28.8.2014. Sluzbeni list Europske unije L 25773

UREDBA (EU) br. 910/2014 EUROPSKOG PARLAMENTA I VIJECA
od 23. srpnja 2014.

o elektronickoj identifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu
i stavljanju izvan snage Direktive 1999/93/EZ

EUROPSKI PARLAMENT 1 VI]ECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,

uzimajuéi u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir misljenje Europskog gospodarskog i socijalnog odbora (1),

u skladu s redovnim zakonodavnim postupkom (?),

budud da:

(1) Izgradnja povjerenja u online okruZenje klju¢na je za gospodarski i socijalni razvoj. Zbog nedostatka povjerenja,
posebno zbog osjecaja pravne nesigurnosti, potrosaci, poduzeca i tijela javne vlasti oklijevaju provoditi transakcije
elektronickim putem te koristiti odnosno uvoditi nove usluge.

(2) Ovom Uredbom nastoji se povecati povjerenje u elektronicke transakcije na unutarnjem trZistu pruZanjem zajed-
nickog temelja za sigurnu elektroni¢ku interakciju izmedu gradana, poduzeda i tijela javne vlasti, povecavajuéi time
djelotvornost javnih i privatnih online usluga, elektronickog poslovanja i elektronicke trgovine u Uniji.

(3)  Direktivom 1999/93/EZ Europskog parlamenta i Vijeca (*) uredeni su elektronicki potpisi, no nije utvrden sveo-
buhvatan prekograni¢ni i medusektorski okvir za sigurne i vjerodostojne elektronicke transakcije te elektronicke
transakcije koje bi bile jednostavne za koristenje. Ovom se Uredbom unapreduje i $iri pravna steCevina navedene
Direktive.

(4) U Komunikaciji Komisije od 26. kolovoza 2010. pod nazivom ,Digitalni program za Europu” rascjepkanost
digitalnog trzista, nedostatak interoperabilnosti i poveanje mreznog kriminala prepoznati su kao glavne prepreke
uspjesnom ciklusu digitalnog gospodarstva. U svome Izvje§¢u EU-a o gradanstvu iz 2010. pod nazivom ,Ukidanje
prepreka za prava gradana EU-a” Komisija je dodatno istaknula nuZnost rjeSavanja glavnih poteskoca koje gradane
Unije prije¢e u koristenju pogodnostima digitalnog jedinstvenog trzista i prekograni¢nih digitalnih usluga.

(5) U svojim zakljuécima od 4. veljate 2011. i 23. listopada 2011. Europsko vijele pozvalo je Komisiju da do 2015.
uspostavi jedinstveno digitalno trzi§te radi brzog napretka u kljuénim podru¢jima digitalnog gospodarstva i
promicanja potpuno integriranog jedinstvenog digitalnog trzista olakSavanjem prekogranicne uporabe online
usluga, uz pridavanje posebne pozornosti olak3avanju sigurne elektronicke identifikacije i autentikacije.

(") SL C 351, 15.11.2012,, str. 73.

(%) Stajaliste Europskog parlamenta od 3. travnja 2014. (jo$ nije objavljeno u Sluzbenom listu) i Odluka Vijeca od 23. srpnja 2014.

(°) Direktiva 1999/93/EZ Europskog parlamenta i Vijeca od 13. prosinca 1999. o okviru Zajednice za elektronicke potpise (SL L 13,
19.1.2000., str. 12.).
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(6)  Vijece je u svojim zakljuécima od 27. svibnja 2011. pozvalo Komisiju da doprinese jedinstvenom digitalnom
trzistu stvaranjem odgovarajuih uvjeta za uzajamno priznavanje klju¢nih prekograni¢nih ¢imbenika, kao $to su
elektronicka identifikacija, elektronicki dokumenti, elektronicki potpisi i usluge elektronicke dostave, te uvjeta za
interoperabilne usluge e-uprave Sirom Europske unije.

(7)  Europski parlament je u svojoj rezoluciji od 21. rujna 2010. o dovrSetku formiranja unutarnjeg trzidta za elek-
tronicku trgovinu (') naglasio vaznost sigurnosti elektronickih usluga, narocito elektronickih potpisa, i potrebu za
stvaranjem infrastrukture javnog klju¢a (Public Key Infrastructure — PKI) na paneuropskoj razini, te je pozvao
Komisiju da uspostavi europski portal tijeld za validaciju radi osiguravanja prekograni¢ne interoperabilnosti elek-
tronickih potpisa i povecavanja sigurnosti transakcija koje se obavljaju putem interneta.

(8)  Direktivom 2006/123/EZ Europskog parlamenta i Vijeca (?) od drzava clanica se zahtijeva uspostava ,jedinstvenih
kontaktnih toc¢aka” (,JKT”) kako bi se osiguralo da se svi postupci i formalnosti povezani s pristupom usluznoj
djelatnosti i obavljanjem usluzne djelatnosti mogu lako obaviti, na daljinu i elektroni¢kim putem, preko odgova-
rajuCeg JKT-a ili putem odgovarajucih tijela. Mnoge online usluge koje su dostupne putem JKT-a iziskuju elek-
tronicku identifikaciju, autentikaciju i potpis.

(9) U vedini slucajeva gradani ne mogu koristiti elektronicku identifikaciju u svrhu autentikacije u drugoj drzavi clanici
jer nacionalni sustavi elektronicke identifikacije u njihovoj zemlji nisu priznati u drugim drzavama ¢lanicama. Zbog
te elektronicke prepreke pruzatelji usluga ne mogu koristiti sve pogodnosti unutarnjeg trzista. Uzajamno priznata
sredstva elektronicke identifikacije olaksat ¢e prekogranino pruzanje brojnih usluga na unutarnjem trzistu te
poduzedima omogucditi prekograni¢no poslovanje bez suocavanja s brojnim preprekama u interakcijama s tijelima
javne vlasti.

(10)  Direktivom 2011/24/EU Europskog parlamenta i Vije¢a () uspostavljena je mreZa nacionalnih tijela odgovornih za
eZdravstvo. Radi vele sigurnosti i kontinuiteta prekograni¢ne zdravstvene zastite, mreza bi trebala izradivati
smjernice o prekograni¢nom pristupu elektronickim podacima i uslugama u podru¢ju zdravstva, ukljucujudi
pruzanjem podrske ,zajednickim mjerama za identifikaciju i autentikaciju radi olakSavanja prenosivosti podataka
u prekograni¢noj zdravstvenoj zatiti”. Uzajamno priznavanje elektronicke identifikacije i autentikacije klju¢ je
ostvarivanja prekograni¢ne zdravstvene zastite za europske gradane. Kada ljudi putuju radi lije¢enja, njihovi
medicinski podaci moraju biti dostupni u zemlji u kojoj se lijece. To iziskuje ¢vrst, siguran i pouzdan okvir
elektronicke identifikacije.

(11)  Ova Uredba trebala bi se primjenjivati uz puno postovanje nacela povezanih sa zastitom osobnih podataka
predvidenih u Direktivi 95/46/EZ Europskog parlamenta i Vijeca (). U tom pogledu, s obzirom na nacelo
uzajamnog priznavanja uspostavljeno ovom Uredbom, autentikacija bi se za online uslugu trebala odnositi na
obradu samo onih identifikacijskih podataka koji su odgovarajudi, relevantni i nisu preopsezni, za odobravanje
pristupa toj usluzi online. Nadalje, pruzatelji usluga povjerenja i nadlezna tijela trebali bi postovati zahtjeve prema
Direktivi 95/46/EZ koji se ticu povjerljivosti i sigurnosti obrade.

(12)  Jedan od ciljeva ove Uredbe jest uklanjanje postoje¢ih prepreka u prekograniénom koristenju sredstvima elek-
tronicke identifikacije koja se koriste u drzavama clanicama za autentikaciju, barem za javne usluge. Ova Uredba
nema za cilj zadirati u elektronicke sustave upravljanja identitetom i s njima povezane infrastrukture uspostavljene
u drzavama ¢lanicama. Cilj ove Uredbe jest osigurati da pri pristupu prekograni¢nim online uslugama koje nude
drzave clanice postoji mogucénost sigurne elektronicke identifikacije i autentikacije.

() SL C 50, 21.2.2012,, str. 1.

(?) Direktiva 2006/123/EZ Europskog parlamenta i Vijela od 12. prosinca 2006..0 uslugama na unutarnjem trzistu (SL L 376,
27.12.2006., str. 36.).

(%) Direktiva 2011/24/EU Europskog parlamenta i Vijeca od 9. ozujka 2011. o primjeni prava pacijenata u prekograni¢noj zdravstvenoj
skrbi (SL L 88, 4.4.2011., str. 45.).

(*) Direktiva 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i
o slobodnom protoku takvih podataka (SL L 281, 23.11.1995., str. 31.).
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(13)  Drzave ¢lanice bi i dalje trebale biti u moguénosti koristiti se sredstvima za potrebe elektronicke identifikacije radi
pristupa online uslugama ili uvoditi takva sredstva. Takoder bi trebale moc¢i odluciti hoce li ukljuciti privatni sektor
u pruzanje tih sredstava. Drzave clanice ne bi trebale biti obvezne Komisiji prijaviti svoje sustave elektronicke
identifikacije. Drzave ¢lanice mogu birati hoce li Komisiji prijaviti sve sustave, pojedine sustave ili joj uopée nece
prijaviti sustave elektronicke identifikacije koji se koriste na nacionalnoj razini za pristup barem javnim online
uslugama ili specificnim uslugama.

(14) U ovoj Uredbi moraju biti odredeni izvjesni uvjeti o tome koja sredstva elektronicke identifikacije moraju biti
priznata i o na¢inu na koji bi sustave elektronicke identifikacije trebalo prijaviti. Ti bi uvjeti trebali pomodi
drzavama clanicama da izgrade nuZno medusobno povjerenje u njihove sustave elektronicke identifikacije i
uzajamno priznaju sredstva elektronicke identifikacije koja su obuhvacena njihovim prijavljenim sustavima.
Nacelo uzajamnog priznavanja trebalo bi vrijediti ako sustav elektronicke identifikacije drzave ¢lanice koja
provodi prijavljivanje ispunjava uvjete prijavljivanja i ako je prijava objavljena u Sluzbenom listu Europske unije.
Medutim, nacelo uzajamnog priznavanja trebalo bi se odnositi samo na autentikaciju na online uslugu. Pristup tim
online uslugama i njihovo kona¢no pruzanje podnositelju trebali bi biti usko povezani s pravom primanja takvih
usluga pod uvjetima odredenima nacionalnim zakonodavstvom.

(15) Obveza priznavanja sredstava elektronicke identifikacije trebala bi se odnositi samo na ona sredstva ¢ija razina
osiguranja identiteta odgovara razini koja je jednaka ili viSa od razine koja se zahtijeva za doti¢nu online uslugu.
Pored toga, ta obveza trebala bi se primjenjivati samo kada doti¢no tijelo javnog sektora koristi razinu sigurnosti
koja je ,znacajna” ili ,visoka” u odnosu na pristup toj usluzi online. U skladu s pravom Unije, drzave ¢lanice trebale
bi i dalje imati slobodu priznavanja sredstava elektronicke identifikacije koja imaju niZe razine osiguranja identiteta.

(16) Razine osiguranja identiteta trebale bi oznacivati stupanj pouzdanja u sredstva elektronicke identifikacije pri utvr-
divanju identiteta osobe te na taj nacin osigurati da osoba koja se predstavlja pod odredenim identiteom stvarno
jest osoba kojoj je taj identitet dodijeljen. Razina sigurnosti ovisi o stupnju pouzdanja koji sredstvo elektronicke
identifikacije pruza u odnosu na trazeni ili utvrdeni identitet osobe uzimajuéi u obzir postupke (na primjer
dokazivanje identiteta i verifikaciju te autentikaciju), aktivnosti upravljanja (na primjer tijelo koje izdaje sredstva
elektronicke identifikacije i postupak izdavanja takvih sredstava) i provedene tehnicke kontrole. Postoje razli¢ite
tehnicke definicije i opisi razina sigurnosti koje su posljedica opseznih pilot-istrazivanja financiranih sredstvima
Unije, kao i normizacije i medunarodnih aktivnosti. Posebice, opsezni pilot-projekti STORK i ISO 29115 odnose
se, izmedu ostalog, na razine 2, 3 i 4, o ¢emu bi trebalo voditi u najvecoj mogucoj mjeri rauna pri odredivanju
minimalnih tehnickih zahtjeva, normi i postupaka za nisku, znacajnu i visoku razinu sigurnosti u smislu ove
Uredbe, osiguravajuéi pritom dosljednu primjenu ove Uredbe, posebno u pogledu visoke razine sigurnosti koja se
odnosi na dokazivanje identiteta za izdavanje kvalificiranih certifikata. Utvrdeni zahtjevi trebali bi biti tehnoloski
neutralni. Neophodne sigurnosne zahtjeve trebalo bi biti mogude ispuniti primjenom razlicitih tehnologija.

(17)  Drzave clanice trebale bi poticati privatni sektor da dobrovoljno koristi sredstva elektronicke identifikacije u okviru
prijavljenog sustava u svrhu identifikacije kada je to potrebno za online usluge ili elektronicke transakcije. Mogué-
nost koristenja takvim sredstvima elektronicke identifikacije privatnom bi sektoru omogudila da se pouzda u
elektronicku identifikaciju i autentikaciju koje se ve¢ uvelike koriste u mnogim drzavama clanicama barem za
javne usluge, a poduzeéima i gradanima olaksala bi pristup prekograni¢nim online uslugama. Kako bi se privatnom
sektoru olaksalo koristenje takvim sredstvima prekogranicne elektronicke identifikacije, moguénost autentikacije
koju osiguravaju pojedine drzave clanice trebala bi biti dostupna pouzdajuéim stranama privatnog sektora s
poslovnim nastanom izvan drZavnog podrucja te drzave clanice pod istim onim uvjetima koji se primjenjuju
na pouzdajude strane privatnog sektora s poslovnim nastanom unutar te drzave ¢lanice. Shodno tome, u pogledu
pouzdajucih strana privatnog sektora, drzava clanica koja provodi prijavljivanje moze odrediti uvjete pristupa
sredstvima autentikacije. Ti uvjeti pristupa mogu ukazivati na to jesu li sredstva autentikacije koja se odnose na
prijavljeni sustav trenutno dostupna pouzdajuéim stranama privatnog sektora.

(18)  Ova Uredba trebala bi predvidjeti odgovornost drzave ¢lanice koja provodi prijavljivanje, strane koja izdaje sredstva
elektronicke identifikacije i strane koja provodi postupak autentikacije za neispunjavanje odgovarajucih obveza
prema ovoj Uredbi. Medutim, ova bi se Uredba trebala primjenjivati u skladu s nacionalnim pravilima o odgo-
vornosti. Prema tome, ona ne utjeCe na nacionalna pravila, primjerice, o definiciji Stete ili na pravila o odgova-
rajuéim postupovnim pravilima koja su na snazi, uklju¢ujuéi teret dokaza.
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(19)  Sigurnost sustava elektronicke identifikacije kljuéna je za vjerodostojno prekograni¢no uzajamno priznavanje
sredstava elektronicke identifikacije. U vezi s tim, drzave clanice trebale bi suradivati u pogledu sigurnosti i
interoperabilnosti sustava elektronicke identifikacije na razini Unije. Uvijek kada sustavi elektronicke identifikacije
zahtijevaju da pouzdajuce strane na nacionalnoj razini koriste poseban hardver ili softver, prekograni¢na intero-
perabilnost trazi od tih drzava ¢lanica da pouzdajuéim stranama s poslovnim nastanom izvan njihovog drzavnog
podrudja ne namece takve zahtjeve i pripadajue troskove. U tom slucaju trebalo bi razmotriti i razviti odgova-
rajuca rjeSenja unutar podrudja primjene okvira za interoperabilnost. S druge strane, neizbjezni su tehnicki zahtjevi
koji proizlaze iz nuzno povezanih specifikacija nacionalnih sredstava elektronicke identifikacije i koji bi mogli
utjecati na imatelje takvih elektronickih sredstava (npr. pametnih kartica).

(20)  Suradnja drzava clanica trebala bi olaksati tehnicku interoperabilnost prijavljenih sustava elektronicke identifikacije
u cilju poticanja visoke razine pouzdanosti i sigurnosti sukladno stupnju rizika. Razmjena informacija i najbolje
prakse medu drzavama ¢lanicama u cilju njihova uzajamnog priznavanja trebale bi pomodi takvoj suradnji.

(21)  Ovom bi se Uredbom takoder trebao uspostaviti op¢i pravni okvir za koristenje uslugama povjerenja. Medutim,
njome se ne bi trebalo uvesti opéu obvezu njihovog koristenja ili uvodenja pristupne tocke za sve postojeée usluge
povjerenja. Posebice, ona ne bi smjela obuhvacati pruzanje usluga koje se iskljucivo koriste unutar zatvorenih
sustava medu utvrdenom skupinom sudionika koji nemaju nikakav utjecaj na tree strane. Primjerice, sustavi
uspostavljeni u poduzecima ili upravama javnih tijela radi upravljanja internim postupcima koji koriste usluge
povjerenja ne bi trebali biti podlozni zahtjevima ove Uredbe. Samo usluge povjerenja koje se pruzaju javnosti i
koje imaju ucinke na trede strane trebale bi ispunjavati zahtjeve utvrdene u Uredbi. Ova Uredba ne bi trebala
obuhvacati ni aspekte koji se odnose na sklapanje i valjanost ugovora ili drugih pravnih obveza ako postoje
zahtjevi vezani uz oblik utvrdeni nacionalnim pravom ili pravom Unije. Osim toga, ona ne bi trebala utjecati na
nacionalne zahtjeve vezane uz oblik koji vrijede za javne registre, a posebno trgovacke registre i zemljisne knjige.

(22)  Radi doprinosa njihovom opéem prekogranicnom koristenju, trebalo bi biti mogude usluge povjerenja koristiti kao
dokaze u sudskim postupcima u svim drzavama clanicama. Pravne ucinke usluga povjerenja potrebno je odrediti
nacionalnim pravom, osim ako je drukéije predvideno ovom Uredbom.

(23) U mjeri u kojoj se ovom Uredbom stvara obveza priznavanja usluge povjerenja, takva usluga povjerenja moze biti
odbijena samo ako je osoba na koju se obveza odnosi, zbog tehnickih razloga na koje ona ne moze neposredno
utjecati, nije u moguénosti ucitati ili verificirati tu uslugu. Medutim, ta obveza sama po sebi ne bi smjela od javnog
tijela zahtijevati nabavu hardvera ili softvera potrebnih za tehnicku moguénost ucitavanja svih postojecih usluga
povjerenja.

(24)  Drzave ¢lanice mogu zadrzati ili uvesti nacionalne odredbe koje se odnose na usluge povjerenja, u skladu s pravom
Unije, ako te usluge nisu u potpunosti uskladene s ovom Uredbom. Medutim, usluge povjerenja koje su u skladu s
ovom Uredbom trebale bi slobodno cirkulirati na unutarnjem trzistu.

(25) Drzave clanice trebale bi i dalje mo¢i slobodno odredivati druge vrste usluga povjerenja, uz one koje su dio
konac¢nog popisa usluga povjerenja predvidenog ovom Uredbom, u svrhu njihovog priznavanja na nacionalnoj
razini kao kvalificiranih usluga povjerenja.

(26)  Zbog brzine tehnoloskih promjena, ovom Uredbom trebalo bi usvojiti pristup otvoren za inovacije.

(27)  Ova Uredba trebala bi biti tehnoloski neutralna. Pravni uinci koji se njome osiguravaju trebali bi biti ostvarivi bilo
kojim tehnickim sredstvima pod uvjetom da su zahtjevi ove Uredbe ispunjeni.
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(28) Kako bi se povecalo povjerenje posebice malih i srednjih poduzeéa (MSP-ova) te potrosaa u unutarnje trziste i
promicalo koristenje uslugama povjerenja i proizvodima povjerenja, trebalo bi uvesti pojmove ,kvalificirana usluga
povjerenja” i ,kvalificirani pruZzatelj usluga povjerenja” s ciljem naznacivanja zahtjeva i obveza koji osiguravaju
visoku razinu sigurnosti svih kvalificiranih usluga povjerenja i proizvoda povjerenja koji se koriste ili pruzaju.

(29) U skladu s obvezama prema Konvenciji Ujedinjenih naroda o pravima osoba s invaliditetom, koja je odobrena
Odlukom Vijeca 2010/48/EZ (!), a posebno ¢lankom 9. Konvencije, osobe s invaliditetom trebale bi mo¢i koristiti
usluge povjerenja i proizvode za krajnjeg korisnika koji se koriste pri pruzanju tih usluga na ravnopravnoj osnovi s
drugim potroSacima. Stoga bi, gdje je to moguce, usluge povjerenja i proizvodi za krajnjeg korisnika koji se koriste
pri pruzanju tih usluga trebali biti dostupni osobama s invaliditetom. Procjena izvedivosti trebala bi, izmedu
ostalog, ukljucivati tehnicke i ekonomske aspekte.

(30)  Drzave ¢lanice trebale bi odrediti nadzorno tijelo ili nadzorna tijela za provedbu nadzornih aktivnosti prema ovoj
Uredbi. Drzave clanice takoder bi trebale moéi odludivati, na temelju uzajamnog dogovora s drugom drzavom
¢lanicom, o odredivanju nadzornog tijela na drzavnom podrudju te druge drzave ¢lanice.

(31) Nadzorna tijela trebala bi suradivati s tijelima za zastitu podataka, primjerice na nacin da ih obavjesc¢uju o
rezultatima revizija kvalificiranih pruzatelja usluga povjerenja, u slucaju kada se ¢ini da je doslo do povrede
pravila o zastiti osobnih podataka. Pruzanje informacija trebalo bi posebno obuhvacati sigurnosne incidente te
povrede povezane s osobnim podacima.

(32)  Svi pruzatelji usluga povjerenja trebali bi biti duzni primjenjivati dobru sigurnosnu praksu primjerenu rizicima koji
su povezani s njihovim aktivnostima kako bi se ojacalo povjerenje korisnikd u jedinstveno trziste.

(33)  Odredbe o koriStenju pseudonimom u certifikatima ne bi trebale sprecavati drzave ¢lanice da zahtijevaju identi-
fikaciju osoba na temelju prava Unije ili nacionalnog prava.

(34)  Sve drzave ¢lanice trebale bi poStovati zajednicke osnovne kriterije nadzora radi osiguravanja usporedive sigur-
nosne razine zastite kvalificiranih usluga povjerenja. Radi olak3avanja dosljedne primjene tih zahtjeva Sirom Unije,
drzave ¢lanice trebale bi usvojiti usporedive postupke i razmjenjivati informacije o svojim aktivnostima nadzora i
najboljoj praksi u tom podrugju.

(35)  Svi pruzatelji usluga povjerenja trebali bi biti podvrgnuti zahtjevima ove Uredbe, posebno onima koji se ticu
sigurnosti i odgovornosti kako bi se osigurala odgovarajuca brzina pruzanja i transparentnost njihovih djelatnosti i
usluga te odgovornost za njihove djelatnosti i usluge. Medutim, uzimajuéi u obzir vrstu usluga koje pruzaju
pruzatelji usluga povjerenja, potrebno je, u pogledu tih zahtjeva, razlikovati izmedu kvalificiranih i nekvalificiranih
pruzatelja usluga povjerenja.

(36)  Uspostavljanje sustava nadzora za sve pruzatelje usluga povjerenja trebalo bi osigurati ravnopravne trzine uvjete u
odnosu na sigurnost i odgovornost njihovih djelatnosti i usluga, doprinoseéi na taj nacin zastiti korisnika i
funkcioniranju unutarnjeg trziSta. Nekvalificirani pruZatelji usluga povjerenja trebali bi biti podvrgnuti neobvezu-
juéim i reaktivnim naknadnim (ex post) nadzornim aktivnostima koje su opravdane zbog prirode njihovih usluga i
djelatnosti. Nadzorno tijelo stoga ne bi trebalo imati opéu obvezu nadzora nekvalificiranih davatelja usluga.
Nadzorno tijelo trebalo bi djelovati samo kada je obavijeSteno (primjerice od strane samog nekvalificiranog
pruzatelja usluga povjerenja, drugog nadzornog tijela, putem prijave korisnika ili poslovnog partnera ili na
temelju vlastite istrage) da nekvalificirani pruZatelj usluga povjerenja ne ispunjava zahtjeve ove Uredbe.

(") Odluka Vijeca 2010/48/EZ od 26. studenoga 2009. o sklapanju Konvencije Ujedinjenih naroda o pravima osoba s invaliditetom od
strane Europske zajednice (SL L 23, 27.1.2010., str. 35.).
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(37) Ovom bi se Uredbom trebala predvidjeti odgovornost svih pruzatelja usluga povjerenja. Njome se posebno
uspostavlja sustav odgovornosti prema kojemu bi svi pruzatelji usluga povjerenja trebali biti odgovorni za Stetu
nanesenu svakoj fizickoj ili pravnoj osobi zbog neispunjavanja obveza u skladu s ovom Uredbom. Kako bi se
olaksala procjena financijskog rizika koji bi pruzatelji usluga povjerenja mogli snositi ili koji bi trebali pokriti
policama osiguranja, ovom se Uredbom dopusta pruzateljima usluga povjerenja da odrede ogranicenja, pod
odredenim uvjetima, za koristenje uslugama koje oni pruzaju te da ne podlijeZu odgovornosti za Stete povezane
s koriStenjem uslugama koje prelazi takva ogranienja. Korisnike usluga trebalo bi na odgovarajuéi nacin i
unaprijed obavjes¢ivati o tim ograniCenjima. Ta ograniCenja trebala bi biti prepoznatljiva tre¢im osobama, na
primjer, uvrStavanjem informacija o ogranicenjima u uvjete poslovanja za pruzenu uslugu ili putem drugih dopu-
stivih sredstava. U svrhu provedbe tih nacela u praksi, ovu bi Uredbu trebalo primjenjivati u skladu s nacionalnim
pravilima o odgovornosti. Ova Uredba stoga ne utjeCe na nacionalna pravila, primjerice, o definiranju Steta,
namjeri, nepaznji ili odgovarajua postupovna pravila koja su na snazi.

(38)  Prijava povreda sigurnosti i procjena sigurnosnog rizika neophodna je radi pruzanja odgovarajuce informacije
zainteresiranim stranama, u sluaju povrede sigurnosti ili narusavanja cjelovitosti.

(39) Kako bi Komisija i drzave clanice mogle procijeniti djelotvornost mehanizma za prijavu povreda koji se uvodi
ovom Uredbom, od nadzornih tijela trebalo bi zatraziti da Komisiji i Agenciji Europske unije za sigurnost mreza i
podataka (ENISA) dostave saZete informacije.

(40) Kako bi Komisija i drzave ¢lanice mogle procijeniti djelotvornost mehanizma pojacanog nadzora koji se uvodi
ovom Uredbom, od nadzornih tijela trebalo bi zatraziti da izvje$¢uju o svojim aktivnostima. Time bi se olaksala
razmjena dobre prakse izmedu nadzornih tijela i osigurala provjera dosljedne i ucinkovite provedbe osnovnih
kriterija nadzora u svim drZavama clanicama.

(41)  Radi osiguravanja odrzivosti i trajnosti kvalificiranih usluga povjerenja i jatanja pouzdanja korisnikd u kontinuitet
kvalificiranih usluga povjerenja, nadzorna tijela trebala bi provjeriti postojanje i pravilnu primjenu odredaba o
planovima za slucaj prekida pruzanja usluga u slucajevima kada kvalificirani pruzatelji usluga povjerenja prestanu
obavljati svoju djelatnost.

(42)  Radi olakSavanja nadzora kvalificiranih pruzatelja usluga povjerenja, primjerice kada pruzatelj pruza svoje usluge na
drzavnom podru¢ju druge drzave ¢lanice u kojoj ne podlijeze nadzoru, ili kada su ra¢unala pruzatelja smjestena na
drzavnom podru¢ju drzave ¢lanice koja nije drzava u kojoj ima poslovni nastan, trebalo bi uspostaviti sustav
uzajamne pomo¢i medu nadzornim tijelima u drzavama clanicama.

(43)  Kako bi se osigurala uskladenost kvalificiranih pruzatelja usluga povjerenja i usluga koje oni pruzaju sa zahtjevima
odredenima u ovoj Uredbi, tijelo za ocjenu sukladnosti trebalo bi provoditi ocjenjivanja sukladnosti, a tako
dobivena izvjes¢a o ocjenjivanju sukladnosti kvalificirani pruzatelji usluga povjerenja trebali bi podnositi
nadzornom tijelu. Uvijek kada nadzorno tijelo od kvalificiranog pruZzatelja usluga povjerenja zahtijeva podnosenje
ad hoc izvieS¢a o ocjenjivanju sukladnosti, to nadzorno tijelo trebalo bi posebno postovati nacela dobrog uprav-
ljanja, uklju¢ujuéi obvezu obrazlaganja svojih odluka, kao i nacelo proporcionalnosti. Stoga bi nadzorno tijelo
trebalo na odgovarajui nacin obrazloziti svoju odluku kojom zahtijeva ad hoc ocjenjivanje sukladnosti.

(44)  Cilj ove Uredbe jest osiguravanje dosljednog okvira radi pruzanja visoke razine sigurnosti i pravne sigurnosti usluga
povijerenja. U tom pogledu, kada se govori o ocjenjivanju sukladnosti proizvoda i usluga, Komisija bi, prema
potrebi, trebala teZiti sinergijama s postoje¢im relevantnim europskim i medunarodnim sustavima poput Uredbe
(EZ) br. 765/2008 Europskog parlamenta i Vijeca (') o utvrdivanju zahtjeva za akreditaciju tijela za ocjenjivanje
sukladnosti i za nadzor trziSta proizvoda.

(") Uredba (EZ) br. 765/2008 Europskog parlamenta i Vije¢a od 9. srpnja 2008. o utvrdivanju zahtjeva za akreditaciju i za nadzor trzita
u odnosu na stavljanje proizvoda na trziSte i o stavljanju izvan snage Uredbe (EEZ) br. 339/93 (SL L 218, 13.8.2008., str. 30.).
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(45)  Kako bi se omogu¢ilo u¢inkovito pokretanje postupka koji bi trebao dovesti do uvrstavanja kvalificiranih pruzatelja
usluga povjerenja i kvalificiranih usluga povjerenja koje oni pruzaju na pouzdane popise, trebalo bi poticati
prethodno zajednicko djelovanje izmedu potencijalnih pruzatelja kvalificiranih usluga povjerenja i nadleznog
nadzornog tijela radi olaksavanja dubinske analize koja vodi do pruzanja kvalificiranih usluga povjerenja.

(46)  Pouzdani popisi bitni su elementi pri izgradnji povjerenja medu trzi$nim operatorima jer upucuju na kvalificirani
status pruzatelja usluga u trenutku nadzora.

(47)  Pouzdanje u uporabu online usluga i jednostavnost njihove uporabe imaju presudno znacenje za to da njihovi
korisnici mogu u potpunosti iskoristiti prednosti elektronickih usluga i svjesno se pouzdati u njih. U tu svrhu
trebalo bi stvoriti kvalificirani EU znak pouzdanosti kako bi se utvrdile kvalificirane usluge povjerenja koje pruzaju
kvalificirani pruzatelji usluga povjerenja. Takvim EU znakom pouzdanosti za kvalificirane usluge povjerenja jasno
bi se razlucile kvalificirane usluge povjerenja od drugih usluga povjerenja ¢ime bi se doprinijelo transparentnosti na
trzistu. KoriStenje EU znakom pouzdanosti trebalo bi biti dobrovoljno za kvalificirane pruzatelje usluga povjerenja
te ne bi trebalo stvarati bilo koji drugi zahtjev osim onih koji su ve¢ predvideni ovom Uredbom.

(48) lako je za osiguravanje uzajamnog priznavanja elektronickih potpisa potrebna visoka razina sigurnosti, u posebnim
slucajevima, kao na primjer u kontekstu Odluke Komisije 2009/767/EZ (1), elektronicki potpisi s nizom razinom
sigurnosne zastite takoder bi trebali biti prihvadeni.

(49)  Ovom bi Uredbom trebalo uspostaviti nacelo prema kojem se elektronickom potpisu ne bi smio uskratiti pravni
ucinak zbog toga 3to je on u elektronickom obliku ili zbog toga sto ne ispunjava zahtjeve kvalificiranog elek-
tronickog potpisa. Medutim, pravne ucinke elektronickih potpisa, osim zahtjeva predvidenih u ovoj Uredbi prema
kojima bi kvalificirani elektroni¢ki potpis trebao imati jednake pravne ucinke kao vlastoru¢ni potpis, potrebno je
odrediti nacionalnim pravom.

(500 Buduci da nadlezna tijela u drzavama ¢lanicama trenutno koriste razliite formate naprednih elektronickih potpisa
za elektronicko potpisivanje svojih dokumenata, potrebno je osigurati da drzave ¢lanice mogu tehnicki podrzati
barem odredeni broj formata naprednih elektroni¢kih potpisa kada prime elektroni¢ki potpisane dokumente. Sli¢no
tomu, kada nadlezna tijela u drzavama ¢lanicama koriste napredne elektronicke pecate, bilo bi potrebno osigurati
da podrzavaju barem odredeni broj formata naprednih elektronickih pecata.

(51)  Potpisnik bi trebao modi povjeriti kvalificirana sredstva za izradu elektronickog potpisa na ¢uvanje trecoj osobi,
pod uvjetom da postoje odgovarajuéi mehanizmi i postupci kojima se osigurava da potpisnik ima iskljucivu
kontrolu nad koristenjem svojim podacima za izradu elektronickog potpisa, te da su pri koriStenju tim sredstvom
ispunjeni zahtjevi za kvalificirani elektronicki potpis.

(52)  Izradu udaljenih elektronickih potpisa kada okruzenjem za izradu elektronickog potpisa u ime potpisnika upravlja
pruzatelj usluga povjerenja trebalo bi povelati s obzirom na s time povezane visestruke gospodarske koristi.
Medutim, kako bi se osiguralo da takvi elektronicki potpisi budu u pravnom smislu jednako priznati kao i
elektronicki potpisi koji su u potpunosti izradeni u okruzZenju kojim upravlja korisnik, pruzatelji usluge udaljenog
elektronickog potpisa trebali bi primjenjivati posebne postupke upravljanja i postupke sigurnosnog administriranja
te koristiti vjerodostojne sustave i proizvode, ukljucujuéi sigurne elektronicke komunikacijske kanale, kako bi
jamcili da je okruzenje za izradu elektroni¢kog potpisa pouzdano i da se koristi pod isklju¢ivom kontrolom
potpisnika. Kada je kvalificirani elektronicki potpis izraden koristenjem sredstva za izradu udaljenog elektronickog
potpisa, trebali bi se primjenjivati zahtjevi primjenjivi na kvalificirane pruzatelje usluge povjerenja odredeni ovom
Uredbom.

(") Odluka Komisije 2009/767[EZ od 16. listopada 2009. o utvrdivanju mjera kojima se olakSava uporaba postupaka elektronickim
putem preko ,jedinstvenih kontaktnih tocaka” u skladu s Direktivom 2006/123/EZ Europskog parlamenta i Vije¢a o uslugama na
unutarnjem trZistu (SL L 274, 20.10.2009., str. 36.).
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(53) Suspenzija kvalificiranih certifikata ustaljena je praksa postupanja pruzatelja usluga povjerenja u nizu drzava
¢lanica, a razlikuje se od opoziva te podrazumijeva privremeni gubitak valjanosti certifikata. Zbog razloga
pravne sigurnosti suspenzija certifikata uvijek mora biti jasno naznacena. U tu bi svrhu pruzatelji usluga povjerenja
trebali biti odgovorni za jasno naznacavanje statusa certifikata i, ako je certifikat suspendiran, to¢nog razdoblja
suspenzije. Ovom se Uredbom pruZateljima usluga povjerenja ili drzavama ¢lanicama ne bi trebala nametati
primjena suspenzije, veC bi trebalo predvidjeti pravila o transparentnosti kada i ako je takva praksa dostupna.

(54)  Prekograni¢na interoperabilnost i priznavanje kvalificiranih certifikata preduvjet je za prekograni¢no priznavanje
kvalificiranih elektronickih potpisa. Kvalificirani certifikati stoga ne bi trebali podlijegati obveznim zahtjevima koji
prelaze zahtjeve utvrdene u ovoj Uredbi. Medutim, na nacionalnoj bi razini trebalo dopustiti uvrstavanje posebnih
znacajki, poput jedinstvenih identifikatora, u kvalificirane certifikate, pod uvjetom da takve posebne znacajke ne
ometaju prekograni¢nu interoperabilnost i priznavanje kvalificiranih certifikata i elektronickih potpisa.

(55  Certificiranje sigurnosti informacijske tehnologije na temelju medunarodnih normi, kao $to su ISO 15408 i
povezani nacini evaluacije i dogovori o uzajamnom priznavanju, vaZan je alat za verifikaciju sigurnosti kvalifici-
ranih sredstava za izradu elektronickih potpisa i trebalo bi ga promicati. Medutim, inovativna rje$enja i usluge, kao
§to su potpisivanje pomo¢u mobilnih uredaja i potpisivanje pomoc¢u tehnologije oblaka (cloud signing) oslanjaju se
na tehnicka i organizacijska rjeSenja za kvalificirana sredstva za izradu elektronickih potpisa za koje sigurnosne
norme mozda jo$ nisu dostupne ili za koje je prvo certificiranje sigurnosti informacijske tehnologije jos uvijek u
tijeku. Razinu sigurnosti takvih kvalificiranih sredstava za izradu elektronickih potpisa moglo bi se ocjenjivati
primjenom alternativnih postupaka samo ako takve sigurnosne norme nisu dostupne ili ako je prvo certificiranje
sigurnosti informacijske tehnologije jo§ uvijek u tijeku. Ti bi postupci trebali biti usporedivi s normama za
certificiranje sigurnosti informacijske tehnologije ako su njihove razine sigurnosti jednakovrijedne. Stru¢na revizija
mogla bi olaksati te postupke.

(56) Ovom Uredbom trebalo bi utvrditi zahtjeve za kvalificirana sredstva za izradu elektronickih potpisa kako bi se
osigurala funkcionalnost naprednih elektronickih potpisa. Ova Uredba ne bi trebala obuhvadati cjelokupno okru-
Zenje sustava u kojemu se takva sredstva primjenjuju. Stoga bi se opseg certificiranja kvalificiranih sredstava za
izradu elektroni¢kih potpisa trebao ograniciti na hardver i softver sustava koji se koristi za upravljanje i zastitu
podataka za izradu potpisa koji su izradeni, pohranjeni ili obradeni u sredstvu za izradu potpisa. Kao 3to je
navedeno u relevantnim normama, podrucje primjene obveze certificiranja ne bi trebalo ukljucivati aplikacije za
izradu potpisa.

(57) Radi osiguravanja pravne sigurnosti u pogledu valjanosti potpisa, nuzno je utvrditi komponente kvalificiranog
elektronickog potpisa koje bi trebala procijeniti pouzdajua strana koja obavlja validaciju. Osim toga, utvrdivanjem
zahtjeva za kvalificirane pruzatelje usluga povjerenja koji mogu pruziti kvalificiranu uslugu validacije pouzdajuéim
stranama koje ne Zele ili ne mogu same obaviti validaciju kvalificiranih elektronickih potpisa, trebali bi potaknuti
privatni i javni sektor na ulaganja u takve usluge. Oba elementa trebala bi za sve aktere na razini Unije omoguditi
jednostavnu i prakti¢nu validaciju kvalificiranog elektronickog potpisa.

(58) Kada je za transakciju potreban kvalificirani elektronicki pecat pravne osobe, kvalificirani elektronicki potpis
ovlastenog predstavnika pravne osobe trebao bi biti jednako prihvatljiv.

(59)  Elektronicki pecati trebali bi sluziti kao dokaz da je elektronicki dokument izdala pravna osoba, jamceci na taj
nacin izvornost i cjelovitost dokumenta.

(60)  Pruzatelji usluga povjerenja koji izdaju kvalificirane certifikate za elektronicke pecate trebali bi primjenjivati
neophodne mjere kako bi bili u moguénosti utvrditi identitet fizicke osobe koja zastupa pravnu osobu kojoj je
izdan kvalificirani certifikat za elektronicki pecat, ako je takva identifikacija potrebna na nacionalnoj razini u
kontekstu sudskog ili upravnog postupka.
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(61) Ovom bi Uredbom trebalo osigurati dugoro¢no ¢uvanje informacija kako bi se osigurala pravna valjanost elek-
tronickih potpisa i elektronickih pecata tijekom duljih razdoblja, ¢ime bi se zajamcila moguénost njihove validacije
neovisno o buduéim tehnoloskim promjenama.

(62) Kako bi se osigurala sigurnost kvalificiranih elektroni¢kih vremenskih Zigova, ovom bi se Uredbom trebalo
zahtijevati koriStenje naprednim elektronickim pecatom ili naprednim elektronickim potpisom ili drugim jednako-
vrijednim metodama. Pretpostavlja se da inovacije mogu dovesti do novih tehnologija kojima se moze osigurati
jednaka razina sigurnosti za vremenske Zigove. Kad god se umjesto naprednog elektronickog pecata ili naprednog
elektronickog potpisa koristi neka druga metoda, kvalificirani pruzatelj usluga povjerenja trebao bi dokazati, u
skladu s izvjes¢em o ocjenjivanju sukladnosti, da takva metoda osigurava jednakovrijednu razinu sigurnosti i da
ispunjava obveze odredene u ovoj Uredbi.

(63)  Elektronicki dokumenti vazni su za daljnji razvoj prekograni¢nih elektronickih transakcija na unutarnjem trzistu.
Ovom bi Uredbom trebalo uspostaviti nacelo prema kojem se elektronickom dokumentu ne bi smio uskratiti
pravni u¢inak zbog toga §to je on u elektronickom obliku, a kako bi se osiguralo da elektronicka transakcija ne
bude odbijena samo zbog toga $to je odredeni dokument u elektronickom obliku.

(64) Komisija bi se pri razmatranju formata naprednih elektronickih potpisa i pecata trebala osloniti na postoje¢u
praksu, norme i zakonodavstvo, a posebno na Odluku Komisije 2011/130/EU (!).

(65) Osim autentikacije dokumenta koji je izdala pravna osoba, elektronicki pecati mogu se koristiti i za autentikaciju
bilo koje digitalne imovine pravne osobe, kao $to su softverski kod ili posluZitelji.

(66)  Bitno je osigurati pravni okvir kako bi se olakSalo prekograni¢no priznavanje medu postoje¢im nacionalnim
pravnim sustavima u odnosu na usluge elektroni¢ke preporucene dostave. Tim bi se okvirom mogle otvoriti i
nove trzisne mogucnosti za Unijine pruzatelje usluga povjerenja jer ¢e oni na paneuropskoj razini mo¢i ponuditi
nove usluge elektronicke preporucene dostave.

(67)  Usluge autentikacije mreznih stranica osiguravaju sredstva pomocu kojih posjetitelj mreznih stranica moze biti
siguran da iza tih mreznih stranica stoji vjerodostojan i zakoniti subjekt. Te usluge doprinose izgradnji povjerenja i
pouzdanja u vodenje poslovanja online jer Ce korisnici imati pouzdanja u mrezne stranice koje su autenticirane.
Pruzanje i koriStenje uslugama autentikacije mreznih stranica u cijelosti su dobrovoljni. Medutim, kako bi auten-
tikacija mreznih stranica postala sredstvo jacanja povjerenja, pruzanja boljeg iskustva za korisnika i unapredivanja
rasta na unutarnjem trzi§tu, ovom bi Uredbom trebalo utvrditi minimalne obveze u odnosu na sigurnost i
odgovornost pruzatelja usluga i usluga koje oni pruzaju. U tu svrhu, u obzir su uzeti rezultati postojecih indu-
strijskih inicijativa, na primjer, Tijela za certificiranje/Forum preglednikd — Forum CA/B. Osim toga, ova Uredba ne
bi trebala ogranicavati koristenje drugim sredstvima ili metodama autentikacije mreznih stranica koji nisu obuh-
vaceni ovom Uredbom niti bi trebala sprecavati pruzatelje usluga autentikacije mreznih stranica iz tre¢ih zemalja
da svoje usluge pruzaju korisnicima u Uniji. Medutim, usluge autentikacije mreznih stranica pruzatelja usluga iz
tre¢e zemlje trebale bi se priznavati kao kvalificirane, u skladu s ovom Uredbom, samo ako je sklopljen medu-
narodni sporazum izmedu Unije i zemlje u kojoj taj pruzatelj usluge ima poslovni nastan.

(68) U skladu s odredbama o poslovnom nastanu iz Ugovora o funkcioniranju Europske unije (UFEU), pojam ,pravne
osobe” gospodarskim subjektima ostavlja moguénost da odaberu pravni oblik koji smatraju prikladnim za obav-
ljanje svoje djelatnosti. Sukladno tomu, ,pravne osobe”, u smislu UFEU-a, znadi svi subjekti koji su osnovani prema
pravu drzave ¢lanice ili uredeni pravom drzave ¢lanice, bez obzira na njihov pravni oblik.

(69) Institucije, tijela, urede i agencije Unije poti¢e se da priznaju elektronicku identifikaciju i usluge povjerenja obuh-
vatene ovom Uredbom u svrhu kapitalizacije administrativne suradnje, posebno u vezi s postojeom dobrom
praksom i rezultatima projekata koji su u tijeku u podru¢jima obuhva¢enima ovom Uredbom.

(") Odluka Komisije 2011/130/EU od 25. veljace 2011. o uspostavljanju minimalnih zahtjeva za prekograni¢nu obradu dokumenata
koje elektronicki potpisuju nadlezna tijela prema Direktivi 2006/123/EZ Europskog parlamenta i Vijea o uslugama na unutarnjem
trzistu (SL L 53, 26.2.2011., str. 66.).
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(70)  Kako bi se odredeni podrobni tehnicki aspekti ove Uredbe dopunili na fleksibilan i brz nacin, Komisiji bi, u
pogledu kriterija koje trebaju ispuniti tijela odgovorna za certificiranje kvalificiranih sredstava za izradu elektroni-
ckih potpisa, trebalo delegirati ovlast za donosenje akata u skladu s ¢lankom 290. UFEU-a. Posebno je vazno da
Komisija tijekom svog pripremnog rada provede odgovarajuca savjetovanja, uklju¢ujudi i ona na razini stru¢njaka.
Prilikom pripreme i izrade delegiranih akata, Komisija bi trebala osigurati da se relevantni dokumenti Europskom
parlamentu i Vije¢u 3alju istodobno, na vrijeme i na primjeren nacin.

(71)  Kako bi se osiguravali jedinstveni uvjeti za provedbu ove Uredbe, posebno uvjeti za utvrdivanje referentnih brojeva
normi ¢ije bi koriStenje predmnijevalo ispunjavanje odredenih zahtjeva koji su utvrdeni u ovoj Uredbi, provedbene
ovlasti trebalo bi dodijeliti Komisiji. Te bi se ovlasti trebale izvrSavati u skladu s Uredbom (EU) br. 182/2011
Europskog parlamenta i Vijeca (!).

(72)  Komisija bi pri donoSenju delegiranih ili provedbenih akata trebala posebno uzeti u obzir norme i tehnicke
specifikacije koje su izradile europske i medunarodne normizacijske organizacije i normizacijska tijela, posebno
Europski odbor za normizaciju (CEN), Europski institut za telekomunikacijske norme (ETSI), Medunarodna orga-
nizacija za normizaciju (ISO) i Medunarodna telekomunikacijska unija (ITU), s ciljem osiguravanja visoke razine
sigurnosti i interoperabilnosti elektronicke identifikacije i usluga povjerenja.

(73)  Zbog razloga pravne sigurnosti i jasnoce, Direktivu 1999/93/EZ trebalo bi staviti izvan snage.

(74)  Radi osiguravanja pravne sigurnosti za trzi§ne operatore koji ve¢ koriste kvalificirane certifikate izdane fizickim
osobama u skladu s Direktivom 1999/93/EZ, potrebno je osigurati dovoljno dugo prijelazno razdoblje. Slicno
tome, trebalo bi uspostaviti prijelazne mjere za sredstva za sigurnu izradu potpisa, ¢ija je sukladnost utvrdena u
skladu s Direktivom 1999/93/EZ, kao i za pruzatelje usluga certificiranja koji su izdali kvalificirane certifikate prije
1. srpnja 2016. Naposljetku, takoder je potrebno Komisiji osigurati sredstva za donoSenje provedbenih akata i
delegiranih akata prije tog datuma.

(75)  Datumi primjene odredeni u ovoj Uredbi ne utjecu na postojece obveze drzava clanica prema pravu Unije,
posebno prema Direktivi 2006/123/EZ.

(76) S obzirom na to da ciljeve ove Uredbe ne mogu dostatno ostvariti drzave ¢lanice, nego se zbog opsega djelovanja
oni na bolji na¢in mogu ostvariti na razini Unije, Unija moZe donijeti mjere u skladu s nacelom supsidijarnosti
utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu s naelnom proporcionalnosti utvrdenim u tom
¢lanku, ova Uredba ne prelazi ono §to je potrebno za ostvarivanje tih ciljeva.

(77)  Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka u skladu s ¢lankom 28. stavkom 2.
Uredbe (EZ) br. 45/2001 Europskog parlamenta i Vijeca (3) koji je dao misljenje 27. rujna 2012. (3),

(") Uredba (EU) br.182/2011 Europskog parlamenta i Vijeca od 16. veljate 2011. o utvrdivanju pravila i op¢ih nacela u vezi s
mehanizmima nadzora drZava clanica nad izvrsavanjem provedbenih ovlasti Komisije (SL L 55, 28.2.2011., str. 13.).

(%) Uredba (EZ) br. 45/2001 Europskog parlamenta i Vijea od 18. prosinca 2000. o zastiti pojedinaca u vezi s obradom osobnih
podataka u institucijama i tijelima Zajednice i o slobodnom kretanju takvih podataka (SL L 8, 12.1.2001.str. 1.).

() SL C 28, 30.1.2013,, str. 6.
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DONIJELI SU OVU UREDBU:

POGLAVLJE 1.
OPCE ODREDBE

Clanak 1.
Predmet

S ciljem osiguravanja ispravnog funkcioniranja unutarnjeg trzista, istodobno tezei primjerenoj razini sigurnosti sredstava
elektronicke identifikacije i usluga povjerenja, ovom se Uredbom:

(a) utvrduju uvjeti pod kojima drzave ¢lanice priznaju sredstva elektronicke identifikacije fizickih i pravnih osoba koja su
obuhvacdena prijavljenim sustavom elektronicke identifikacije druge drzave ¢lanice;

(b) utvrduju pravila za usluge povjerenja, posebno za elektronicke transakcije; i

() uspostavlja pravni okvir za elektroni¢ke potpise, elektronicke pecate, elektroni¢ke vremenske zigove, elektronicke
dokumente, usluge elektronicke preporucene dostave i usluge certificiranja za autentikaciju mreznih stranica.

Clanak 2.
Podrudje primjene

1. Ova se Uredba primjenjuje na sustave elektronicke identifikacije koje je prijavila drzava ¢lanica, kao i na pruzatelje
usluga povjerenja koji imaju poslovni nastan u Uniji.

2. Ova se Uredba ne primjenjuje na pruZanje usluga povjerenja koje se iskljucivo koriste unutar zatvorenih sustava koji
proizlaze iz nacionalnog prava ili iz sporazuma medu utvrdenom skupinom sudionika.

3. Ova Uredba ne utjece na nacionalno pravo ili pravo Unije koje se odnosi na sklapanje i valjanost ugovora ili drugih
pravnih ili postupovnih obveza u pogledu forme.

Clanak 3.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedece definicije:

1. ,elektronicka identifikacija” znaci postupak koriStenja osobnim identifikacijskim podacima u elektronickom obliku
koji na nedvojben nacin predstavljaju bilo fizicku ili pravau osobu ili fizicku osobu koja predstavlja pravnu osobu;

2. ,sredstvo elektronicke identifikacije” zna¢i materijalna ifili nematerijalna jedinica koja sadrzi osobne identifikacijske
podatke i koja se koristi za autentikaciju na online uslugu;

3. ,osobni identifikacijski podaci” znaci skup podataka koji omogucavaju da se utvrdi identitet fizicke ili pravne osobe
ili fizicke osobe koja predstavlja pravnu osobu;

4. ,sustav elektronicke identifikacije” znaci sustav za elektroni¢ku identifikaciju u okviru kojega se izdaju sredstva
elektronicke identifikacije fizickim ili pravnim osobama ili fizickim osobama koje predstavljaju pravne osobe;
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5. ,autentikacija” znaci elektronicki postupak koji omogucava da elektronicka identifikacija fizicke ili pravne osobe ili
izvornost i cjelovitost podataka u elektronickom obliku budu potvrdeni;

6. ,pouzdajuca strana” znaci fizicka ili pravna osoba koja se oslanja na elektronicku identifikaciju ili uslugu povjerenja;

7. Jtijelo javnog sektora” znaci drzavno, regionalno ili lokalno tijelo, javnopravno tijelo ili udruZenje koje se sastoji od
jednog ili nekoliko takvih tijela ili jednog ili nekoliko takvih javnopravnih tijela ili privatni subjekt koji je ovlastilo
barem jedno od tih vlasti, tijela ili udruzenja za pruZanje javnih usluga kada djeluju u okviru takve ovlasti;

8. ,javnopravno tijelo” znaci tijelo definirano u ¢lanku 2. stavku 1. tocki 4. Direktive 2014/24/EU Europskog parla-
menta i Vijeca (1);

9. ,potpisnik” znadi fizicka osoba koja izraduje elektronicki potpis;

10. ,elektronicki potpis” zna¢i podaci u elektronickom obliku koji su pridruzeni ili su logi¢ki povezani s drugim
podacima u elektronickom obliku i koje potpisnik koristi za potpisivanje;

11. ,napredan elektronicki potpis” znaci elektronicki potpis koji ispunjava zahtjeve navedene u ¢lanku 26.;

12. ,kvalificirani elektronicki potpis” znaci napredan elektronicki potpis koji je izraden pomocu kvalificiranih sredstava za
izradu elektronickog potpisa i temelji se na kvalificiranom certifikatu za elektronicke potpise;

13. ,podaci za izradu elektronickog potpisa” znadi jedinstveni podaci koje potpisnik koristi za izradu elektronickog
potpisa;

14. ,certifikat za elektronicki potpis” znaci elektronicka potvrda koja povezuje podatke za validaciju elektroni¢kog
potpisa s fizickom osobom i potvrduje barem ime ili pseudonim te osobe;

15. ,kvalificirani certifikat za elektronicki potpis” znaci certifikat za elektronicke potpise koji izdaje kvalificirani pruzatel;j
usluga povjerenja i koji ispunjava zahtjeve utvrdene u Prilogu [;

16. ,usluga povjerenja” znaci elektronicka usluga koja se u pravilu pruza uz naknadu i koja se sastoji od:

(a) izrade, verifikacije i validacije elektronickih potpisa, elektronickih pecata ili elektronickih vremenskih Zigova,
usluge elektronicke preporucene dostave i certifikata koji se odnose na te usluge; ili

(b) izrade, verifikacije i validacije certifikata za autentikaciju mreznih stranica; ili

(c) ¢uvanja elektronickih potpisa, pecata ili certifikata koji se odnose na te usluge;

17. kvalificirana usluga povjerenja” znaci usluga povjerenja koja ispunjava odgovarajuce zahtjeve utvrdene u ovoj Uredbi;

(") Direktiva 2014/24/EU Europskog parlamenta i Vijea od 26. veljace 2014. o javnoj nabavi i o stavljanju izvan snage Direktive
2004/18/EZ (SL L 94, 28.3.2014., str. 65.).
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18. ,tijelo za ocjenjivanje sukladnosti” znaci tijelo u smislu ¢lanka 2. tocke 13. Uredbe (EZ) br. 765/2008 koje je u skladu
s tom Uredbom ovlasteno kao nadlezno za provedbu ocjenjivanja sukladnosti kvalificiranog pruzatelja usluga
povjerenja i kvalificiranih usluga povjerenja koje on pruza;

19. ,pruzatelj usluga povjerenja” znaci fizicka ili pravna osoba koja pruza jednu ili viSe usluga povjerenja bilo kao
kvalificirani ili nekvalificirani pruzatelj usluga povjerenja;

20. ,kvalificirani pruzatelj usluga povjerenja” znaci pruzatelj usluga povjerenja koji pruza jednu ili viSe kvalificiranih
usluga povjerenja i kojemu je nadzorno tijelo odobrilo kvalificirani status;

21. ,proizvod” znaci hardver ili softver ili odgovaraju¢e komponente hardvera ili softvera koji su namijenjeni za kori-
Stenje u svrhu pruzanja usluga povjerenja;

22. ,sredstvo za izradu elektronickog potpisa” znaci konfigurirani softver ili hardver koji se koristi za izradu elektroni-
¢kog potpisa;

23. kvalificirano sredstvo za izradu elektronickog potpisa” znaci sredstvo za izradu elektronickog potpisa koje ispunjava
zahtjeve utvrdene u Prilogu II;

24. autor pecata” znali pravna osoba koja izraduje elektronicki pecat;

25. ,elektronicki pecat” znaci podaci u elektronickom obliku koji su pridruzeni drugim podacima u elektroni¢kom obliku
ili su logicki povezani s njima radi osiguravanja izvornosti i cjelovitosti tih podataka;

26. ,napredan elektronicki pecat” znaci elektronicki pecat koji ispunjava zahtjeve navedene u ¢lanku 36.;

27. ,kvalificirani elektronicki pecat” znaci napredan elektronicki pecat koji je izraden pomocu kvalificiranog sredstva za
izradu elektronickog pecata i koji se temelji na kvalificiranom certifikatu za elektronicki pecat;

28. ,podaci za izradu elektronickog pecata” znaci jedinstveni podaci koje autor elektronickog pecata koristi za izradu
elektronickog pecata;

29. ,certifikat za elektronicki pecat” znaci elektronic¢ka potvrda koja povezuje podatke za validaciju elektronickog pecata s
pravnom osobom i potvrduje naziv te osobe;

30. ,kvalificirani certifikat za elektronicki pecat” znaci certifikat za elektronicki pecat koji izdaje kvalificirani pruzatelj
usluge povjerenja i koji ispunjava zahtjeve odredene u Prilogu IIL;

31. ,sredstvo za izradu elektroni¢kog pecata” znaci konfigurirani softver ili hardver koji se koristi za izradu elektroni¢kog
pecata;

32. ,sredstvo za izradu kvalificiranog elektronickog pecata” znaci sredstvo za izradu elektronickog pecata koje mutatis
mutandis ispunjava zahtjeve odredene u Prilogu IL;

33. ,elektronicki vremenski zig” znaci podaci u elektronickom obliku koji povezuju druge podatke u elektronickom
obliku s odredenim vremenom i na taj nacin dokazuju da su ti podaci postojali u to vrijeme;

34. kvalificirani elektronicki vremenski Zzig” znaci elektronicki vremenski Zig koji ispunjava zahtjeve navedene u
¢lanku 42
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35. ,elektronicki dokument” znaci svaki sadrzaj koji je pohranjen u elektronickom obliku, a posebno kao tekstualni ili
zvuéni, vizualni ili audiovizualni zapis;

36. ,usluga elektronicke preporucene dostave” znaci usluga koja omogucava prijenos podataka medu tre¢im stranama
pomocu elektronic¢kih sredstava i pruza dokaz o postupanju s prenesenim podacima, ukljucujuéi dokaz o slanju i
primanju podataka, ¢ime se preneseni podaci Stite od rizika gubitka, krade, osteCenja ili bilo kakvih neovlastenih
preinaka;

37. ,kvalificirana usluga elektronicke preporucene dostave” znadi usluga elektronicke preporucene dostave koja ispunjava
zahtjeve utvrdene u clanku 44.;

38. ,certifikat za autentikaciju mreznih stranica” znaci potvrda pomocu koje je mogude izvrsiti autentikaciju mreznih
stranica te kojom se mrezne stranice povezuju s fizickom ili pravnom osobom kojoj je izdan certifikat;

39. kvalificirani certifikat za autentikaciju mreznih stranica” znadi certifikat za autentikaciju mreznih stranica koji izdaje
kvalificirani pruzatelj usluga povjerenja i koji ispunjava zahtjeve utvrdene u Prilogu IV

40. ,podaci za validaciju” znaci podaci koji se koriste za validaciju elektronickog potpisa ili elektronickog pecata;

41. ,validacija” znaci postupak verifikacije i potvrdivanja da su elektronicki potpis ili pecat valjani.

Clanak 4.
Nacelo unutarnjeg trziSta

1. Pruzanje usluga povjerenja na drzavnom podrucju drzave ¢lanice od strane pruzatelja usluge povjerenja s poslovnim
nastanom u drugoj drzavi ¢lanici ne ogranicava se zbog razloga koji ulaze u podru¢je primjene ove Uredbe.

2. Proizvodima i uslugama povjerenja koji su u skladu s ovom Uredbom dopusta se slobodno cirkulirati na unutar-
njem trzistu.

Clanak 5.
Obrada i zastita podataka
1. Obrada osobnih podataka provodi se u skladu s Direktivom 95/46/EZ.

2. Ne dovodeéi u pitanje pravne u¢inke koje pseudonimi imaju prema nacionalnom pravu, koristenje pseudonimom u
elektronickim transakcijama nije zabranjeno.

POGLAVLJE 1L
ELEKTRONICKA IDENTIFIKACIJA

Clanak 6.
Uzajamno priznavanje

1. Kada se prema nacionalnom pravu ili nacionalnom administrativnom praksom zahtijeva elektronicka identifikacija
pomocu sredstva elektronicke identifikacije i autentikacije radi pristupa usluzi koju tijelo javnog sektora pruza online u
jednoj drzavi ¢lanici, sredstvo elektronicke identifikacije izdano u drugoj drzavi ¢lanici priznaje se u prvoj drzavi ¢lanici za
potrebe prekograni¢ne autentikacije na tu uslugu online, pod uvjetom da su ispunjeni sljede¢i uvjeti:

(a) sredstvo elektronicke identifikacije izdano je u okviru sustava elektronicke identifikacije koji je uvrsten na popis koji je
objavila Komisija na temelju ¢lanka 9.
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(b) razina sigurnosti tih sredstava elektronicke identifikacije odgovara razini sigurnosti koja je jednaka ili viSa od razine
sigurnosti koju zahtijeva nadlezno tijelo javnog sektora radi pristupa toj usluzi online u prvoj drzavi ¢lanici ili visa od
te razine, pod uvjetom da razina sigurnosti tih sredstava elektronicke identifikacije odgovara znacajnoj ili visokoj
razini sigurnosti;

(c) odgovarajuce tijelo javnog sektora primjenjuje znacajnu ili visoku razinu sigurnosti u odnosu na pristupanje toj usluzi
online.

Takvo priznavanje mora uslijediti najkasnije 12 mjeseci nakon $to Komisija objavi popis iz prvog podstavka tocke (a).

2. Sredstvo elektronicke identifikacije koje se izdaje u okviru sustava elektronicke identifikacije uvrstenog na popis koji
je objavila Komisija na temelju ¢lanka 9. i koji odgovara niskoj razini sigurnosti, tijela javnog sektora mogu priznati za
potrebe prekograni¢ne autentikacije na uslugu koju ta tijela pruzaju online.

Clanak 7.
Prihvatljivost sustava elektronicke identifikacije za prijavu

Sustav elektronicke identifikacije prihvatljiv je za prijavu na temelju ¢lanka 9. stavka 1. pod uvjetom da budu ispunjeni svi
sljededi uvjeti:

(a) sredstva elektronicke identifikacije u okviru sustava elektronicke identifikacije izdana su:

i. od strane drzave ¢lanice koja provodi prijavljivanje;

ii. u okviru mandata drzave clanice koja provodi prijavljivanje; ili

iii. neovisno o drzavi ¢lanici koja provodi prijavljivanje, a priznata su od strane te drzave clanice;

(b) sredstva elektronicke identifikacije u okviru sustava elektronicke identifikacije mogu se koristiti za pristup barem
jednoj usluzi koju pruza tijelo javnog sektora i koja zahtijeva elektronicku identifikaciju u drzavi ¢lanici koja provodi
prijavljivanje;

(¢) sustav elektronicke identifikacije i sredstva elektronicke identifikacije izdana u okviru tog sustava ispunjavaju zahtjeve
barem jedne od razina sigurnosti odredenih u provedbenom aktu iz ¢lanka 8. stavka 3.;

(d) drzava ¢lanica koja provodi prijavljivanje osigurava da se osobni identifikacijski podaci koji nedvojbeno predstavljaju
osobu o kojoj je rije¢, u skladu s tehnickim specifikacijama, normama i postupcima za odgovarajucu razinu sigurnosti
odredenu u provedbenom aktu iz ¢lanka 8. stavka 3., pripisuju fizickoj ili pravnoj osobi iz ¢lanka 3. tocke 1. u
vrijeme kada su sredstva elektronicke identifikacije izdana u okviru tog sustava;

(¢) strana koja izdaje sredstva elektronicke identifikacije u okviru tog sustava osigurava da se sredstva elektronicke
identifikacije pripisuju osobi iz tocke (d) ovog ¢lanka u skladu s tehnickim specifikacijama, normama i postupcima
za odgovarajuéu razinu sigurnosti odredenu u provedbenom aktu iz ¢lanka 8. stavka 3

(f) drzava clanica koja provodi prijavljivanje osigurava dostupnost autentikacije online, tako da svaka pouzdajuéa strana s
poslovnim nastanom na drzavnom podrudju druge drzave ¢lanice moze potvrditi osobne identifikacijske podatke
zaprimljene u elektronickom obliku.
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Za pouzdajue strane koje nisu tijela javnog sektora, drzava clanica koja provodi prijavljivanje mozZe odrediti uvjete
pristupa toj autentikaciji. Prekograni¢na autentikacija pruza se bez naknade kada se provodi online u vezi s uslugom
koju pruza tijelo javnog sektora.

Drzave ¢lanice ne namec¢u bilo kakve posebne nerazmjerne tehnicke zahtjeve pouzdajuéim stranama koje namjeravaju
provesti takvu autentikaciju ako takvi zahtjevi sprecavaju ili znatno ogranicavaju interoperabilnost prijavljenih sustava
elektronicke identifikacije;

(¢) najmanje Sest mjeseci prije prijave na temelju ¢lanka 9. stavka 1., za potrebe obveze prema clanku 12. stavku 5.,
drzava ¢lanica koja provodi prijavljivanje drugoj drzavi ¢lanici dostavlja opis tog sustava u skladu s postupovnim
aranZmanima koji su utvrdeni provedbenim aktima iz ¢lanka 12. stavka 7.;

(h) sustav elektronicke identifikacije ispunjava zahtjeve odredene u provedbenom aktu iz ¢lanka 12. stavka 8.

Clanak 8.
Razine sigurnosti sustava elektronicke identifikacije

1. Sustav elektronicke identifikacije koji je prijavljen na temelju ¢lanka 9. stavka 1. odreduje nisku, znacajnu ifili visoku
razinu sigurnosti koja se pripisuje sredstvima elektronicke identifikacije koja su izdana u okviru tog sustava.

2. Niska, znacajna odnosno visoka razina sigurnosti moraju ispunjavati sljedeée kriterije:

(a) niska razina sigurnosti odnosi se na sredstva elektronicke identifikacije u kontekstu sustava elektronicke identifikacije,
koja pruza ogranien stupanj pouzdanja u odnosu na trazeni ili utvrdeni identitet osobe te je karakterizirana
upudivanjem na tehnicke specifikacije, norme i s njima povezane postupke, uklju¢ujuéi tehnicke kontrole cija je
svrha smanjenje rizika zlouporabe ili promjene identiteta;

(b) znacajna razina sigurnosti odnosi se na sredstva elektronicke identifikacije u kontekstu sustava elektronicke identifi-
kacije, koja pruza znacajan stupanj pouzdanja u odnosu na trazeni ili utvrdeni identitet osobe te je karakterizirana
upudivanjem na tehnicke specifikacije, norme i s njima povezane postupke, ukljuc¢ujuéi tehnicke kontrole ¢ija je svrha
znacajno smanjenje rizika zlouporabe ili promjene identiteta;

(c) visoka razina sigurnosti odnosi se na sredstva elektronicke identifikacije u kontekstu sustava elektronicke identifikacije,
koja pruza visi stupanj pouzdanja u odnosu na traZeni ili utvrdeni identitet osobe od sredstava elektronicke identi-
fikacije sa znacajnom razinom sigurnosti te je karakterizirana upucivanjem na tehnicke specifikacije, norme i s njima
povezane postupke, ukljucujuéi tehnicke kontrole ¢ija je svrha znacajno smanjenje rizika zlouporabe ili promjene
identiteta.

3. Komisija, uzimajuéi u obzir odgovarajue medunarodne norme i podlozno stavku 2., provedbenim aktima do
18. rujna 2015. odreduje minimalne tehnicke specifikacije, norme i postupke u odnosu na koje se za sredstva elek-
tronicke identifikacije u smislu stavka 1. utvrduju niska, znacajna i visoka razina sigurnosti.

Te minimalne tehnicke specifikacije, norme i postupci odreduju se upucivanjem na pouzdanost i kvalitetu sljedeéih
elemenata:

(a) postupka radi dokazivanja i verifikacije identiteta fizicke ili pravne osobe koja podnosi zahtjev za izdavanje sredstava
elektronicke identifikacije;
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(b) postupka za izdavanje trazenih sredstava elektronicke identifikacije;

(c) mehanizma autentikacije putem kojeg fizicka ili pravna osoba koristi sredstva elektronicke identifikacije za potvr-
divanje svoga identiteta pouzdajucoj strani;

(d) tijela koje izdaje sredstvo elektronicke identifikacije;
(e) svakog drugog tijela uklju¢enog u podnosenje zahtjeva za izdavanje sredstava elektronicke identifikacije; i
(f) tehnickih i sigurnosnih specifikacija izdanih sredstava elektronicke identifikacije.
Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.
Clanak 9.
Prijavljivanje

1. Drzava ¢lanica koja provodi prijavljivanje Komisiji prijavljuje sljede¢e informacije i, bez odgadanja, sve njihove
naknadne izmjene:

(a) opis sustava elektronicke identifikacije, ukljucuju¢i njegove razine sigurnosti i izdavatelja ili izdavatelje sredstava
elektronicke identifikacije u okviru sustava;

(b) primjenjivi sustav nadzora i informacije o pravilima o odgovornosti s obzirom na sljedece:

i. stranu koja izdaje sredstvo elektronicke identifikacije; i

ii. stranu koja provodi postupak autentikacije;

(©) tijelo ili tijela odgovorno (odgovorna) za sustav elektronicke identifikacije;

(d) informacije o subjektu ili subjektima koji upravljaju registracijom jedinstvenih osobnih identifikacijskih podataka;

(¢) opis nadina ispunjavanja zahtjeva odredenih u provedbenim aktima iz ¢lanka 12. stavka 8.

(f) opis autentikacije iz ¢lanka 7. tocke (f);

(g) dogovori za suspenziju ili opoziv bilo prijavljenog sustava elektronicke identifikacije ili autentikacije ili ugrozenih
dijelova o kojima je rijec.

2. Godinu dana od dana primjene provedbenih akata iz ¢lanka 8. stavka 3. i ¢lanka 12. stavka 8., Komisija u
Sluzbenom listu Europske unije objavljuje popis sustava elektronicke identifikacije koji su prijavljeni na temelju stavka 1.
ovog ¢lanka i osnovne informacije o njima.

3. Ako Komisija primi prijavu nakon isteka razdoblja iz stavka 2., ona u Sluzbenom listu Europske unije objavljuje
izmjene popisa iz stavka 2., u roku od dva mjeseca od datuma primitka te prijave.
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4. Drzava ¢lanica moZze Komisiji podnijeti zahtjev za uklanjanje sustava elektronicke identifikacije koji je prijavila ta
drzava clanica s popisa iz stavka 2. Komisija objavljuje odgovarajuée izmjene popisa u Sluzbenom listu Europske unije u
roku od mjeseca dana od datuma primitka zahtjeva drzave clanice.

5. Komisija moze provedbenim aktima utvrditi okolnosti, oblike i postupke prijava prema stavku 1. Ti se provedbeni
akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

Clanak 10.
Povreda sigurnosti

1. U slucaju povrede ili djelomi¢nog ugrozavanja bilo sustava elektronicke identifikacije koji je prijavljen na temelju
¢lanka 9. stavka 1. ili autentikacije iz ¢lanka 7. tocke (f) na nacin koji utjece na pouzdanost prekograni¢ne autentikacije
tog sustava, drzava clanica koja provodi prijavljivanje bez odgadanja suspendira ili opoziva tu prekograni¢nu autentikaciju
ili ugrozene dijelove o kojima je rije¢ i obavjes¢uje ostale drzave ¢lanice i Komisiju.

2. Kada je povreda ili ugrozavanje iz stavka 1. otklonjeno, drzava clanica koja provodi prijavljivanje ponovno uspo-
stavlja prekograni¢nu autentikaciju i bez odgadanja obavje$cuje ostale drzave clanice i Komisiju.

3. Ako povreda ili ugroZavanje iz stavka 1. nije otklonjeno u roku od 3 mjeseca od suspenzije ili opoziva, drzava
¢lanica koja provodi prijavljivanje obavjes¢uje druge drzave ¢lanice i Komisiju o povlacenju sustava elektronicke identi-
fikacije.

Komisija u Sluzbenom listu Europske unije bez odgadanja objavljuje odgovarajuce izmjene popisa iz clanka 9. stavka 2.

Clanak 11.
Odgovornost

1. Drzava ¢lanica koja provodi prijavljivanje odgovorna je za $tetu koja je namjerno ili nepaznjom prouzrocena svakoj
fizickoj ili pravnoj osobi nepostovanjem obveza pri prekograni¢noj transakciji prema clanku 7. tockama (d) i (f).

2. Strana koja izdaje sredstva elektronicke identifikacije odgovara za $tetu koja je namjerno ili nepaznjom prouzrocena
svakoj fizickoj ili pravnoj osobi nepostovanjem obveza pri prekograni¢noj transakciji iz ¢lanka 7. tocke (e).

3. Strana koja provodi postupak autentikacije odgovorna je za Stetu koja je namjerno ili nepazZnjom prouzrocena
svakoj fizi¢koj ili pravnoj osobi nepostovanjem obveze osiguravanja ispravne provedbe autentikacije iz ¢lanka 7. tocke (f)
pri prekograni¢noj transakciji.

4. Stavci 1., 2.1 3. primjenjuju se u skladu s nacionalnim pravilima o odgovornosti.

5. Stavci 1., 2.1 3. ne dovode u pitanje odgovornost prema nacionalnom pravu stranaka transakcije u kojoj se koriste
sredstva elektronicke identifikacije obuhvadena sustavom elektronicke identifikacije prijavljenim na temelju ¢lanka 9.
stavka 1.

Clanak 12.
Suradnja i interoperabilnost

1. Nacionalni sustavi elektronicke identifikacije prijavljeni na temelju clanka 9. stavka 1. moraju biti interoperabilni.

2. Za potrebe stavka 1., uspostavlja se okvir za interoperabilnost.
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3.

Okvir za interoperabilnost mora ispunjavati sljedece kriterije:

za cilj ima tehnolosku neutralnost i ne pravi razliku izmedu bilo kojih posebnih nacionalnih tehnickih rjesenja za
elektronicku identifikaciju unutar odredene drzave clanice;

pridrzava se europskih i medunarodnih normi, kada je to moguce;

olaksava provedbu nacela ,ugradene zastite privatnosti’; i

osigurava obradu osobnih podataka u skladu s Direktivom 95/46/EZ.

Okvir za interoperabilnost sastoji se od:

upudivanja na minimalne tehnicke zahtjeve koji se odnose na razine sigurnosti prema clanku 8.;

rasporedivanja nacionalnih razina sigurnosti prijavljenih sustava elektronicke identifikacije na razine sigurnosti prema
¢lanku 8.

upuéivanja na minimalne tehnicke zahtjeve za interoperabilnost;

upudivanja na najmanji skup osobnih identifikacijskih podataka koji na nedvojben nacin predstavljaju fizicku ili
pravnu osobu i kojim raspolazu sustavi elektronicke identifikacije;

poslovnika;

dogovora za rjeSavanje sporova; i

zajednickih operativnih sigurnosnih normi.

Drzave ¢lanice suraduju u pogledu sljedeceg:

interoperabilnosti sustava elektronicke identifikacije koji su prijavljeni na temelju clanka 9. stavka 1. i sustava
elektronicke identifikacije koje drzave ¢lanice namjeravaju prijaviti; i

sigurnosti sustava elektronicke identifikacije.

Suradnja medu drzavama ¢lanicama sastoji se od:

razmjene informacija, iskustva i dobre prakse u vezi sa sustavima elektronicke identifikacije i posebno u vezi s
tehnickim zahtjevima koji se odnose na interoperabilnost i razine sigurnosti;

razmjene informacija, iskustva i dobre prakse u vezi s radom s razinama sigurnosti sustava elektronicke identifikacije
u skladu s clankom 8;

struénog pregleda sustava elektronicke identifikacije obuhvaéenih ovom Uredbom; i

pregleda odgovarajucih kretanja u sektoru elektronicke identifikacije.
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7. Komisija provedbenim aktima do 18. ozujka 2015. uspostavlja potrebne postupovne aranzmane kako bi olaksala
suradnju medu drzavama ¢lanicama iz stavaka 5. i 6., s ciljem poticanja visoke razine povjerenja i sigurnosti koja je
primjerena stupnju rizika.

8. Komisija u svrhu odredivanja jednakih uvjeta za provedbu zahtjeva prema stavku 1. do 18. rujna 2015. donosi
provedbene akte o okviru za interoperabilnost kako je odredeno u stavku 4., podlozno kriterijima odredenima u stavku 3.
te uzimajuéi u obzir rezultate suradnje medu drzavama ¢lanicama.

9.  Provedbeni akti iz stavaka 7. i 8. ovog ¢lanka donose se u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

POGLAVLJE IIL
USLUGE POVJERENJA

ODJELJAK 1.
Opée odredbe

Clanak 13.
Odgovornost i teret dokaza

1. Ne dovodeéi u pitanje stavak 2., pruzatelji usluga povjerenja odgovorni su za Stetu koja je namjerno ili nepaznjom
prouzrocena svakoj fizickoj ili pravnoj osobi zbog nepostovanja obveza prema ovoj Uredbi.

Teret dokazivanja namjere ili nepaznje nekvalificiranog pruzatelja usluga povjerenja je na fizickoj ili pravnoj osobi koja
zahtijeva naknadu Stete iz prvog podstavka.

Namjera ili nepaznja kvalificiranog pruzatelja usluga povjerenja pretpostavlja se, osim ako kvalificirani pruzatelj usluga
povjerenja dokaZe da je Steta iz prvog podstavka nastala bez namjere ili nepaznje tog kvalificiranog pruzatelja usluga
povjerenja.

2. U slucaju kada pruzatelji usluga povjerenja propisno i unaprijed obavijeste svoje korisnike o ogranicenjima pri
koristenju uslugama koje pruzaju i kada su ta ograniCenja prepoznatljiva za trece strane, pruzatelji usluga povjerenja ne
odgovaraju za Stete koje nastanu zbog koristenja uslugama kojim se prekoraCuju naznacena ogranicenja.

3. Stavci 1.1 2. primjenjuju se u skladu s nacionalnim pravilima o odgovornosti.

Clanak 14.
Medunarodni aspekti
1. Usluge povjerenja koje pruzaju pruzatelji usluga povjerenja s poslovnim nastanom u trecoj zemlji priznaju se kao
pravno jednake kvalificiranim uslugama povjerenja koje pruzaju kvalificirani pruzatelji usluga povjerenja s poslovnim
nastanom u Uniji kada su usluge povjerenja iz treCe zemlje priznate u okviru sporazuma sklopljenog izmedu Unije i trece
zemlje o kojoj je rije¢i ili odredene medunarodne organizacije u skladu s ¢lankom 218. UFEU-a.
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2. Sporazumima iz stavka 1. posebno se osigurava da:

(a) pruzatelji usluga povjerenja u trecoj zemlji ili medunarodne organizacije s kojima je sklopljen sporazum i usluge
povjerenja koje oni pruzaju ispunjavaju zahtjeve koji se primjenjuju na kvalificirane pruzatelje usluga povjerenja s
poslovnim nastanom u Uniji i na kvalificirane usluge povjerenja koje oni pruzaju;

(b) kvalificirane usluge povjerenja koje pruzaju kvalificirani pruZzatelji usluga povjerenja s poslovnim nastanom u Uniji
budu priznate kao pravno jednake uslugama povjerenja koje pruzaju pruzatelji usluga povjerenja u treéoj zemlji ili
koje pruzaju medunarodne organizacije s kojima je sklopljen sporazum.

Clanak 15.
Dostupnost za osobe s invaliditetom

Kada je to moguce, usluge povjerenja i proizvodi za krajnje korisnike koriSteni pri pruzanju tih usluga dostupni su
osobama s invaliditetom.

Clanak 16.
Sankcije

Drzave ¢lanice utvrduju pravila o sankcijama koje se primjenjuju na povrede ove Uredbe. Te sankcije moraju biti
djelotvorne, razmjerne i odvracajuce.

ODJELJAK 2.
Nadzor

Clanak 17.
Nadzorno tijelo

1. Drzave clanice odreduju nadzorno tijelo s poslovnim nastanom na njihovom drzavnom podrucju ili, prema
uzajamnom dogovoru s drugom drzavom ¢lanicom, nadzorno tijelo s poslovnim nastanom u toj drugoj drzavi ¢lanici.
To tijelo je odgovorno za zadade nadzora u drzavi ¢lanici koja ga odreduje.

Nadzornim se tijelima dodjeljuju potrebne ovlasti i odgovarajuca sredstva za obavljanje njihovih zadaca.

2. Drzave ¢lanice obavjeséuju Komisiju i druge drzave ¢lanice o nazivima i adresama svojih nadzornih tijela koja su
odredile.

3. Uloga nadzornog tijela jest sljedeca:

(a) da nadzire kvalificirane pruzatelje usluga povjerenja s poslovnim nastanom na drzavnom podrudju drzave ¢lanice koja
ga odreduje kako bi se osiguralo, putem prethodnih (ex ante) i naknadnih (ex post) aktivnosti nadzora, da ti kvali-
ficirani pruzatelji usluga povjerenja i kvalificirane usluge povjerenja koje oni pruzaju ispunjavaju zahtjeve utvrdene u
ovoj Uredbj;

(b) da, prema potrebi, poduzima mjere u odnosu na nekvalificirane pruzatelje usluga povjerenja s poslovnim nastanom
na drzavnom podrudju drzave ¢lanice koja ga odreduje, putem naknadnih (ex post) aktivnosti nadzora, kada primi
obavijest da ti nekvalificirani pruzatelji usluga povjerenja ili usluge povjerenja koje oni pruzaju navodno ne ispu-
njavaju zahtjeve utvrdene u ovoj Uredbi.
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4. Za potrebe stavka 3. i podlozno u njemu predvidenim ograni¢enjima, zadace nadzornog tijela posebno ukljucuju:

(@) suradnju s drugim nadzornim tijelima i pruzanje pomodi tim tijelima u skladu s ¢lankom 18.;

(b) analiziranje izvje3¢a o ocjenjivanju sukladnosti iz ¢lanka 20. stavka 1. i ¢lanka 21. stavka 1,

(c) obavjesc¢ivanje drugih nadzornih tijela i javnosti o povredama sigurnosti ili gubitku cjelovitosti u skladu s ¢lankom 19.
stavkom 2

(d) izvjeséivanje Komisije o svojim glavnim aktivnostima u skladu sa stavkom 6. ovog ¢lanka;

(e) obavljanje revizija ili zahtijevanje od tijela za ocjenjivanje sukladnosti da provede ocjenjivanje sukladnosti kvalifici-
ranih pruZzatelja usluga povjerenja u skladu s ¢lankom 20. stavkom 2.;

(f) suradnju s tijelima za zastitu podataka, a posebice obavjes¢ujudi ih, bez odgadanja, o rezultatima revizija kvalificiranih
pruzatelja usluga povjerenja, u slucaju kada se ¢ini da je doslo do povrede pravila o zastiti osobnih podataka;

(@) dodjeljivanje kvalificiranog statusa pruzateljima usluga povjerenja i uslugama koje oni pruzaju i ukidanje tog statusa u
skladu s ¢lancima 20. i 21

(h) obavjes¢ivanje tijela odgovornog za nacionalni pouzdani popis iz ¢lanka 22. stavka 3. o odlukama o dodjeljivanju ili
ukidanju kvalificiranog statusa, osim ako je to tijelo ujedno i nadzorno tijelo;

(i) provjeravanje postojanja i pravilne primjene odredaba o planovima prekida u slucajevima kada kvalificirani pruzatelj
usluga povjerenja prekine svoje aktivnosti, ukljuc¢ujuéi nacin na koji se odrzava dostupnost informacija u skladu s
clankom 24. stavkom 2. to¢kom (h);

() zahtijevanje od pruzatelja usluga povjerenja da otklone svako nepostovanje zahtjeva utvrdenih u ovoj Uredbi.

5. Drzave clanice mogu od nadzornog tijela zahtijevati da uspostavi, odrzava i azurira infrastrukturu povjerenja u
skladu s uvjetima prema nacionalnom pravu.

6.  Svako nadzorno tijelo Komisiji do 31. oZujka svake godine dostavlja izvjesée o svojim glavnim aktivnostima u
prethodnoj kalendarskoj godini, zajedno sa sazetkom obavijesti o povredama koje je primilo od pruzatelja usluga
povjerenja u skladu s ¢lankom 19. stavkom 2.

7. Komisija stavlja na raspolaganje drzavama ¢lanicama godiSnje izvjesée iz stavka 6.

8.  Komisija moze provedbenim aktima utvrditi oblike i postupke izvjesca iz stavka 6. Ti se provedbeni akti donose u
skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.
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Clanak 18.
Uzajamna pomo¢

1. Nadzorna tijela suraduju s ciljem razmjenjivanja dobre prakse.

Nadzorno tijelo, po primitku obrazloZenog zahtjeva drugog nadzornog tijela, tom tijelu pruza pomoé¢ kako bi se
aktivnosti nadzornih tijela mogle provoditi na dosljedan nacin. Uzajamna pomo¢ moze posebno obuhvacati zahtjeve
za informacijama i nadzorne mjere, kao $to su zahtjevi za provodenje kontrola koje se odnose na izvjeséa o ocjenjivanju
sukladnosti, kako je navedeno u ¢lancima 20. i 21.

2. Nadzorno tijelo kojemu je upucen zahtjev za pomo¢ moZze odbiti taj zahtjev zbog bilo kojeg od sljede¢ih razloga:

(a) nadzorno tijelo nije nadlezno za pruzanje trazene pomodi;

(b) trazena pomo¢ nije razmjerna aktivnostima nadzora nadzornog tijela koje se provode u skladu s ¢lankom 17.;

(c) pruzanje trazene pomodi ne bi bilo u skladu s ovom Uredbom.

3. Prema potrebi, drzave ¢lanice mogu ovlastiti svoja nadzorna tijela da provode zajednicke istrage u kojima sudjeluje
osoblje nadzornih tijela iz drugih drzava ¢lanica. Dogovore i postupke za takva zajednicka djelovanja dogovaraju i
uspostavljaju doti¢ne drzave clanice u skladu sa svojim nacionalnim pravima.

Clanak 19.
Sigurnosni zahtjevi primjenjivi na pruZatelje usluga povjerenja

1. Kvalificirani i nekvalificirani pruzatelji usluga povjerenja poduzimaju odgovarajuce tehnicke i organizacijske mjere za
upravljanje rizicima koji prijete sigurnosti usluga povjerenja koje oni pruzaju. Uzimajuéi u obzir najnovija tehnoloska
rjeSenja, tim se mjerama osigurava da razina sigurnosti odgovara stupnju rizika. Posebno se poduzimaju mjere za
spreCavanje i smanjivanje utjecaja sigurnosnih incidenata te za obavje$¢ivanje dionika o neZeljenim ucincima bilo
kakvih incidenata te vrste.

2. Kvalificirani i nekvalificirani pruzatelji usluga povjerenja obavjes¢uju, bez odgadanja, ali u svakom slucaju u roku od
24 sata od saznanja za iste, nadzorno tijelo i, prema potrebi, druga odgovarajuca tijela, kao $to je nadlezno nacionalno
tijelo za sigurnost informacija ili tijelo za zastitu podataka, o svakoj povredi sigurnosti ili gubitku cjelovitosti koji imaju
znadajan utjecaj na pruzenu uslugu povjerenja ili u njoj sadrzane osobne podatke.

Ako je izgledno da bi povreda sigurnosti ili gubitak cjelovitosti mogli nepovoljno utjecati na fizicku ili pravau osobu
kojoj su pruzene usluge povjerenja, pruzatelj usluga povjerenja o povredi ili gubitku cjelovitosti bez odgadanja obavjes¢uje
i tu fizicku ili pravnu osobu.

Prema potrebi, posebno ako se povreda sigurnosti ili gubitak cjelovitosti odnosi na dvije drzave ¢lanice ili vise njih,
prijavljeno nadzorno tijelo obavjes¢uje nadzorna tijela u drugim drzavama ¢lanicama na koje se to odnosi i ENISA-u.

Prijavljeno nadzorno tijelo obavjes¢uje javnost ili zahtijeva od pruzatelja usluga povjerenja da to ucini ako utvrdi da je
otkrivanje povrede sigurnosti ili gubitka cjelovitosti u javnom interesu.

3. Nadzorno tijelo jednom godi$nje dostavlja ENISA-i sazetak obavijesti o povredi sigurnosti i gubitku cjelovitosti koje
je primilo od pruzatelja usluga povjerenja.
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4. Komisija moze provedbenim aktima:

(a) podrobnije odrediti mjere iz stavka 1. i

(b) odrediti oblike i postupke, uklju¢ujuéi rokove, primjenjive za potrebe stavka 2.

Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

ODJELJAK 3.

Kvalificirane usluge povjerenja

Clanak 20.
Nadzor kvalificiranih pruZatelja usluga povjerenja

1. Tijelo za ocjenjivanje sukladnosti obavlja reviziju pruzatelja kvalificiranih usluga povjerenja o njihovu trosku i
najmanje svaka 24 mjeseca. Svrha revizija sastoji se u potvrdivanju da kvalificirani pruZatelji usluga povjerenja i kvali-
ficirane usluge povjerenja koje oni pruzaju ispunjavaju zahtjeve utvrdene u ovoj Uredbi. Kvalificirani pruzatelji usluga
povjerenja nadzornom tijelu podnose izvjesée o ocjenjivanju sukladnosti u roku od tri radna dana od njegova primitka.

2. Ne dovodedi u pitanje stavak 1., nadzorno tijelo moze u bilo kojem trenutku obaviti reviziju ili zahtijevati od tijela
za ocjenjivanje sukladnosti da obavi ocjenjivanje sukladnosti pruzatelja kvalificiranih usluga povjerenja, o trosku tih
pruzatelja usluga povjerenja, kako bi potvrdilo da pruzatelji usluga povjerenja i kvalificirane usluge povjerenja koje oni
pruZaju ispunjavaju zahtjeve utvrdene u ovoj Uredbi. U slucaju kada se ¢ini da je doslo do povrede pravila o zastiti
osobnih podataka, nadzorno tijelo obavjes¢uje tijela za zastitu podataka o rezultatima svojih revizija.

3. U slucaju kada nadzorno tijelo zahtijeva od pruzatelja kvalificiranih usluga povjerenja da otkloni bilo kakvo
nepostovanje zahtjeva prema ovoj Uredbi i kada pruzatelj usluge ne postupi u skladu s tim zahtjevom, te ako je to
primjenjivo i u roku koji odredi nadzorno tijelo, nadzorno tijelo moze, posebno uzimajuéi u obzir opseg, trajanje i
posljedice tog nepostovanja, ukinuti kvalificirani status tog pruzatelja usluge ili obuhvacéene usluge koju on pruza te moze
za potrebe aZuriranja pouzdanih popisa iz ¢lanka 22. stavka 1. obavijestiti tijelo iz ¢lanka 22. stavka 3. Nadzorno tijelo
obavjes¢uje kvalificiranog pruzatelja usluga povjerenja o ukidanju njegova kvalificiranog statusa ili kvalificiranog statusa
doti¢ne usluge.

4. Komisija moze provedbenim aktima utvrditi referentne brojeve sljede¢ih normi:

(a) akreditacije tijela za ocjenu sukladnosti i za izvjesée o ocjenjivanju sukladnosti iz stavka 1.;

(b) pravila revizije prema kojima (e tijela za ocjenjivanje sukladnosti provoditi ocjenjivanje sukladnosti kvalificiranih
pruzatelja usluga povjerenja kako je navedeno u stavku 1.

Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.
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Clanak 21.
Pocletak pruzanja kvalificirane usluge povjerenja

1. Ako pruzatelji usluga povjerenja bez kvalificiranog statusa namjeravaju zapoceti s pruzanjem kvalificiranih usluga
povjerenja, oni nadzornom tijelu podnose prijavu o svojoj namjeri zajedno s izvjes¢em o ocjenjivanju sukladnosti koje je
izdalo tijelo za ocjenjivanje sukladnosti.

2. Nadzorno tijelo provjerava je li pruzatelj usluga povjerenja sukladan odnosno jesu li usluge povjerenja koje on
pruza sukladne sa zahtjevima utvrdenima u ovoj Uredbi i posebno sa zahtjevima za kvalificirane pruzatelje usluga
povjerenja i za kvalificirane usluge povjerenja koje oni pruzaju.

Ako nadzorno tijelo zakljuci da su pruzatelj usluga povjerenja i usluge povjerenja koje on pruza sukladni zahtjevima iz
prvog podstavka, nadzorno tijelo odobrava kvalificirani status pruzatelju usluga povjerenja i uslugama povjerenja koje on
pruza te obavje$¢uje tijelo iz ¢lanka 22. stavka 3. u svrhu aZuriranja pouzdanih popisa iz ¢lanka 22. stavka 1., najkasnije
tri mjeseca nakon prijave u skladu sa stavkom 1. ovog ¢lanka.

Ako provjera nije dovr$ena u roku od tri mjeseca od obavjescivanja, nadzorno tijelo o tome obavjes¢uje pruzatelja usluga
povjerenja, navodedi razloge za kasnjenje i rok do kojeg provjera mora biti dovrSena.

3. Pruzatelji kvalificiranih usluga povjerenja mogu poceti pruzati kvalificiranu uslugu povjerenja nakon $to kvalificirani
status bude naznacen na pouzdanim popisima iz clanka 22. stavka 1.

4. Komisija moZe provedbenim aktima utvrditi oblike i postupke za potrebe stavaka 1.1 2. Ti se provedbeni akti
donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

Clanak 22.
Pouzdani popisi

1. Svaka drzava clanica izraduje, vodi i objavljuje pouzdane popise, ukljucujudi informacije o kvalificiranim pruzate-
ljima usluga povjerenja za koje je ta drzava ¢lanica odgovorna, zajedno s informacijama o kvalificiranim uslugama
povjerenja koje oni pruZzaju.

2. Drzave clanice u obliku prikladnom za automatiziranu obradu i na siguran nacin izraduju, vode i objavljuju
elektronicki potpisane ili pecalene pouzdane popise iz stavka 1.

3. Drzave ¢lanice bez odgadanja obavjes¢uju Komisiju o informacijama o tijelu odgovornom za izradu, vodenje i
objavljivanje nacionalnih pouzdanih popisa i detaljima o tome gdje se takvi popisi objavljuju, certifikatima koriStenima za
potpisivanje ili pecacenje pouzdanih popisa i svim njihovim izmjenama.

4. Komisija stavlja na raspolaganje javnosti informacije iz stavka 3. na siguran nacin, u elektronicki potpisanom ili
pecatenom formatu prikladnom za automatiziranu obradu.

5. Komisija putem provedbenih akata do 18. rujna 2015. navodi informacije iz stavka 1. i utvrduje tehni¢ke speci-
fikacije i formate za pouzdane popise primjenjive za potrebe stavaka od 1. do 4. Ti se provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 48. stavka 2.
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Clanak 23.
EU znak pouzdanosti za kvalificirane usluge povjerenja

1. Nakon $to kvalificirani status iz ¢lanka 21. stavka 2. drugog podstavka bude naznacen na popisu pruzatelja usluga
povjerenja iz ¢lanka 22. stavka 1., pruzatelji kvalificiranih usluga povjerenja mogu se koristiti EU znakom pouzdanosti
kako bi na jednostavan, prepoznatljiv i jasan nacin naznadili kvalificirane usluge povjerenja koje pruzaju.

2. Pri koriStenju EU znakom pouzdanosti za kvalificirane usluge povjerenja iz stavka 1. kvalificirani pruZatelji usluga
povjerenja osiguravaju da na njihovim mreZnim stranicama bude dostupna poveznica na odgovarajuli popis pruzatelja
usluga povjerenja.

3. Komisija do 1. srpnja 2015. provedbenim aktima propisuje specifikacije u odnosu na oblik te posebno izgled,
sastav, veli¢inu i dizajn EU znaka pouzdanosti za kvalificirane usluge povjerenja. Ti se provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 48. stavka 2.

Clanak 24.
Zahtjevi u vezi s kvalificiranim pruZateljima usluga povjerenja

1. Pri izdavanju kvalificiranog certifikata za uslugu povjerenja kvalificirani pruzatelj usluga povjerenja provjerava, na
odgovarajudi nacin i u skladu s nacionalnim pravom, identitet i, ako je to primjenjivo, posebna obiljezja fizicke ili pravne
osobe kojoj se izdaje kvalificirani certifikat.

Informacije iz prvog podstavka provjerava kvalificirani pruZzatelj usluga povjerenja bilo izravno ili oslanjajuéi se na tre¢u
osobu u skladu s nacionalnim pravom:

(a) fizickom prisutno$¢u fizicke osobe ili ovlastenog predstavnika pravne osobe; ili

(b) na daljinu, pomocu sredstava elektronicke identifikacije, za koja je prije izdavanja kvalificiranog certifikata osigurana
fizicka prisutnost fizicke osobe ili ovlastenog predstavnika pravne osobe i koja ispunjavaju zahtjeve odredene u ¢lanku
8. u pogledu sigurnosnih razina ,znacajna” ili ,visoka”; ili

(c) pomocu certifikata kvalificiranog elektronickog potpisa ili kvalificiranog elektronickog pecata izdanog u skladu s
tockom (a) ili (b); ili

(d) pomoéu drugih metoda identifikacije priznatih na nacionalnoj razini koja po pitanju pouzdanosti pruzaju sigurnost
jednaku fizickoj prisutnosti. Jednaku sigurnost potvrduje tijelo za ocjenjivanje sukladnosti.

2. Kvalificirani pruzatelj usluga povjerenja:

(a) obavjes¢uje nadzorno tijelo o svim promjenama u vezi s pruzanjem svojih kvalificiranih usluga povjerenja te o
namjeri prestanka obavljanja te djelatnosti;

(b) zaposljava osoblje i, ako je to primjenjivo, podizvodace koji posjeduju potrebno stru¢no znanje, pouzdanost, iskustvo
i kvalifikacije i koji su prosli odgovarajuée osposobljavanje u vezi sa sigurnod¢u i propisima o zastiti osobnih
podataka te primjenjuju upravne i upravljacke postupke u skladu s europskim ili medunarodnim normama;

(¢) u pogledu rizika od odgovornosti za $tetu u skladu s clankom 13., raspolaze dostatnim financijskim sredstvima ifili je
sklopio odgovarajuce osiguranje od odgovornosti, u skladu s nacionalnim pravom;
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(d) prije stupanja u ugovorni odnos, obavjes¢uje, na jasan i sveobuhvatan nacin, svaku osobu koja Zeli koristiti kvalifi-
ciranu uslugu povjerenja o to¢nim uvjetima koriStenja tom uslugom, ukljucujuéi bilo kakva ogranicenja koristenja;

(e) koristi vierodostojne sustave i proizvode koji su zastiCeni od preinaka te osiguravaju tehni¢ku sigurnost i pouzdanost
postupaka koje ti sustavi i proizvodi podrzavaju;

(f) koristi vjerodostojne sustave za pohranu podataka koji su mu dostavljeni, u obliku koji se moze provjeriti, kako bi:

i. ti podaci bili javno dostupni za dohvat samo uz pristanak osobe na koju se ti podaci odnose;

ii. samo ovlastene osobe mogle obavljati nove unose u pohranjene podatke i mijenjati ih;

iii. se mogla provjeriti autenti¢nost podataka;

(g) poduzima odgovarajuée mjere protiv krivotvorenja i krade podataka;

(h) biljezi i ¢ini dostupnima tijekom odgovarajuceg razdoblja, ukljucujudi razdoblje nakon prestanka obavljanja djelatnosti
kvalificiranog pruzatelja usluga povjerenja, sve bitne informacije u vezi s podacima koje izdaje i prima kvalificirani
pruzatelj usluga povjerenja, a posebno za potrebe predlaganja dokaza u sudskim postupcima i u svrhu osiguravanja
kontinuiteta usluge. Takvo se biljezenje moze obavljati elektronicki;

(i) ima aZuriran plan prekida pruzanja usluge radi osiguravanja njezina kontinuiteta u skladu s odredbama koje je
potvrdilo nadzorno tijelo prema ¢lanku 17. stavku 4. tocki (i);

() osigurava zakonitu obradu osobnih podataka u skladu s Direktivom 95/46/EZ;

(k) ako je rije¢ o kvalificiranim pruzateljima usluga povjerenja koji izdaju kvalificirane certifikate, uspostavlja i azurira
bazu podataka certifikata.

3. Ako kvalificirani pruzatelj usluga povjerenja koji izdaje kvalificirane certifikate odluci opozvati certifikat, on regi-
strira opoziv certifikata u svojoj bazi podataka certifikata i pravodobno objavljuje status opoziva certifikata, a u svakom
slucaju unutar 24 sata nakon primitka zahtjeva. Opoziv stupa na snagu odmah nakon njegove objave.

4. Imajudi u vidu stavak 3., kvalificirani pruzatelji usluga povjerenja koji izdaju kvalificirane certifikate pruzaju bilo
kojoj pouzdajucoj strani informacije o statusu valjanosti ili opoziva kvalificiranih certifikata koje su izdali. Te informacije
moraju biti dostupne barem za pojedinacne certifikate, u svakom trenutku i nakon isteka razdoblja valjanosti certifikata,
na automatiziran nacin koji je pouzdan, besplatan i u¢inkovit.

5. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za vjerodostojne sustave i proizvode koji
ispunjavaju zahtjeve u skladu sa stavkom 2. toc¢kama (¢) i (f) ovog clanka. Ako vjerodostojni sustavi i proizvodi
udovoljavaju tim normama, smatra se da su ispunjeni zahtjevi iz ovog ¢lanka. Ti se provedbeni akti donose u skladu
s postupkom ispitivanja iz ¢lanka 48. stavka 2.
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ODJELJAK 4.

Elektronicki potpisi

Clanak 25.
Pravni udinci elektronickih potpisa

1. Elektroni¢kom potpisu se kao dokazu u sudskim postupcima ne smiju uskratiti pravni u¢inak i dopustenost samo
zbog toga $to je on u elektronickom obliku ili zbog toga $to ne ispunjava sve zahtjeve za kvalificirani elektronicki potpis.

2. Kvalificirani elektronicki potpis ima jednak pravni u¢inak kao vlastoru¢ni potpis.

3. Kvalificirani elektronicki potpis koji se temelji na kvalificiranom certifikatu izdanom u jednoj drzavi ¢lanici priznaje
se kao kvalificirani elektronicki potpis u svim ostalim drzavama ¢lanicama.

Clanak 26.
Zahtjevi za napredne elektronicke potpise

Napredan elektronicki potpis mora ispunjavati sljedeCe zahtjeve:

(a) na nedvojben nacin je povezan s potpisnikom;

(b) omogucava identificiranje potpisnika;

(¢) izraden je koriStenjem podacima za izradu elektronickog potpisa koje potpisnik moze, uz visoku razinu pouzdanja,
koristiti pod svojom isklju¢ivom kontrolom; i

(d) povezan je s njime potpisanim podacima na nacin da se moze otkriti bilo koja naknadna izmjena podataka.

Clanak 27.
Elektronicki potpisi u javnim uslugama

1. Ako drzava clanica zahtijeva napredan elektronicki potpis za koristenje online uslugom koju nudi tijelo javnog
sektora ili uslugom koja se nudi u ime tijela javnog sektora, ta drzava ¢lanica priznaje napredne elektronicke potpise,
napredne elektronic¢ke potpise koji se temelje na kvalificiranom certifikatu za elektronicke potpise i kvalificirane elek-
tronicke potpise barem u formatima ili koriStenjem metodama koji su odredeni u provedbenim aktima iz stavka 5.

2. Ako drzava ¢lanica zahtijeva napredan elektronicki potpis koji se temelji na kvalificiranom certifikatu za koristenje
online uslugom koju nudi tijelo javnog sektora ili uslugom koja se nudi u ime tijela javnog sektora, ta drzava ¢lanica
priznaje napredne elektronicke potpise koji se temelje na kvalificiranom certifikatu i kvalificirane elektronicke potpise
barem u formatima ili koriStenjem metodama koji su odredeni u provedbenim aktima iz stavka 5.

3. Za prekograni¢no koriStenje online uslugom koju nudi tijelo javnog sektora drzave ¢lanice ne zahtijevaju elektronicki
potpis viSe sigurnosne razine od kvalificiranog elektronickog potpisa.

4. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za napredne elektronicke potpise. Ako
napredni elektronicki potpis udovoljava tim normama, smatra se da je postignuta sukladnost sa zahtjevima za napredne
elektronicke potpise iz stavaka 1. i 2. ovog ¢lanka te ¢lanka 26. Ti se provedbeni akti donose u skladu s postupkom
ispitivanja iz ¢lanka 48. stavka 2.
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5. Komisija, uzimajuéi u obzir postojeCu praksu, norme i pravne akte Unije, putem provedbenih akata do 18. rujna
2015. utvrduje referentne formate naprednih elektronickih potpisa ili referentne metode ako se koriste alternativni
formati. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz clanka 48. stavka 2.

Clanak 28.
Kvalificirani certifikati za elektronicke potpise

1. Kvalificirani certifikati za elektronicke potpise moraju ispunjavati zahtjeve utvrdene u Prilogu L.

2. Kvalificirani certifikati za elektronicke potpise ne smiju podlijegati obveznim zahtjevima koji prelaze zahtjeve
utvrdene u Prilogu L

3. Kvalificirani certifikati za elektronicke potpise mogu ukljucivati dodatna posebna obiljezja koja nisu obvezna. Ta
obiljeZja ne utje¢u na interoperabilnost i priznavanje kvalificiranih elektronickih potpisa.

4. Ako je kvalificirani certifikat za elektronicke potpise opozvan nakon pocetne aktivacije, on gubi valjanost od
trenutka opoziva i njegov se status ni u kojem slucaju ne moze vratiti u prijanje stanje.

5. Drzave ¢lanice mogu utvrditi nacionalna pravila o privremenoj suspenziji kvalificiranih certifikata za elektronicki
potpis podlozno sljede¢im uvjetima:

(a) ako je kvalificirani certifikat za elektronicki potpis privremeno suspendiran, taj certifikat gubi valjanost tijekom
razdoblja suspenzije;

(b) razdoblje suspenzije jasno se naznacuje u bazi podataka certifikata, a status suspenzije je tijekom razdoblja suspenzije
vidljiv iz usluge u okviru koje se pruzaju informacije o statusu certifikata.

6. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za kvalificirane certifikate za elektronicki
potpis. Ako kvalificirani certifikat za elektronicki potpis udovoljava tim normama, smatra se da je postignuta sukladnost
sa zahtjevima utvrdenima u Prilogu L. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48.
stavka 2.

Clanak 29.
Zahtjevi za kvalificirana sredstva za izradu elektronickih potpisa

1. Kvalificirana sredstva za izradu elektronickih potpisa moraju ispunjavati zahtjeve utvrdene u Prilogu II.

2. Komisija mozZe provedbenim aktima utvrditi referentne brojeve normi za kvalificirana sredstva za izradu elektroni-
¢kih potpisa. Ako kvalificirano sredstvo za izradu elektronickog potpisa udovoljava tim normama, smatra se da je
postignuta sukladnost sa zahtjevima utvrdenima u Prilogu I Ti se provedbeni akti donose u skladu s postupkom
ispitivanja iz ¢lanka 48. stavka 2.

Clanak 30.
Certificiranje kvalificiranih sredstava za izradu elektronickih potpisa

1. Sukladnost kvalificiranih sredstava za izradu elektronickih potpisa sa zahtjevima utvrdenima u Prilogu II. potvrduju
odgovarajuca javna ili privatna tijela koja odreduju drzave ¢lanice.
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2. Drzave ¢lanice obavje$¢uju Komisiju o nazivima i adresama javnih ili privatnih tijela iz stavka 1. Komisija stavlja te
informacije na raspolaganje drzavama ¢lanicama.

3. Certificiranje iz stavka 1. temelji se na jednom od sljedeceg:

(a) postupku sigurnosne evaluacije u skladu s jednom od normi za ocjenu sigurnosti proizvoda informacijske tehnologije
uvrStenih na popis koji se utvrduje u skladu s drugim podstavkom; ili

(b) postupku razlicitom od postupka iz prethodne tocke, pod uvjetom da on koristi usporedive sigurnosne razine te pod
uvjetom da javno ili privatno tijelo iz stavka 1. obavijesti Komisiju o tom postupku. Taj se postupak moze koristiti
samo u slucaju nepostojanja normi navedenih u tocki (a) ili kada je postupak sigurnosne evaluacije iz tocke (a) u
tijeku.

Komisija provedbenim aktima utvrduje popis normi za ocjenu sigurnosti proizvoda informacijske tehnologije iz tocke (a).
Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

4. Komisija je ovlastena donositi delegirane akte u skladu s ¢lankom 47., u vezi s utvrdivanjem posebnih kriterija koje
moraju ispuniti tijela iz stavka 1. ovog ¢lanka koja su odredena.

Clanak 31.
Objavljivanje popisa certificiranih kvalificiranih sredstava za izradu elektronickog potpisa

1. Drzave ¢lanice obavjeséuju Komisiju, bez odgadanja, a najkasnije u roku od mjeseca dana nakon dovrsetka certi-
ficiranja, o informacijama o sredstvima za izradu kvalificiranog elektronickog potpisa koja su certificirala tijela iz ¢lanka
30. stavka 1. Takoder obavje$¢uju Komisiju, bez odgadanja, a najkasnije u roku od mjeseca dana nakon ponistenja
certificiranja, o informacijama o sredstvima za izradu elektronickog potpisa koja vie nisu certificirana.

2. Na temelju primljenih informacija Komisija izraduje, objavljuje i vodi popis certificiranih kvalificiranih sredstava za
izradu elektronictkog potpisa.

3. Komisija moze provedbenim aktima utvrditi formate i postupke primjenjive za potrebe stavka 1. Ti se provedbeni
akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

Clanak 32.
Zahtjevi za validaciju kvalificiranih elektronickih potpisa

1. Postupkom validacije kvalificiranog elektronickog potpisa potvrduje se valjanost kvalificiranog elektronickog potpisa
pod sljede¢im uvjetima:

(a) certifikat koji podrzava potpis je u trenutku potpisivanja bio kvalificirani certifikat za elektronicki potpis koji je u
skladu Prilogom I

(b) kvalificirani certifikat izdao je kvalificirani pruzatelj usluga povjerenja i bio je valjan u trenutku potpisivanja;

(c) podaci za validaciju potpisa odgovaraju podacima koji se pruzaju pouzdajuoj strani;
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(d) jedinstveni skup podataka koji predstavlja potpisnika u certifikatu ispravno je dostavljen pouzdajucoj strani;

(e) koristenje pseudonimom, ako je pseudonim bio koridten u trenutku potpisivanja, jasno je naznaceno pouzdajucoj
strani;

(f) elektronicki potpis izraden je sredstvom za izradu kvalificiranog elektronickog potpisa;

(¢) nije ugroZena cjelovitost potpisanih podataka;

(h) zahtjevi predvideni u ¢lanku 26. bili su ispunjeni u trenutku potpisivanja.

2. Sustav koji se upotrebljava za potvrdivanje kvalificiranog elektroni¢kog potpisa osigurava pouzdajuoj strani tocan
rezultat postupka validacije i omoguéuje joj otkrivanje svih poteskoca bitnih za sigurnost.

3. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za validaciju kvalificiranih elektronickih
potpisa. Ako validacija kvalificiranih elektronickih potpisa udovoljava tim normama, smatra se da je postignuta suklad-
nost sa zahtjevima utvrdenima u stavku 1. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48.
stavka 2.

Clanak 33.
Kvalificirana usluga validacije kvalificiranih elektronickih potpisa

1. Kvalificiranu uslugu validacije kvalificiranih elektronickih potpisa mozZe pruzati samo kvalificirani pruzatelj usluga
povjerenja koji:

(a) pruza validaciju u skladu s ¢lankom 32. stavkom 1.; i

(b) omogucuje pouzdajuéim stranama primanje rezultata postupka validacije na automatizirani nacin koji je pouzdan,
ucinkovit i nosi napredan elektronicki potpis ili napredan elektronicki pecat kvalificiranog pruzatelja usluge validacije.

2. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za kvalificiranu uslugu validacije iz stavka 1.
Ako usluga validacije kvalificiranih elektronickih potpisa udovoljava tim normama, smatra se da je postignuta sukladnost
sa zahtjevima utvrdenima u stavku 1. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48.
stavka 2.

Clanak 34.
Kvalificirana usluga ¢uvanja kvalificiranih elektronickih potpisa

1. Kvalificiranu uslugu ¢uvanja kvalificiranih elektronickih potpisa moze pruzati samo kvalificirani pruzatelj usluga
povjerenja koji koristi postupke i tehnologije koje mogu produljiti pouzdanost kvalificiranog elektronickog potpisa na
razdoblje koje je dulje od razdoblja tehnoloske valjanosti.

2. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za kvalificiranu uslugu ¢uvanja kvalificiranih
elektronickih potpisa. Ako dogovori za kvalificiranu uslugu ¢uvanja kvalificiranih elektronickih potpisa udovoljavaju tim
normama, smatra se da je postignuta sukladnost sa zahtjevima utvrdenima u stavku 1. Ti se provedbeni akti donose u
skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.
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ODJELJAK 5.

Elektronicki pecati

Clanak 35.
Pravni uinci elektronickih pecata

1. Elektroni¢kom pecatu se kao dokazu u sudskim postupcima ne smiju uskratiti pravni ucinak i dopustenost samo
zbog toga $to je on u elektronickom obliku ili zbog toga $to ne ispunjava sve zahtjeve za kvalificirani elektronicki pecat.

2. Za kvalificirani elektronicki pecat predmnijeva se cjelovitost podataka i to¢nost izvora podataka s kojima je
kvalificirani elektronicki pecat povezan.

3. Kvalificirani elektronicki pecat koji se temelji na kvalificiranom certifikatu izdanom u jednoj drzavi ¢lanici priznaje
se kao kvalificirani elektroni¢ki pecat u svim ostalim drzavama ¢lanicama.

Clanak 36.
Zahtjevi za napredan elektronicki pecat

Napredan elektronicki pecat mora ispunjavati sljedeCe zahtjeve:

(a) na nedvojben nacin je povezan s autorom pecata;

(b) omogucava identificiranje autora pecata;

(c) izraden je koristenjem podacima za izradu elektronickog pecata koje autor pecata moze, uz visoku razinu pouzdanja i
pod svojom kontrolom, koristiti za izradu elektroni¢kog pecata; i

(d) povezan je s podacima na koje se odnosi na takav nacin da se mozZe otkriti bilo koja naknadna izmjena podataka.

Clanak 37.
Elektronicki pecati u javnim uslugama

1. Ako drzava ¢lanica zahtijeva napredan elektronicki pecat za koriStenje online uslugom koju nudi tijelo javnog
sektora ili usluge koja se nudi u ime tijela javnog sektora, ta drzava clanica priznaje napredne elektronicke pecate,
napredne elektronicke pecate koji se temelje na kvalificiranom certifikatu za elektronicke pecate i kvalificirane elektronicke
pecate barem u formatima ili koristenjem metodama koji su odredeni u provedbenim aktima iz stavka 5.

2. Ako drzava ¢lanica zahtijeva napredan elektronicki pecat koji se temelji na kvalificiranom certifikatu za koristenje
online uslugom koju nudi tijelo javnog sektora ili usluge koja se nudi u ime tijela javnog sektora, ta drzava ¢lanica priznaje
napredne elektronicke pecate koji se temelje na kvalificiranom certifikatu i kvalificiranom elektronickom potpisu barem u
formatima ili koritenjem metodama koji su odredeni u provedbenim aktima iz stavka 5.

3. Za prekograni¢no koristenje online uslugom koju nudi tijelo javnog sektora drzave ¢lanice ne zahtijevaju elektronicki
pecat viSe sigurnosne razine od kvalificiranog elektronickog pecata.

4. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za napredne elektronicke pecate. Ako
napredni elektronicki pecat udovoljava tim normama, smatra se da je postignuta sukladnost sa zahtjevima za napredne
elektronicke pecate iz stavaka 1. i 2. ovog clanka i clanka 36. Ti se provedbeni akti donose u skladu s postupkom
ispitivanja iz ¢lanka 48. stavka 2.
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5. Komisija, uzimajuci u obzir postojeCu praksu, norme i pravne akte Unije, do 18. rujna 2015. provedbenim aktima
utvrduje referentne formate naprednih elektronickih pecata ili referentne metode ako se koriste alternativni formati. Ti se
provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

Clanak 38.
Kvalificirani certifikati za elektronicke pecate

1. Kvalificirani certifikati za elektronicke pecate moraju ispunjavati zahtjeve utvrdene u Prilogu IIL

2. Kvalificirani certifikati za elektronicke pecate ne smiju podlijegati obveznim zahtjevima koji prelaze zahtjeve utvr-
dene u Prilogu I

3. Kvalificirani certifikati za elektronicke pecate mogu ukljucivati dodatna posebna obiljezja koja nisu obvezna. Ta
obiljeZja ne utje¢u na interoperabilnost i priznavanje kvalificiranih elektronickih pecata.

4. Ako je kvalificirani certifikat za elektronicki pecat opozvan nakon pocetne aktivacije, on gubi valjanost od trenutka
opoziva i njegov se status ni u kojem slucaju ne moze vratiti u prijaSnje stanje.

5. Drzave ¢lanice mogu utvrditi nacionalna pravila o privremenoj suspenziji kvalificiranih certifikata za elektronicke
pecate podlozno sljededim uvjetima:

(a) ako je kvalificirani certifikat za elektronicki pecat privremeno suspendiran, taj certifikat gubi valjanost tijekom
razdoblja suspenzije;

(b) razdoblje suspenzije jasno se naznacuje u bazi podataka certifikata, a status suspenzije je tijekom razdoblja suspenzije
vidljiv iz usluge u okviru koje pruzaju informacije o statusu certifikata.

6. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za kvalificirane certifikate za elektronicke
pecate. Ako kvalificirani certifikat za elektronicki pecat udovoljava tim normama, smatra se da je postignuta sukladnost sa
zahtjevima utvrdenima u Prilogu III. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

Clanak 39.
Kvalificirana sredstva za izradu elektronickog pecata

1. Clanak 29. primjenjuje se mutatis mutandis na zahtjeve za kvalificirana sredstva za izradu elektronickog pecata.

2. Clanak 30. primjenjuje se mutatis mutandis na certificiranje kvalificiranih sredstva za izradu elektronickog pecata.

3. Clanak 31. primjenjuje se mutatis mutandis na objavu popisa certificiranih kvalificiranih sredstava za izradu elek-
tronickih pecata.

Clanak 40.
Validacija i ¢uvanje kvalificiranih elektronickih pecata

Clanci 32., 33. i 34. primjenjuju se mutatis mutandis na validaciju i ¢uvanje kvalificiranih elektronickih pecata.
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ODJELJAK 6.

Elektronicki vremenski Zigovi

Clanak 41.
Pravni ulinak elektronickih vremenskih Zigova

1. Elektroni¢ckom vremenskom zigu se kao dokazu u sudskim postupcima ne smiju uskratiti pravni uéinak i dopus-
tenost samo zbog toga $to je on u elektronickom obliku ili zbog toga $to ne ispunjava sve zahtjeve kvalificiranog
elektronickog vremenskog Ziga.

2. Za kvalificirani elektronicki vremenski Zig predmnijeva se to¢nost datuma i vremena koje pokazuje te cjelovitost
podataka s kojima su datum i vrijeme povezani.

3. Kvalificirani elektronicki vremenski zig izdan u jednoj drzavi ¢lanici priznaje se kao kvalificirani elektronicki
vremenski zig u svim drzavama ¢lanicama.

Clanak 42.
Zahtjevi za kvalificirane elektronicke vremenske Zigove

1. Kvalificirani elektronic¢ki vremenski zig mora ispunjavati sljedece zahtjeve:

(a) povezuje datum i vrijeme s podacima na nacin kojim se u razumnoj mjeri iskljuuje moguénost nezapazene promjene
podataka;

(b) temelji se na izvoru to¢nog vremena povezanom s koordiniranim svjetskim vremenom; i

(c) potpisan je pomocu naprednog elektronickog potpisa ili pe¢acen pomocéu naprednog elektronickog pecata kvalifici-
ranog pruzatelja usluga povjerenja ili jednakovrijednom metodom.

2. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za povezivanje datuma i vremena s podacima
i za izvore to¢nog vremena. Ako povezivanje datuma i vremena s podacima i izvor to¢nog vremena udovoljavaju tim
normama, smatra se da je postignuta sukladnost sa zahtjevima utvrdenima u stavku 1. Ti se provedbeni akti donose u
skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

ODJELJAK 7.

Usluge elektronicke preporucene dostave

Clanak 43.
Pravni udinak usluge elektronicke preporucene dostave

1. Podacima poslanima i primljenima uporabom usluge elektronicke preporucene dostave ne smije se kao dokazima u
sudskim postupcima uskratiti pravni u¢inak i dopustenost samo zbog toga $to su oni u elektronickom obliku ili zbog
toga §to ne ispunjavaju sve zahtjeve kvalificirane usluge elektronic¢ke preporucene dostave.

2. Za podatke poslane i primljene uporabom kvalificirane usluge elektroni¢ke preporucene dostave predmnijeva se
cjelovitost podataka, slanje tih podataka od strane identificiranog posiljatelja, njihov primitak od strane identificiranog
primatelja te to¢nost datuma i vremena slanja i primitka podataka kako su naznaceni kvalificiranom uslugom elektronicke
preporucene dostave.
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Clanak 44.
Zahtjevi za kvalificirane usluge elektronicke preporucene dostave

1. Kvalificirane usluge elektronicke preporucene dostave moraju ispunjavati sljedece zahtjeve:

(a) pruza ih jedan kvalificirani pruzatelj usluga povjerenja ili viSe njih;

(b) uz visoku razinu pouzdanja osiguravaju identifikaciju posiljatelja;

(c) osiguravaju identifikaciju primatelja prije dostave podataka;

(d) slanje i primanje podataka osigurano je naprednim elektronickim potpisom ili naprednim elektronickim pecatom
kvalificiranog pruzatelja usluga povjerenja na nacin kojim se isklju¢uje moguénost nezapazene promjene podataka;

(e) posiljatelju i primatelju podataka jasno se naznaluje svaka promjena podataka potrebna radi slanja ili primanja
podataka;

(f) datum i vrijeme slanja, primanja i eventualne promjene podataka naznacuju se kvalificiranim elektronickim vremen-
skim zigom.

U slucaju prijenosa podataka izmedu dvaju kvalificiranih pruzatelja usluga povjerenja ili vise njih, zahtjevi iz tocaka od (a)
do (f) primjenjuju se na sve kvalificirane pruzatelje usluga povjerenja.

2. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za postupke slanja i primanja podataka. Ako
postupak slanja i primanja podataka udovoljava tim normama, smatra se da je postignuta sukladnost sa zahtjevima
utvrdenima u stavku 1. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 48. stavka 2.

ODJELJAK 8.

Autentikacija mreZnih stranica

Clanak 45.
Zahtjevi za kvalificirane certifikate za autentikaciju mreZznih stranica

1. Kvalificirani certifikati za autentikaciju mreznih stranica moraju ispunjavati zahtjeve utvrdene u Prilogu IV.

2. Komisija moze provedbenim aktima utvrditi referentne brojeve normi za kvalificirane certifikate za autentikaciju
mreznih stranica. Ako kvalificirani certifikat za autentikaciju mreznih stranica udovoljava tim normama, smatra se da je
postignuta sukladnost sa zahtjevima utvrdenima u Prilogu IV. Ti se provedbeni akti donose u skladu s postupkom
ispitivanja iz ¢lanka 48. stavka 2.

POGLAVLJE 1V.
ELEKTRONICKI DOKUMENTI

Clanak 46.
Pravni udinci elektronickih dokumenata

Elektronickom dokumentu se kao dokazu u sudskim postupcima ne smiju uskratiti pravni ucinak i dopustenost samo
zbog toga §to je on u elektronickom obliku.
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POGLAVLJE V.
DELEGIRANJA OVLASTI I PROVEDBENE ODREDBE

Clanak 47.
Izvr$avanje ovlasti

1. Ovlast za dono$enje delegiranih akata dodjeljuje se Komisiji podlozno uvjetima utvrdenima u ovom ¢lanku.

2. Ovlast za donosenje delegiranih akata iz ¢lanka 30. stavka 4. dodjeljuje se Komisiji na neodredeno razdoblje pocevsi
od 17. rujna 2014.

3. Europski parlament ili Vijee u svakom trenutku mogu opozvati delegiranje ovlasti iz ¢lanka 30. stavka 4. Odlukom
o opozivu prekida se delegiranje ovlasti koje je u njoj navedeno. Opoziv proizvodi u¢inke dan nakon objave spomenute
odluke u Sluzbenom listu Europske unije ili na kasniji datum naveden u spomenutoj odluci. Opoziv ne utjece na valjanost
delegiranih akata koji su ve¢ na snazi.

4. Cim donese delegirani akt, Komisija ga istodobno priopéuje Europskom parlamentu i Vijeéu.

5. Delegirani akt donesen na temelju ¢lanka 30. stavka 4. stupa na snagu samo ako Europski parlament ili Vijeée u
roku od dva mjeseca od priopéenja tog akta Europskom parlamentu i Vije¢u na njega ne uloze nikakav prigovor ili ako su
prije isteka tog roka i Europski parlament i Vijece obavijestili Komisiju da nece uloziti prigovore. Taj se rok produljuje za
dva mjeseca na inicijativu Europskog parlamenta ili Vijeca.

Clanak 48.
Postupak odbora
1. Komisiji pomaZze odbor. Navedeni odbor je odbor u smislu Uredbe (EU) br. 182/2011.

2. Kod upuéivanja na ovaj stavak, primjenjuje se clanak 5. Uredbe (EU) br. 182/2011.

POGLAVLJE VL.
ZAVRSNE ODREDBE

Clanak 49.
Preispitivanje

Komisija preispituje primjenu ove Uredbe i podnosi izvjes¢e Europskom parlamentu i VijeCu najkasnije do 1. srpnja 2020.
Komisija posebno provodi evaluaciju potrebe za izmjenom podrugja primjene ove Uredbe ili njezinih odredenih odredaba,
ukljucujudi ¢lanak 6., clanak 7. tocku (f) te ¢clanke 34., 43., 44. i 45., uzimajudi u obzir iskustvo ste¢eno primjenom ove
Uredbe, kao i tehnoloski, trzisni i pravni razvoj.

IzvjesCe iz prvog stavka je, prema potrebi, popraceno zakonodavnim prijedlozima.

Osim toga, svake Cetiri godine nakon izvjesca iz prvog stavka, Komisija podnosi izvjese Europskom parlamentu i Vije¢u
o napretku prema ostvarivanju ciljeva ove Uredbe.
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Clanak 50.
Stavljanje izvan snage

1. Direktiva 1999/93/EZ stavlja se izvan snage s u¢inkom od 1. srpnja 2016.

2. Upuéivanja na Direktivu stavljenu izvan snage tumace se kao upudivanja na ovu Uredbu.

Clanak 51.
Prijelazne mjere

1. Sredstva za sigurnu izradu potpisa Cija je sukladnost utvrdena u skladu s ¢lankom 3. stavkom 4. Direktive
1999/93/EZ smatraju se kvalificiranim sredstvima za izradu elektronic¢kih potpisa prema ovoj Uredbi.

2. Kvalificirani certifikati izdani fizickim osobama prema Direktivi 1999/93/EZ smatraju se kvalificiranim certifikatima
za elektroni¢ke potpise prema ovoj Uredbi do njihova isteka.

3. Pruzatelj usluga certificiranja koji izdaje kvalificirane certifikate u skladu s Direktivom 1999/93/EZ podnosi izvjesée
o ogjenjivanju sukladnosti nadzornom tijelu $to je prije moguce, no najkasnije do 1. srpnja 2017. Do podnosenja takvog
izvje$¢a o ocjenjivanju sukladnosti i dovrsetka ocjenjivanja od strane nadzornog tijela taj se pruzatelj usluga certificiranja
smatra kvalificiranim pruzateljem usluga povjerenja prema ovoj Uredbi.

4. Ako pruzatelj usluga certificiranja koji izdaje kvalificirane certifikate prema Direktivi 1999/93/EZ nadzornom tijelu
ne podnese izvjeSée o ocjenjivanju sukladnosti u roku iz stavka 3., taj se pruZatelj usluga certificiranja ne smatra
kvalificiranim pruzateljem usluga povjerenja prema ovoj Uredbi od 2. srpnja 2017.

Clanak 52.
Stupanje na snagu

1. Ova Uredba stupa na snagu dvadesetog dana nakon dana objave u Sluzbenom listu Europske unije.

2. Ova se Uredba primjenjuje od 1. srpnja 2016. izuzevsi sljedece:

(a) clanak 8. stavak 3., ¢lanak 9. stavak 5., ¢lanak 12. stavci od 2. do 9., ¢lanak 17. stavak 8., ¢lanak 19. stavak 4., ¢lanak
20. stavak 4., clanak 21. stavak 4., clanak 22. stavak 5., clanak 23. stavak 3., clanak 24. stavak 5., ¢clanak 27. stavci 4.
i 5., clanak 28. stavak 6., ¢lanak 29. stavak 2., clanak 30. stavci 3. i 4., clanak 31. stavak 3., clanak 32. stavak 3.,
¢lanak 33. stavak 2., ¢lanak 34. stavak 2., ¢lanak 37. stavci 4. i 5., ¢lanak 38. stavak 6., ¢lanak 42. stavak 2., ¢lanak
44. stavak 2., ¢lanak 45. stavak 2., ¢lanak 47. i ¢lanak 48. primjenjuju se od 17. rujna 2014,

(b) clanak 7., ¢lanak 8. stavcei 1. i 2., clanci 9,10, 11. i c¢lanak 12. stavak 1. primjenjuju se od dana primjene
provedbenih akata iz ¢lanka 8. stavka 3. i clanka 12. stavka 8.;

() clanak 6. primjenjuje se nakon tri godine od dana primjene provedbenih akata iz ¢lanka 8. stavka 3. i ¢lanka 12.
stavka 8.

3. Ako je prijavljeni sustav elektronicke identifikacije uvriten na popis koji je objavila Komisija na temelju ¢lanka 9.
prije datuma iz stavka 2. tocke (c) ovog ¢lanka, priznavanje sredstava elektronicke identifikacije u okviru tog sustava na
temelju ¢lanka 6. odvija se najkasnije 12 mjeseci nakon objave tog sustava, ali ne prije datuma iz stavka 2. tocke (c) ovog
¢lanka.
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4. Neovisno o stavku 2. tocki (c) ovog ¢lanka, drzava ¢lanica moze odluciti da sredstva elektronicke identifikacije u
okviru sustava elektronicke identifikacije koji je prijavila druga drzava clanica na temelju ¢lankom 9. stavka 1. budu
priznata u prvoj drzavi ¢lanici od dana primjene provedbenih akata iz ¢lanka 8. stavka 3. i ¢lanka 12. stavka 8. Doti¢ne

drzave ¢lanice o tome obavje$¢uju Komisiju. Komisija objavljuje te informacije.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.
Sastavljeno u Bruxellesu 23. srpnja 2014.

Za Parlament Za Vijece
Predsjednik Predsjednik

M. SCHULZ S. GOZI
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PRILOG 1.

ZAHTJEVI ZA KVALIFICIRANE CERTIFIKATE ZA ELEKTRONICKE POTPISE

Kvalificirani certifikati za elektronicke potpise sadrzavaju:

(a) naznaku, barem u obliku prikladnom za automatiziranu obradu, da je certifikat izdan kao kvalificirani certifikat za
elektronicke potpise;

(b) skup podataka koji nedvojbeno predstavlja kvalificiranog pruzatelja usluga povjerenja koji izdaje kvalificirane certi-
fikate ukljucujuéi barem drzavu ¢lanicu u kojoj pruzatelj ima poslovni nastan i

— za pravnu osobu: naziv i, kada je to primjenjivo, registracijski broj kako je navedeno u sluzbenoj evidenciji,
— za fizicku osobu: ime osobe;

(c) barem ime potpisnika, ili pseudonim; ako se koristi pseudonimom, on se mora jasno naznaciti;

(d) podatke za validaciju elektronickog potpisa koji odgovaraju podacima za izradu elektronickog potpisa;

() podatke o pocetku i zavrSetku roka valjanosti certifikata;

(f) identifikacijsku oznaku certifikata koja mora biti jedinstvena za kvalificiranog pruZzatelja usluga povjerenja;

() napredan elektronicki potpis ili napredan elektronicki pecat kvalificiranog pruzatelja usluga povjerenja koji izdaje
certifikat;

(h) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava napredan elektronicki potpis ili napredan elektronicki
pecat iz tocke (g);

(i) lokaciju usluga koje se mogu koristiti za ispitivanje statusa valjanosti kvalificiranog certifikata;

() ako su podaci za izradu elektronickog potpisa koji su povezani s podacima za validaciju elektronickog potpisa
smjeSteni u kvalificiranom sredstvu za izradu elektroni¢kog potpisa, odgovarajuéu naznaku navedenog, barem u
obliku prikladnom za automatiziranu obradu.
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PRILOG 11

ZAHTJEVI ZA KVALIFICIRANA SREDSTVA ZA IZRADU ELEKTRONICKIH POTPISA

1. Kvalificirana sredstva za izradu elektronickih potpisa moraju pomocu odgovarajucih tehnickih i postupovnih sredstava
osigurati barem da:

(a) je u razumnoj mjeri osigurana povjerljivost podataka za izradu elektroni¢kog potpisa koji se upotrebljavaju za
izradu elektronickog potpisa;

(b) se podaci za izradu elektronickog potpisa koji se upotrebljavaju za izradu elektronickog potpisa prakticki mogu
pojaviti samo jedanput;

(c) se podaci za izradu elektronickog potpisa koji se upotrebljavaju za izradu elektronickog potpisa ne mogu, uz
razuman stupanj pouzdanja, iz njega izvesti, te da je elektronicki potpis pouzdano zastien od krivotvorenja
koriStenjem trenutaéno dostupnom tehnologijom;

(d) da zakoniti potpisnik moze pouzdano zastititi podatke za izradu elektronickog potpisa koji se koriste za izradu
elektronickog potpisa od koriStenja od strane drugih osoba.

2. Kvalificirana sredstva za izradu elektronickih potpisa ne smiju mijenjati podatke koji se potpisuju niti prijece prika-
zivanje takvih podataka potpisniku prije potpisivanja.

3. Generiranje ili upravljanje podacima za izradu elektronickog potpisa u ime potpisnika moze obavljati iskljucivo
kvalificirani pruzatelj usluga povjerenja.

4. Ne dovodedi u pitanje stavak 1. tocku (d), kvalificirani pruzatelji usluga povjerenja koji upravljaju podacima za izradu
elektronickog potpisa u ime potpisnika smiju duplicirati podatke za izradu elektronickog potpisa isklju¢ivo u svrhu
izrade sigurnosnih kopija pod uvjetom da su ispunjeni sljedeéi zahtjevi:

(a) sigurnost dupliciranih skupova podataka mora biti na razini jednakoj razini sigurnosti izvornih skupova podataka;

(b) broj dupliciranih skupova podataka ne prelazi broj neophodan za osiguravanje kontinuiteta usluge.
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PRILOG III.

ZAHTJEVI ZA KVALIFICIRANE CERTIFIKATE ZA ELEKTRONICKE PECATE

Kvalificirani certifikati za elektronicke pecate sadrzavaju:

(a) naznaku, barem u obliku prikladnom za automatiziranu obradu, da je certifikat izdan kao kvalificirani certifikat za
elektronicke pecate;

(b) skup podataka koji nedvojbeno predstavljaju kvalificiranog pruzatelja usluga povjerenja koji izdaje kvalificirane
certifikate, ukljuCujuéi barem drzavu ¢lanicu u kojoj pruzatelj ima poslovni nastan i

— za pravnu osobu: naziv i, kada je to primjenjivo, registracijski broj kako je navedeno u sluzbenoj evidenciji,
— za fizicku osobu: ime osobe;
(c) barem naziv autora pecata i, kada je to primjenjivo, registracijski broj kako je navedeno u sluzbenoj evidenciji;
(d) podatke za validaciju elektronickog pecata koji odgovaraju podacima za izradu elektronickog pecata;
() podatke o pocetku i kraju roka valjanosti certifikata;
(f) identifikacijsku oznaku certifikata koja mora biti jedinstvena za tog kvalificiranog pruzatelja usluga povjerenja;

() napredan elektronicki potpis ili napredan elektronicki pecat kvalificiranog pruzatelja usluga povjerenja koji izdaje
certifikat;

(h) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava napredan elektronicki potpis ili napredan elektronicki
pecat iz tocke (g);

(i) lokaciju usluga koje se mogu koristiti za ispitivanje statusa valjanosti kvalificiranog certifikata;

() kada su podaci za izradu elektronickog pecata koji su povezani s podacima za validaciju elektronickog pecata
smjeSteni u kvalificiranom sredstvu za izradu elektronickog pecata, odgovaraju¢u naznaku navedenog, barem u
obliku prikladnom za automatiziranu obradu.
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PRILOG V.

ZAHTJEVI ZA KVALIFICIRANE CERTIFIKATE ZA AUTENTIKACIJU MREZNIH STRANICA

Kvalificirani certifikati za autentikaciju mreznih stranica sadrze:

(a) naznaku, barem u obliku prikladnom za automatiziranu obradu, da je certifikat izdan kao kvalificirani certifikat za
autentikaciju mreznih stranica;

(b) skup podataka koji nedvojbeno predstavljaju kvalificiranog pruzatelja usluga povjerenja koji izdaje kvalificirane
certifikate, ukljuCujuéi barem drzavu ¢lanicu u kojoj pruzatelj ima poslovni nastan i

— za pravnu osobu: naziv i, kada je to primjenjivo, registracijski broj kako je navedeno u sluzbenoj evidenciji,
— za fizicku osobu: ime osobe;

(c) za fizicke osobe: barem ime osobe kojoj je izdan certifikat ili pseudonim. Ako se koristi pseudonim, on se mora jasno
naznaciti;

za pravne osobe: barem naziv pravne osobe kojoj je izdan certifikat i, kada je to primjenjivo, registracijski broj kako je
navedeno u sluzbenoj evidenciji;

(d) elementi adrese, ukljucujuéi barem grad i drzavu, fizicke ili pravne osobe kojoj je izdan certifikat i, kada je to
primjenjivo, kako je navedeno u sluzbenoj evidenciji;

(e) naziv(i) domene(-a) kojom(-ima) upravlja fizicka ili pravna osoba kojoj je izdan certifikat;
(f) podatke o pocetku i kraju roka valjanosti certifikata;
(¢) identifikacijsku oznaku certifikata koja mora biti jedinstvena za kvalificiranog pruZzatelja usluga povjerenja;

(h) napredan elektronicki potpis ili napredan elektronicki pecat kvalificiranog pruzatelja usluga povjerenja koji izdaje
certifikat;

(i) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava napredan elektronicki potpis ili napredan elektronicki
pecat iz tocke (h);

() lokaciju usluga statusa valjanosti certifikata koje se mogu koristiti za ispitivanje statusa valjanosti kvalificiranog
certifikata.



	Uredba (EU) br. 910/2014 Europskog parlamenta i Vijeća od 23. srpnja 2014. o elektroničkoj identifikaciji i uslugama povjerenja za elektroničke transakcije na unutarnjem tržištu i stavljanju izvan snage Direktive 1999/93/EZ

