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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) N:o 910/2014,
annettu 23 piivini heinikuuta 2014,

sihkoisestd tunnistamisesta ja sihkoisiin transaktioihin liittyvistd luottamuspalveluista
sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen, kun esitys lainsddtdmisjdrjestyksessd hyviksyttiviksi sdddokseksi on toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (%),

noudattavat tavallista lainsddtdmisjdrjestystd (),

sekd katsovat seuraavaa:

(1) Verkkoympiristoén kohdistuvan luottamuksen lujittaminen on talouden ja yhteiskunnan kehityksen kannalta
olennaisen tirkedd. Luottamuksen puute, joka johtuu erityisesti koetusta oikeusvarmuuden puutteesta, saa aikaan
sen, ettd kuluttajat, yritykset ja viranomaiset vierastavat sihkoisten transaktioiden ja uusien palvelujen kayttod.

(2)  Talla asetuksella pyritddn lisdidmadn luottamusta sihkoisiin transaktioihin sisimarkkinoilla tarjoamalla yhteinen
perusta turvalliselle sahkoiselle vuorovaikutukselle kansalaisten, yritysten ja viranomaisten valilld sekd parantamalla
ndin julkisten ja yksityisten verkkopalvelujen, sidhkoisen liiketoiminnan ja sihkoisen kaupankdynnin toimivuutta
unionissa.

(3)  Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY (%) koski sidhkoisid allekirjoituksia tarjoamatta kokonais-
valtaisia rajat ylittdvid ja eri alat kattavia puitteita turvallisia, luotettavia ja helppokayttoisia sihkoisia transaktioita
varten. Tdmd asetus parantaa ja laajentaa mainittuun direktiiviin liittyvdd sddnnostod.

(4)  Komission 26 piivdnd elokuuta 2010 antamassa tiedonannossa "Euroopan digitaalistrategia” digitaalimarkkinoiden
hajanaisuus, yhteentoimivuuden puutteet ja verkkorikollisuuden lisddntyminen todettiin vakaviksi esteiksi digitaa-
litalouden hyvin kierteen syntymiselle. Kertomuksessaan "Katsaus Euroopan unionin kansalaisuuteen vuonna 2010
— Unionin kansalaisoikeuksien esteiden poistaminen” komissio nosti edelleen esiin tarpeen ratkaista vaikeimmat
ongelmat, jotka estdvit unionin kansalaisia hyotymastd digitaalisista sisimarkkinoista ja rajat ylittavistd digitaalisista
palveluista.

(5)  Eurooppa-neuvosto kehotti 4 piivind helmikuuta 2011 ja 23 pdivind lokakuuta 2011 antamissaan padtelmissd
komissiota luomaan digitaaliset sisimarkkinat vuoteen 2015 mennessd, pyrkimadin nopeaan edistymiseen digitaa-
litalouden keskeisilld osa-alueilla ja edistimiin digitaalisten sisimarkkinoiden tdyttd yhdentymistd helpottamalla
verkkopalvelujen kayttod yli rajojen kiinnittden erityistd huomiota turvallisen sahkoisen tunnistamisen ja todenta-
misen helpottamiseen.

() EUVL C 351, 15.11.2012, 5. 73.

(?) Euroopan parlamentin kanta, vahvistettu 3. huhtikuuta 2014 (ei vield julkaistu virallisessa lehdessi), ja neuvoston pditos, tehty
23. heindkuuta 2014.

(}) Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY, annettu 13 péivind joulukuuta 1999, sihkoisid allekirjoituksia koskevista
yhteison puitteista (EYVL L 13, 19.1.2000, s. 12).
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Neuvosto kehotti 27 paivind toukokuuta 2011 antamissaan paitelmissd komissiota edistimain digitaalisten sisa-
markkinoiden kehittymistd luomalla tarvittavat edellytykset tarkeimpien rajat ylittavien mahdollistavien tekijoiden,
kuten sihkoisen tunnistamisen, sihkoisten asiakirjojen, sihkoisten allekirjoitusten ja sahkoisten jakelupalvelujen,
vastavuoroista tunnustamista varten sekd yhteentoimivia sahkoisen hallinnon palveluja varten koko Euroopan
unionissa.

Euroopan parlamentti korosti sisimarkkinoiden tdydentimisestd sihkoistd kaupankdyntid ajatellen 21 paivind
syyskuuta 2010 antamassaan paatoslauselmassa (') turvallisuuden merkitystd sahkoisten palvelujen, erityisesti sdh-
koisten allekirjoitusten, yhteydessd sekd sitd, ettd on tarpeen luoda yleiseurooppalaisella tasolla julkisen avaimen
infrastruktuuri, ja kehotti komissiota perustamaan validointiviranomaisten eurooppalaisen portaalin, jolla varmis-
tetaan sahkoisten allekirjoitusten rajat ylittavd yhteentoimivuus ja parannetaan internetissi suoritettujen maksujen
turvallisuutta.

Euroopan parlamentin ja neuvoston direktiivissi 2006/123/EY (%) jasenvaltioita edellytetddn perustamaan “keski-
tettyjd asiointipisteitd” sen varmistamiseksi, ettd kaikki palvelutoiminnan aloittamiseen ja harjoittamiseen liittyvat
menettelyt ja muodollisuudet voidaan hoitaa vaivatta etdiltd ja sihkoisesti asianomaisen keskitetyn asiointipisteen
kautta ja asianomaisten toimivaltaisten viranomaisten kanssa. Monet keskitettyjen asiointipisteiden kautta kidytet-
tdvissd olevat verkkopalvelut edellyttavit sahkoistd tunnistamista, todentamista ja allekirjoittamista.

Useimmissa tapauksissa kansalaiset eivdt voi kayttdd sihkoistd tunnistettaan todentaakseen itsensd toisessa jisen-
valtiossa, koska niiden kotimaan kansallisia sdhkoisen tunnistamisen jirjestelmid ei tunnusteta muissa jasenvalti-
oissa. Taman sihkoisen esteen vuoksi palveluntarjoajat eivit voi hyodyntidd kaikkia sisimarkkinoiden suomia etuja.
Vastavuoroisesti tunnustetut sahkoisen tunnistamisen menetelmit helpottavat lukuisten palvelujen rajat ylittavaa
tarjoamista sisimarkkinoilla ja antavat yrityksille mahdollisuuden toimia rajojen yli ilman, ettd ne kohtaavat monia
esteitd viranomaisasioinnissa.

(10)  Euroopan parlamentin ja neuvoston direktiivilli 2011/24/EU (}) perustetaan sihkoisestd terveydenhuollosta vastaa-

vien kansallisten viranomaisten verkosto. Rajat ylittdvan terveydenhuollon turvallisuuden ja jatkuvuuden paranta-
miseksi verkoston on miird tuottaa ohjeistoja rajat ylittdvastd padsystd sihkoisiin terveystietoihin ja -palveluihin
muun muassa tukemalla “yhteisid tunnistamismenetelmid ja alkuperdisyyden toteamismenetelmid, jotta voidaan
helpottaa tietojen siirrettdvyyttd rajatylittavissi terveydenhoidossa”. Sihkoisen tunnistamisen ja todentamisen vas-
tavuoroinen tunnustaminen on olennaisen tirked tuotaessa rajat ylittdvad terveydenhuoltoa Euroopan kansalaisten
ulottuville. Kun ihmiset matkustavat ulkomaille saamaan hoitoa, heiddn potilastietojensa on oltava saatavilla hoito-
maassa. Tamd edellyttdd vankkoja, turvallisia ja luotettuja sdhkoisen tunnistamisen puitteita.

(11)  Tatd asetusta sovellettaessa olisi noudatettava tdysin henkilGtietojen suojaan liittyvid periaatteita, joista sdddetdan

Euroopan parlamentin ja neuvoston direktiivissi 95/46/EY (*). Kun otetaan huomioon tilld asetuksella vahvistettu
vastavuoroisen tunnustamisen periaate, verkkopalveluun liittyvin todentamisen olisi tltd osin koskettava ainoas-
taan niiden tunnistetietojen kasittelyd, jotka ovat riittdvid ja asiaankuuluvia eivitkd aiheettoman runsaita kyseisen
verkkopalvelun kiyton sallimiseksi. Lisdksi luottamuspalvelun tarjoajien ja valvontaelinten olisi noudatettava luot-
tamuksellisuutta ja kasittelyn turvallisuutta koskevia direktiivin 95/46/EY vaatimuksia.

(12)  Yksi tdmédn asetuksen tavoitteista on poistaa nykyiset esteet, jotka haittaavat jasenvaltioiden ainakin julkisissa

palveluissa todentamiseen kdyttimien sihkoéisen tunnistamisen menetelmien kdyttod yli rajojen. Tilld asetuksella
ei pyritd puuttumaan jdsenvaltioissa kdytettaviin sdhkoisen identiteetin hallintajirjestelmiin ja niihin liittyviin inf-
rastruktuureihin. Tdman asetuksen tarkoituksena on varmistaa, ettd jasenvaltioiden tarjoamia rajat ylittavia verk-
kopalveluja varten on kiytossd turvallisia sihkoisen tunnistamisen ja todentamisen menetelmia.

EUVL C 50 E, 21.2.2012, s. 1.

Euroopan parlamentin ja neuvoston direktiivi 2006/123(EY, annettu 12 péivind joulukuuta 2006, palveluista sisimarkkinoilla
(EUVL L 376, 27.12.2006, s. 36).

Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 péivind maaliskuuta 2011, potilaiden oikeuksien soveltamisesta
rajatylittivissd terveydenhuollossa (EUVL L 88, 4.4.2011, s. 45).

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pdivind lokakuuta 1995, yksiléiden suojelusta henkilotietojen
kisittelyssd ja ndiden tietojen vapaasta lilkkuvuudesta (EYVL L 281, 23.11.1995, s. 31).
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(13)  Jasenvaltioiden olisi edelleen voitava vapaasti kayttdd ja ottaa kdyttoon verkkopalvelujen edellyttimid sahkoisen
tunnistamisen menetelmid. Niiden olisi myds voitava paittdd, ottavatko ne yksityisen sektorin mukaan niiden
menetelmien tarjoamiseen. Jasenvaltioita ei olisi velvoitettava ilmoittamaan sihkdisen tunnistamisen jirjestelmiddn
komissiolle. Jasenvaltiot voivat paattdd, ilmoittavatko ne komissiolle kaikki kansallisella tasolla kaytetyt siahkoisen
tunnistamisen jarjestelmat, joita tarvitaan ainakin julkisten verkkopalvelujen tai tiettyjen palvelujen kdyttoon, vai
ilmoittavatko ne vain jotkin tillaiset jirjestelmit tai ei mitddn niistd.

(14)  Tassid asetuksessa on sdadettavi joitakin ehtoja sille, mitkd sahkoisen tunnistamisen menetelmit on tunnustettava ja
miten sidhkoisen tunnistamisen jarjestelmdt olisi ilmoitettava. Nadiden ehtojen avulla jasenvaltioiden olisi helpompi
rakentaa tarvittavaa luottamusta toistensa sihkoisen tunnistamisen jdrjestelmiin ja tunnustaa vastavuoroisesti sih-
koisen tunnistamisen menetelmit, jotka kuuluvat ilmoitettujen jirjestelmien piiriin. Vastavuoroisen tunnustamisen
periaatetta olisi sovellettava, jos ilmoittavan jasenvaltion sihkoéisen tunnistamisen jirjestelmd tdyttdd ilmoittamiselle
asetetut ehdot ja ilmoitus on julkaistu Euroopan unionin virallisessa lehdessd. Vastavuoroisen tunnustamisen peri-
aatteen tulisi kuitenkin koskea ainoastaan verkkopalveluun liittyvdd todentamista. Naihin verkkopalveluihin padsyn
ja niiden lopputarjonnan kayttdjalle olisi kuitenkin oltava tiiviisti sidoksissa kansallisessa lainsddddnnossa saddet-
tyihin ehtoihin, jotka koskevat oikeutta saada hyodyntdd kyseisid palveluja.

(15)  Velvoitteen tunnustaa sdhkoisen tunnistamisen menetelmit olisi koskettava ainoastaan niitd menetelmid, joiden
tunnistamisen varmuustaso on yhtd korkea tai korkeampi kuin kyseiseltd verkkopalvelulta edellytettavi taso. Lisdksi
tatd velvoitetta olisi sovellettava vain, kun kyseessd oleva julkisen sektorin elin kéyttdd varmuustasoa "korotettu” tai
"korkea” kyseisen verkkopalvelun kidyton osalta. Jasenvaltioiden olisi unionin oikeuden mukaisesti voitava vapaasti
tunnustaa sihkoisen tunnistamisen menetelmit, joiden tunnistamisen varmuustasot ovat matalammat.

(16)  Varmuustasojen olisi luonnehdittava sdhkoisen tunnistamisen menetelmén luotettavuuden astetta henkilon henki-
I6llisyyden toteamisessa ja siten tarjota varmuus siitd, ettd henkild, joka viittdd omaavansa tietyn henkil6llisyyden,
on tosiasiassa henkilo, jolle kyseinen henkilollisyys on osoitettu. Varmuustaso riippuu kyseisen sdhkoisen tunnis-
tamisen menetelmdn tarjoamasta luottamustasosta henkilon viitetyn tai esitetyn henkil6llisyyden suhteen ottaen
huomioon toteutetut prosessit (esimerkiksi henkil6llisyyden todistaminen ja varmentaminen sekd todentaminen),
hallinnolliset toimet (esimerkiksi sihkoisen tunnistamisen menetelmdn myontdvd toimija ja menettely tillaisen
menetelmdn myontidmiseksi) ja tekniset tarkastukset. Unionin rahoittamien suuren mittakaavan pilottihankkeiden,
standardisoinnin ja kansainvalisen toiminnan seurauksena on laadittu lukuisia teknisid eritelmid ja varmuustasojen
kuvauksia. Erityisesti suuren mittakaavan pilottihanke STORK ja ISO 29115 viittaavat muun muassa tasoihin 2, 3
ja 4, jotka olisi otettava mahdollisimman tarkkaan huomioon vahvistettaessa teknisten vaatimusten, standardien ja
menettelyjen vihimmadistaso tdssd asetuksessa tarkoitetuille matalalle, korotetulle ja korkealle varmuustasolle, ja
samalla on huolehdittava tdimin asetuksen johdonmukaisesta soveltamisesta erityisesti hyviksyttyjen varmenteiden
myontimiseen liittyvan henkilollisyyden todistamisen edellyttimin korkean varmuustason osalta. Vahvistettujen
vaatimusten olisi oltava teknologianeutraaleja. Tarvittavat turvallisuusvaatimukset olisi oltava mahdollista saavuttaa
erilaisilla teknologioilla.

(17)  Jasenvaltioiden olisi kannustettava yksityistd sektoria kdyttimddn vapaachtoisesti ilmoitetun jirjestelmén piiriin
kuuluvia sihkoisen tunnistamisen menetelmid tunnistamistarkoituksiin, kun se on tarpeen verkkopalveluissa tai
sihkoisissd transaktioissa. Tallaisten sidhkoisen tunnistamisen menetelmien kdyttomahdollisuuden ansiosta yksityi-
nen sektori voisi luottaa monissa jisenvaltioissa ainakin julkisissa palveluissa jo laajasti kdytettyihin sdhkoisen
tunnistamisen ja todentamisen tapoihin, jolloin yritysten ja kansalaisten olisi helpompi kdyttdd niiden verkkopal-
veluja rajojen yli. Jotta yksityisen sektorin olisi helpompi kayttdd tillaisia sahkoisen tunnistamisen menetelmid
rajojen yli, minkd tahansa jisenvaltion tarjoaman todentamismahdollisuuden olisi oltava kyseisen jdsenvaltion
alueen ulkopuolelle sijoittautuneiden yksityisen sektorin luottavien osapuolten kiytettdvissd samoin edellytyksin,
joita sovelletaan kyseisen jasenvaltion alueelle sijoittautuneisiin yksityisen sektorin luottaviin osapuoliin. Nain ollen
ilmoittava jasenvaltio voi mddritelld yksityisen sektorin luottavien osapuolten osalta todentamismenetelmin kayt-
toehdot. Tallaisiin kdyttoehtoihin voi sisiltyd tieto siitd, onko ilmoitettuun jarjestelmdan liittyvd todentamismene-
telmd parhaillaan yksityisen sektorin luottavien osapuolten kdytettdvissa.

(18)  Tassd asetuksessa olisi sdddettdvd ilmoittavan jdsenvaltion, sihkoisen tunnistamisen menetelmdn myoéntivian osa-
puolen ja todentamismenettelyd operoivan osapuolen vastuusta siind tapauksessa, etteivit ne noudata tdssd ase-
tuksessa sdddettyjd asianmukaisia velvoitteita. Tatd asetusta olisi kuitenkin sovellettava kansallisten vastuusdintojen
mukaisesti. Se ei ndin ollen vaikuta niihin kansallisiin sddntoihin, jotka koskevat esimerkiksi vahinkojen maa-
rittelyd, tai asiaan liittyviin sovellettaviin menettelysdantoihin, todistustaakka mukaan lukien.
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(19)  Sdhkoisen tunnistamisen jérjestelmien tietoturva on olennainen seikka sihkoisen tunnistamisen menetelmien lu-
otettavan rajat ylittdvin vastavuoroisen tunnustamisen kannalta. Tissd yhteydessd jisenvaltioiden olisi tehtivd
yhteistyotd sihkoisen tunnistamisen jdrjestelmien tietoturvan ja yhteentoimivuuden osalta unionin tasolla. Kun
sahkoisen tunnistamisen jarjestelmat edellyttavit, ettd luottavat osapuolet kdyttavit erityisid laitteistoja tai ohjel-
mistoja kansallisella tasolla, rajat ylittdvd yhteentoimivuus taas edellyttdd, ettd ndmd jdsenvaltiot eivdat mairad
tdllaisia vaatimuksia ja nithin liittyvid kustannuksia niiden alueen ulkopuolelle sijoittautuneille luottaville osapuo-
lille. Téssd tapauksessa olisi késiteltiava ja kehitettdvd asianmukaisia ratkaisuja yhteentoimivuusjirjestelmin puitteis-
sa. Kansallisten sihkoisen tunnistamisen menetelmien ominaispiirteistd johtuvilta teknisiltd vaatimuksilta, jotka
todennakoisesti vaikuttavat tallaisten sihkoisten menetelmien (esimerkiksi alykorttien) haltijoihin, ei silti voida
vilttyd.

(20)  Jasenvaltioiden yhteistyon olisi edistettdva ilmoitettujen sihkoisen tunnistamisen jdrjestelmien teknistd yhteentoi-
mivuutta, ja siind olisi pyrittivd vaalimaan luottamuksen ja tietoturvan korkeaa tasoa, joka on oikeassa suhteessa
riskin suuruuteen. Tallaisessa yhteistyossd olisi apua tietojenvaihdosta ja parhaiden kaytintojen jakamisesta, joilla
pyritddn jdrjestelmien vastavuoroiseen tunnustamiseen.

(21)  Talld asetuksella olisi luotava myos yleiset oikeudelliset puitteet luottamuspalvelujen kaytolle. Silld ei kuitenkaan
pitdisi asettaa yleistd velvollisuutta kayttdd niitd tai ottaa kdyttoon yhteyspistettd kaikkia olemassa olevia luotta-
muspalveluja varten. Sen ei varsinkaan pitéisi kattaa sellaisten palvelujen tarjoamista, joita tarjotaan yksinomaan
madrdtyn osallistujajoukon vilisissd suljetuissa jdrjestelmissd ja joilla ei ole vaikutuksia kolmansiin osapuoliin.
Esimerkiksi yrityksissa tai julkishallinnossa sisdisten menettelyjen hallinnoimiseksi perustettuihin jrjestelmiin, joissa
kéytetddn luottamuspalveluja, ei olisi sovellettava tdmin asetuksen vaatimuksia. Ainoastaan yleisolle tarjottujen
luottamuspalvelujen, joilla on vaikutuksia kolmansiin osapuoliin, olisi oltava asetuksessa sdddettyjen vaatimusten
mukaisia. Timin asetuksen ei myoskadn pitdisi kattaa nikokohtia, jotka liittyvit sellaisten sopimusten tai muiden
oikeudellisten velvoitteiden vahvistamiseen ja patevyyteen, joihin sisdltyy kansallisessa tai unionin oikeudessa sdd-
dettyja muotovaatimuksia. Lisdksi sen ei pitdisi vaikuttaa kansallisiin muotovaatimuksiin, jotka koskevat julkisia
rekistereitd, erityisesti kauppa- ja kiinteistorekistereitd.

(22)  Luottamuspalvelujen yleisen rajat ylittavin kdyton edistimiseksi niitd olisi voitava kidyttdd todisteena oikeudellisissa
menettelyissd kaikissa jasenvaltioissa. Luottamuspalvelujen oikeusvaikutukset mairitellddn kansallisessa laissa, jollei
tassd asetuksessa toisin sdddetd.

(23)  Siltd osin kuin tidssd asetuksessa luodaan velvoite tunnustaa luottamuspalvelu, tdllainen luottamuspalvelu voidaan
olla tunnustamatta vain, jos se, jolle velvoite on osoitettu, ei pysty lukemaan tai tarkastamaan sitd teknisistd syistd,
jotka eivit ole sen vilittomassa hallinnassa. Tama velvoite ei saisi kuitenkaan sellaisenaan edellyttdd, ettd julkinen
elin hankkii laitteistot ja ohjelmistot, jotka ovat tarpeen kaikkien olemassa olevien luottamuspalvelujen teknistd
luettavuutta varten.

(24)  Jasenvaltiot voivat unionin oikeuden mukaisesti pitdd voimassa tai ottaa kdyttoon luottamuspalveluja koskevia
kansallisia sddnnoksid siltd osin kuin tillaisia palveluja ei ole tdysin yhdenmukaistettu tdlld asetuksella. Tdmin
asetuksen mukaisten luottamuspalveluiden olisi kuitenkin liikuttava vapaasti sisaimarkkinoilla.

(25)  Jasenvaltioiden olisi edelleen voitava vapaasti madritelld muun tyyppisid luottamuspalveluja niiden lisdksi, jotka
sisdltyvat tdssd asetuksessa sdddettyyn suljettuun luottamuspalvelujen luetteloon, tunnustettaviksi kansallisella ta-
solla hyviksytyiksi luottamuspalveluiksi.

(26)  Teknologian muutosnopeuden vuoksi tdssd asetuksessa olisi omaksuttava lahestymistapa, joka on avoin innovoin-
nille.

(27) Tdmin asetuksen olisi oltava teknologianeutraali. Sen oikeusvaikutusten olisi oltava saavutettavissa milld tahansa
tekniselld menetelmalld, kunhan asetuksen vaatimukset tayttyvit.
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(28)  Erityisesti pienten ja keskisuurten yritysten sekd kuluttajien sisimarkkinoita kohtaan tunteman luottamuksen
vahvistamiseksi ja luottamuspalvelujen ja -tuotteiden kdyton lisddmiseksi olisi otettava kdyttoon hyviksyttyjen
luottamuspalvelujen ja hyviksytyn luottamuspalvelun tarjoajan kisitteet, joiden avulla voitaisiin méaritelld vaa-
timukset ja velvoitteet, joilla voidaan varmistaa mink4 tahansa kdytettdvin tai tarjottavan hyvaksytyn luottamus-
palvelun tai -tuotteen korkea tietoturvataso.

(29) Neuvoston piidtokselld 2010/48/EY (') hyviksyttyyn vammaisten henkiloiden oikeuksia koskevaan Yhdistyneiden
kansakuntien yleissopimukseen ja erityisesti kyseisen yleissopimuksen 9 artiklaan sisiltyvien velvoitteiden mukai-
sesti vammaisten olisi voitava kdyttdd luottamuspalveluja ja niiden tarjoamiseksi tarvittavia loppukayttajatuotteita
tasavertaisesti muiden kuluttajien kanssa. Niin ollen tarjotut luottamuspalvelut ja niiden tarjoamisessa kdytetyt
loppukayttdjatuotteet olisi tehtdvd vammaisille esteettomiksi aina kun se on toteutettavissa. Toteutettavuuden
arvioinnissa olisi otettava huomioon muun muassa tekniset ja taloudelliset nakokohdat.

(30) Jdsenvaltioiden olisi nimettdva valvontaelin tai valvontaelimid suorittamaan timin asetuksen mukaisia valvontateh-
tavid. Jasenvaltioiden olisi myos voitava paittdd keskindiselld sopimuksella toisen jasenvaltion kanssa valvontaeli-
men nimedmisestd kyseisen toisen jdsenvaltion alueelle.

(31)  Valvontaelinten olisi tehtdvi yhteisty6td tietosuojaviranomaisten kanssa esimerkiksi tiedottamalla niille hyviksyttyja
luottamuspalvelun tarjoajia koskevien tarkastusten tuloksista, jos vaikuttaa siltd, ettd henkilotietojen suojaa koskevia
sdantojd on rikottu. Tietojen antamisen olisi koskettava erityisesti tietoturvapoikkeamia ja henkil6tietojen suojan
loukkauksia.

(32)  Kaikkien luottamuspalvelun tarjoajien olisi noudatettava niiden toimintaan liittyvien riskien mukaisia hyvid tieto-
turvakdytinteitd, jotta kdyttdjien luottamus sisimarkkinoita kohtaan lujittuisi.

(33)  Sddnnokset salanimien kdytostd varmenteissa eivit saisi estdd jasenvaltioita edellyttamaistd henkiloiden tunnistamista
unionin tai kansallisen oikeuden mukaisesti.

(34)  Kaikkien jasenvaltioiden olisi noudatettava yhteisid keskeisid valvontavaatimuksia, jotta hyviksytyille luottamuspal-
veluille voitaisiin taata vastaava tietoturvataso. Jotta ndiden vaatimusten johdonmukainen soveltaminen koko
unionissa olisi helpompaa, jasenvaltioiden olisi otettava kiyttoon keskenddn vertailukelpoiset menettelyt ja vaih-
dettava tietoja valvontatoiminnastaan ja alan parhaista kaytinnoista.

(35)  Kaikkiin luottamuspalvelun tarjoajiin olisi sovellettava tdiman asetuksen vaatimuksia, erityisesti tietoturvaa ja vas-
tuuta koskevia vaatimuksia, niiden toimien ja palvelujen asianmukaisen huolellisuuden, avoimuuden ja vastuu-
velvollisuuden varmistamiseksi. Kyseisten vaatimusten osalta on kuitenkin asianmukaista tehdd ero hyviksyttyjen ja
ei-hyviksyttyjen luottamuspalvelun tarjoajien valilld, luottamuspalvelun tarjoajien tarjoamien palvelujen tyyppi
huomioon ottaen.

(36)  Kaikkia luottamuspalvelun tarjoajia koskevan valvontajirjestelmidn perustamisessa olisi varmistettava tasapuoliset
edellytykset niiden toimien ja palvelujen tietoturvalle ja vastuuvelvollisuudelle, jolloin edistetddn kayttdjien suojelua
ja sisimarkkinoiden toimintaa. Ei-hyvaksyttyihin luottamuspalvelun tarjoajiin olisi sovellettava joustavia ja reaktii-
visia jdlkikdteen toteutettavia valvontatoimia, jotka ovat perusteltavissa niiden palvelujen ja toimien luonteella.
Valvontaelimelld ei siis pitiisi olla yleistd velvoitetta valvoa ei-hyvaksyttyjd palveluntarjoajia. Valvontaelimen pitdisi
toteuttaa toimia vain silloin, kun se saa tietdd (esimerkiksi ei-hyvaksytyn luottamuspalvelun tarjoajan itsensd tai
muun valvontaelimen taholta, kdyttdjdn tai lilkekumppanin ilmoituksen perusteella tai oman tutkintansa perusteel-
la), ettd ei-hyviksytty luottamuspalvelun tarjoaja ei tdytd timdn asetuksen vaatimuksia.

(") Neuvoston piitos 2010/48/EY, tehty 26 pidivind marraskuuta 2009, vammaisten henkildiden oikeuksia koskevan Yhdistyneiden
Kansakuntien yleissopimuksen tekemisestd Euroopan yhteison puolesta (EUVL L 23, 27.1.2010, s. 35).
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(37)  Tassid asetuksessa olisi sdddettavi kaikkien luottamuspalvelun tarjoajien vastuusta. Siind otetaan erityisesti kdyttoon
vastuuta koskeva jdrjestelmi, jonka nojalla kaikkien luottamuspalvelun tarjoajien olisi oltava vastuussa luonnolli-
selle henkil6lle tai oikeushenkil6lle aiheutetusta vahingosta, joka johtuu tdssd asetuksessa sdddettyjen velvoitteiden
noudattamisen laiminlyonnistd. Niiden taloudellisten riskien arvioinnin helpottamiseksi, joita luottamuspalvelun
tarjoajille saattaa aiheutua tai jotka niiden olisi katettava vakuutuksilla, tdssd asetuksessa sallitaan, ettd luottamus-
palvelun tarjoajat asettavat tietyin edellytyksin rajoituksia tarjoamiensa palvelujen kdytolle ja ettd ne eivdt ole
vastuussa vahingoista, joita aiheutuu téllaiset rajoitukset ylittavistd palvelujen kdytostd. Asiakkaille olisi ilmoitettava
rajoituksista asianmukaisesti ennakolta. Tallaisten rajoitusten olisi oltava kolmannen osapuolen tunnistettavissa
esimerkiksi siten, ettd rajoituksia koskevia tietoja sisillytetddn tarjotun palvelun ehtoihin ja edellytyksiin, tai muilla
tunnistettavilla keinoilla. Nédiden periaatteiden toteuttamiseksi tdtd asetusta olisi sovellettava kansallisten vastuu-
sdantojen mukaisesti. Tima asetus ei ndin ollen vaikuta kyseisiin kansallisiin sddnt6ihin, jotka koskevat esimerkiksi
vahinkojen, tahallisuuden tai tuottamuksellisuuden maarittelyd, tai asiaan liittyviin sovellettaviin menettelysddntoi-

hin.

(38)  Tietoturvaloukkauksista ja turvallisuusriskien arvioinneista ilmoittaminen on olennaisen tirkeai, jotta asianomaisille
tahoille voidaan antaa tarvittavaa tietoa tietoturvaloukkaustapauksissa tai tietojen eheyden ollessa uhattuna.

(39) Jotta komissio ja jasenvaltiot voisivat arvioida talld asetuksella perustetun tietoturvaloukkausten ilmoitusmekanis-
min toimivuutta, valvontaelimid olisi pyydettivd toimittamaan asiasta tiivistettyd tietoa komissiolle ja Euroopan
unionin verkko- ja tietoturvavirastolle (ENISA).

(40)  Jotta komissio ja jisenvaltiot voisivat arvioida talld asetuksella kdyttoon otetun tehostetun valvontamekanismin
tuloksellisuutta, valvontaelimid olisi pyydettdvd raportoimaan toiminnastaan. Timi edistdisi hyvien kdytintojen
vaihtoa valvontaelinten vililld ja antaisi varmuuden keskeisten valvontavaatimusten johdonmukaisesta ja tehok-
kaasta noudattamisesta kaikissa jisenvaltioissa.

(41)  Hyviksyttyjen luottamuspalvelujen kestdvyyden ja jatkuvuuden varmistamiseksi sekd hyviksyttyjen luottamuspal-
velujen jatkuvuuteen kohdistuvan kiyttdjien luottamuksen lisddmiseksi valvontaelinten olisi varmistettava, ettd on
olemassa sddnnoksid toiminnan lopettamista koskevista suunnitelmista ja ettd tdllaisia sddnnoksid sovelletaan
asianmukaisesti tapauksissa, joissa hyviksytyt luottamuspalvelun tarjoajat lopettavat toimintansa.

(42)  Hyviksyttyjen luottamuspalvelun tarjoajien valvonnan helpottamiseksi esimerkiksi silloin, kun palveluntarjoaja
tarjoaa palvelujaan toisen jdsenvaltion alueella eikd kuulu valvonnan piiriin sielld tai kun palveluntarjoajan tieto-
koneet sijaitsevat toisen jisenvaltion kuin sen sijoittautumisvaltion alueella, olisi perustettava jdsenvaltioiden val-
vontaelinten keskindisen avun jarjestelma.

(43)  Sen varmistamiseksi, ettd hyvaksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat palvelut tdyttavat tissd ase-
tuksessa sdddetyt vaatimukset, vaatimustenmukaisuuden arviointilaitoksen olisi tehtdvd vaatimustenmukaisuuden
arviointi, ja hyvaksyttyjen luottamuspalvelun tarjoajien olisi toimitettava sen perusteella laadittavat vaatimusten-
mukaisuuden arviointikertomukset valvontaelimelle. Kun valvontaelin edellyttdd hyviksytyn luottamuspalvelun
tarjoajan toimittavan vaatimustenmukaisuuden ad hoc -arviointia koskevan kertomuksen, valvontaelimen olisi
noudatettava erityisesti hyvdn hallintotavan periaatetta, mukaan lukien velvoite esittdd padtostensd perustelut,
sekd suhteellisuusperiaatetta. Ndin ollen valvontaelimen olisi perusteltava asianmukaisesti paatoksensi, joissa edel-
lytetddn vaatimustenmukaisuuden ad hoc -arviointia.

(44) Tdmin asetuksen tavoitteena on varmistaa johdonmukaiset puitteet luottamuspalvelujen tietoturvan ja oikeusvar-
muuden korkean tason takaamiseksi. T4ltd osin komission olisi tuotteiden ja palvelujen vaatimustenmukaisuuden
arviointia késitellessddn pyrittava tarvittaessa luomaan synergioita olemassa olevien asiaankuuluvien eurooppalais-
ten ja kansainvilisten jdrjestelyjen kuten Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 (1)
kanssa, jossa vahvistetaan vaatimustenmukaisuuden arviointilaitosten akkreditointia ja tuotteiden markkinavalvon-
taa koskevat vaatimukset.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 pdivind heindkuuta 2008, tuotteiden kaupan pitdmiseen
liittyvdd akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta
(EUVL L 218, 13.8.2008, s. 30).
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(45) Jotta saataisiin aikaan tehokas aloitusprosessi, jonka pitdisi johtaa hyvaksyttyjen luottamuspalvelun tarjoajien ja
niiden tarjoamien hyvaksyttyjen luottamuspalvelujen sisillyttimiseen luotettuihin luetteloihin, olisi edistettdvd mah-
dollisten hyviksyttyjen luottamuspalvelun tarjoajien ja toimivaltaisen valvontaelimen alustavaa yhteydenpitoa, joka
helpottaisi hyviksyttyjen luottamuspalvelujen tarjoamista edeltdvad asianmukaista taustaselvitysta.

(46)  Luotetut luettelot ovat olennaisia tekijoitd rakennettaessa luottamusta markkinatoimijoiden keskuudessa, koska ne
osoittavat palveluntarjoajan hyvaksytyn aseman valvonnan ajankohtana.

(47)  Verkkopalvelujen luotettavuus ja niiden kdyton mukavuus ovat kdyttdjien kannalta olennaisia tekijoitd, jotta nima
voivat tdysimddrdisesti hyotyd sahkoisistd palveluista ja tietoisesti luottaa niithin. Tdtd varten olisi luotava EU:n
luotettavuusmerkki hyviksyttyjen luottamuspalvelun tarjoajien tarjoamien hyviksyttyjen luottamuspalvelujen tun-
nistamiseksi. Téllaisella hyviksyttyja luottamuspalveluja koskevalla EU:n luotettavuusmerkilld erotettaisiin hyvaksy-
tyt luottamuspalvelut selkedsti muista luottamuspalveluista, miké edistdisi markkinoiden avoimuutta. EU:n luotet-
tavuusmerkin kdyton pitdisi olla hyviksytyille luottamuspalvelun tarjoajille vapaachtoista eikd sen pitiisi luoda
mitddn muita velvoitteita tdssd asetuksessa sdddettyjen velvoitteiden lisaksi.

(48)  Vaikka sihkoisten allekirjoitusten vastavuoroinen tunnustaminen edellyttdd korkeaa tietoturvatasoa, tietyissd eri-
tyistapauksissa, kuten komission paitoksen 2009/767/EY (!) yhteydessd, myos alhaisemmalla tietoturvavarmistuk-
sella toimivat siahkoiset allekirjoitukset olisi hyviksyttava.

(49) Tissd asetuksessa olisi vahvistettava periaate, jonka mukaan sihkoisen allekirjoituksen oikeusvaikutuksia ei pitaisi
kieltad silla perusteella, ettd se on sihkoisessd muodossa tai ettd se ei tiytd hyviaksytyn sihkoisen allekirjoituksen
vaatimuksia. Sahkoisten allekirjoitusten oikeusvaikutukset mairitellddn kuitenkin kansallisessa laissa, lukuun otta-
matta tdssd asetuksessa sdddettyjd vaatimuksia, joiden mukaan hyviksytylld sihkoiselld allekirjoituksella olisi oltava
samanlaiset oikeusvaikutukset kuin kasin kirjoitetulla allekirjoituksella.

(50)  Koska jisenvaltioiden toimivaltaiset viranomaiset kdyttavit tilld hetkelld erilaisia kehittyneiden sdhkoisten allekir-
joitusten muotoja asiakirjojensa sihkoiseen allekirjoittamiseen, on tarpeen varmistaa, ettd jasenvaltiot kykenevit
teknisesti kasittelemddn ainakin muutamia kehittyneiden sihkoisten allekirjoitusten muotoja vastaanottaessaan
sahkoisesti allekirjoitettuja asiakirjoja. Kun jasenvaltioiden toimivaltaiset viranomaiset kayttavit kehittyneitd sahkoi-
sid leimoja, olisi vastaavasti valttimatontd varmistaa, ettd ne kykenevit késittelemédn ainakin muutamia kehitty-
neiden sihkoisten leimojen muotoja.

(51)  Allekirjoittajan olisi voitava antaa hyviksytyt sihkoisen allekirjoituksen luontivilineet kolmannen osapuolen hoi-
dettaviksi, kunhan kdytossd on tarvittavat mekanismit ja menettelyt, joilla varmistetaan, ettd allekirjoittajalla on
yksinomainen mdirdysvalta sihkoisen allekirjoituksensa luontitietojen kdyttoon, ja vilineen kaytdssd noudatetaan
hyviksytyille sihkoisille allekirjoituksille asetettuja vaatimuksia.

(52)  Sdhkoisten allekirjoitusten luomista etdpalveluna siten, ettd niiden luomista hallinnoi allekirjoittajan puolesta luot-
tamuspalvelun tarjoaja, ollaan lisddmaissa siihen liittyvien monien taloudellisten etujen vuoksi. On kuitenkin var-
mistuttava siitd, ettd nimi sdhkoiset allekirjoitukset tunnustetaan oikeudellisesti samalla tavalla kuin kayttdjan
yksinomaisesti hallinnoimassa ymparistossd luodut sihkoiset allekirjoitukset. Timan vuoksi sahkoisid allekirjoitus-
palveluja etdpalveluna tuottavien palveluntarjoajien on noudatettava erityisid johtamis- ja hallinnollisia tietoturva-
menettelyjd ja kdytettdvd luotettavia jirjestelmid ja tuotteita, joihin kuuluvat turvatut sihkoiset viestintikanavat,
jotta varmistettaisiin sdhkoisen allekirjoituksen luontiympdriston luotettavuus ja se, ettd ymparistod kdytetddn
allekirjoittajan yksinomaisessa médraysvallassa. Jos hyviksytty sahkoinen allekirjoitus luodaan etdpalveluna tarjot-
tavaa sihkoisen allekirjoituksen luontivélinettd kayttden, olisi sovellettava tdssd asetuksessa vahvistettuja hyviksyt-
tyihin luottamuspalvelun tarjoajiin sovellettavia vaatimuksia.

(") Komission paitos 2009/767[EY, tehty 16 pdivind lokakuuta 2009, toimenpiteistd sahkoisten menettelyjen kiyton edistamiseksi
keskitettyjd asiointipisteitd kdyttden palveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2006/123/EY
mubkaisesti (EUVL L 274, 20.10.2009, s. 36).
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(53)  Hyviksyttyjen varmenteiden voimassaolon keskeyttiminen on luottamuspalvelun tarjoajien vakiintunut toiminta-
kdytinto useissa jasenvaltioissa. Se on eri asia kuin sulkeminen, ja se aiheuttaa varmenteen voimassaolon vili-
aikaisen pddttymisen. Oikeusvarmuuden takia varmenteen keskeytystila on aina ilmoitettava selvasti. Tatd varten
luottamuspalvelun tarjoajilla olisi oltava velvollisuus ilmoittaa selvasti varmenteen tila ja, jos se on keskeytetty,
varmenteen voimassaolon keskeyttamisen tarkka ajanjakso. Tilld asetuksella ei olisi velvoitettava luottamuspalvelun
tarjoajia tai jasenvaltioita kdyttimdan voimassaolon keskeyttdmistd, vaan siind olisi sdddettdvd avoimuussdannoistd
tapauksissa, joissa tillainen kdytinté on mahdollinen.

(54)  Hyviksyttyjen varmenteiden rajat ylittdvd yhteentoimivuus ja tunnustaminen on edellytys hyviksyttyjen sahkoisten
allekirjoitusten rajat ylittdvalle tunnustamiselle. Ndin ollen hyvédksytyille varmenteille ei saisi asettaa pakollisia
vaatimuksia, jotka ylittdvit tdssd asetuksessa sdddetyt vaatimukset. Kansallisella tasolla olisi kuitenkin sallittava
erityisten attribuuttien, kuten yksiloivien tunnisteiden, sisallyttiminen hyvaksyttyihin varmenteisiin edellyttden,
ettd tallaiset erityiset attribuutit eivét haittaa hyvaksyttyjen varmenteiden ja sihkoisten allekirjoitusten rajat ylittavaa
yhteentoimivuutta ja tunnustamista.

(55)  Tietotekninen tietoturvasertifiointi, joka perustuu kansainvélisiin standardeihin, kuten ISO 15408 ja siihen liittyvat
arviointimenetelmit ja vastavuoroista tunnustamista koskevat jérjestelyt, on hyviksyttyjen sahkoisen allekirjoituk-
sen luontivilineiden turvallisuuden tarkastamisessa tdrked viline, jota olisi edistettdva. Innovatiiviset ratkaisut ja
palvelut, kuten mobiiliallekirjoitus ja allekirjoitus pilvipalveluna, riippuvat kuitenkin sellaisista hyvaksyttyjen sih-
koisen allekirjoituksen luontivalineiden teknisistd ja organisatorisista ratkaisuista, joita koskevia tietoturvastandar-
deja ei ehki vield ole saatavilla tai joiden osalta ensimmiinen tietotekninen tietoturvasertifiointi on kaynnissa.
Tillaisten hyviksyttyjen sdhkoisen allekirjoituksen luontivilineiden tietoturvatasoa voitaisiin arvioida kdyttden vaih-
toehtoisia prosesseja ainoastaan silloin, kun tillaisia tietoturvastandardeja ei ole saatavilla tai kun ensimmadinen
tietotekninen tietoturvasertifiointi on kdynnissi. Ndiden prosessien olisi oltava vertailukelpoisia tietoteknisen tieto-
turvasertifioinnin standardien kanssa siltd osin kuin niiden tietoturvatasot ovat vastaavat. Naitd prosesseja voitaisiin
edistdd vertaisarvioinnilla.

(56)  Tissd asetuksessa olisi vahvistettava hyviksyttyji sihkoisen allekirjoituksen luontivilineitd koskevat vaatimukset
kehittyneiden sihkoisten allekirjoitusten toiminnan varmistamiseksi. Timan asetuksen soveltamisalaan ei olisi kuu-
luttava se jdrjestelmaympiristd kokonaisuudessaan, jossa tallaiset vilineet toimivat. Ndin ollen hyvaksyttyjen alle-
kirjoituksen luontivilineiden sertifioinnin soveltamisala olisi rajoitettava laitteistoihin ja jdrjestelmdohjelmistoihin,
joita kaytetadn allekirjoituksen luontivalineessd luotujen, sithen tallennettujen tai siind kasiteltyjen allekirjoituksen
luontitietojen hallinnointiin ja suojaamiseen. Kuten asiaankuuluvissa standardeissa esitetéin, allekirjoituksen luon-
tisovellukset olisi jatettdva sertifiointivelvoitteen soveltamisalan ulkopuolelle.

(57)  Allekirjoituksen pétevyyttd koskevan oikeusvarmuuden varmistamiseksi on tarkedd yksiloidd ne hyviksytyn sih-
koisen allekirjoituksen osatekijit, jotka validoinnin suorittavan luottavan osapuolen olisi arvioitava. Yksiloimalld
vaatimukset sellaisille hyviksytyille luottamuspalvelun tarjoajille, jotka voivat tarjota hyvaksyttyd validointipalvelua
luottaville osapuolille, jotka eivit halua tai voi itse suorittaa hyvaksyttyjen sdhkoisten allekirjoitusten validointia,
voitaisiin lisiksi edistdd yksityisen ja julkisen sektorin investointeja tallaisiin palveluihin. Nimd molemmat tekijit
voisivat tehdd hyviksyttyjen sdhkoisten allekirjoitusten validoinnista helppoa ja sujuvaa kaikille osapuolille unionin
tasolla.

(58)  Kun tietty transaktio edellyttdd oikeushenkilon hyviksyttyd sihkoistd leimaa, olisi samalla tavoin hyviksyttavi
my0s kyseisen oikeushenkilon valtuutetun edustajan hyviksytty sahkoinen allekirjoitus.

(59)  Sahkoisten leimojen olisi toimittava todisteena siité, ettd tietty sahkoinen asiakirja on ldhtoisin tietyltd oikeushen-
kiloltd, ja varmistettava ndin asiakirjan alkuperd ja cheys.

(60)  Sdhkoisten leimojen hyviksyttyjd varmenteita myontavien luottamuspalvelun tarjoajien olisi toteutettava tarvittavat
toimenpiteet madrittadkseen sitd oikeushenkilod edustavan luonnollisen henkilon henkil6llisyyden, jolle sahkoéisen
leiman hyviksytty varmenne myonnetaan, kun tillainen tunnistaminen on tarpeen kansallisella tasolla oikeudellisen
tai hallinnollisen menettelyn yhteydessa.
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(61)  Talld asetuksella olisi varmistettava tietojen pitkdaikainen sdilyminen sihkoisten allekirjoitusten ja sahkoisten lei-
mojen pitkidn aikavilin oikeudellinen pitevyyden varmistamiseksi ja sen takaamiseksi, ettd ne voidaan validoida
tulevista teknologian muutoksista riippumatta.

(62)  Hyviksyttyjen sahkoisten aikaleimojen tietoturvan varmistamiseksi tdssd asetuksessa olisi edellytettavi kehittyneiden
sihkoisten leimojen tai kehittyneiden sahkoisten allekirjoitusten tai muiden vastaavien menetelmien kaytt6d. On
ennakoitavissa, ettd innovointi saattaa johtaa uusiin teknologioihin, joilla voidaan varmistaa vastaava tietoturvan
taso aikaleimojen osalta. Kun kiytetddn muuta menetelmad kuin kehittynyttd sihkoistd leimaa tai kehittynyttd
sihkoistd allekirjoitusta, hyviksytyn luottamuspalvelun tarjoajan olisi osoitettava vaatimustenmukaisuuden arvioin-
tikertomuksessa, ettd tdllaisella menetelmalld varmistetaan vastaava tietoturvataso ja ettd se on tdssd asetuksessa
sdddettyjen velvoitteiden mukainen.

(63)  Sdhkoiset asiakirjat ovat tirkeitd sisimarkkinoilla suoritettavien rajat ylittdvien sdhkoisten transaktioiden jatkoke-
hityksen kannalta. Tdssd asetuksessa olisi vahvistettava periaate, jonka mukaan sihkoisen asiakirjan oikeusvaiku-
tuksia ei pitdisi kieltdd silld perusteella, ettd se on sdhkoisessdi muodossa, sen varmistamiseksi, ettd sihkoistd
transaktiota ei olla hyviksymittd ainoastaan silld perusteella, ettd asiakirja on sihkoisessi muodossa.

(64)  Kisitellessadn kehittyneiden sihkoisten allekirjoitusten ja leimojen muotoja komission olisi kdytettdvd perustana
olemassa olevia kdytint6jd, standardeja ja sdadoksid, erityisesti komission padtostd 2011/130/EU (V).

(65  Oikeushenkildltd periisin olevan asiakirjan todentamisen lisdksi sihkoisid leimoja voidaan kayttdd oikeushenkilon
minkd tahansa digitaalisen omaisuuden, kuten ohjelmistokoodin tai palvelimen, todentamiseen.

(66) On olennaisen tirkedd sditdd oikeudellisesta kehyksestd, jolla edistetddn rajat ylittdvad tunnustamista siahkoisiin
rekisteroityihin jakelupalveluihin liittyvien olemassa olevien kansallisten oikeusjirjestelmien vililli. Tamd kehys
voisi my0s avata unionin luottamuspalvelun tarjoajille uusia markkinamahdollisuuksia uusien yleiseurooppalaisten
sihkoisten rekisteroityjen jakelupalvelujen tarjoamiseksi.

(67)  Verkkosivustojen todentamispalvelut tarjoavat vilineen, jonka avulla verkkosivustolla vieraileva henkil6 voi varmis-
tua siitd, ettd verkkosivuston taustalla on aito ja laillinen taho. Ndma palvelut lisddvit luottamusta verkossa
asiointiin, koska kayttjdt luottavat verkkosivustoon, joka on todennettu. Verkkosivustojen todentamispalvelujen
tarjoaminen ja kaytto ovat tdysin vapaachtoisia. Jotta verkkosivustojen todentamisesta tulisi kuitenkin keino lisatd
luottamusta, antaa kayttdjille parempia kokemuksia ja edistdd kasvua sisimarkkinoilla, tdssd asetuksessa olisi sdé-
dettdvi tietoturvaa ja vastuuta koskevista vahimmdisvelvoitteista palveluntarjoajien ja niiden palvelujen osalta. Tatd
varten on otettu huomioon toimialan toteuttamien olemassa olevien aloitteiden, esimerkiksi sertifiointiviranomais-
ten ja selainohjelmistojen myyjien foorumin (CA/B Forum), tulokset. Lisdksi tdmdn asetuksen ei pitdisi estdd
muiden, timin asetuksen soveltamisalaan kuulumattomien keinojen tai menetelmien kéyttod verkkosivuston to-
dentamiseksi, eikd sen pitdisi estdd kolmansista maista perdisin olevia verkkosivustojen todentamispalvelujen tar-
joajia tarjoamasta palvelujaan unionin asiakkaille. Kolmannen maan palveluntarjoajan olisi kuitenkin saatava verk-
kosivustojen todentamispalvelunsa tunnustettua hyviksytyiksi timan asetuksen mukaisesti vain, jos unionin ja
tarjoajan sijoittautumismaan valilld on tehty kansainvalinen sopimus.

(68)  Euroopan unionin toiminnasta tehdyssd sopimuksessa olevissa sijoittautumista koskevissa maarayksissi "oikeus-
henkil6iden” kisitteen osalta annetaan toimijoille vapaus valita se oikeudellinen muoto, jonka ne katsovat sopivaksi
toimintansa harjoittamiseen. Vastaavasti "oikeushenkiloilld” tarkoitetaan Euroopan unionin toiminnasta tehdyssd
sopimuksessa kaikkia jonkin jisenvaltion lain nojalla perustettuja tai sen alaisia yksikkojd niiden oikeudellisesta
muodosta riippumatta.

(69)  Unionin toimielimii, elimid, laitoksia ja virastoja kannustetaan tunnustamaan timin asetuksen kattamat sihkoinen
tunnistaminen ja luottamuspalvelut hallinnollista yhteisty6td varten, kdyttden hyviksi erityisesti olemassa olevia
hyvid kiytdnt6jd ja kdynnissd olevien hankkeiden tuloksia timédn asetuksen kattamilla aloilla.

(") Komission paitos 2011/130/EU, annettu 25 paivind helmikuuta 2011, palveluista sisimarkkinoilla annetun Euroopan parlamentin ja
neuvoston direktiivin 2006/123/EY nojalla toimivaltaisten viranomaisten sihkoisesti allekirjoittamien asiakirjojen maiden rajat ylit-
tavad kasittelyd koskevista vihimmadisvaatimuksista (EUVL L 53, 26.2.2011, s. 66).
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(70)  Tdman asetuksen tiettyjen yksityiskohtaisten teknisten nakokohtien tdydentdmiseksi joustavasti ja nopeasti komis-
siolle olisi siirrettdva valta hyviksyd sdddoksid Euroopan unionin toiminnasta tehdyn sopimuksen 290 artiklan
mukaisesti niiden perusteiden osalta, jotka hyviksyttyjen sdhkoisen allekirjoituksen luontivilineiden sertifioinnista
vastaavien laitosten on tdytettavd. On erityisen tirkedd, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset
kuulemiset, myos asiantuntijatasolla. Komission olisi delegoituja sdddoksida valmistellessaan ja laatiessaan varmis-
tettava, ettd asianomaiset asiakirjat toimitetaan Euroopan parlamentille ja neuvostolle yhtiaikaisesti, hyvissd ajoin ja
asianmukaisesti.

(71)  Jotta voidaan varmistaa timédn asetuksen yhdenmukainen tdytint66npano, komissiolle olisi siirrettivi tdytintoon-
panovaltaa, joka liittyy erityisesti niiden standardien viitenumeroiden ilmoittamiseen, joiden kiytt6 johtaa oletta-
maan tdssd asetuksessa sdddettyjen tiettyjen vaatimusten noudattamisesta. Tatd valtaa olisi kdytettdvd Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 182/2011 (') mukaisesti.

(72)  Hyviksyessddn delegoituja sdddoksid tai tdytintoonpanosidadoksid komission olisi otettava asianmukaisesti huomi-
oon eurooppalaisten ja kansainvilisten standardointijirjestojen ja -elinten, erityisesti Euroopan standardisointiko-
mitean (CEN), Euroopan telealan standardointilaitoksen (ETSI), Kansainvilisen standardisoimisjirjeston (ISO) ja
Kansainvilisen televiestintaliiton (ITU) laatimat standardit ja tekniset eritelmdt, jotta voidaan varmistaa sihkoisen
tunnistamisen ja siahkoisten luottamuspalvelujen korkea tietoturvataso ja yhteentoimivuus.

(73)  Direktiivi 1999/93/EY olisi kumottava oikeusvarmuuden ja selkeyden vuoksi.

(74)  Oikeusvarmuuden varmistamiseksi markkinatoimijoille, jotka jo kédyttavit direktiivin 1999/93/EY mukaisia luon-
nollisille henkiléille myénnettyja hyviksyttyja varmenteita, on tarpeen sdataa riittdvéstd siirtymaajasta. Vastaavasti
olisi vahvistettava siirtymatoimenpiteet turvallisten allekirjoituksen luontivalineiden osalta, joiden vaatimustenmu-
kaisuus on maddritetty direktiivin 1999/93/EY mukaisesti, sekd niiden varmennepalvelujen tarjoajien osalta, jotka
myontavat hyviksyttyja varmenteita ennen 1 pdivdd heindkuuta 2016. Lopuksi on my0s tarpeen sditdd komission
mahdollisuudesta hyviksyd taytintoonpanosiidokset ja delegoidut siddokset ennen kyseistd paivimaarad.

(75)  Téssd asetuksessa vahvistetut soveltamispdivit eivit vaikuta olemassa oleviin velvoitteisiin, joita jasenvaltioilla jo on
unionin oikeuden, erityisesti direktiivin 2006/123/EY, nojalla.

(76)  Jasenvaltiot eivit voi riittdvilld tavalla saavuttaa timin asetuksen tavoitteita, vaan ne voidaan suunnitellun toimin-
nan laajuuden vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan
unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen niiden tavoitteiden
saavuttamiseksi.

(77)  Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 45/2001 (?)
28 artiklan 2 kohdan mukaisesti, ja hin on antanut lausunnon 27 péivani syyskuuta 2012 (%),

(") Euroopan parlamentin ja neuvoston asetus (EU) N:o 1822011, annettu 16 pdivind helmikuuta 2011, yleisistd sddnnoistd ja peri-
aatteista, joiden mukaisesti jasenvaltiot valvovat komission tiytintoonpanovallan kiyttod (EUVL L 55, 28.2.2011, s. 13).

(%) Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 piivana joulukuuta 2000, yksiléiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkildtietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 8, 12.1.2001, s. 1).

() EUVL C 28, 30.1.2013, s. 6.
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I LUKU
YLEISET SAANNOKSET

1 artikla
Kohde

Sisimarkkinoiden asianmukaisen toiminnan varmistamiseksi, pyrkien samalla sihkoisen tunnistamisen menetelmien ja
luottamuspalvelujen tietoturvan riittdvan korkeaan tasoon, tdssd asetuksessa:

a) sdddetddn ehdoista, joiden mukaisesti jasenvaltiot tunnustavat toisen jasenvaltion ilmoitetun sihkéisen tunnistamisen
jarjestelman piiriin kuuluvat luonnollisten henkiloiden ja oikeushenkiloiden sihkoisen tunnistamisen menetelmat;

b) sdddetddn luottamuspalveluja koskevista sddnnoistd erityisesti sdhkoisten transaktioiden osalta; ja

¢) vahvistetaan oikeudelliset puitteet sihkaisille allekirjoituksille, sihkoisille leimoille, sihkaisille aikaleimoille, sdhkaisille
asiakirjoille, sahkoisille rekisteroidyille jakelupalveluille ja verkkosivustojen todentamisen varmennepalveluille.

2 artikla
Soveltamisala

1. Tatd asetusta sovelletaan jasenvaltion ilmoittamiin sihkoisen tunnistamisen jirjestelmiin ja unioniin sijoittautuneisiin
luottamuspalvelujen tarjoajiin.

2. Tatd asetusta ei sovelleta sellaisten luottamuspalvelujen tarjoamiseen, joita kiytetddn yksinomaan kansallisesta oike-
udesta tai médrityn osallistujajoukon vilisistd sopimuksista johtuvissa suljetuissa jirjestelmissa.

3. T4md asetus ei vaikuta kansalliseen eikd unionin oikeuteen, joka liittyy sopimusten tekemiseen tai patevyyteen taikka
muihin muotovaatimuksia koskeviin oikeudellisiin tai menettelyllisiin velvoitteisiin.

3 artikla
Miiritelmiit

Tassd asetuksessa tarkoitetaan:

1) 'sihkoiselld tunnistamisella” prosessia, jossa kdytetddn tiettyd luonnollista henkilod, oikeushenkilod tai oikeushenkil6d
edustavaa luonnollista henkilod vastaavia yksiloivid tunnistetietoja sdhkoisessd muodossa;

2) ’sihkoisen tunnistamisen menetelmilld’ aineellista ja/tai aineetonta kokonaisuutta, joka sisdltdd henkilon tunnistetie-
toja ja jota kdytetdan verkkopalveluun liittyvddn todentamiseen;

3) ’henkilon tunnistetiedoilla’ tietoja, jotka mahdollistavat luonnollisen henkilon, oikeushenkilon tai oikeushenkilod
edustavan luonnollisen henkilon henkil6llisyyden toteamisen;

4) ’sihkoisen tunnistamisen jarjestelmalld’ sdhkoiseen tunnistamiseen liittyvaa jarjestelmad, jonka puitteissa sihkoisen
tunnistamisen menetelmid myonnetddn luonnollisille henkiléille, oikeushenkildille tai oikeushenkilod edustaville
luonnollisille henkiloille;
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5) 'todentamisella’ sdhkoistd prosessia, joka mahdollistaa luonnollisen henkilon tai oikeushenkilon sihkoisen tunnista-
misen tai sahkoisessda muodossa olevien tietojen alkuperdn ja eheyden vahvistamisen;

6) ’luottavalla osapuolella’ luonnollista henkilod tai oikeushenkil6d, joka luottaa sihkodiseen tunnistamiseen tai luotta-
muspalveluun;

7) ‘julkisen sektorin elimelld’ valtion viranomaista, alueviranomaista tai paikallisviranomaista, julkisoikeudellista laitosta
taikka yhden tai useamman tillaisen viranomaisen tai yhden tai useamman tillaisen julkisoikeudellisen laitoksen
muodostamaa yhteenliittymad, taikka yksityistd yhteisod, jonka vahintadn yksi kyseisistd viranomaisista, laitoksista tai
yhteenliittymistd on valtuuttanut tarjoamaan julkisia palveluja, niiden toimiessa tillaisen valtuutuksen nojalla;

8) ’julkisoikeudellisella laitoksella’ Euroopan parlamentin ja neuvoston direktiivin 2014/24/EU (') 2 artiklan 1 kohdan 4
alakohdassa madriteltyd laitosta;

9) allekirjoittajalla’ luonnollista henkil6d, joka luo sdhkoisen allekirjoituksen;

10) ’sihkoiselld allekirjoituksella’ sdhkoisessd muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun
sihkoisessi muodossa olevaan tietoon ja jota allekirjoittaja kayttdd allekirjoittamiseen;

11) ’kehittyneelld sahkoiselld allekirjoituksella’ sihkoistd allekirjoitusta, joka tdyttdd 26 artiklassa sdddetyt vaatimukset;

12) ’hyvaksytylld sihkoiselld allekirjoituksella’ kehittynyttd sdhkoistd allekirjoitusta, joka on luotu hyvaksytylld sihkoisen
allekirjoituksen luontivilineelld ja joka perustuu sihkoisten allekirjoitusten hyviksyttyyn varmenteeseen;

13) ’sihkoisen allekirjoituksen luontitiedoilla’ yksiloivid tietoja, joita allekirjoittaja kdyttad sdhkoisen allekirjoituksen luo-
miseen;

14) ’sihkoisen allekirjoituksen varmenteella” sdhkoistd todistusta, joka liittdd sdhkoisen allekirjoituksen validointitiedot
luonnolliseen henkil66n ja vahvistaa vihintddn kyseisen henkilon nimen tai salanimen;

15) ’sahkoisen allekirjoituksen hyviksytylld varmenteella’ sdhkoisen allekirjoituksen varmennetta, jonka on myontinyt
hyvaksytty luottamuspalvelujen tarjoaja ja joka tayttdd liitteessd [ saddetyt vaatimukset;

16) ’luottamuspalvelulla’ sihkoistd palvelua, jota yleensd tarjotaan vastiketta vastaan ja joka koostuu seuraavista:

a) sdhkoisten allekirjoitusten, sihkoisten leimojen tai sihkoisten aikaleimojen, sihkoisten rekisterdityjen jakelupalve-
lujen ja kyseisiin palveluihin liittyvien varmenteiden luomisesta, tarkastamisesta ja validoinnista; tai

b) verkkosivustojen todentamisen varmenteiden luomisesta, tarkastamisesta ja validoinnista; tai

c) sdhkoisten allekirjoitusten, leimojen tai kyseisiin palveluihin liittyvien varmenteiden sailyttamisestd;

17) ’hyviksytylld luottamuspalvelulla’ luottamuspalvelua, joka tdyttdd tissd asetuksessa sdddetyt sovellettavat vaatimukset;

(") Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 péivind helmikuuta 2014, julkisista hankinnoista ja direktiivin
2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014, s. 65).
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18) 'vaatimustenmukaisuuden arviointilaitoksella” asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa madriteltyd elint4,
joka on akkreditoitu kyseisen asetuksen mukaisesti patevaksi arvioimaan hyviksyttyjen luottamuspalvelun tarjoajien
ja niiden tarjoamien hyviksyttyjen luottamuspalvelujen vaatimustenmukaisuus;

19) 'luottamuspalvelun tarjoajalla’ luonnollista henkil6d tai oikeushenkilod, joka tarjoaa yhtd tai useampaa luottamuspal-
velua joko hyviksyttynd tai ei-hyvaksyttynd luottamuspalvelun tarjoajana;

20) ’hyviksytylld luottamuspalvelun tarjoajalla’ luottamuspalvelun tarjoajaa, joka tarjoaa yhtd tai useampaa hyviksyttyd
luottamuspalvelua ja jolle valvontaelin on myo6ntinyt hyviksytyn aseman;

21) ’tuotteella’ laitteistoja tai ohjelmistoja taikka laitteistojen tai ohjelmistojen merkityksellisid osia, jotka on tarkoitettu
kiytettdviksi luottamuspalveluja tarjottaessa;

22) ’sihkoisen allekirjoituksen luontivilineelld” asetuksin varustettua ohjelmistoa tai laitteistoa, jota kdytetddn sidhkoisen
allekirjoituksen luomiseen;

23) ’hyviksytylld sihkoisen allekirjoituksen luontivilineelld” sahkoisen allekirjoituksen luontivilinettd, joka tayttaa liit-
teessd Il sdddetyt vaatimukset;

24) ’leiman luojalla’ oikeushenkil6d, joka luo sihkoisen leiman;

25) ’sihkoiselld leimalla’ sahkoisessd muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sdhkoisessd
muodossa olevaan tietoon viimeksi mainitun tiedon alkuperin ja eheyden varmistamiseksi;

26) ’kehittyneelld sihkoiselld leimalla” sihkoistd leimaa, joka tdyttad 36 artiklassa sdddetyt vaatimukset;

27) ’hyviksytylld sihkoiselld leimalla” kehittynyttd siahkoistd leimaa, joka on luotu hyviksytylld sihkoisen leiman luon-
tivilineelld ja joka perustuu sihkoisen leiman hyviksyttyyn varmenteeseen;

28) ’sihkoisen leiman luontitiedoilla’ yksil6ivid tietoja, joita sihkoisen leiman luoja kdyttdd sdhkoisen leiman luomiseen;

29) ’sihkoisen leiman varmenteella’ sahkoistd todistusta, joka liittdd sihkoisen leiman validointitiedot oikeushenkiloon ja
vahvistaa kyseisen henkilon nimen;

30) ’sahkoisen leiman hyviksytylld varmenteella’ sahkoisen leiman varmennetta, jonka on myontinyt hyvaksytty luotta-
muspalvelujen tarjoaja ja joka tdyttaa liitteessd Il sdddetyt vaatimukset;

31) ’sihkoisen leiman luontivilineelld’ asetuksin varustettua ohjelmistoa tai laitteistoa, jota kdytetddn sahkoisen leiman
luomiseen;

32) ’hyviksytylld sihkoisen leiman luontivilineelld sahkoisen leiman luontivilinettd, joka tdyttdd soveltuvin osin liitteessd
II sdddetyt vaatimukset;

33) 'sihkoiselld aikaleimalla’ sihkoisessd muodossa olevia tietoja, jotka sitovat muut sihkodisessi muodossa olevat tiedot
tiettyyn ajankohtaan ja muodostavat todisteen viimeksi mainittujen tietojen olemassaolosta kyseisend ajankohtana;

34) ’'hyvaksytylld sdhkoiselld aikaleimalla’ sihkoistd aikaleimaa, joka tdyttdd 42 artiklassa sdddetyt vaatimukset;
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35) ’sahkoiselld asiakirjalla’ kaikkea sisdltod, joka on tallennettu sihkoisessd muodossa, erityisesti tekstind tai ddnend,
visuaalisessa muodossa tai audiovisuaalisena tallenteena;

36

=

'sahkoiselld rekisteroidylld jakelupalvelulla’ palvelua, jonka avulla tietoa voidaan siirtdd sahkoisesti kolmansien osa-
puolten vililld ja joka antaa siirretyn tiedon kasittelyyn liittyvid todisteita, muun muassa vahvistuksen tietojen
ldhettdmisestd ja vastaanottamisesta, ja joka suojaa siirretyt tiedot hdvidmisen, varkauden, vaurioitumisen tai luvat-
tomien muutosten riskiltd;

37) ’hyviksytylla sahkoiselld rekisteroidylla jakelupalvelulla’ sihkoista rekister6ityé jakelupalvelua, joka tayttda 44 artiklassa
sdddetyt vaatimukset;

38

=

'verkkosivustojen todentamisen varmenteella’ todistusta, jonka avulla verkkosivusto voidaan todentaa ja joka liittad
verkkosivuston sithen luonnolliseen henkiloon tai oikeushenkiloon, jolle varmenne on my6nnetty;

39

~—~

'verkkosivustojen todentamisen hyvaksytylld varmenteella’ verkkosivustojen todentamisen varmennetta, jonka on
myontanyt hyviksytty luottamuspalvelujen tarjoaja ja joka tdyttdd liitteessd IV sdddetyt vaatimukset;

40) 'validointitiedoilla’ tietoja, joita kdytetddn sihkoisen allekirjoituksen tai sihkoisen leiman validointiin;

41) 'validoinnilla’ prosessia sen tarkistamiseksi ja vahvistamiseksi, ettd sahkoinen allekirjoitus tai leima on pateva.

4 artikla
Sisimarkkinaperiaate

1. Toiseen jasenvaltioon sijoittautuneen luottamuspalvelujen tarjoajan luottamuspalvelujen tarjoamista jasenvaltion
alueella ei saa rajoittaa syistd, jotka kuuluvat timin asetuksen kattamiin aloihin.

2. Tédmin asetuksen mukaisten tuotteiden ja luottamuspalvelujen on saatava liikkua vapaasti sisaimarkkinoilla.

5 artikla
Tietojen kisittely ja suojaaminen

1. Henkil6tietojen kisittelyssd on noudatettava direktiivid 95/46/EY.

2. Salanimien kdyttod sahkoisissd transaktioissa ei kielletd, sanotun kuitenkaan rajoittamatta salanimille kansallisessa
laissa annettavia oikeusvaikutuksia.

II LUKU
SAHKOINEN TUNNISTAMINEN

6 artikla
Vastavuoroinen tunnustaminen

1. Kun julkisen sektorin elimen yhdessd jasenvaltiossa tarjoaman verkkopalvelun kiytto edellyttdd kansallisen oikeuden
nojalla tai kansallisessa hallinnollisessa kdytinnossd sahkoistd tunnistamista sdhkoisen tunnistamisen menetelmin ja
todentamisen avulla, toisessa jasenvaltiossa myonnetyt verkkopalvelujen kdyttoon tarvittavat sihkoisen tunnistamisen
menetelmit on tunnustettava ensimmdisessd jasenvaltiossa kyseisen verkkopalvelun osalta rajat ylittdvdd todentamista
varten edellyttden, ettd seuraavat ehdot tayttyvit:

a) sdhkoisen tunnistamisen menetelmd on myonnetty komission 9 artiklan mukaisesti julkaisemaan luetteloon sisdltyvin
sahkoisen tunnistamisen jirjestelman puitteissa;
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b) sdhkoisen tunnistamisen menetelmdn varmuustaso vastaa varmuustasoa, joka on yhtd korkea tai korkeampi kuin
asianomaisen julkisen sektorin elimen edellyttdima varmuustaso kyseiseen verkkopalveluun padsemiseksi ensimmadisessd
jasenvaltiossa, edellyttden, ettd kyseisen sdhkoisen tunnistamisen menetelmidn varmuustaso vastaa korotettua tai kor-
keaa varmuustasoa;

¢) asianomainen julkisen sektorin elin soveltaa korotettua tai korkeaa varmuustasoa kyseisen verkkopalvelun kayton
osalta.

Tallaisen tunnustamisen on toteuduttava viimeistddn 12 kuukauden kuluttua siitd, kun komissio julkaisee ensimmadisen
alakohdan a alakohdassa tarkoitetun luettelon.

2. Julkisen sektorin elimet voivat tarjoamiensa verkkopalvelujen rajat ylittivdd todentamista varten tunnustaa sihkoisen
tunnistamisen menetelman, joka on myonnetty komission 9 artiklan mukaisesti julkaisemaan luetteloon sisltyvin sih-
koisen tunnistamisen jdrjestelmédn puitteissa ja jonka varmuustaso vastaa matalaa varmuustasoa.

7 artikla
Edellytykset sihkoisen tunnistamisen jirjestelmien ilmoittamiselle

Sahkoisen tunnistamisen jdrjestelméd voidaan ilmoittaa 9 artiklan 1 kohdan mukaisesti, edellyttden ettd kaikki seuraavat

ehdot tdyttyvit:

a) sihkoisen tunnistamisen jirjestelmidn mukaiset sihkoisen tunnistamisen menetelmit on myonnetty:

i) ilmoittavan jasenvaltion toimesta;

i) ilmoittavan jasenvaltion toimeksiannosta; tai

iii) ilmoittavasta jasenvaltiosta riippumatta niin, ettd kyseinen jasenvaltio tunnustaa ne;

b) sdhkoisen tunnistamisen jirjestelmin mukaista sihkoisen tunnistamisen menetelmdd voidaan kiyttdd paisemiseksi
ainakin yhteen sellaiseen palveluun, jonka julkisen sektorin elin tarjoaa ja joka edellyttdd ilmoittavassa jisenvaltiossa
sahkoistd tunnistamista;

¢) sahkoisen tunnistamisen jirjestelmd ja sen puitteissa myonnetty sahkoisen tunnistamisen menetelma tayttavit 8 artiklan
3 kohdassa tarkoitetussa tdytintoonpanosidadoksessi sdddetyistd varmuustasoista ainakin yhden vaatimukset;

d) ilmoittava jdsenvaltio varmistaa, ettd kyseistd henkilod vastaavat yksiloivat tunnistetiedot on liitetty 8 artiklan 3
kohdassa tarkoitetussa tdytintoonpanosdddoksessd sdddettyd asianmukaista varmuustasoa koskevien teknisten eritel-
mien, standardien ja menettelyjen mukaisesti 3 artiklan 1 kohdassa tarkoitettuun luonnolliseen henkiloon tai oikeus-
henkilo6n kyseisen jarjestelmin mukaisen siahkoisen tunnistamisen menetelmin myontdmisen ajankohtana;

e) kyseisen jdrjestelmin mukaisen sihkoisen tunnistamisen menetelmdn myontdvd osapuoli varmistaa, ettd sihkoisen
tunnistamisen menetelmd on liitetty timin artiklan d alakohdassa tarkoitettuun henkil66n 8 artiklan 3 kohdassa
tarkoitetussa tdytintoonpanosiddoksessd sdddettyd asianmukaista varmuustasoa koskevien teknisten eritelmien, stan-
dardien ja menettelyjen mukaisesti;

f) ilmoittava jasenvaltio varmistaa, ettd todentaminen verkossa on mahdollista niin, ettd mikd tahansa toisen jdsenvaltion
alueelle sijoittautunut luottava osapuoli kykenee vahvistamaan sahkoisessda muodossa vastaanotetut henkilon tunniste-
tiedot.
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Imoittava jdsenvaltio voi muiden luottavien osapuolten kuin julkisen sektorin elinten osalta médrittdd kyseisen
todentamisen kayttdehdot. Rajat ylittdva todentaminen on tarjottava veloituksetta, kun se suoritetaan julkisen sektorin
elimen tarjoaman verkkopalvelun yhteydessa.

Jasenvaltiot eivdt saa asettaa tillaista todentamismahdollisuutta hyodyntaville luottaville osapuolille minkainlaisia
suhteettomia teknisid erityisvaatimuksia, jos tillaiset vaatimukset estdvit tai merkittdvisti haittaavat ilmoitettujen
sihkoisen tunnistamisen jdrjestelmien yhteentoimivuutta;

g) ilmoittava jdsenvaltio toimittaa vdhintddn kuusi kuukautta ennen 9 artiklan 1 kohdan mukaista ilmoittamista muille
jasenvaltioille 12 artiklan 5 kohdassa sdddetyn velvoitteen tayttamiseksi kuvauksen kyseisestd jarjestelmastd 12 artiklan
7 kohdassa tarkoitetuilla taytintoonpanosiddoksilld vahvistettujen menettelyd koskevien jarjestelyjen mukaisesti;

h) sahkoisen tunnistamisen jarjestelma tdyttdd 12 artiklan 8 kohdassa tarkoitetun tiytintoonpanosdadoksen vaatimukset.

8 artikla
Sihkoisen tunnistamisen jirjestelmien varmuustasot

1. Sihkoisen tunnistamisen jirjestelmissd, joka on ilmoitettu 9 artiklan 1 kohdan nojalla, on kyseisen jirjestelmin
puitteissa myonnettyjen sihkoisen tunnistamisen menetelmien osalta médritettdvd matala, korotettu jajtai korkea var-
muustaso.

2. Matalan, korotetun ja korkean varmuustason on oltava seuraavien kriteerien mukaisia:

a) matala varmuustaso tarkoittaa sahkoisen tunnistamisen jdrjestelmin yhteydessd siahkoisen tunnistamisen menetelmad,
joka tarjoaa rajallisen luottamustason henkilon viitetyn tai esitetyn henkildllisyyden osalta ja jota luonnehditaan
suhteessa sithen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin seki teknisiin tarkastuksiin, joiden tarkoi-
tuksena on vihentdd henkilollisyyden véddrinkdyton tai muuttamisen riskid;

b) korotettu varmuustaso tarkoittaa sahkoisen tunnistamisen jrjestelman yhteydessd sihkoisen tunnistamisen menetel-
méd, joka tarjoaa merkittdvin luottamustason henkilon viitetyn tai esitetyn henkilollisyyden osalta ja jota luonneh-
ditaan suhteessa sithen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin seki teknisiin tarkastuksiin, joiden
tarkoituksena on vahentdd merkittdvdssd maarin henkilollisyyden vddrinkdyton tai muuttamisen riskid;

¢) korkea varmuustaso tarkoittaa sdhkoisen tunnistamisen jarjestelman yhteydessd sihkoisen tunnistamisen menetelmaa,
joka tarjoaa korkeamman luottamustason henkilon viitetyn tai esitetyn henkilollisyyden osalta kuin korotetun var-
muustason omaava sihkoisen tunnistamisen menetelmd ja jota luonnehditaan suhteessa sithen liittyviin teknisiin
eritelmiin, standardeihin ja menettelyihin sekd teknisiin tarkastuksiin, joiden tarkoituksena on estdd henkil6llisyyden
vadrinkdyttd tai muuttaminen.

3. Asianmukaiset kansainviliset standardit huomioon ottaen ja jollei 2 kohdasta muuta johdu, komissio vahvistaa
viimeistddn 18 pdivana syyskuuta 2015 tdytantoonpanosidadoksilld tekniset vahimmaiseritelmat, -standardit ja -menettelyt;
sidhkoisen tunnistamisen menetelmien matala, korotettu ja korkea varmuustaso mdiritelldin 1 kohdan soveltamiseksi
suhteessa niihin.

Nédma tekniset vahimmaiseritelmdt, -standardit ja -menettelyt laaditaan ottaen huomioon seuraavien osatekijéiden luotet-
tavuus ja laatu:

a) menettely sellaisten luonnollisten henkiloiden ja oikeushenkildiden henkildllisyyden todistamiseksi ja todentamiseksi,
jotka hakevat sihkoisen tunnistamisen menetelmien myontamisté;
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b) myontimismenettely haetuille sahkoisen tunnistamisen menetelmille;

¢) todentamismekanismi, jolla luonnollinen henkil6 tai oikeushenkilo kdyttdd sihkoéisen tunnistamisen menetelmdi vah-
vistaakseen henkilollisyytensa luottavalle osapuolelle;

d) toimija, joka myontdd sihkoisen tunnistamisen menetelmis;

e) muu elin, joka osallistuu hakemukseen sihkoisen tunnistamisen menetelmien myontamiseksi; ja

f) myonnettyjen sihkoisen tunnistamisen menetelmien tekniset eritelmit ja turvaominaisuudet.

Nimi taytantoonpanosiddokset hyviksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

9 artikla

Ilmoittaminen

1. Ilmoittavan jisenvaltion on ilman aiheetonta viivytystd ilmoitettava komissiolle seuraavat tiedot ja niiden mahdol-
liset myohemmit muutokset:

a) kuvaus sihkoisen tunnistamisen jdrjestelmistd, mukaan lukien sen varmuustasot ja jirjestelmin mukaisten sihkoisen
tunnistamisen menetelmien myontdja tai myontajat;

=

sovellettava valvontajirjestelmd ja tiedot vastuuta koskevasta jirjestelmistd seuraavien osalta:

i) sihkoisen tunnistamisen menetelmin myontivd osapuoli; ja

i) todentamismenettelyd operoiva osapuoli;

¢) sdhkoisen tunnistamisen jdrjestelméstd vastaava viranomainen tai vastaavat viranomaiset;

d) tiedot siitd, mikd taho tai mitkd tahot hallinnoivat yksiloivien henkilon tunnistetietojen rekisterointia;

e) kuvaus siitd, miten 12 artiklan 8 kohdassa tarkoitetuissa tdytintoonpanosiddoksissd sdddetyt vaatimukset on téytetty;

f) kuvaus 7 artiklan f alakohdassa tarkoitetusta todentamisesta;

jarjestelyt joko ilmoitetun sihkoisen tunnistamisen jirjestelmin tai todentamisen tai niiden osien, joiden turvallisuus
on vaarantunut, keskeyttdmistd tai peruuttamista varten.

©

2. Yhden vuoden kuluttua 8 artiklan 3 kohdassa ja 12 artiklan 8 kohdassa tarkoitettujen tdytintdonpanosaddosten
soveltamispaivistd komissio julkaisee Euroopan unionin virallisessa lehdessi luettelon timin artiklan 1 kohdan nojalla
ilmoitetuista sihkoisen tunnistamisen jdrjestelmistd sekd niitd koskevat perustiedot.

3. Jos komissio saa ilmoituksen 2 kohdassa tarkoitetun ajanjakson paittymisen jilkeen, se julkaisee Euroopan unionin
virallisessa lehdessi muutokset 2 kohdassa tarkoitettuun luetteloon kahden kuukauden kuluessa kyseisen ilmoituksen
vastaanottamisesta.
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4. Jdsenvaltio voi toimittaa komissiolle pyynnon poistaa kyseisen jdsenvaltion ilmoittama sidhkoisen tunnistamisen
jarjestelméd 2 kohdassa tarkoitetusta luettelosta. Komissio julkaisee Euroopan unionin virallisessa lehdessd vastaavat tarkistuk-
set luetteloon kuukauden kuluessa jisenvaltion pyynnon vastaanottamisesta.

5. Komissio voi tdytintoonpanosidddoksilld mairitelld 1 kohdan mukaisiin ilmoituksiin liittyvit olosuhteet, muotoseikat
ja menettelyt. Naméd tdytantoonpanosiadokset hyviksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya
noudattaen.

10 artikla
Tietoturvaloukkaus

1. Jos 9 artiklan 1 kohdan mukaisesti ilmoitettuun sihkoisen tunnistamisen jirjestelmain tai 7 artiklan f alakohdassa
tarkoitettuun todentamiseen liittyy loukkaus tai niiden jonkin osan turvallisuus on vaarantunut tavalla, joka vaikuttaa
kyseisen jérjestelmin rajat ylittivin todentamisen luotettavuuteen, ilmoittavan jisenvaltion on viipymattd keskeytettiva tai
peruutettava kyseinen rajat ylittdvd todentaminen tai ne osat, joiden turvallisuus on vaarantunut, ja ilmoitettava asiasta
muille jdsenvaltioille ja komissiolle.

2. Kun 1 kohdassa tarkoitettu loukkaus tai turvallisuuden vaarantuminen on korjattu, ilmoittava jasenvaltio vahvistaa
rajat ylittdvin todentamisen uudelleen ja ilmoittaa asiasta muille jasenvaltioille ja komissiolle ilman aiheetonta viivytysta.

3. Jos 1 kohdassa tarkoitettua loukkausta tai vaarantumista ei ole korjattu kolmen kuukauden kuluessa keskeyttami-
sestd tai peruuttamisesta, ilmoittavan jasenvaltion on ilmoitettava sihkoisen tunnistamisen jirjestelmidn peruuttamisesta
muille jasenvaltioille ja komissiolle.

Komissio julkaisee Euroopan unionin virallisessa lehdessd vastaavat tarkistukset 9 artiklan 2 kohdassa tarkoitettuun luetteloon
ilman aiheetonta viivytysta.

11 artikla
Vastuu

1. Imoittava jasenvaltio on vastuussa luonnolliselle henkilélle tai oikeushenkil6lle tahallaan tai tuottamuksesta aiheu-
tetusta vahingosta, joka johtuu 7 artiklan d ja f alakohdassa saddettyjen velvollisuuksien laiminlyonnistd rajat ylittavassd
transaktiossa.

2. Sihkoisen tunnistamisen menetelmidn myontivad osapuoli on vastuussa luonnolliselle henkildlle tai oikeushenkil6lle
tahallaan tai tuottamuksesta aiheutetusta vahingosta, joka johtuu 7 artiklan e alakohdassa tarkoitetun velvollisuuden
laiminly6nnistd rajat ylittdvéssd transaktiossa.

3. Todentamismenettelyd operoiva osapuoli on vastuussa luonnolliselle henkilolle tai oikeushenkildlle tahallaan tai
tuottamuksesta aiheutetusta vahingosta, joka johtuu 7 artiklan f alakohdassa tarkoitetun todentamisen asianmukaisen
toiminnan varmistamatta jattimisestd rajat ylittdvassd transaktiossa.

4.  Edelld olevia 1, 2 ja 3 kohtaa sovelletaan kansallisten vastuusdintojen mukaisesti.

5. Edelld olevilla 1, 2 ja 3 kohdalla ei rajoiteta kansallisen lain mukaisia osapuolten vastuita transaktiossa, jossa
kdytetddn 9 artiklan 1 kohdan nojalla ilmoitetun sihkoisen tunnistamisen jirjestelman piiriin kuuluvaa sahkoisen tun-
nistamisen menetelmaa.

12 artikla
Yhteisty6 ja yhteentoimivuus

1. Edelld olevan 9 artiklan 1 kohdan nojalla ilmoitettujen kansallisten sdhkoisen tunnistamisen jdrjestelmien on oltava
yhteentoimivia.

2. Edelld olevan 1 kohdan soveltamiseksi perustetaan yhteentoimivuusjirjestelma.
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3.

©

Yhteentoimivuusjirjestelmén on tdytettdvd seuraavat kriteerit:

se pyrkii olemaan teknologianeutraali ja eikd syrji mitddn kansallisia sdhkoisen tunnistamisen teknisid erityisratkaisuja
jasenvaltiossa;

se noudattaa eurooppalaisia ja kansainvilisid standardeja, kun se on mahdollista;

silld helpotetaan sisddnrakennetun yksityisyyden suojan periaatteen soveltamista; ja

silld varmistetaan, ettd henkilotietoja kasitellddn direktiivin 95/46/EY mukaisesti.

Yhteentoimivuusjirjestelmédn on muodostuttava:

viittauksesta teknisiin vdhimmaisvaatimuksiin, jotka liittyvit 8 artiklan mukaisiin varmuustasoihin;

ilmoitettujen sidhkoisen tunnistamisen jarjestelmien kansallisten varmuustasojen kartoittamisesta suhteessa 8 artiklan
mukaisiin varmuustasoihin;

viittauksesta yhteentoimivuutta koskeviin teknisiin vihimmaisvaatimuksiin;

viittauksesta luonnollista henkilod tai oikeushenkil6d vastaavien yksil6ivien tunnistetietojen vahimmaismairain, joka
sahkoisen tunnistamisen jarjestelmissd on kdytettavissi;

tyojarjestyksestd;

riidanratkaisujirjestelyistd; ja

yhteisistd toiminnan turvallisuutta koskevista standardeista.

Jasenvaltioiden on tehtdva yhteistyotd seuraavilla osa-alueilla:

edelld olevan 9 artiklan 1 kohdan mukaisesti ilmoitettujen sihkoisen tunnistamisen jirjestelmien yhteentoimivuus
niiden sihkoisen tunnistamisen jérjestelmien kanssa, jotka jasenvaltiot aikovat ilmoittaa; ja

sihkoisen tunnistamisen jdrjestelmien turvallisuus.

Jasenvaltioiden vilinen yhteistyd muodostuu seuraavista:

sahkoisen tunnistamisen jdrjestelmid ja erityisesti yhteentoimivuuteen ja varmuustasoihin liittyvid teknisid vaatimuksia
koskevien tietojen, kokemusten ja hyvien kaytintojen vaihto;

edelld olevan 8 artiklan mukaisten sihkoisen tunnistamisen jdrjestelmien varmuustasojen kdyttod koskevien tietojen,
kokemusten ja hyvien kaytantojen vaihto;

timdn asetuksen soveltamisalaan kuuluvien sdhkoisen tunnistamisen jarjestelmien vertaisarviointi; ja

sahkoisen tunnistamisen alan merkityksellisen kehityksen tarkastelu.
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7. Komissio vahvistaa viimeistddn 18 pdivind maaliskuuta 2015 tdytintoonpanosaadoksin tarvittavat menettelyd kos-
kevat jdrjestelyt 5 ja 6 kohdassa tarkoitetun jdsenvaltioiden yhteistyon helpottamiseksi edistddkseen luottamuksen ja
tietoturvan korkeaa tasoa, joka on oikeassa suhteessa riskin suuruuteen.

8. Komissio antaa 3 kohdan edellytysten mukaisesti ja ottaen huomioon jdsenvaltioiden vilisen yhteistyon tulokset
viimeistddn 18 pdivini syyskuuta 2015 4 kohdassa sdddettyd yhteentoimivuusjirjestelmaa koskevat tdytintdonpanosaa-
dokset yhdenmukaisten edellytysten asettamiseksi 1 kohdan mukaisen vaatimuksen tdytintoonpanolle.

9.  Tamdn artiklan 7 ja 8 kohdassa tarkoitetut taytintoonpanosiddokset hyviksytdan 48 artiklan 2 kohdassa tarkoi-
tettua tarkastelumenettelyd noudattaen.

III LUKU
LUOTTAMUSPALVELUT

1 JAKSO

Yleiset sidnndkset

13 artikla
Vastuu ja todistustaakka

1. Luottamuspalvelun tarjoajat ovat vastuussa luonnolliselle henkilolle tai oikeushenkilélle tahallaan tai tuottamuksesta
aiheutetusta vahingosta, joka johtuu tidssd asetuksessa saddettyjen velvollisuuksien laiminlyonnistd, sanotun kuitenkaan
rajoittamatta 2 kohdan soveltamista.

Ei-hyviksytyn luottamuspalvelujen tarjoajan tahallisuutta tai tuottamuksellisuutta koskeva todistustaakka on luonnollisella
henkilolld tai oikeushenkilolld, joka hakee korvausta ensimmadisessd alakohdassa tarkoitetusta vahingosta.

Hyviksytyn luottamuspalvelun tarjoajan oletetaan toimineen tahallaan tai tuottamuksesta, ellei kyseinen hyviksytty luot-
tamuspalvelun tarjoaja todista, ettd ensimmadisessd alakohdassa tarkoitettu vahinko on tapahtunut ilman kyseisen hyvik-
sytyn luottamuspalvelun tarjoajan tahallisuutta tai tuottamuksellisuutta.

2. Jos luottamuspalvelun tarjoajat ilmoittavat tarjoamiensa palvelujen kdyton rajoituksista asianmukaisesti ennakolta
asiakkailleen ja jos kyseiset rajoitukset ovat kolmansien osapuolien tunnistettavissa, luottamuspalvelun tarjoajat eivit ole
vastuussa vahingoista, joita aiheutuu ilmoitetut rajoitukset ylittavastd palvelujen kiytosta.

3. Edelld olevia 1 ja 2 kohtaa sovelletaan kansallisten vastuusaintdjen mukaisesti.

14 artikla
Kansainviliset nikokohdat

1. Kolmanteen maahan sijoittautuneiden luottamuspalvelun tarjoajien tarjoamat luottamuspalvelut on tunnustettava
oikeusvaikutuksiltaan vastaaviksi kuin unionin alueelle sijoittautuneiden hyviksyttyjen luottamuspalvelun tarjoajien tar-
joamat hyviksytyt luottamuspalvelut, jos kolmannesta maasta ldhtoisin olevat luottamuspalvelut tunnustetaan unionin ja
kyseisen kolmannen maan tai kansainvilisen jarjeston vililldi Euroopan unionin toiminnasta tehdyn sopimuksen 218 ar-
tiklan mukaisesti tehdyn sopimuksen nojalla.
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2. Edelld 1 kohdassa tarkoitetuissa sopimuksissa on varmistettava erityisesti, ettd:

a) kolmannessa maassa tai kansainvilisessd jdrjestossd, jonka kanssa sopimus on tehty, toimivat luottamuspalvelun
tarjoajat ja niiden tarjoamat luottamuspalvelut tdyttivit unionin alueelle sijoittautuneisiin hyviksyttyihin luottamus-
palvelun tarjoajiin ja niiden tarjoamiin hyvaksyttyihin luottamuspalveluihin sovellettavat vaatimukset;

b) unionin alueelle sijoittautuneiden hyviksyttyjen luottamuspalvelun tarjoajien tarjoamat hyviksytyt luottamuspalvelut
tunnustetaan oikeusvaikutuksiltaan vastaaviksi kuin kolmannessa maassa tai kansainvilisessd jirjestossd, jonka kanssa
sopimus on tehty, toimivien luottamuspalvelun tarjoajien luottamuspalvelut.

15 artikla
Esteettomyys vammaisten nikokulmasta

Tarjotut luottamuspalvelut ja niiden tarjoamisessa kiytetyt loppukdyttdjituotteet on tehtdvd vammaisille esteettomiksi aina
kun se on toteutettavissa.

16 artikla
Seuraamukset

Jasenvaltioiden on sdddettdvi seuraamuksista, joita sovelletaan timén asetuksen rikkomiseen. Sdddettyjen seuraamusten on
oltava tehokkaita, oikeasuhteisia ja varoittavia.

2 JAKSO

Valvonta

17 artikla
Valvontaelin

1. Jasenvaltioiden on nimettdvé valvontaelin, joka on sijoittautunut niiden alueelle, tai keskiniiselld sopimuksella toisen
jasenvaltion kanssa valvontaelin, joka on sijoittautunut kyseiseen toiseen jisenvaltioon. Kyseinen valvontaelin vastaa
valvontatehtdvistd nimedvissi jisenvaltiossa.

Valvontaelimille on annettava tarvittavat valtuudet ja riittdvat resurssit tehtdviensd hoitamiseksi.

2. Jasenvaltioiden on ilmoitettava komissiolle nimeiminsi valvontaelimen nimi ja osoite.

3. Valvontaelimelld on seuraavat tehtavit:

a) nimedvan jasenvaltion alueelle sijoittautuneiden hyvaksyttyjen luottamuspalvelun tarjoajien valvonta sen varmistami-
seksi ennakkoon ja jilkikdteen toteutettavin valvontatoimin, ettd nimé hyviksytyt luottamuspalvelun tarjoajat ja niiden
tarjoamat hyvaksytyt luottamuspalvelut tayttavit tdssd asetuksessa sdddetyt vaatimukset;

b) toimien toteuttaminen tarvittaessa nimedvan jasenvaltion alueelle sijoittautuneiden ei-hyviksyttyjen luottamuspalvelun
tarjoajien suhteen jalkikiteen toteutettavin valvontatoimin, jos sille ilmoitetaan, ettd ndma ei-hyviksytyt luottamuspal-
velun tarjoajat tai niiden tarjoamat luottamuspalvelut eivdt viitetysti tdytd tdssd asetuksessa sdddettyja vaatimuksia.
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4. Sovellettaessa 3 kohtaa ja ottaen huomioon siind sdddetyt rajoitukset valvontaelimen tehtdviin sisiltyy erityisesti:

a) yhteistyo muiden valvontaelinten kanssa ja tuen antaminen niille 18 artiklan mukaisesti;

b) jaljempdnad 20 artiklan 1 kohdassa ja 21 artiklan 1 kohdassa tarkoitettujen vaatimustenmukaisuuden arviointikerto-
musten analysointi;

¢) muille valvontaelimille ja yleisolle tiedottaminen tietoturvaloukkauksista tai eheyden menetyksistd 19 artiklan 2
kohdan mukaisesti;

komissiolle tiedottaminen valvontaelimen tirkeimmistid toimista timin artiklan 6 kohdan mukaisesti;

&

e) tarkastusten tekeminen tai vaatimustenmukaisuuden arviointilaitoksen pyytdminen suorittamaan hyviksyttyjen luotta-
muspalvelun tarjoajien vaatimustenmukaisuuden arviointi 20 artiklan 2 kohdan mukaisesti;

f) yhteistyon tekeminen tietosuojaviranomaisten kanssa erityisesti tiedottamalla niille ilman aiheetonta viivytystd hyvak-
syttyja luottamuspalvelun tarjoajia koskevien tarkastusten tuloksista, jos vaikuttaa siltd, ettd henkilotietojen suojaa
koskevia sddntojd on rikottu;

hyvaksytyn aseman myo6ntiminen luottamuspalvelujen tarjoajille ja niiden tarjoamille palveluille sekd kyseisen aseman
peruuttaminen 20 ja 21 artiklan mukaisesti;

L

h) jdljempdnd 22 artiklan 3 kohdassa tarkoitetusta kansallisesta luotetusta luettelosta vastaavalle elimelle tiedottaminen
hyvaksytyn aseman myontdmistd tai peruuttamista koskevista padtoksistddn, ellei tdimd elin ole myos valvontaelin;

i) lopettamissuunnitelmia koskevien sddnnosten olemassaolon ja asianmukaisen soveltamisen tarkistaminen tapauksissa,
joissa hyvaksytty luottamuspalvelun tarjoaja lopettaa toimintansa, 24 artiklan 2 kohdan h alakohdan mukainen tiedon
saatavilla pitiminen mukaan lukien;

j) sen edellyttdminen, ettd luottamuspalvelun tarjoajat korjaavat mahdolliset puutteet tdssd asetuksessa sdddettyjen vaa-
timusten tdyttamisessa.

5. Jasenvaltiot voivat vaatia, ettd valvontaelin perustaa luottamusinfrastruktuurin ja pitdi sitd ylld sekd saattaa sen ajan
tasalle kansallisen lain edellytysten mukaisesti.

6.  Kunkin valvontaclimen on toimitettava komissiolle joka vuosi viimeistddn 31 pdivind maaliskuuta kertomus tér-
keimmistd toimistaan edellisend kalenterivuonna sekd tiivistelméd luottamuspalvelun tarjoajilta 19 artiklan 2 kohdan
mukaisesti saaduista loukkausilmoituksista.

7. Komissio asettaa 6 kohdassa tarkoitetun vuosikertomuksen jisenvaltioiden saataville.

8. Komissio voi tdytintdonpanosiddoksilli madritelld 6 kohdassa tarkoitettuun kertomukseen liittyvat muotoseikat ja
menettelyt. Namd tdytantoonpanosdadokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd nou-
dattaen.



28.8.2014 Euroopan unionin virallinen lehti L 25795

18 artikla
Keskiniinen avunanto

1. Valvontaelinten on tehtdva yhteistyotd hyvien kdytinteiden vaihtamiseksi.

Valvontaelimen on vastaanotettuaan toisen valvontaelimen perustellun pyynnén annettava tille apua niin, ettd valvonta-
elinten toimintaa voidaan harjoittaa johdonmukaisesti. Keskindinen avunanto voi kattaa erityisesti tietopyynnot ja val-
vontatoimet, kuten pyynnot suorittaa 20 ja 21 artiklassa tarkoitettuihin vaatimustenmukaisuuden arviointikertomuksiin
liittyvid selvityksid.

2. Valvontaelin, jolle avunantopyyntd on osoitettu, voi kieltdytyd noudattamasta pyyntod milld hyvinsi seuraavalla
perusteella:

a) valvontaelimelld ei ole toimivaltaa antaa pyydettyd apua;

b) pyydetty apu ei ole oikeassa suhteessa valvontaelimen 17 artiklan mukaisesti toteuttamiin valvontatehtéviin;

¢) pyydetyn avun antaminen olisi ristiriidassa timdn asetuksen kanssa.

3. Jdsenvaltiot voivat tarvittaessa valtuuttaa asianomaiset valvontaelimensi toteuttamaan yhteisselvityksid, joihin osal-
listuu henkilostod muiden jdsenvaltioiden valvontaelimistd. Asianomaiset jasenvaltiot hyviksyvit ja ottavat kdyttoon
tdllaisia yhteisid toimia koskevat jdrjestelyt ja menettelyt kansallisen lakinsa mukaisesti.

19 artikla
Luottamuspalvelun tarjoajiin sovellettavat tietoturvavaatimukset

1. Hyviksyttyjen ja ei-hyviksyttyjen luottamuspalvelun tarjoajien on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet hallitakseen tarjoamiensa luottamuspalvelujen tietoturvaan kohdistuvat riskit. Néilld toimenpiteilld on voitava
varmistaa riskiin suhteutettu tietoturvataso, ottaen huomioon uusin tekninen kehitys. Erityisesti on toteutettava toimen-
piteet tietoturvapoikkeamien vaikutusten ehkdisemiseksi ja minimoimiseksi sekid tallaisten mahdollisten poikkeamien
haittavaikutusten ilmoittamiseksi sidosryhmille.

2. Hyviksyttyjen ja ei-hyviksyttyjen luottamuspalvelun tarjoajien on ilman aiheetonta viivytystd mutta joka tapauksessa
24 tunnin kuluessa siitd, kun asia on tullut niiden tietoon, ilmoitettava valvontaelimelle ja tarvittaessa muille asian-
omaisille elimille, kuten toimivaltaiselle tietoturvasta vastaavalle kansalliselle elimelle tai tietosuojaviranomaiselle, kaikista
tietoturvaloukkauksista ja eheyden menetyksistd, joilla on huomattavia vaikutuksia tarjottuun luottamuspalveluun tai sen
puitteissa yllapidettyihin henkil6tietoihin.

Jos on todenndkoistd, ettd tietoturvaloukkaus tai eheyden menetys vaikuttaa haitallisesti luonnolliseen henkil6on tai
oikeushenkiloon, jolle luottamuspalvelu on tarjottu, luottamuspalvelun tarjoajan on myos tiedotettava luonnolliselle
henkilolle tai oikeushenkildlle tietoturvaloukkauksesta tai eheyden menetyksestd ilman aiheetonta viivytysta.

Tarvittaessa ja erityisesti silloin, kun tietoturvaloukkaus tai eheyden menetys koskee kahta tai useampaa jasenvaltiota,
ilmoitetun valvontaelimen on tiedotettava asiasta muiden asianomaisten jdsenvaltioiden valvontaelimille ja ENISAlle.

IImoitetun valvontaelimen on tiedotettava asiasta yleisolle tai vaadittava luottamuspalvelun tarjoajaa tiedottamaan siitd, jos
se katsoo, ettd tietoturvaloukkauksen tai eheyden menetyksen julkistaminen on yleisen edun mukaista.

3. Valvontaelimen on toimitettava ENISAlle kerran vuodessa tiivistelmd luottamuspalvelun tarjoajilta saamistaan tieto-
turvaloukkausta tai eheyden menetystd koskevista ilmoituksista.
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4. Komissio voi taytintoonpanosaadoksilld:

a) madrittdd 1 kohdassa tarkoitetut toimenpiteet tarkemmin; ja

b) madiritelld 2 kohdan soveltamiseen liittyvdt muotoseikat ja menettelyt, mukaan lukien maaraajat.

Nimd tdytantoonpanosiddokset hyviksytdin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

3 JAKSO

Hyviksytyt luottamuspalvelut

20 artikla
Hyviksyttyjen luottamuspalvelun tarjoajien valvonta

1. Vaatimustenmukaisuuden arviointilaitoksen on tarkastettava hyviksytyt luottamuspalvelun tarjoajat vahintddn 24
kuukauden vilein niiden omalla kustannuksella. Tarkastuksen tarkoituksena on vahvistaa, ettd hyviksytyt luottamuspal-
velun tarjoajat ja niiden tarjoamat hyviksytyt luottamuspalvelut tdyttavit tissd asetuksessa sdddetyt vaatimukset. Hyvak-
syttyjen luottamuspalvelun tarjoajien on toimitettava tarkastuksen perusteella laadittava vaatimustenmukaisuuden arvioin-
tikertomus valvontaelimelle kolmen tyopiivan kuluessa sen vastaanottamisesta.

2. Valvontaelin voi milloin tahansa tehdd hyviksytyille luottamuspalvelun tarjoajille tarkastuksia tai pyytdd vaatimus-
tenmukaisuuden arviointilaitosta suorittamaan hyvaksyttyja luottamuspalvelun tarjoajia koskevan vaatimustenmukaisuu-
den arvioinnin nididen hyviksyttyjen luottamuspalvelun tarjoajien kustannuksella sen vahvistamiseksi, ettd ne ja niiden
tarjoamat hyviksytyt luottamuspalvelut tayttavit tdssd asetuksessa sdddetyt vaatimukset, sanotun kuitenkaan rajoittamatta
1 kohdan soveltamista. Jos ndyttdd siltd, ettd henkilotietojen suojaan liittyvid sddntojd on rikottu, valvontaelimen on
ilmoitettava tarkastustensa tuloksista tietosuojaviranomaisille.

3. Jos valvontaelin vaatii hyviksyttyd luottamuspalvelun tarjoajaa korjaamaan mahdollisen laiminly6nnin timén ase-
tuksen mukaisten vaatimusten noudattamisessa ja jos kyseinen palvelun tarjoaja ei toimi pyynnon mukaisesti ja valvon-
taelimen tapauksen mukaan asettaman aikarajan puitteissa, valvontaelin voi erityisesti laiminlyonnin laajuuden, keston ja
seuraukset huomioon ottaen perua kyseisen palvelun tarjoajan tai sen tarjoaman puutteellisen palvelun hyviksytyn
aseman ja tiedottaa 22 artiklan 3 kohdassa tarkoitetulle elimelle asiasta 22 artiklan 1 kohdassa tarkoitettujen luotettujen
luetteloiden ajan tasalle saattamista varten. Valvontaelin ilmoittaa hyviksytylle luottamuspalvelun tarjoajalle sen hyvik-
sytyn aseman tai asianomaisen palvelun hyviksytyn aseman perumisesta.

4. Komissio voi tiytintoonpanosddadoksin vahvistaa viitenumeron seuraavia standardeja varten:

a) edelld 1 kohdassa tarkoitettu vaatimustenmukaisuuden arviointilaitosten akkreditointi ja vaatimustenmukaisuuden
arviointikertomus;

b) tarkastusta koskevat siddnnot, joiden mukaisesti vaatimustenmukaisuuden arviointilaitokset suorittavat 1 kohdassa
tarkoitetun hyviksyttyjen luottamuspalvelun tarjoajien vaatimustenmukaisuuden arvioinnin.

Nimi taytantoonpanosdidokset hyviksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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21 artikla
Hyviksytyn luottamuspalvelun aloittaminen

1. Jos luottamuspalvelun tarjoajat, joilla ei ole hyviksyttyd asemaa, aikovat tarjota hyviksyttyja luottamuspalveluja,
niiden on toimitettava valvontaelimelle ilmoitus aikomuksestaan yhdessd vaatimustenmukaisuuden arviointilaitoksen
myontimédn vaatimustenmukaisuuden arviointikertomuksen kanssa.

2. Valvontaelin tarkastaa, tdyttavitko luottamuspalvelun tarjoaja ja sen tarjoamat luottamuspalvelut tissd asetuksessa
sdddetyt vaatimukset ja erityisesti hyviksyttyja luottamuspalvelun tarjoajia ja niiden tarjoamia hyviksyttyja luottamuspal-
veluja koskevat vaatimukset.

Jos valvontaelin paattdd, ettd luottamuspalvelun tarjoaja ja sen tarjoamat luottamuspalvelut tdyttivit ensimmadisessd ala-
kohdassa tarkoitetut vaatimukset, valvontaelimen on myonnettdva luottamuspalvelun tarjoajalle ja sen tarjoamille luotta-
muspalveluille hyviksytty asema sekd ilmoitettava asiasta 22 artiklan 3 kohdassa tarkoitetulle elimelle 22 artiklan 1
kohdassa tarkoitettujen luotettujen luetteloiden ajan tasalle saattamista varten viimeistddn kolmen kuukauden kuluttua
timén artiklan 1 kohdan mukaisesta ilmoituksesta.

Jos tarkastusta ei saada pditokseen kolmen kuukauden kuluessa ilmoituksesta, valvontaelimen on ilmoitettava asiasta
luottamuspalvelun tarjoajalle ja yksiloitavd viivistyksen syyt ja ajanjakso, jonka aikana tarkastus on saatava pdatokseen.

3. Hyviksytyt luottamuspalvelun tarjoajat voivat ryhtyd tarjoamaan hyviksyttyd luottamuspalvelua sen jilkeen kun
hyvaksytty asema on merkitty 22 artiklan 1 kohdassa tarkoitettuihin luotettuihin luetteloihin.

4. Komissio voi taytintoonpanosaddoksilld madritelld 1 ja 2 kohdan soveltamiseen liittyvit muotoseikat ja menettelyt.
Nimd tdytintoonpanosdddokset hyvaksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

22 artikla
Luotetut luettelot

1. Kunkin jisenvaltion on laadittava, yllipidettivi ja julkaistava luotettuja luetteloja, jotka sisdltivit tietoa niiden
vastuulle kuuluvista hyviksytyistd luottamuspalvelun tarjoajista ja niiden tarjoamista hyviksytyistd luottamuspalveluista.

2. Jasenvaltioiden on laadittava, yllapidettdva ja julkaistava suojatusti 1 kohdassa tarkoitetut sdhkoisesti allekirjoitetut
tai leimatut luotetut luettelot muodossa, joka soveltuu automaattiseen kisittelyyn.

3. Jdsenvaltioiden on ilman aiheetonta viivytystd ilmoitettava komissiolle tiedot kansallisten luotettujen luettelojen
laatimisesta, yllapitdmisestd ja julkaisemisesta vastaavasta elimestd sekd yksityiskohtaiset tiedot tallaisten luettelojen julkais-
upaikasta, luotettujen luettelojen allekirjoittamisessa tai leimaamisessa kdytetyistd varmenteista ja niiden tietojen mahdol-
lisista muutoksista.

4. Komissio asettaa julkisesti saataville suojatusti 3 kohdassa tarkoitetut tiedot siahkoisesti allekirjoitetussa tai leimatussa
muodossa, joka soveltuu automaattiseen kasittelyyn.

5. Komissio tdsmentdd viimeistddn 18 pdivind syyskuuta 2015 tdytintoonpanosdadoksilli 1 kohdassa tarkoitetut
tiedot ja mdédrittelee 1-4 kohdan soveltamiseen liittyvat luotettujen luetteloiden tekniset eritelmdt ja muotoseikat.
Nami tdytantoonpanosiadokset hyvaksytadn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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23 artikla
Hyviksyttyji luottamuspalveluja koskeva EU:n luotettavuusmerkki

1. Sen jilkeen kun 21 artiklan 2 kohdan toisessa alakohdassa tarkoitettu hyviksytty asema on merkitty 22 artiklan 1
kohdassa tarkoitettuihin luotettuihin luetteloihin, hyviksytyt luottamuspalvelun tarjoajat voivat kdyttda EU:n luotettavuus-
merkkid osoittaakseen yksinkertaisella, tunnistettavalla ja selkedlld tavalla niiden tarjoamat hyviksytyt luottamuspalvelut.

2. Kayttdessddn EU:n luotettavuusmerkkid 1 kohdassa tarkoitettujen hyviksyttyjen luottamuspalvelujen yhteydessa
hyvaksyttyjen luottamuspalvelun tarjoajien on varmistettava, ettd niiden verkkosivulla on kiytettavissa linkki asianomai-
seen luotettuun luetteloon.

3. Komissio vahvistaa viimeistddn 1 pdivind heindkuuta 2015 tiytintd6npanosdddoksilld eritelmit hyvaksyttyjd luot-
tamuspalveluja koskevan EU:n luotettavuusmerkin muodosta ja erityisesti sen esittimistavasta, koostumuksesta, koosta ja
mallista. Namé tdytantoonpanosdadokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudat-
taen.

24 artikla
Hyviksyttyji luottamuspalvelun tarjoajia koskevat vaatimukset

1. Hyvaksytyn luottamuspalvelun tarjoajan on myontdessdin hyvaksyttyd varmennetta luottamuspalvelulle tarkastettava
asianmukaisin menetelmin ja kansallisen lain mukaisesti sen luonnollisen henkilon tai oikeushenkilon henkilollisyys ja
mahdolliset muut attribuutit, jolle hyvdksytty varmenne myonnetdan.

Ensimmiisessd alakohdassa tarkoitetut tiedot on tarkastettava hyvaksytyn luottamuspalvelun tarjoajan toimesta joko
suoraan tai kolmatta osapuolta kiyttden kansallisen lain mukaisesti:

a) luonnollisen henkilon tai oikeushenkilon valtuutetun edustajan lisnd ollessa; tai

b) etdaltd kdyttden sihkoisen tunnistamisen menetelméd, jonka osalta on ennen hyviksytyn varmenteen myontimistd
varmistettu luonnollisen henkilon tai oikeushenkilon valtuutetun edustajan lasniolo ja joka tdyttdd 8 artiklassa sdddetyt
"korotettua” tai "korkeaa” varmuustasoa koskevat vaatimukset; tai

c) kiyttden a tai b alakohdan mukaisesti myonnettyd hyviksytyn sihkoisen allekirjoituksen tai hyviksytyn sihkoisen
leiman varmennetta; tai

d) kdyttden muita kansallisella tasolla hyviksyttyja tunnistamismenetelmid, jotka tarjoavat fyysistd lisndoloa vastaavan
varmuuden. Vaatimustenmukaisuuden arviointilaitoksen on vahvistettava varmuuden vastaavuus.

2. Hyviksyttyja luottamuspalveluja tarjoavan hyvaksytyn luottamuspalvelun tarjoajan on

a) ilmoitettava valvontaelimelle kaikista muutoksista hyviksyttyjen luottamuspalvelujensa tarjoamisessa sekd aikomuk-
sesta lopettaa timd toiminta;

b) palkattava henkilostod ja tarvittaessa alihankkijoita, joilla on tarvittava asiantuntemus, luotettavuus, kokemus ja pite-
vyys ja jotka ovat saaneet tarvittavaa koulutusta tietoturvaa ja henkilotietojen suojaa koskevista sadnnoistd, ja nouda-
tettava eurooppalaisia tai kansainvilisid standardeja vastaavia hallinnollisia menettelyjd ja johtamismenettelyja;

¢) ylldpidettavd 13 artiklan mukaisen vahinkovastuun riskin suhteen riittavid taloudellisia varoja ja/tai hankittava asian-
mukainen vastuuvakuutus kansallisen lain mukaisesti;
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d)

3.

ilmoitettava ennen sopimussuhteen aloittamista henkil6ille, jotka haluavat kidyttda hyviksyttyd luottamuspalvelua,
selkedsti ja kattavasti kyseisen palvelun kdyton tarkoista ehdoista ja edellytyksistd, muun muassa sen kayttoa koskevista
rajoituksista;

kidytettava luotettavia jarjestelmid ja tuotteita, jotka on suojattu muutoksilta ja joilla varmistetaan niiden tukemien
prosessien tekninen tietoturva ja luotettavuus;

kéytettava luotettavia jirjestelmid sille annettujen tietojen tallentamiseen tarkastettavissa olevassa muodossa siten, ettd

i) tiedot ovat julkisesti haettavissa vain, jos sithen on saatu tietojen kohteena olevan henkilon suostumus,

ii) ainoastaan valtuutetut henkilt voivat syottdd tietoja ja tehdd muutoksia tallennettuihin tietoihin,

iii) tietojen aitous voidaan tarkastaa;

toteutettava tarkoituksenmukaisia toimenpiteitd tietojen vddrentdmisen ja varastamisen estdmiseksi;

arkistoitava ja pidettavd saatavilla asianmukaisen ajan, myos sen jilkeen kun hyvaksytyn luottamuspalvelun tarjoajan
toiminta on lakannut, kaikki tarvittavat tiedot hyviksytyn luottamuspalvelun tarjoajan myontimistd ja vastaanotta-
mista tiedoista, erityisesti kdytettavaksi todisteena oikeudellisissa kasittelyissd ja palvelun jatkuvuuden varmistamiseksi.
Tallaisia arkistoja voidaan ylldpitdd sihkoisessd muodossa;

yllapidettivd ajan tasalla olevaa toiminnan lopettamissuunnitelmaa, jotta voidaan varmistaa palvelun jatkuvuus val-
vontaelimen 17 artiklan 4 kohdan i alakohdan nojalla tarkastamien sddnnosten mukaisesti;

varmistettava, ettd henkilotietoja kasitellddn lainmukaisesti direktiivid 95/46/EY noudattaen;

kun kyse on hyviksyttyja varmenteita myontavistd hyviksytyistd luottamuspalvelun tarjoajista, perustettava varmen-
netietokanta ja pidettdva se ajan tasalla.

Jos hyviaksyttyjd varmenteita myontdva hyviksytty luottamuspalvelujen tarjoaja pddttad sulkea varmenteen, sen on

kirjattava kyseinen sulkeminen varmennetietokantaansa ja julkaistava varmenteen sulkemistila oikea-aikaisesti ja joka
tapauksessa 24 tunnin kuluessa pyynnon vastaanottamisesta. Sulkeminen tulee voimaan vilittomasti sen julkaisemisen
yhteydessa.

4.

Hyviksyttyjd varmenteita myontdvien hyvaksyttyjen luottamuspalvelun tarjoajien on 3 kohtaan liittyen annettava

kaikille luottaville osapuolille tietoa niiden myo6ntimien hyviksyttyjen varmenteiden voimassaolo- tai sulkemistilasta.
Tamd tieto on asetettava saataville ainakin varmennekohtaisesti jatkuvasti ja my6s varmenteen voimassaolon paityttyd
automaattisella tavalla, joka on luotettava, maksuton ja tehokas.

5.

Komissio voi tdytintonpanosiaddoksin vahvistaa timan artiklan 2 kohdan e ja f alakohdan vaatimukset tdyttaviin

luotettaviin jarjestelmiin ja tuotteisiin sovellettavien standardien viitenumerot. Jos luotettava jirjestelmd tai tuote vastaa
nditd standardeja, sen katsotaan olevan tissd artiklassa sdddettyjen vaatimusten mukainen. Ndma tdytintoonpanosdadokset
hyvaksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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4 JAKSO

Sihkoiset allekirjoitukset

25 artikla
Sihkoisten allekirjoitusten oikeusvaikutukset

1. Sahkoisen allekirjoituksen oikeusvaikutuksia ja kiytettavyyttd todisteena oikeudellisissa menettelyissi ei voida kieltad
pelkastaan silld perusteella, ettd se on sdhkoisessd muodossa tai ettd se ei taytd hyviksyttyjen sdhkoisten allekirjoitusten
vaatimuksia.

2. Hyviksytylld sihkoiselld allekirjoituksella on oltava samanlaiset oikeusvaikutukset kuin késin kirjoitetulla allekirjoi-
tuksella.

3. Yhdessd jasenvaltiossa myonnettyyn hyvaksyttyyn varmenteeseen perustuva hyviksytty sihkoinen allekirjoitus on
tunnustettava hyvaksytyksi sdhkoiseksi allekirjoitukseksi kaikissa muissa jasenvaltioissa.

26 artikla
Kehittyneen sihkoisen allekirjoituksen vaatimukset

Kehittyneen sahkoisen allekirjoituksen on taytettava seuraavat vaatimukset:

a) se liittyy yksiloivasti allekirjoittajaansa;

b) silld voidaan yksiloidd allekirjoittaja;

¢) se on luotu kayttden sihkoisen allekirjoituksen luontitietoja, joita allekirjoittaja voi korkealla varmuustasolla kdyttdd
yksinomaisessa valvonnassaan; ja

d) se on liitetty silld allekirjoitettuun tietoon siten, ettd tiedon mahdollinen my6hempi muuttaminen voidaan havaita.

27 artikla
Sdhkoiset allekirjoitukset julkisissa palveluissa

1. Jos jasenvaltio vaatii kehittynyttd sahkoistd allekirjoitusta julkisen sektorin elimen tarjoaman tai sen puolesta tarjotun
verkkopalvelun kayttimiseksi, kyseisen jdsenvaltion on tunnustettava ainakin ne kehittyneet sihkoiset allekirjoitukset,
sihkoisten allekirjoitusten hyviksyttyyn varmenteeseen perustuvat kehittyneet sihkoiset allekirjoitukset sekd hyvaksytyt
sahkoiset allekirjoitukset, jotka ovat 5 kohdassa tarkoitetuissa tdytddntoonpanosiddoksissd madritellyissi muodoissa tai
joissa kaytetddn niissd tarkoitettuja menettelyja.

2. Jos jasenvaltio vaatii hyviksyttyyn varmenteeseen perustuvaa kehittynyttd sihkoistd allekirjoitusta julkisen sektorin
elimen tarjoaman tai sen puolesta tarjotun verkkopalvelun kiyttimiseksi, kyseisen jasenvaltion on tunnustettava ainakin
ne hyviksyttyyn varmenteeseen perustuvat kehittyneet sihkoiset allekirjoitukset sekd hyvaksytyt sahkoiset allekirjoitukset,
jotka ovat 5 kohdassa tarkoitetuissa tdytddntoonpanosiddoksissd maédritellyissdi muodoissa tai joissa kidytetddn niissd
tarkoitettuja menettelyja.

3. Jadsenvaltiot eivdt saa vaatia julkisen sektorin elimen tarjoaman verkkopalvelun kaytossd rajojen yli siahkoistd alle-
kirjoitusta, jonka tietoturvataso on korkeampi kuin hyviksytyn sihkoisen allekirjoituksen.

4. Komissio voi taytintoonpanosaddoksin vahvistaa kehittyneisiin sahkoisiin allekirjoituksiin sovellettavien standardien
viitenumerot. Jos kehittynyt sihkoinen allekirjoitus vastaa kyseisid standardeja, sen katsotaan olevan timan artiklan 1 ja 2
kohdassa sekd 26 artiklassa tarkoitettujen kehittyneitd sdhkoisid allekirjoituksia koskevien vaatimusten mukainen. Ndma
taytantoonpanosaiadokset hyviksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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5. Komissio médrittelee kehittyneitd sahkoisid allekirjoituksia koskevat viitemuodot tai, jos kdytetddn vaihtoehtoisia
muotoja, viitemenetelmait taytintoonpanosaadoksilld viimeistdan 18 paivind syyskuuta 2015 ottaen huomioon olemassa
olevat kdytinnot, standardit ja unionin sdddokset. Nimd tdytintoonpanosdidokset hyviksytidn 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.

28 artikla
Sihkoisten allekirjoitusten hyviksytyt varmenteet

1. Sahkoisten allekirjoitusten hyviksyttyjen varmenteiden on tdytettdva liitteessd [ sdddetyt vaatimukset.

2. Sahkoisten allekirjoitusten hyviksytyille varmenteille ei saa asettaa pakollisia vaatimuksia, jotka ylittavat liitteessa I
sdddetyt vaatimukset.

3. Sidhkoisten allekirjoitusten hyviksyttyihin varmenteisiin voi sisdltyd erityisid valinnaisia lisdattribuutteja. Kyseiset
attribuutit eivat vaikuta hyvaksyttyjen sihkoisten allekirjoitusten yhteentoimivuuteen ja tunnustamiseen.

4. Jos sahkoisten allekirjoitusten hyviksytty varmenne on ensimmaisen aktivoinnin jilkeen suljettu, sen voimassaolo
pddttyy sulkemisajankohdasta ldhtien, eikd sen tilaa voida missddn olosuhteissa palauttaa.

5. Jasenvaltiot voivat vahvistaa kansallisia sddntojd sihkoisen allekirjoituksen hyvdksytyn varmenteen voimassaolon
viliaikaisesta keskeyttdmisestd seuraavin edellytyksin:

a) jos sahkoisen allekirjoituksen hyviksytyn varmenteen voimassaolo on viliaikaisesti keskeytetty, kyseisen varmenteen
voimassaolo pdittyy keskeyttimisen ajaksi;

b) keskeyttimisen kesto on ilmoitettava selvdsti varmennetietokannassa ja keskeytystilan on kiytivd keskeyttimisen
keston ajan ndkyvisti ilmi palvelusta, joka tarjoaa tietoja varmenteen tilasta.

6.  Komissio voi tdytintoonpanosaidoksin vahvistaa sahkoisen allekirjoituksen hyvaksyttyihin varmenteisiin sovelletta-
vien standardien viitenumerot. Jos sihkoisen allekirjoituksen hyviksytty varmenne vastaa kyseisid standardeja, sen katso-
taan olevan liitteessd [ sdddettyjen vaatimusten mukainen. Nimi tdytintoonpanosiddokset hyviksytdin 48 artiklan 2
kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

29 artikla
Hyviksyttyji sihkéisen allekirjoituksen luontivilineiti koskevat vaatimukset

1. Hyvaksyttyjen sihkoisen allekirjoituksen luontivilineiden on tdytettdva liitteessd II sdddetyt vaatimukset.

2. Komissio voi tdytintoonpanosdadoksin vahvistaa hyviksyttyihin sihkoisen allekirjoituksen luontivilineisiin sovellet-
tavien standardien viitenumerot. Jos hyviksytty sihkoisen allekirjoituksen luontiviline vastaa kyseisid standardeja, sen
katsotaan olevan liitteessd II sdddettyjen vaatimusten mukainen. Nama taytintoonpanosdadokset hyviksytdan 48 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

30 artikla
Hyviksyttyjen sihkoisen allekirjoituksen luontivilineiden sertifiointi

1. Jdsenvaltioiden nimedmien asianmukaisten julkisten tai yksityisten tahojen on sertifioitava hyviksyttyjen sahkoisen
allekirjoituksen luontivilineiden vaatimustenmukaisuus liitteessd II sdddettyjen vaatimusten kanssa.
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2. Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitetun julkisen tai yksityisen tahon nimi ja osoite.
Komissio asettaa nimi tiedot jasenvaltioiden saataville.

3. Edelld 1 kohdassa tarkoitettu sertifiointi perustuu toiseen seuraavista:

a) tietoturvan arviointiprosessi, joka on tehty noudattaen jotakin toisen alakohdan mukaisesti vahvistettuun luetteloon
sisdltyvdd tietoteknisten tuotteiden tietoturva-arviointia koskevaa standardia; tai

b) muu kuin a alakohdassa tarkoitettu prosessi, edellyttden ettd siind kdytetddn vertailukelpoisia tietoturvatasoja ja ettd 1
kohdassa tarkoitettu julkinen tai yksityinen taho ilmoittaa menettelystd komissiolle. Tdtd prosessia voidaan kayttdd
ainoastaan, jos a alakohdassa tarkoitetut standardit puuttuvat tai jos a alakohdassa tarkoitetun tietoturvan arviointip-
rosessin suorittaminen on kesken.

Komissio vahvistaa tdytantoonpanosdddoksilld luettelon a alakohdassa tarkoitettua tietoteknisten tuotteiden tietoturva-
arviointia koskevista standardeista. Ndmd tdytintoonpanosiddokset hyvaksytddn 48 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.

4. Siirretddn komissiolle valta antaa 47 artiklan mukaisesti delegoituja sdddoksid, jotka koskevat timin artiklan 1
kohdassa tarkoitetuille nimetyille tahoille asetettavia erityisvaatimuksia.

31 artikla
Sertifioitujen hyviksyttyjen sihkoisen allekirjoituksen luontivilineiden luettelon julkaiseminen

1. Jasenvaltioiden on ilman aiheetonta viivytystd ja viimeistddn kuukauden kuluttua sertifioinnin saattamisesta pai-
tokseen ilmoitettava komissiolle tiedot 30 artiklan 1 kohdassa tarkoitettujen tahojen sertifioimista hyviksytyistd sihkoisen
allekirjoituksen luontivilineistd. Niiden on ilman aiheetonta viivytystd ja viimeistddn kuukauden kuluttua sertifioinnin
peruuttamisesta ilmoitettava komissiolle myos tiedot sihkoisen allekirjoituksen luontivalineistd, joita ei endd sertifioida.

2. Saamiensa tietojen perusteella komissio laatii ja julkaisee luettelon sertifioiduista hyviksytyistd sihkoisen allekirjoi-
tuksen luontivalineistd sekd yllipitaa sit.

3. Komissio voi tdytintoonpanosdadoksilli madritelli 1 kohdan soveltamiseen liittyvdt muotoseikat ja menettelyt.
Nimi tdytdntoonpanosdddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

32 artikla
Hyviksyttyjen sihkoisten allekirjoitusten validointia koskevat vaatimukset

1. Hyvaksytyn sihkoisen allekirjoituksen validointiprosessilla vahvistetaan hyvaksytyn sihkoisen allekirjoituksen paite-
vyys, edellyttien ett:

a) allekirjoitusta tukeva varmenne oli allekirjoitushetkelld liitteen I mukainen hyvaksytty sihkoisen allekirjoituksen var-
menne;

b) hyvdksytyn varmenteen on myontinyt hyvaksytty luottamuspalvelun tarjoaja ja se oli voimassa allekirjoitushetkelld;

¢) allekirjoituksen validointitiedot vastaavat luottavalle osapuolelle annettuja tietoja;
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d) varmenteen allekirjoittajaa edustava yksiloivd tietokokonaisuus on annettu oikein luottavalle osapuolelle;

e) jos allekirjoitushetkelld on kdytetty salanimed, sen kdytostd on selkedsti ilmoitettu luottavalle osapuolelle;

f) sihkoinen allekirjoitus on luotu hyviksytylld sihkoisen allekirjoituksen luontivilineelld;

g) allekirjoitettujen tietojen eheyttd ei ole loukattu;

h) edelld 26 artiklassa sdddetyt vaatimukset tdyttyivit allekirjoitushetkelld.

2. Hyviksytyn sahkoisen allekirjoituksen validointiin kaytettdvdn jdrjestelmdn on annettava luottavalle osapuolelle
validointiprosessissa oikea tulos, ja sen on annettava luottavalle osapuolelle mahdollisuus huomata mahdolliset tietotur-
vaan vaikuttavat poikkeamat.

3. Komissio voi tdytintdonpanosiddoksin vahvistaa hyvaksyttyjen sihkoisten allekirjoitusten validointiin sovellettavien
standardien viitenumerot. Jos hyviksyttyjen sdhkoisten allekirjoitusten validointi vastaa kyseisid standardeja, sen katsotaan
olevan 1 kohdassa sdddettyjen vaatimusten mukainen. Ndmd tdytintoonpanosaddokset hyvaksytdadn 48 artiklan 2 koh-
dassa tarkoitettua tarkastelumenettelyd noudattaen.

33 artikla
Hyviksyttyjen sihkoisten allekirjoitusten hyviksytty validointipalvelu

1. Hyvaksyttyjen sdhkoisten allekirjoitusten hyvaksyttyd validointipalvelua voi tarjota ainoastaan hyviksytty luottamus-
palvelun tarjoaja, joka:

a) tarjoaa validointia 32 artiklan 1 kohdan mukaisesti ja

b) tarjoaa luottaville osapuolille validointiprosessin tuloksen automaattisesti tavalla, joka on luotettava ja tehokas ja joka
sisaltdd hyviksytyn validointipalvelun tarjoajan kehittyneen sdhkoisen allekirjoituksen tai kehittyneen sihkoisen leiman.

2. Komissio voi tdytintoonpanosdadoksin vahvistaa 1 kohdassa tarkoitettuun hyviksyttyyn validointipalveluun sovel-
lettavien standardien viitenumerot. Jos hyviksyttyjen sahkoisten allekirjoitusten validointipalvelu vastaa kyseisid standar-
deja, sen katsotaan olevan 1 kohdassa sdddettyjen vaatimusten mukainen. Nama tdytintoonpanosdadokset hyvaksytdian
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

34 artikla
Hyviksyttyjen sihkoisten allekirjoitusten hyviksytty siilyttimispalvelu

1. Hyvaksyttyjen sihkoisten allekirjoitusten hyvaksyttya siilyttimispalvelua voi tarjota ainoastaan hyviksytty luotta-
muspalvelun tarjoaja, jonka kidyttdimat menettelyt ja teknologiat ovat sellaisia, ettd niilli voidaan jatkaa hyviksytyn
sahkoisen allekirjoituksen luotettavuutta senkin jdlkeen, kun niiden teknologinen luotettavuusaika on paattynyt.

2. Komissio voi taytintoonpanosiddoksin vahvistaa hyviksyttyjen sdhkoisten allekirjoitusten hyviksyttyyn sdilyttamis-
palveluun sovellettavien standardien viitenumerot. Jos hyviksyttyjen sihkoisten allekirjoitusten hyvdksyttya sailyttdmis-
palvelua koskevat jirjestelyt vastaavat kyseisid standardeja, 1 kohdassa sdddettyjen vaatimusten mukaisuuden katsotaan
tdyttyvan. Namd tdytintoonpanosiaddokset hyvaksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudat-
taen.
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5 JAKSO

Siihkaiset leimat

35 artikla
Sihkoisten leimojen oikeusvaikutukset

1. Sahkoisen leiman oikeusvaikutuksia ja kaytettavyyttd todisteena oikeudellisissa menettelyissd ei voida kieltad pelkas-
tddn silld perusteella, ettd se on sahkoisessd muodossa tai ettd se ei tdytd hyviksyttyjen sdhkoisten leimojen vaatimuksia.

2. Hyviksyttyyn sihkoiseen leimaan liitetddn olettama tietojen eheydesti ja niiden tietojen alkuperdn oikeellisuudesta,
joihin hyvaksytty sihkoinen leima on liitetty.

3. Yhdessd jasenvaltiossa myonnettyyn hyvaksyttyyn varmenteeseen perustuva hyvaksytty sahkoinen leima on tunnus-
tettava hyviksytyksi sahkoiseksi leimaksi kaikissa muissa jasenvaltioissa.

36 artikla
Kehittyneiti sihkoisid leimoja koskevat vaatimukset

Kehittyneen sahkoisen leiman on taytettavd seuraavat vaatimukset:

a) se liittyy yksiloivésti leiman luojaan;

b) silld voidaan yksiloidd leiman luoja;

¢) se on luotu kiyttden sihkoisen leiman luontitietoja, joita leiman luoja voi korkealla varmuustasolla kdyttdd valvon-
nassaan sihkoisen leiman luomiseen; ja

d) se on liitetty kohteenaan olevaan tietoon siten, ettd tiedon mahdollinen mydhempi muuttaminen voidaan havaita.

37 artikla
Sihkoiset leimat julkisissa palveluissa

1. Jos jdsenvaltio vaatii kehittynyttd sihkoistd leimaa julkisen sektorin elimen tarjoaman tai sen puolesta tarjotun
verkkopalvelun kayttamiseksi, kyseisen jasenvaltion on tunnustettava vahintddn kehittyneet sihkoiset leimat, sihkoisten
leimojen hyvaksyttyyn varmenteeseen perustuvat kehittyneet sihkoiset leimat sekd hyviksytyt sihkoiset leimat, jotka ovat
5 kohdassa tarkoitetuissa tdytintoonpanosdadoksissa mairitellyissi muodoissa tai joissa kdytetddn niissd tarkoitettuja
menettelyja.

2. Jos jasenvaltio vaatii hyviksyttyyn varmenteeseen perustuvaa kehittynyttd sihkoistd leimaa julkisen sektorin elimen
tarjoaman tai sen puolesta tarjotun verkkopalvelun kdyttamiseksi, kyseisen jasenvaltion on tunnustettava ainakin hyvak-
syttyyn varmenteeseen perustuvat kehittyneet sahkoiset leimat sekd hyviksytyt sihkoiset leimat, jotka ovat 5 kohdassa
tarkoitetuissa tdytintoonpanosaddoksissd madritellyissi muodoissa tai joissa kaytetddn niissd tarkoitettuja menettelyja.

3. Jasenvaltiot eivdt saa vaatia julkisen sektorin elimen tarjoaman verkkopalvelun kdytossi rajojen yli sahkoistd leimaa,
jonka tietoturvataso on korkeampi kuin hyviksytyn sihkoisen leiman.

4. Komissio voi tdytintoonpanosiddoksin vahvistaa kehittyneisiin sihkoisiin leimoihin sovellettavien standardien vii-
tenumerot. Jos kehittynyt siahkoinen leima vastaa kyseisid standardeja, sen katsotaan olevan timdn artiklan 1 ja 2
kohdassa sekd 36 artiklassa tarkoitettujen kehittyneitd sihkoisid leimoja koskevien vaatimusten mukainen. Namd taytin-
toonpanosaiadokset hyvaksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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5. Komissio médrittelee kehittyneitd sdhkoisid leimoja koskevat viitemuodot tai, jos kdytetddn vaihtoehtoisia muotoja,
viitemenetelmdt tdytintoonpanosiadoksilld viimeistddn 18 pdivind syyskuuta 2015 ottaen huomioon olemassa olevat
kiytdnnot, standardit ja unionin sdddokset. Nima tdytintoonpanosiddokset hyviksytddn 48 artiklan 2 kohdassa tarkoi-
tettua tarkastelumenettelyd noudattaen.

38 artikla
Sihkoisten leimojen hyviksytyt varmenteet

1. Sahkoisten leimojen hyvaksyttyjen varmenteiden on tdytettiva liitteessd III saddetyt vaatimukset.

2. Sahkoisten leimojen hyviksytyille varmenteille ei saa asettaa pakollisia vaatimuksia, jotka ylittavat liitteessd III
sdddetyt vaatimukset.

3. Sahkoisten leimojen hyviksyttyihin varmenteisiin voi sisiltyd erityisid valinnaisia lisaattribuutteja. Kyseiset attribuutit
eivat vaikuta hyviksyttyjen sahkoisten leimojen yhteentoimivuuteen ja tunnustamiseen.

4. Jos sdhkoisen leiman hyviksytty varmenne on ensimmdisen aktivoinnin jilkeen suljettu, sen voimassaolo paittyy
sulkemisajankohdasta lahtien, eikd sen tilaa voida missdin olosuhteissa palauttaa.

5. Jasenvaltiot voivat vahvistaa kansallisia sddntojd sihkoisten leimojen hyviksyttyjen varmenteiden voimassaolon
viliaikaisesta keskeyttdmisestd seuraavin edellytyksin:

a) jos sdhkoisen leiman hyviksytyn varmenteen voimassaolo on viliaikaisesti keskeytetty, kyseisen varmenteen voimas-
saolo paittyy keskeyttimisen ajaksi;

b) keskeyttimisen kesto on ilmoitettava selvdsti varmennetietokannassa, ja keskeytystilan on kiytavi keskeyttimisen
keston ajan nikyvisti ilmi palvelusta, joka tarjoaa tietoja varmenteen tilasta.

6. Komissio voi tdytintoonpanosidddoksin vahvistaa sihkoisten leimojen hyviksyttyihin varmenteisiin sovellettavien
standardien viitenumerot. Jos sdhkoisen leiman hyviksytty varmenne vastaa kyseisid standardeja, sen katsotaan olevan
liitteessd I sdddettyjen vaatimusten mukainen. Ndmé tdytdntoonpanosiddokset hyviksytddn 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.

39 artikla
Hyviksytyt sihkoisen leiman luontivilineet

1. Hyviksytyille sihkoisen leiman luontivilineille asetettavien vaatimusten osalta sovelletaan soveltuvin osin 29
artiklaa.

2. Hyviksyttyjen sidhkoisen leiman luontivélineiden sertifioinnin osalta sovelletaan soveltuvin osin 30 artiklaa.

3. Sertifioitujen hyviksyttyjen sihkéisen leiman luontivélineiden luettelon julkaisemisen osalta sovelletaan soveltuvin
osin 31 artiklaa.

40 artikla
Hyviksyttyjen sihkoisten leimojen validointi ja sdilyttiminen

Hyviksyttyjen sdhkoisten leimojen validointiin ja séilyttimiseen sovelletaan soveltuvin osin 32, 33 ja 34 artiklaa.
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6 JAKSO

Siihkdiset aikaleimat

41 artikla
Sihkoisten aikaleimojen oikeusvaikutukset

1. Sahkoisen aikaleiman oikeusvaikutuksia ja kdytettavyyttd todisteena oikeudellisissa menettelyissd ei voida kieltdd
pelkastaan silld perusteella, ettd se on sidhkoisessi muodossa tai ettd se ei tiytd hyviksytyn sahkoisen aikaleiman vaa-
timuksia.

2. Hyviksyttyyn sihkoiseen aikaleimaan liitetddn olettama aikaleiman osoittaman pdivdn ja ajankohdan oikeellisuu-
desta sekd pdivdian ja ajankohtaan sidottujen tietojen eheydestd.

3. Yhdessd jdsenvaltiossa myonnetty hyvaksytty sahkoinen aikaleima on tunnustettava hyviksytyksi sahkoiseksi aika-
leimaksi kaikissa jdsenvaltioissa.

42 artikla
Hyviksyttyji sihkoisid aikaleimoja koskevat vaatimukset

1. Hyvaksytyn sidhkoisen aikaleiman on tdytettiva seuraavat vaatimukset:

a) se sitoo tiedot pdivddn ja ajankohtaan niin, ettd voidaan kohtuudella sulkea pois mahdollisuus, ettd tietoja olisi
muutettu huomaamatta;

b) se perustuu virheettomédn aikaldhteeseen, joka on liitetty koordinoituun yleisaikaan; ja

¢) se on allekirjoitettu hyvaksytyn luottamuspalvelujen tarjoajan kehittyneelld sihkoiselld allekirjoituksella tai leimattu
taiman kehittyneelld sahkoiselld leimalla tai vastaavalla menetelmalla.

2. Komissio voi tdytintoonpanosdadoksin vahvistaa pidivin ja ajankohdan sitomista tietoihin sekd virheettomid aika-
lahteitd koskevien standardien viitenumerot. Jos pdivin ja ajankohdan sitominen tietoihin ja virheeton aikaldhde vastaavat
kyseisid standardeja, niiden katsotaan olevan 1 kohdassa sdddettyjen vaatimusten mukaiset. Ndmd tdytdntoonpanosai-
dokset hyviksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

7 JAKSO

Sahkdiset rekisteroidyt jakelupalvelut

43 artikla
Sahkoisen rekisteréidyn jakelupalvelun oikeusvaikutukset

1. Sahkoistd rekisterdityd jakelupalvelua kayttden lahetettyjen ja vastaanotettujen tietojen oikeusvaikutuksia ja kaytet-
tavyyttd todisteena oikeudellisissa menettelyissd ei voida kieltdd pelkdstddn silli perusteella, ettd ne ovat sihkoisessd
muodossa tai ettd ne eivit tdytd hyviksytyn sihkoisen rekisterdidyn jakelupalvelun vaatimuksia.

2. Hyviksyttyd sahkoistd rekisteroityd jakelupalvelua kayttden lahetettyihin ja vastaanotettuihin tietoihin liitetddn olet-
tama, jonka mukaan tiedot ovat eheitd, nima tiedot on ldhettdnyt tunnistettu ldhettdjd, ne on vastaanottanut tunnistettu
vastaanottaja ja hyviksytyn siahkoisen rekisterdidyn jakelupalvelun ilmoittama tietojen lihettimisen ja vastaanottamisen
pdivimaird ja kellonaika on oikea.
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44 artikla
Hyviksyttyji sihkoisid rekisteréityji jakelupalveluja koskevat vaatimukset

1. Hyvaksyttyjen sidhkoisten rekisterdityjen jakelupalvelujen on tiytettivd seuraavat vaatimukset:

a) niitd tarjoaa yksi tai useampi hyviksytty luottamuspalvelun tarjoaja;

b) niissd varmistetaan korkealla varmuustasolla ldhettdjan tunnistaminen;

¢) niissd varmistetaan vastaanottajan tunnistaminen ennen tietojen toimittamista;

d) tietojen ldhettdminen ja vastaanottaminen on suojattu hyvaksytyn luottamuspalvelun tarjoajan kehittyneelld sihkoiselld
allekirjoituksella tai kehittyneelld sihkoiselld leimalla niin, ettd voidaan sulkea pois mahdollisuus, ettd tietoja olisi
muutettu huomaamatta;

e) kaikki muutokset tietojen ldhettdmisessd tai vastaanottamisessa tarvittavissa tiedoissa ilmoitetaan selkedsti tietojen
lahettdjille ja vastaanottajalle;

f) tietojen ldhettdmisen, vastaanottamisen ja muuttamisen pdivimadrd ja ajankohta ilmoitetaan hyviksytylld sihkoiselld
aikaleimalla.

Kun tietoja siirretddn kahden tai useamman hyviksytyn luottamuspalvelun tarjoajan vililld, a—f alakohdan vaatimuksia
sovelletaan kaikkiin naihin palveluntarjoajiin.

2. Komissio voi tdytintoonpanosidddoksin vahvistaa tietojen ldhettdmis- ja vastaanottamisprosesseihin sovellettavien
standardien viitenumerot. Jos tietojen ldhettdmis- ja vastaanottamisprosessi vastaa kyseisid standardeja, sen katsotaan
olevan 1 kohdassa sdddettyjen vaatimusten mukainen. Ndmd tdytintoonpanosaddokset hyvaksytdadn 48 artiklan 2 koh-
dassa tarkoitettua tarkastelumenettelyd noudattaen.

8 JAKSO

Verkkosivustojen todentaminen

45 artikla
Verkkosivustojen todentamisen hyviksyttyji varmenteita koskevat vaatimukset

1. Verkkosivustojen todentamisen hyviksyttyjen varmenteiden on tdytettdva liitteessd IV sdddetyt vaatimukset.

2. Komissio voi tiytintoonpanosdidoksin vahvistaa verkkosivustojen todentamisen hyviksyttyihin varmenteisiin so-
vellettavien standardien viitenumerot. Jos verkkosivustojen todentamisen hyviksytty varmenne vastaa kyseisid standardeja,
sen katsotaan olevan liitteessd IV sdddettyjen vaatimusten mukainen. Nama tdytintoonpanosiaddokset hyviksytdan 48 ar-
tiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

IV LUKU
SAHKOISET ASIAKIRJAT

46 artikla
Sahkoisten asiakirjojen oikeusvaikutukset

Sihkoisen asiakirjan oikeusvaikutuksia ja kdytettavyyttd todisteena oikeudellisissa menettelyissd ei voida kieltdd pelkdstddn
sen takia, ettd se on sihkoisessi muodossa.
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V LUKU
SAADOSVALLAN SIIRTO JA TAYTANTOONPANOSAANNOKSET

47 artikla
Siirretyn sidddgsvallan kiyttiminen

1. Komissiolle siirrettyd valtaa antaa delegoituja siddoksid koskevat tdssd artiklassa sdadetyt edellytykset.

2. Siirretddn komissiolle madraamattomaksi ajaksi 17 pdivistd syyskuuta 2014 30 artiklan 4 kohdassa tarkoitettu valta
antaa delegoituja saadoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 30 artiklan 4 kohdassa tarkoitetun sdidosvallan
siirron. Peruuttamispddtokselld lopetetaan tuossa pditoksessd mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan
sitd pdivdd seuraavana piivdand, jona sitd koskeva paitos julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin
myohempind, kyseisessd pddtoksessd mainittuna paivana. Peruuttamispditos ei vaikuta jo voimassa olevien delegoitujen
saadosten patevyyteen.

4. Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi yhtdaikaisesti Euroopan parla-
mentille ja neuvostolle.

5. Edelld olevan 30 artiklan 4 kohdan nojalla annettu delegoitu sdddos tulee voimaan ainoastaan, jos Euroopan
parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitd, kun asianomainen sidados on annettu tiedoksi Euroopan
parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti ettd neuvosto ovat ennen
mainitun mairdajan padttymistd ilmoittaneet komissiolle, ettd ne eivdt vastusta siddostd. Euroopan parlamentin tai
neuvoston aloitteesta titd médrdaikaa jatketaan kahdella kuukaudella.

48 artikla
Komiteamenettely

1. Komissiota avustaa komitea. Tima komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhidn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

VI LUKU
LOPPUSAANNOKSET

49 artikla
Uudelleentarkastelu

Komissio tarkastelee uudelleen tdiman asetuksen soveltamista ja antaa Euroopan parlamentille ja neuvostolle kertomuksen
viimeistddn 1 pdivind heindkuuta 2020. Komissio arvioi erityisesti, olisiko timédn asetuksen tai sen tiettyjen sddnndsten,
mukaan lukien 6 artikla, 7 artiklan f alakohta sekd 34, 43, 44 ja 45 artikla, soveltamisalaa asianmukaista muuttaa, ottaen
huomioon timédn asetuksen soveltamisesta saatu kokemus sekd tekninen, markkinoihin liittyva ja oikeudellinen kehitys.

Ensimmadisessd kohdassa tarkoitettuun kertomukseen liitetddn tarvittaessa lainsiddiantdehdotuksia.

Lisaksi komissio antaa Euroopan parlamentille ja neuvostolle ensimmadisessd kohdassa tarkoitetun kertomuksen jalkeen
neljan vuoden vilein kertomuksen edistymisestd timan asetuksen tavoitteiden saavuttamisessa.
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50 artikla
Kumoaminen

1. Kumotaan direktiivi 1999/93/EY 1 péivastd heindkuuta 2016.

2. Viittauksia kumottuun direktiiviin pidetddn viittauksina tihidn asetukseen.

51 artikla
Siirtymitoimenpiteet

1. Turvallisia allekirjoituksen luontivilineitd, joiden vaatimustenmukaisuus on mddritetty direktiivin 1999/93/EY 3 ar-
tiklan 4 kohdan mukaisesti, pidetddn timan asetuksen mukaisina hyvaksyttyina sdhkoisen allekirjoituksen luontivélineina.

2. Direktiivin 1999/93/EY mukaisesti luonnollisille henkil6ille myonnettyja hyvaksyttyjd varmenteita pidetddn timédn
asetuksen mukaisina sihkoisten allekirjoitusten hyviksyttyind varmenteina niiden voimassaolon padttymiseen saakka.

3. Direktiivin 1999/93/EY mukaisen hyvaksyttyjd varmenteita myontivin varmennepalvelujen tarjoajan on toimitet-
tava valvontaelimelle vaatimustenmukaisuuden arviointikertomus mahdollisimman pian mutta viimeistddn 1 piivind
heindkuuta 2017. Kyseistd varmennepalvelujen tarjoajaa pidetddn timdn asetuksen mukaisena hyviksyttynd luottamus-
palvelun tarjoajana sithen saakka, kun vaatimustenmukaisuuden arviointikertomus on toimitettu ja valvontaelin on
saattanut loppuun sen arvioinnin.

4. Jos direktiivin 1999/93/EY mukainen hyviksyttyjd varmenteita myontavd varmennepalvelujen tarjoaja ei toimita
valvontaelimelle vaatimustenmukaisuuden arviointikertomusta 3 kohdassa tarkoitetussa mairdajassa, kyseistd varmenne-
palvelujen tarjoajaa ei pidetd timdn asetuksen mukaisena hyviksyttynd luottamuspalvelun tarjoajana 2 piivistd heini-
kuuta 2017.

52 artikla
Voimaantulo

1. Tamai asetus tulee voimaan kahdentenakymmenentend pdivind sen jalkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

2. Tatd asetusta sovelletaan 1 pdivistd heindkuuta 2016, lukuun ottamatta seuraavia sidnnoksia:

a) asetuksen 8 artiklan 3 kohtaa, 9 artiklan 5 kohtaa, 12 artiklan 2—9 kohtaa, 17 artiklan 8 kohtaa, 19 artiklan 4 kohtaa,
20 artiklan 4 kohtaa, 21 artiklan 4 kohtaa, 22 artiklan 5 kohtaa, 23 artiklan 3 kohtaa, 24 artiklan 5 kohtaa,
27 artiklan 4 ja 5 kohtaa, 28 artiklan 6 kohtaa, 29 artiklan 2 kohtaa, 30 artiklan 3 ja 4 kohtaa, 31 artiklan 3
kohtaa, 32 artiklan 3 kohtaa, 33 artiklan 2 kohtaa, 34 artiklan 2 kohtaa, 37 artiklan 4 ja 5 kohtaa, 38 artiklan 6
kohtaa, 42 artiklan 2 kohtaa, 44 artiklan 2 kohtaa, 45 artiklan 2 kohtaa, 47 artiklaa ja 48 artiklaa sovelletaan
17 péivastd syyskuuta 2014;

b) asetuksen 7 artiklaa, 8 artiklan 1 ja 2 kohtaa, 9 artiklaa, 10 artiklaa, 11 artiklaa ja 12 artiklan 1 kohtaa sovelletaan
8 artiklan 3 kohdassa ja 12 artiklan 8 kohdassa tarkoitettujen tdytdntoonpanosdddosten soveltamispdivasti;

c) asetuksen 6 artiklaa sovelletaan kolmen vuoden kuluttua 8 artiklan 3 kohdassa ja 12 artiklan 8 kohdassa tarkoitettujen
taytantoonpanosiadosten soveltamispdivasta.

3. Jos ilmoitettu sahkoisen tunnistamisen jarjestelma sisallytetddn komission 9 artiklan nojalla julkaisemaan luetteloon
ennen tdmin artiklan 2 kohdan c alakohdassa tarkoitettua pdivaa, kyseisen jdrjestelmian mukaiset sihkoisen tunnistamisen
menetelmit on tunnustettava 6 artiklan nojalla viimeistddn 12 kuukauden kuluttua jdrjestelmin julkaisemisesta, mutta
timan artiklan 2 kohdan ¢ alakohdassa tarkoitetun paivin jalkeen.
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4. Sen estdmittd, mitd tdmdn artiklan 2 kohdan c alakohdassa sdddetdin, jdsenvaltio voi paittdd, ettd sidhkoisen
tunnistamisen jarjestelman mukaiset toisen jasenvaltion 9 artiklan 1 kohdan nojalla ilmoittamat siahkoisen tunnistamisen
menetelmit tunnustetaan ensimmdisessd jisenvaltiossa 8 artiklan 3 kohdassa ja 12 artiklan 8 kohdassa tarkoitettujen
taytintoonpanosaidosten soveltamispdivastd alkaen. Asianomaiset jasenvaltiot ilmoittavat asiasta komissiolle. Komissio

julkistaa nimi tiedot.

Tami asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenval-
tioissa.

Tehty Brysselissd 23 pdivand heindkuuta 2014.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja

M. SCHULZ S. GOZI
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LITE I

SAHKOISTEN ALLEKIRJOITUSTEN HYVAKSYTTYJA VARMENTEITA KOSKEVAT VAATIMUKSET

Sahkoisten allekirjoitusten hyviksyttyjen varmenteiden on sisillettdva:

a) tieto, ainakin automaattiseen tietojenkdsittelyyn soveltuvassa muodossa, siitd, ettd varmenne on myonnetty sihkoisen
allekirjoituksen hyvaksyttyni varmenteena;

b) tietokokonaisuus, joka yksiselitteisesti edustaa hyviksytyt varmenteet myontivdd hyviksyttyd luottamuspalvelun tar-
joajaa ja sisiltdd ainakin tiedon jasenvaltiosta, johon tarjoaja on sijoittautunut, ja

— oikeushenkilon osalta: nimi ja tarvittaessa rekisterinumero virallisissa rekistereissd olevassa muodossa,
— luonnollisen henkilon osalta: henkilon nimi;
¢) ainakin allekirjoittajan nimi tai salanimi; jos kdytetddn salanimed, timd on ilmoitettava selvasti;
d) sihkoisen allekirjoituksen validointitiedot, jotka vastaavat sen luontitietoja;
e) tiedot varmenteen voimassaoloajan alkamisesta ja paittymisestd;
f) varmenteen tunniste, jonka on oltava kyseisen hyviksytyn luottamuspalvelun tarjoajan osalta yksiloivé;
g) myontavan hyviksytyn luottamuspalvelun tarjoajan kehittynyt sahkoinen allekirjoitus tai kehittynyt sihkéinen leima;

h) sijainti, josta g kohdassa tarkoitettua kehittynyttd sihkoistd allekirjoitusta tai kehittynyttd sihkoistd leimaa tukeva
varmenne on saatavilla veloituksetta;

i) niiden palvelujen sijainti, joista voi selvittdd hyviksytyn varmenteen voimassaolon tilan;

j) jos sihkéisen allekirjoituksen validointitietoihin liittyvit sihkoisen allekirjoituksen luontitiedot sijaitsevat hyviksytyssa
sihkoisten allekirjoitusten luontivdlineessd, tieto tdstd ainakin automaattiseen tietojenkisittelyyn soveltuvassa
muodossa.
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LITE II

HYVAKSYTTYJA SAHKOISEN ALLEKIRJOITUKSEN LUONTIVALINEITA KOSKEVAT VAATIMUKSET

1. Hyvaksytyilld sihkoisen allekirjoituksen luontivalineilld on tarkoituksenmukaista tekniikkaa ja menettelytapoja kayttiaen
varmistettava ainakin, etti

a) sdhkoisen allekirjoituksen luomisessa kaytettavien sahkoisen allekirjoituksen luontitietojen luottamuksellisuus taa-
taan kohtuudella;

b) sdhkoisen allekirjoituksen luomisessa kaytettavida siahkoisen allekirjoituksen luontitietoja voi kdytinndssd esiintya
vain kerran;

c) sdhkoisen allekirjoituksen luomisessa kaytettavat sahkoisen allekirjoituksen luontitiedot eivdt kohtuullisella varmuu-
della ole pddteltivissd ja sihkoinen allekirjoitus on luotettavasti suojattu vddrentdmiseltd kulloinkin saatavilla olevan
teknologian mukaisesti;

d

=

laillinen allekirjoittaja voi luotettavasti suojata sdhkoisen allekirjoituksen luomisessa kaytettavit sihkoisen allekir-
joituksen luontitiedot muiden kaytolta.

2. Hyviksytyt sihkoisen allekirjoituksen luontivilineet eivit saa muuttaa allekirjoitettavia tietoja eivdtkd estdd niiden
esittamistd allekirjoittajalle ennen allekirjoittamista.

3. Allekirjoittajan puolesta tapahtuvasta sihkoisen allekirjoituksen luontitietojen muodostamisesta ja hallinnoinnista voi
vastata ainoastaan hyviksytty luottamuspalvelun tarjoaja.

4. Allekirjoittajan puolesta sihkoisen allekirjoituksen luontitietoja hallinnoivat hyviksytyt luottamuspalvelun tarjoajat
voivat kahdentaa sdhkoisen allekirjoituksen luontitietoja ainoastaan varmuuskopiointitarkoituksiin edellyttden, ettd
seuraavat vaatimukset tdyttyvit, sanotun kuitenkaan rajoittamatta 1 kohdan d alakohdan soveltamista:

a) kahdennettujen tietokokonaisuuksien tietoturvan on oltava samalla tasolla kuin alkuperdisten tietokokonaisuuksien;

b) kahdennettujen tietokokonaisuuksien méiri ei saa ylittdd vahimmaismairas, joka on tarpeen palvelun jatkuvuuden
varmistamiseksi.
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LITE III

SAHKOISTEN LEIMOJEN HYVAKSYTTYJA VARMENTEITA KOSKEVAT VAATIMUKSET

Sahkoisten leimojen hyvaksyttyjen varmenteiden on sisillettava:

a) tieto, ainakin automaattiseen tietojenkdsittelyyn soveltuvassa muodossa, siitd, ettd varmenne on myonnetty sihkoisen
leiman hyvaksyttynd varmenteena;

b) tietokokonaisuus, joka yksiselitteisesti edustaa hyviksytyt varmenteet myontivdd hyviksyttyd luottamuspalvelun tar-
joajaa ja sisiltdd ainakin tiedon jisenvaltiosta, johon tarjoaja on sijoittautunut, ja

— oikeushenkilon osalta: nimi ja tarvittaessa rekisterinumero virallisissa rekistereissd olevassa muodossa,
— luonnollisen henkilon osalta: henkilon nimi;
¢) ainakin leiman luojan nimi ja tarvittaessa rekisterinumero virallisissa rekistereissd olevassa muodossa;
d) sihkoisen leiman validointitiedot, jotka vastaavat kyseisen sdhkoisen leiman luontitietoja;
e) tiedot varmenteen voimassaoloajan alkamisesta ja paittymisestd;
f) varmenteen tunniste, jonka on oltava kyseisen hyviksytyn luottamuspalvelun tarjoajan osalta yksiloiva;
g) myontavan hyviksytyn luottamuspalvelun tarjoajan kehittynyt sahkoinen allekirjoitus tai kehittynyt sihkéinen leima;

h) sijainti, josta g kohdassa tarkoitettua kehittynyttd sihkoistd allekirjoitusta tai kehittynyttd sihkoistd leimaa tukeva
varmenne on saatavilla veloituksetta;

i) niiden palvelujen sijainti, joista voi selvittdd hyviksytyn varmenteen voimassaolon tilan;

j) jos sihkoisen leiman validointitietoihin liittyvit sihkoisen leiman luontitiedot sijaitsevat hyviksytyssd sihkoisten
leimojen luontivilineessd, tieto tdstd ainakin automaattiseen tietojenkdsittelyyn soveltuvassa muodossa.
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LITE IV

VERKKOSIVUSTOJEN TODENTAMISEN HYVAKSYTTYJA VARMENTEITA KOSKEVAT VAATIMUKSET

Verkkosivustojen todentamisen hyvaksyttyjen varmenteiden on sisallettava:

a) tieto, ainakin automaattiseen tietojenkasittelyyn soveltuvassa muodossa, siitd, ettd varmenne on myonnetty verkkosi-
vustojen todentamisen hyvaksyttynd varmenteena;

b) tietokokonaisuus, joka yksiselitteisesti edustaa hyviksytyt varmenteet myontivdd hyviksyttyd luottamuspalvelun tar-
joajaa ja sisiltdd ainakin tiedon jasenvaltiosta, johon tarjoaja on sijoittautunut, ja

— oikeushenkilon osalta: nimi ja tarvittaessa rekisterinumero virallisissa rekistereissd olevassa muodossa,
— luonnollisen henkilon osalta: henkilon nimi;

¢) luonnollisten henkil6iden osalta: ainakin sen henkilén nimi, jolle varmenne on myonnetty, tai salanimi. Jos kdytetdan
salanimed, tdimd on ilmoitettava selvésti;

oikeushenkiloiden osalta: ainakin sen oikeushenkilon nimi, jolle varmenne on myonnetty, ja tarvittaessa rekisterinu-
mero virallisissa rekistereissd olevassa muodossa;

d) luonnollisen henkilon tai oikeushenkilon, jolle varmenne on myonnetty, osoitteen osatiedot, mukaan luettuina ainakin
kaupunki ja valtio, tarvittaessa virallisissa rekistereissd olevassa muodossa;

¢) luonnollisen henkilon tai oikeushenkilon, jolle varmenne on myonnetty, kiyttimat verkon aluetunnukset;

f) tiedot varmenteen voimassaoloajan alkamisesta ja pddttymisestd;

g) varmenteen tunniste, jonka on oltava kyseisen hyviksytyn luottamuspalvelun tarjoajan osalta yksiloiva;

h) myontdvin hyviksytyn luottamuspalvelun tarjoajan kehittynyt sihkoinen allekirjoitus tai kehittynyt sihkoinen leima;

i) sijainti, josta h kohdassa tarkoitettua kehittynyttd sihkoistd allekirjoitusta tai kehittynyttd sihkoistd leimaa tukeva
varmenne on saatavilla veloituksetta;

j) niiden varmenteen voimassaolotilaan liittyvien palvelujen sijainti, joista voi selvittdd hyvaksytyn varmenteen voimas-
saolon tilan.
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