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PAATOKSET

KOMISSION PAATOS,

annettu 25 pdivini helmikuuta 2011,

palveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2006/123/EY
nojalla toimivaltaisten viranomaisten sihkoisesti allekirjoittamien asiakirjojen maiden rajat ylittivii
kisittelyd koskevista vahimmiisvaatimuksista

(tiedoksiannettu numerolla K(2011) 1081)

(ETA:n kannalta merkityksellinen teksti)

(2011/130/EU)

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen,

ottaa huomioon palveluista sisimarkkinoilla 12 pdivini joulu-
kuuta 2006 annetun Euroopan parlamentin ja neuvoston direk-
tiivin 2006/123/EY (') ja erityisesti sen 8 artiklan 3 kohdan,

sekd katsoo seuraavaa:

(1)

Palveluntarjoajien, joiden palvelut kuuluvat direktiivin
2006/123/EY soveltamisalaan, on voitava hoitaa toimin-
tansa aloittamisen ja harjoittamisen edellyttimdt menet-
telyt ja muodollisuudet keskitetyn asiointipisteen kautta
sahkoisesti. Direktiivin 2006/123/EY 5 artiklan 3 koh-
dassa sdddetyissd rajoissa voi edelleen ilmetd tapauksia,
joissa palveluntarjoajien on toimitettava tillaisten menet-
telyjen ja muodollisuuksien yhteydessa alkuperiisid asia-
kirjoja, oikeaksi todistettuja jdljennoksid tai virallisia
kdannoksid. Ndissd tapauksissa palveluntarjoajat saattavat
joutua toimittamaan asiakirjoja toimivaltaisten viran-
omaisten sihkoiselld allekirjoituksella varustettuina.

Hyviksyttyyn varmenteeseen perustuvien kehittyneiden
sihkoisten allekirjoitusten kdyttod maiden rajojen yli hel-
potetaan toimenpiteistd sihkoisten menettelyjen kiyton
edistimiseksi keskitettyjd asiointipisteitd kdyttden palve-
luista sisimarkkinoilla annetun Euroopan parlamentin ja
neuvoston  direktiivin  2006/123/EY  mukaisesti
16 pdivand lokakuuta 2009 tehdylld komission padtok-
selld 2009/767[EY (?), jossa muun muassa velvoitetaan
jasenvaltiot suorittamaan riskinarviointeja ennen kuin
ne edellyttavit palveluntarjoajilta tdllaisia sahkoisid alle-
kirjoituksia sekd asetetaan sddnnot, joiden mukaisesti ja-
senvaltiot hyvaksyvit turvallisilla allekirjoitusten luomis-
menetelmilld tai muulla tavoin luotuja hyviksyttyyn var-
menteeseen perustuvia kehittyneitd sihkoisid allekirjoi-
tuksia. Pddtoksessdi 2009/767[EY ei kuitenkaan kasitelld

() EUVL L 376, 27.12.2006, s. 36.
() EUVL L 274, 20.10.2009, s. 36.

sahkoisten allekirjoitusten muotoa toimivaltaisten viran-
omaisten myontimissd asiakirjoissa, joita palveluntarjoa-
jien on toimitettava hoitaessaan tarvittavia menettelyja ja
muodollisuuksia.

Koska jdsenvaltioiden toimivaltaiset viranomaiset kdytta-
vat tdlld hetkelld asiakirjojaan sdhkoisesti allekirjoittaes-
saan erimuotoisia kehittyneitd sihkoisia allekirjoituksia,
kyseisid asiakirjoja ksittelemddn joutuvat vastaanottavat
jasenvaltiot ~ saattavat kohdata  allekirjoitusmuotojen
eroista johtuvia teknisid ongelmia. Jotta palveluntarjoajat
voisivat hoitaa menettelynsd ja muodollisuutensa rajojen
yli sahkoisesti, on varmistettava, ettd jisenvaltioilla on
tekniset valmiudet késitelld ainakin joitain kehittyneiden
sihkoisten  allekirjoitusten muotoja  vastaanottaessaan
muiden jisenvaltioiden toimivaltaisten viranomaisten sih-
koisesti allekirjoittamia asiakirjoja. Médrittelemalld joukko
kehittyneiden sihkoisten allekirjoitusten muotoja, joiden
késittelyyn vastaanottavalla jdsenvaltiolla on oltava val-
miudet, mahdollistettaisiin pidemmille menevd automaa-
tio ja parannettaisiin sihkoisten menettelyjen yhteentoi-
mivuutta rajojen yli.

Jasenvaltiot, joiden toimivaltaiset viranomaiset kayttavit
muita kuin yleisesti tuettuja sihkoisten allekirjoitusten
muotoja, ovat saattaneet ottaa kayttoon validointimene-
telmid, jotka mahdollistavat niiden allekirjoitusten toden-
tamisen myos rajojen yli. Néissd tapauksissa, ja jotta vas-
taanottavat jasenvaltiot voisivat hyodyntda kyseisid vali-
dointimenetelmid, on tarpeen asettaa menetelmid koske-
vat tiedot helposti saataville, elleivit tarvittavat tiedot si-
silly jo suoraan sdhkoisiin asiakirjoihin, sidhkoisiin alle-
kirjoituksiin tai sihkoisen asiakirjan siirtosovellukseen.

Tama paitods ei vaikuta siihen, miten jisenvaltiot méarit-
televit alkuperdiskappaleen, oikeaksi todistetun jaljennok-
sen tai virallisen kdinnoksen. Padtoksen tavoitteena on
yksinomaan helpottaa sihkoisten allekirjoitusten todenta-
mista, kun niitd kdytetddn alkuperdiskappaleissa, oikeaksi
todistetuissa jaljennoksissd tai virallisissa kdannoksissa,
joita palveluntarjoajat saattavat joutua toimittamaan kes-
kitettyjen asiointipisteiden kautta.
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(6)  Jotta jasenvaltioille jad riittdvasti aikaa toteuttaa tarvittavat
tekniset ratkaisut, tatd paatostd on asianmukaista soveltaa
1 péivistd elokuuta 2011.

(7)  Téssd pddtoksessd sdddetyt toimenpiteet ovat palveludi-
rektiivikomitean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla
Viitemuoto sihkoisille allekirjoituksille

1. Jasenvaltioiden on toteutettava tarvittavat tekniset valmiu-
det kisitelld sdhkoisesti allekirjoitettuja asiakirjoja, joita palve-
luntarjoajat toimittavat keskitetyn asiointipisteen kautta hoitaes-
saan menettelyjd ja muodollisuuksia direktiivin 2006/123/EY
8 artiklassa tarkoitetulla tavalla, ja jotka toisen jdsenvaltion
toimivaltaiset viranomaiset ovat allekirjoittaneet BES- tai EPES-
muotoisella kehittyneelld sahkoiselli XML-, CMS- tai PDF-alle-
kirjoituksella, joka vastaa liitteessd esitettyjd teknisid eritelmia.

2. Jasenvaltioiden, joiden toimivaltaiset viranomaiset allekir-
joittavat 1 kohdassa tarkoitettuja asiakirjoja muunlaisella kuin
kyseisessd kohdassa tarkoitetulla sihkoiselld allekirjoituksella, on
ilmoitettava komissiolle olemassa olevista validointimahdolli-
suuksista,  joiden avulla muut jdsenvaltiot  voivat

validoida vastaanotetut sihkoiset allekirjoitukset verkossa veloi-
tuksetta ja muunkielisten kayttdjien ymmadrrettivissd olevalla ta-
valla, ellei tarvittavia tietoja jo esitetd itse asiakirjassa, sihkoi-
sessd allekirjoituksessa tai sihkoisen asiakirjan siirtosovelluk-
sessa. Komissio vilittdad kyseiset tiedot kaikille jisenvaltioille.

2 artikla
Soveltaminen

Tatd pddtostd sovelletaan 1 pdivastd elokuuta 2011.

3 artikla
Osoitus

Tama paidtds on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 25 pdivind helmikuuta 2011.

Komission puolesta
Michel BARNIER

Komission jdsen
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Eritelmit kehittyneille sihkoisille XML-, CMS- tai PDF-allekirjoituksille, joiden Kkasittelyyn vastaanottavalla
jisenvaltiolla on oltava tekniset valmiudet

Asiakirjan seuraavassa osassa kdytetyt avainsanat PITAA (MUST, SHALL), EI SAA (MUST NOT, SHALL NOT) ja PAKOL-
LINEN (REQUIRED), PITAISI (SHOULD), EI PITAISI (SHOULD NOT), SUOSITELTAVA (RECOMMENDED), SAA (MAY) ja
VAPAAEHTOINEN (OPTIONAL) tulkitaan asiakirjassa RFC 2119 (') kuvatulla tavalla.

OSIO 1 — XAdES-BES/EPES:
Allekirjoitus on W3C:n XML Signature -eritelmien (%) mukainen.

Allekirjoituksen PITAA olla muodoltaan vihintidan XAdES-BES (tai XAdES-EPES), siten kuin ne on mddritelty XAdES-
eritelmissa asiakirjassa ETSI TS 101 903 (), ja se vastaa kaikkia seuraavia lisderitelmia:

Elementissd ds:CanonicalizationMethod, joka ilmaisee ennen allekirjoituksen laskemista SignedInfo-clementtiin sovelletta-
van kanonikalisointialgoritmin, ilmaistaan ainoastaan jokin seuraavista algoritmeista:

Canonical XML 1.0 (poistaa kommentit): http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315
Canonical XML 1.1 (poistaa kommentit): http://www.w3.0rg/2006/12/xml-c14n11
Exclusive XML Canonicalization 1.0 (poistaa kommentit): http://www.w3.0rg/2001/10/xml-exc-c14n#

Muita algoritmeji tai edelld lueteltujen algoritmien kommentteja poistamattomia versioita EI PITAISI kiyttdi allekirjoi-
tuksen luomisessa, mutta niitd PITAISI tukea allekirjoituksen todentamisessa jaannosyhteentoimivuuden mahdollistami-
seksi.

Tiivisteen laskemiseen EI SAA kdyttaa MD5-algoritmia (RFC 1321). Allekirjoittajia kehotetaan tutustumaan sovellettaviin
kansallisiin lakeihin ja ohjeistojen osalta asiakirjaan ETSI TS 102 176 (*) seki ECRYPT2 D.SPAx -raporttiin (°), joka
sisdltad lisdd suosituksia sdhkoisissd allekirjoituksissa hyviksyttavistd algoritmeista ja parametreista.

Muunnosten (transforms) kdytté on rajattu seuraaviin:
Kanonikalisointimuunnokset: ks. asiaa koskevat eritelmit edells;
Base64-koodaus (http:/fwww.w3.0rg/2000/09/xmldsig#base64);
Kohdistus:

XPath (http:/[www.w3.0rg/TR/1999/REC-xpath-19991116): yhteensopivuussyista ja XMLDSig-formaatin mukaisuuden
mahdollistamiseksi;

XPath Filter 2.0 (http:/[www.w3.0rg/2002/06/xmldsig-filter2): Xpath-menetelmin seuraajana suorituskykysyisté;
Kapseloitu allekirjoitus -muunnos: (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature);
XSLT-muunnos (tyylisddnnosto).

ds:Keylnfo-elementin PITAA sisdltad allekirjoittajan digitaalinen X.509 v3 -varmenne (eli sen arvo, ei pelkistddn viittausta
siihen).

Allekirjoitetun "SigningCertificate™-allekirjoitusominaisuuden PITAA siséltdd allekirjoittajan ds:KeyInfo-elementtiin tallen-
netun varmenteen tiivistearvo (CertDigest) ja IssuerSerial-tunniste, ja "SigningCertificate”-kentissd EI SAA kiyttdd vapaa-
chtoista URI-osoitetta.

Allekirjoitettu SigningTime-allekirjoitusominaisuus on kiytossd ja sisdltdd UTC-ajan ilmaistuna muodossa xsd:dateTime
(http:/[www.w3.0rg|/ TR [xmlschema-2 [#dateTime).

DataObjectFormat-elementin PITAA olla kiytossi ja sisiltid MimeType-alielementti.

Jos jdsenvaltion kdyttamit allekirjoitukset perustuvat hyvaksyttyyn varmenteeseen, allekirjoituksiin sisaltyvit PKI-objektit
(varmenneketjut, sulkutiedot, aikaleimat) ovat todennettavissa pddtoksen 2009/767/EY mukaisesti kdyttden sen maan
"luotettavaa luetteloa”, joka vastaa allekirjoittajan varmenteen myontineen varmennepalvelujen tarjoajan valvonnasta tai
akkreditoinnista.

Taulukossa 1 esitetddn tiivistetysti eritelmit, joiden mukainen XAdES-BES/EPES-allekirjoituksen on oltava, jotta vastaan-
ottavalla jasenvaltiolla on tekniset valmiudet Kisitelld sitd.

(") IETF RFC 2119: Key words for use in RFCs to indicate Requirements Levels.

(3 W3C, XML Signature Syntax and Processing, (Version 1.1), http://www.w3.org|/TR/xmldsig-corel/.
W3C, XML Signature Syntax and Processing, (Second Edition), http:/[www.w3.org|/TR/xmldsig-core/
W3C, XML Signature Best Practices, http:/[www.w3.org/TR/[xmldsig-bestpractices|.

(%) ETSI TS 101 903 v1.4.1: XML Advanced Electronic Signatures (XAdES).

(*) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: "Secure channel protocols and algorithms for signature creation devices”.

(°) Viimeisin versio on D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), paivitty 30.3.2010 (http://www.
ecrypt.eu.org/documents/D.SPA.13.pdf).


http://www.w3.org/TR/xmldsig-bestpractices/
http://www.w3.org/2006/12/xml-c14n11
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2000/09/xmldsig#base64
http://www.w3.org/TR/1999/REC-xpath-19991116
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/xmlschema-2/#dateTime
http://www.w3.org/TR/xmldsig-core1/
http://www.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmldsig-bestpractices/
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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Taulukko 1

XAdES - BES (EPES)

Yhteiset vahimmadisvaatimukset

{ETSI TS 103 903, seuraavilla kuvatuilla elementeill3)

P=Pakollinen; V=Vapaaehtoinen; S=Suositeltu; E=Ei kiiytdssd

ds: Signature ID P
ds: SignedIinfo P
ds: CanonicalizationMethod P Allekirjoituksen todentamisessa PITAA tukea kaikkia seuraavia algoritmeja, mutta luomisessa PITAISI
piddttdytyd vain yhdessd niistd:
- Exclusive XML canonicalization 1.0: http://www.w3.0rg/TR/xml-exc-c14n/
- Canonical XML 1.0: http://www.w3.0rg/TR/2001/REC-XML-c14n-20010315
- Canonical XML 1.1: http://www.w3.0rg/2006/12/xmi-c14n11
Muita menetelmid tai edelld mainittujen "#WithComments"-versioita El PITAISI kéyttid.
ds: SignatureMethod P Algoritmit: sovellettavan kansallisen lainsddddnnén mukaisesti; ohjeistusta ETSI TS 102 176 -asiakirjassa
Jja lisdsuosituksia ECRYPT2 D.SPA.7 -raportissa.
ds: Reference  URI P Yksi viittaus jokaiseen alkuperdiseen allekirjoitettavaan dataobjektiin (URI-osoitteilla voidaan viitata myds
ulkoisiin objekteihin) + viittaus SignedProperties-elementtiin
ds: Transforms \Y Todentavien sovellusten PITAA tukea kaikkia seuraavia muunnoksia, kun taas allekirjoituksen
luontisovelluksen PITAISI sallia vain yksi niistd:
- Kanonikalisointimuunnokset: ks. edelld
- Base64-koodaus
- XPath ja XPath Filter 2.0
- Kapseloitu allekirjoitus -muunnos
- XSLT-muunnokset
ds: DigestMethod P Algoritmit: sovellettavan kansallisen lainsdddédnnén mukaisesti; ohjeistusta ETSI TS 102 176 -asiakirjassa
Jja lisdsuosituksia ECRYPT2 D.SPA.7 -raportissa .
ds: DigestValue P
/ds: Reference
/ds: Signedinfo
ds: SignatureValue P
ds: Keylnfo P |Tdman PITAA sisiltdd X509-varmenne (allekirjoitetun SigningCertificate-ominaisuuden PITAA siséltad
kyseisen allekirjoittajan varmenteen tiivistearvo).
Validointiprosessin helpottamiseksi on SUOSITELTAVAA ilmoittaa allekirjoittajan varmenteen
varmentamisketju (talldin PITAA antaa X.509-varmenteet).
ds: Object
QualifyingProperties P
SignedProperties P P
SignedSignatureProperties P P

SigningTime P UTC (xsd: dateTime).

SigningCertificate P Taman PITAA sisaltaa allekirjoittajan varmenteen tiivistearvo tallennettuna ds:Keylnfo-elementtiin, ja
vapaaehtoinen URI jatetddn pois (sovellus SAA hakea allekirjoittajan varmennetta ds:KeyInfo-elementista
hash-arvon vastaavuuden perusteella).

SignaturePolicyldentifier \Y Vain EPES-tyypissa (ja EPES-tyypille rakentuvissa ylemman tason tyypeissd)

Signature ProductionPlace \'

SignerRole \'

/SignedSignatureProperties
SignedDataObjectProperties \'

DataObjectFormat P Jos tatd kenttdd kdytetddn, sovelluksen PITAA varmistaa, ettd dataobjektit nakyvat kayttajille
asianmukaisesti.

Jos kdytetdan, PITAA kayttda myds MimeType-alielementtia.

CommitmentTypelndication 1Y

AllDataObjectsTimeStamp \'

IndividualDataObjectTimeStamp \'

/SignedDataObjectProperties
/SignedProperties
UnsignedProperties Vv
UnsignedSignatureProperties
CounterSignature )
/UnsignedSignatureProperties
/UnsignedProperties
/QualifyingProperties
/ds: Object
/ds: Signature
Allekirjoituksen topologia - Allekirjoitettujen alkuper3istied jen ja allekirjoitusten paketointi
SignatureEnveloped Kaikkia n&itd PITAA tukea
SignatureEnveloping
SignatureDetached
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OSIO 2 — CAdES-BES/EPES:

Allekirjoitus on Cryptographic Message Syntax (CMS) -eritelmien (') mukainen.

Allekirjoitus kayttad CAJES-BES (tai CAJES-EPES) allekirjoitusattribuutteja ETSI TS 101 733 CAdES -eritelmissa (%) maa-
ritellylld tavalla ja vastaa jaljempdnd taulukossa 2 esitettyjd lisderitelmid.

Kaikkien arkistoaikaleiman hash-laskennassa (ETSI TS 101 733 V1.8.1 Annex K) kéytettdvien CadES-attribuuttien PITAA
olla DER-koodattuja ja muut voivat olla BER-koodattuja CAdESin kertaldpdisyprosessin yksinkertaistamiseksi.

Tiivisteen laskemiseen EI SAA kdyttdda MD5-algoritmia (RFC 1321). Allekirjoittajia kehotetaan tutustumaan sovellettaviin
kansallisiin lakeihin ja ohjeistojen osalta asiakirjaan ETSI TS 102 176 (}) sekdi ECRYPT2 D.SPAx -raporttiin (¥), joka
sisaltad lisdd suosituksia sdhkoisissd allekirjoituksissa hyviksyttavistd algoritmeista ja parametreista.

Allekirjoitettujen attribuuttien PITAA sisiltdd viittaus allekirjoittajan digitaaliseen X.509 v3 -varmenteeseen (RFC 5035) ja
SignedData.certificates-kentdn PITAA sisiltdd sen arvo.

Allekirjoitettu SigningTime-attribuutti PITAA ilmoittaa ja sen PITAA sisiltid UTC-aika ilmaistuna asiakirjassa http:/[tools.
ietf.org/html/rfc5652#section-11.3 esitetylld tavalla.

Allekirjoitettu ContentType-attribuutti PITAA ilmoittaa ja se sisdltdd id-data-sisiltotyypin (http://tools.ietf.org/html/
rfc5652#section-4), kun sisdltotyyppi on tarkoitettu viittaamaan satunnaisiin oktettijonoihin, kuten UTF-8-tekstiin tai
ZIP-pakettiin, jolla on MimeType-aliclementti.

Jos jdsenvaltion kdyttimit allekirjoitukset perustuvat hyviksyttyyn varmenteeseen, allekirjoituksiin sisiltyvit PKI-objektit
(varmenneketjut, sulkutiedot, aikaleimat) ovat todennettavissa pddtoksen 2009/767/EY mukaisesti kdyttden sen maan
"luotettavaa luetteloa”, joka vastaa allekirjoittajan varmenteen myontineen varmennepalvelujen tarjoajan valvonnasta tai
akkreditoinnista.

(") IETF, RFC 5652, Cryptographic Message Syntax (CMS), http://tools.ietf.org/html/rfc5652.
IETF, RFC 5035, Enhanced Security Services (ESS) Update: Adding CertID Algorithm Agility, http://tools.ietf.org/html/rfc5035.
IETF, RFC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), http://tools.ietf.org/html/rfc3161.

(3 ETSI TS 101 733 v.1.8.1: CMS Advanced Electronic Signatures (CAdES).

(}) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: "Secure channel protocols and algorithms for signature creation devices”.

(% Viimeisin versio on D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), paivitty 30.3.2010 (http://www.
ecrypt.eu.org/documents/D.SPA.13.pdf).


http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc3161
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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Taulukko 2

CAdES - BES (EPES)

Yhteiset vahimmiii imuk

(ETSI TS 101 733, seuraavilla kuvatuilla elementeilla)

ASN.1
ContentInfo ::= SEQUENCE (
contentType ContentType, -- id-signedData

content [0] EXPLICIT ANY DEFINED BY contentType }

P=Pakollinen; V=Vapaaehtoinen; S=Suositeltu; E=Ei kdytossd

SignedData ::= SEQUENCE {

version CMSVersion,

digestAlgorithms DigestAlgorithmIdentifiers, P

lisasuosituksia ECRYPT2 D.SPA.7 -raportissa.

Algoritmit: sovellettavan kansallisen lainsaadannon mukaisesti; ohjeistusta ETSI TS 102 176 -asiakirjassa ja

encapContentInfo SEQUENCE {

eContentType ContentType, P id-Data

eContent [0]) EXPLICIT P/E
OCTET STRING OPTIONAL

Allekirjoitettu ContentType-attribuutti ilmoitetaan ja se sisaltaa id-data-sisaltotyypin

-- not present if signature is detached
e

(http://tools.ietf.org/html/rfc5652#section-4), kun sisdltotyyppi on tarkoitettu viittaamaan satunnaisiin
oktettijonoihin, kuten UTF-8-tekstiin tai ZIP-pakettiin, jolla on MimeType-alielementti

-- External Data (if signature detached)*

Ellei irrallinen allekirjoitus muutoin luettavissa.

* Ulkoisella datalla tarkoitetaan irrallisella allekirjoituksella suojattua dataa, joka ei sisally CAdES-
allekirjoituksen eContent-kenttaan. Suosituksena on, etta allekirjoitettu ulkoinen data sisallytetaan ZIP-
tiedostoon yhdessa allekirjoituksen kanssa.

certificates [0] IMPLICIT CertificateSet  OPTIONAL, P PITAA siséltaa allekirjoittajan X509-varmenne. On SUOSITELTAVAA, ettd tihin sisallytetaan varmenteet
koko varmenneketjusta luotettuun varmenteeseen (trust anchor ) saakka.
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL, \2
signerInfos SET OF P Vahintaan yksi signerinfo-tieto.
SEQUENCE { =-- SignerInfo
version CMSVersion,
sid SignerIdentifier, i (Suojaamaton arvo)
digestAlgorithm DigestAlgorithmIdentifier, P Algoritmit: sovellettavan kansallisen lainsaadannon mukaisesti; ohjeistusta ETSI TS 102 176 -asiakirjassa ja
lisasuosituksia ECRYPT2 D.SPA.7 -raportissa.
signedAttrs (0] IMPLICIT SET SIZE (1..MAX) OF
SEQUENCE { -- Attribute [
attrType OBJECT IDENTIFIER, P/ |PITAR olla:
id-contentType (with id data)
id-messageDigest
id-aa-ets-signingCertificateV2 or id-aa-signingCertificate
PITAA olla: signingTime
VAPAAEHTOINEN:
id-aa-ets-sigPolicyld
Muut vapaaehtoiset attribuutit asiakirjan ETSI TS 101 733 mukaisesti.
attrvValues SET OF AttributeValue
} OPTIONAL,
signatureAlgorithm . Algoritmit: sovellettavan kansallisen lainsaadannon mukaisesti; ohjeistusta ETSI TS 102 176 -asiakirjassa ja
SignatureAlgorithmldentifier, lisasuosituksia ECRYPT2 D.SPA.7 -raportissa.
signature OCTET STRING, -- SignatureValue
unsignedAttrs (1] IMPLICIT SET SIZE
(1..MAX) OF \
SEQUENCE { \i

attrType OBJECT IDENTIFIER,
attrvalues SET OF
AttributeValue
} OPTIONAL

OSIO 3 — PAJES-PART 3 (BES/EPES):

Allekirjoituksen PITAA kdyttad PAJES-BES- (tai PAAES-EPES-) -allekirjoituslaajennusta, siten kuin ne on madritelty PAES-
Part3-eritelmissd asiakirjassa ETSI TS 102 778 (1), ja se vastaa seuraavia lisderitelmia:

Tiivisteen laskemiseen EI SAA kidyttdd MD5-algoritmia (RFC 1321). Allekirjoittajia kehotetaan tutustumaan sovellettaviin
kansallisiin lakeihin ja ohjeistojen osalta asiakirjaan ETSI TS 102 176 (?) sekd ECRYPT2 D.SPAx -raporttiin (), joka
sisaltdd lisad suosituksia sahkoisissd allekirjoituksissa hyvaksyttivistd algoritmeista ja parametreista.

Allekirjoitettujen attribuuttien PITAA sisiltdd viittaus allekirjoittajan digitaaliseen X.509 v3 -varmenteeseen (RFC 5035) ja
SignedData.certificates-kentdn PITAA siséltdd sen arvo.

(") ETSI TS 102 778-3 v1.2.1.: PDF Advanced Signatures (PAdES), PAJES Enhanched-PAdES-Basic Electronic Signatures and PAJES-Exp-
licit Policy Electronic Signatures Profiles.

(3) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: "Secure channel protocols and algorithms for signature creation devices”.

(%) Viimeisin versio on D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), paivitty 30.3.2010 (http://www.
ecrypt.eu.org/documents/D.SPA.13.pdf).
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Allekirjoittamisajankohta ilmoitetaan allekirjoitussanastoon kuuluvan M-tictueen arvona.

Jos jasenvaltion kayttamat allekirjoitukset perustuvat hyviksyttyyn varmenteeseen, allekirjoituksiin sisdltyvit PKI-objektit
(varmenneketjut, sulkutiedot, aikaleimat) ovat todennettavissa pddtoksen 2009/767/EY mukaisesti kidyttien sen maan
"luotettavaa luetteloa”, joka vastaa allekirjoittajan varmenteen myontineen varmennepalvelujen tarjoajan valvonnasta tai
akkreditoinnista.



