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PERUSTELUT

EHDOTUKSEN TAUSTA
e Ehdotuksen perusteet ja tavoitteet

Kansalaiset kayttavat pdivittdisissd toimissaan ja liiketoimissaan yhd enemmén
sahkoisid viestintdverkkoja ja -palveluja. Téllainen viestintd tuottaa liikennetietoja tai
paikkatietoja, joista kdy ilmi muun muassa soittajan sijainti, numero, johon hén on
soittanut, sekd soiton ajankohta ja kesto. Kun liikennetietoihin yhdistetdén tiedot,
joiden perusteella palvelun tilaaja tai kdyttdjd voidaan tunnistaa, niiden saatavuus on
tarkedd lainvalvonnan ja turvallisuuden vuoksi, muun muassa vakavan rikollisuuden,
kuten terrorismin ja jérjestdytyneen rikollisuuden torjunnan, tutkinnan, selvittimisen
ja syyteharkinnan osalta.

Liiketoimintamallien ja tarjottujen palvelujen muuttuminen, kuten kiinteiden
hintojen, ennalta maksettujen ja maksuttomien sdhkdisten viestintédpalvelujen
yleistyminen, on kuitenkin johtanut siihen, ettd kaikki operaattorit eivit valttamatta
tallenna liikennetietoja yhtd laajasti kuin aiemmin vaan riippuen siitd, millaisia
palveluyja  ne  tarjoavat. Tatd  suuntausta  vahvistaa  viimeaikainen
puheensiirtopalvelujen tarjonta IP-yhteyskdyténtdjen avulla tai jopa kiintedhintaisten
palvelujen tarjoaminen kiintedn verkon puhelinliittymille. Téllaisissa jarjestelyissd
operaattoreiden ei endd tarvitse tallentaa liikennetietoja laskutusta varten. Jos
litkkennetietoja ei tallenneta laskutusta tai muita liiketoimia varten, ne eivit ole
viranomaisten saatavilla silloin, kun niiden kdyttdmiseen on oikeutettu syy. Toisin
sanoen tillainen kehitys vaikeuttaa viranomaisten tyotd jarjestdytyneen rikollisuuden
ja terrorismin torjunnassa seké helpottaa rikollisten keskindistd yhteydenpitoa, koska
heiddn ei tarvitse peldtd lainvalvontaviranomaisten kéyttdvin tietoja heidén
viestinnéstiin heitd vastaan.

Nyt on kiire antaa tdstd aiheesta yhdenmukaistetut EU-sdénnokset. FErdissa
jdsenvaltioissa on jo toteutettu tai suunnitellaan kansallisia toimenpiteitd, joilla osa
tai kaikki operaattorit velvoitetaan sdilyttiméédn tietyntyyppisid tietoja, jotta niitd
voidaan kdyttdd tarvittaessa edelld mainittuihin tarkoituksiin. Jdsenvaltioiden
litkkennetietojen sdilyttdmistd koskevien lakien, asetusten ja teknisten maéaardysten
erilaisuus aiheuttaa esteitd sdhkodisen viestinndn sisdmarkkinoille, silld palvelujen
tarjoajille asetetaan eri maissa erilaisia vaatimuksia, jotka koskevat sekéd sdilytettdvia
tietotyyppejd ettd sdilyttdmisen edellytyksid. Tastd syystd ndmad lait, asetukset ja
tekniset madrdykset olisi yhdenmukaistettava EY:n perustamissopimuksen
14 artiklan mukaisesti.

e Yleisti

Eurooppa-neuvosto vahvisti 25. maaliskuuta 2004 antamassaan julkilausumassa
terrorismin  torjunnasta, ettd tarvitaan EU:n sddnndt, joilla varmistetaan
litkkennetietojen saatavuus terrorismin torjuntaa varten. Madridin terrori-iskujen
jélkeen  Eurooppa-neuvosto kehotti neuvostoa tarkastelemaan ehdotuksia
”sddnnoiksi, joiden mukaisesti palvelujentarjoajat sailyttavat
viestintéliikennetietoja”, jotta ne voitaisiin hyviksyd vuonna 2005. Asianmukaisen
oikeudellisen vilineen antamista kiirehdittiin  16.ja  17. kesdkuuta 2005
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kokoontuneen Eurooppa-neuvoston padtelmissd sekd Lontoon terrori-iskujen jélkeen
13. heindkuuta 2005 pidetyssd oikeus- ja sisdasioiden neuvoston ylimddrdisessd
kokouksessa.

e Nykyiset sidnnokset ehdotuksen kisittelemélli alalla

Sdhkdisen  viestinndn  tietosuojadirektiivin 2002/58/EY  6ja 9 artiklassa
yhdenmukaistetaan henkilotietojen suojaamista koskevia sdintdjé, joita noudatetaan
sdhkoisten viestintdpalvelujen kéytostd johtuvien liikenne- ja paikkatietojen
kisittelyssd. Kyseiset tiedot on poistettava tai tehtdva nimettomiksi, kun niitd ei enda
tarvita viestinnidn valittdmiseen, lukuun ottamatta laskutusta tai
yhteenliittdimismaksuja varten tarvittavia tietoja; erditd tietoja voidaan kdyttdd myos
markkinointitarkoituksiin ~ ja  lisdarvopalvelujen  tarjoamiseen  asiakkaan
suostumuksella. Direktiivin 15 artiklan 1 kohdassa sédédetédén, ettd jasenvaltiot voivat
rajoittaa (muun muassa) 5 artiklan, 6 artiklan ja 9 artiklan soveltamisalaa, jos téllaiset
rajoitukset ovat vilttiméattomid, asianmukaisia ja oikeasuhteisia demokraattisen
yhteiskunnan toimenpiteitd kansallisen turvallisuuden sekd puolustuksen, yleisen
turvallisuuden tai rikosten torjunnan, tutkinnan, selvittimisen ja syyteharkinnan
varmistamiseksi.

¢ Yhdenmukaisuus unionin muiden politiikkojen ja tavoitteiden kanssa

Ehdotus on yhdenmukainen yhteison lainsdddédnnon ja perusoikeuskirjan kanssa.
Vaikka ehdotetulla direktiivilld selvésti kajotaan perusoikeuskirjan 7 artiklassa
taattuun kansalaisten yksityisyyteen sekd 8 artiklassa taattuun henkilGtietojen
suojaan, direktiivi on oikeutettu perusoikeuskirjan 52 artiklan nojalla. Na&itd
oikeuksia koskevat tdmédn direktiivin rajoitukset ovat oikeasuhteisia ja
vélttimattomid yleisesti hyviksyttyjen tavoitteiden eli rikollisuuden ja terrorismin
ehkdisemisen ja torjunnan tdyttdmiseksi.

Lisdksi ehdotuksessa rajoitetaan sen vaikutuksia kansalaisten yksityiseldméén
madrittelemalld selkedsti, mihin tarkoituksiin sdilytettyjd tietoja voidaan kayttid, ja
rajoittamalla sdilytettdvid tietoluokkia ja sdilytysaikaa. Témén lisdksi varmistetaan,
ettd tatd direktiivid ei sovelleta viestien sisédltoon, silld se olisi telekuuntelua, joka ei
kuulu tdmin sdéddoksen soveltamisalaan.

Tamin direktiivin sddnndsten nojalla palveluntarjoajien ja verkko-operaattorien
sdilyttdimien henkil6tietojen  kisittelyd suojellaan  direktiivissd 95/46/EY  ja
direktiivissd 2002/58/EY  vahvistetuilla  yleisilldi ja erityisilldi sddnnoksilla.
Kaytinndssa tdmaé tarkoittaa, ettei erityisid tietosuojaperiaatteita eikd tietoturvaa
koskevia tdydentdvid sddnnoksid tarvita. Tamid tarkoittaa myds sitd, ettd
henkildtietojen kasittely tapahtuu kaikissa jdsenvaltioissa tietosuojaviranomaisten
valvonnassa.
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ASIANOMAISTEN OSAPUOLTEN KUULEMINEN JA VAIKUTUSTEN ARVIOINTI
e Asianomaisten osapuolten kuuleminen

Kuulemismenettely, tarkeimmdt kohdervhmdit ja yleiskuvaus osallistujista

Lainvalvontaviranomaisten,  sdhkdisen  viestintdteollisuuden ja  tietosuoja-
asiantuntijoiden edustajat ovat késitelleet liikennetietojen sdilyttdmistd jo vuodesta
2001 tietoverkkorikollisuutta késittelevdssa foorumissa (Cybercrime Forum).

Kesdakuun 14. pdivdnd 2004 jdrjestettiin jdrjestdytyneen rikollisuuden torjuntaa
kisittelevin eurooppalaisen foorumin puitteissa tilapdinen pydredn pdydéin kokous,
johon osallistui lainvalvontaviranomaisten, teollisuuden ja tietosuoja-alan edustajia.
Tietoyhteiskunnan pddosasto (INFSO) sekd oikeus-, vapaus- ja turvallisuusasioiden
paddosasto (JLS) esittivit yhdessd 30. heindkuuta 2004 teletunnistetietojen
sdilyttdmistd kisittelevin neuvotteluasiakirjan 21. syyskuuta 2004 pidettyd avointa
seminaaria varten. Yhteisestd neuvotteluasiakirjasta saatiin kommentteja useilta
tahoilta, varsinkin teollisuudelta ja kansalaisoikeusjdrjestoiltd. Komissio sai lisdd
palautetta 21. syyskuuta jérjestetyn avoimen seminaarin yhteydessa.

Valmistellessaan tétd ehdotusta komissio on my0s hyodyntinyt aiheesta laajalti
muun muassa Euroopan parlamentissa kdytyja julkisia keskusteluja.

Yhteenveto vastauksista ja siitd, miten ne on otettu huomioon

Kuulemismenettely  vahvisti sen, ettd liikennetietojen sdilyttdminen on
lainvalvontaviranomaisille tirked véline rikosten ja terrorismin ehk&isemisessd ja
torjunnassa. Lainvalvontaviranomaiset totesivat, ettd heiddn tarkoituksiaan varten
sdilytysaikojen pitdisi olla riittdvén pitkat ja olisi sdilytettdva riittdvén paljon tietoja.
Erityisesti silloin, kun vakavien rikosten tutkinnat ovat mutkikkaita ja voivat kestda
useita vuosia, tarvitaan sddnnonmukaisesti vanhempia litkennetietoja. Viranomaiset
antoivat esimerkkejd useista tapauksista, joissa ndmi tiedot olivat osoittautuneet
rikostutkinnan kannalta olennaisiksi. Useimmiten kyse oli pommi-iskuista tai
murhista.

Televiestintdalan ja internet-teollisuuden Eurooppaa edustavien organisaatioiden
sekd yksittdisten sdhkdistd viestintdd harjoittavien yritysten edustajat totesivat, etti
vaikka ne halusivat tehdé yhteisty6td lainvalvontaviranomaisten kanssa ja olivat niin
tehneetkin, pitkdt sdilytysajat aiheuttaisivat huomattavia kustannuksia, ja etté tietojen
sdilyttiminen oli riittdvdd. Ne pyysivdt kuitenkin korkeintaan kuuden kuukauden
pituisia sdilytysaikoja, koska suurin osa lainvalvontaviranomaisten pyytdmistad
tiedoista ei ole titd vanhempia, sekd menettelyd, jolla niille korvattaisiin aiheutuneet
yliméairéiset kustannukset.

Tietosuojaviranomaisten ja kansalaisoikeusjdrjestdjen edustajat puolestaan totesivat,
ettd tietojen sdilyttiminen on kajoamista kansalaisten yksityiseldmédan, minkd vuoksi
sdilytysajat olisi pidettivd mahdollisimman lyhyind. He kysyivit yleiselld tasolla,
voidaanko kuutta kuukautta pidempid séilytysaikoja pitdéd oikeasuhteisina. He my0s
ilmaisivat huolensa sdilytyksen tarkoituksesta ja tavoitteista, jotka olisi maariteltdva
selkedsti.
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Tassd ehdotuksessa on valittu tasapuolinen ldhestymistapa, joka perustuu oheiseen
vaikutusten arviointiin. Yhden vuoden sidilytysaika matkapuhelinten ja kiinteiden
puhelinlinjojen liikennetiedoille ja kuuden kuukauden siilytysaika Internetin
kayttoon liittyville liikennetiedoille kattavat lainvalvontaviranomaisten tirkeimmat
tarpeet mutta rajoittavat samalla sdilyttimisestd teollisuudelle aiheutuvia
kustannuksia ja kansalaisten yksityiselimién puuttumista. Kuuden kuukauden
sdilytysaika kaikille tiedoille olisi ollut liian Iyhyt, vaikka suuri osa
lainvalvontaviranomaisten pyynnoistd koskee alle kuusi kuukautta vanhoja tietoja,
silld tietoja pyydetddn yleensa silloin, kun on kyse kaikkein vakavimmista rikoksista,
kuten terrorismista, jarjestdytyneestd rikollisuudesta tai murhista.

e Asiantuntijalausunnot
Ulkopuolisia asiantuntijoita ei tarvittu.
e Vaikutusten arviointi

Useita vaihtoehtoja on harkittu. Vuonna 2002 neuvosto nimenomaan vaati
keskustelua jdsenvaltioiden ja EU:n tasolla, jotta liikkennetietojen séilyttimiskysymys
olisi saatu ratkaistua tyydyttavésti niin siltd kannalta, ettd saadaan tehokkaat vilineet
rikosten torjuntaa, tutkintaa, selvittdmistd ja syyteharkintaa varten, kuin siltd
kannalta, ettd suojataan luonnollisten henkildiden perusoikeuksia ja -vapauksia ja
erityisesti heiddn oikeuttaan yksityisyyteen, tietosuojaan ja viestintdsalaisuuteen.
Vaikka asiasta on jdrjestetty julkinen kuuleminen ja kéyty laajaa keskustelua, myds
Euroopan parlamentissa, yhteisid ratkaisuja ei ole 16ydetty.

Aloiteoikeuden kidyttdméttd jattaminen tarkoittaisi, ettd nykyiset kirjavat tietojen
sdilytyskdytdnnot jdisivdat voimaan. On piitetty olla kdyttdmittd madrdyksiéd, jotka
eiviat ole oikeudellisesti sitovia, koska niiden oikeusvarmuus ei ole riittdva.
Kolmanteen pilariin perustuva aloite tietojen sdilyttdmisvelvollisuuksista hylattiin,
koska se ei olisi ollut yhteensopiva voimassa olevan yhteison lainsddddnnon kanssa.
Myo6s Eurooppa-neuvosto vaati nimenomaan lainsdddantotoimia julkilausumassaan
terrorismin torjunnasta.

Ehdotus direktiiviksi on vaihtoehto, jolla pddstddn sisdmarkkinoilla tarvittavaan
sddntdjen yhdenmukaisuuteen. Verrattuna asetukseen direktiivin téytdntodnpano
jattdd jasenvaltioille liikkumavaraa arkaluonteisilla aloilla. Asetus olisi ollut liian
tiukka, kun otetaan huomioon erityisesti eri operaattoreiden eri maissa kéyttimat
erilaiset tekniset rakenteet. Direktiivilli jétetddn jdsenvaltioille riittdvasti
litkkkumavaraa mukautua kansallisiin rajoituksiin. Nykyinen tilanne, jossa erilaiset
kansalliset sddnnokset estdvdt palvelujen vapaan tarjoamisen, ei ole endd
puolustettavissa. My0s 22. maaliskuuta 2005 annettu komission sisdinen
valmisteluasiakirja SEC (2005) 420 tukee direktiivin valintaa oikeudelliseksi
vélineeksi  tdlla alalla ja EY:mn perustamissopimuksen 95 artiklaa sen
oikeusperustaksi. Komissio on suorittanut vaikutustenarvioinnin, jota koskeva
raportti on saatavissa
http://europa.eu.int/comm/dgs/justice_home/evaluation/dg coordination evaluation
annexe_en.htm.
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EHDOTUKSEN OIKEUDELLISET NAKOKOHDAT
e Tiivistelméi ehdotetuista toimista

Ehdotetulla direktiivilld on tarkoitus yhdenmukaistaa yleisesti saatavilla olevien
sdhkdisten viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajien velvollisuudet
sdilyttdd madrdtyt liikennetiedot, jotta ne voidaan toimittaa jdsenvaltioiden
toimivaltaisille viranomaisille vakavien rikosten, kuten terrorismin ja jirjestdytyneen
rikollisuuden torjuntaa, tutkintaa, selvittimisté ja syyteharkintaa varten.

e Oikeusperusta
EY:n perustamissopimuksen 95 artikla.
e Toissijaisuusperiaate

Toissijaisuusperiaatetta noudatetaan, koska ehdotus ei kuulu yhteison yksinomaiseen
toimivaltaan.

Jasenvaltiot eivit voi riittdvalld tavalla saavuttaa ehdotuksen tavoitteita seuraavista
Syisté:

Jasenvaltiot eivdt pysty itse yhdenmukaistamaan liikennetietojen siilyttdmisaikoja.
Eurooppa-neuvoston vaatimalla EU:n toiminnalla varmistetaan, ettd litkennetiedot
sdilytetddn koko Euroopan unionissa ja voidaan toimittaa lainvalvontaviranomaisten
kayttoon.

Lainvalvontaviranomaisten tutkimusten tehokkuus riippuu suuresti kansainvilisesti
yhteistyOstd, ja liikennetietojen sdilyttdmisjdrjestelmien yhdenmukaistaminen on
paras suorittaa koko Euroopan laajuisesti, koska erilaisilla kansallisilla valinnoilla on
haitallisia ~ vaikutuksia  sdhkdisen  viestinndn  markkinoihin.  Sdhkdisten
viestintdpalvelujen tarjoajille voidaan kustannusten korvaamisen periaatteen ansiosta
luoda samanlaiset toimintaolosuhteet sisdémarkkinoilla.

Ehdotuksen tavoitteet saavutetaan paremmin yhteison toimilla seuraavista syista:

Ehdotuksen tavoitteet saavutetaan paremmin EU:n toimilla, koska néin varmistetaan
litkennetietojen sdilyttdminen koko Euroopan unionissa ja se, ettd ne voidaan
toimittaa lainvalvontaviranomaisten kdyttoon samoin edellytyksin. Tdstd on etua
my0s sdhkoiselle viestintdteollisuudelle, erityisesti useissa jasenvaltioissa palveluja
tarjoaville yrityksille, koska ne voivat yhtendistdé tekniikkansa.

Osoituksena siitd, ettd unioni voi saavuttaa tavoitteen paremmin, on
lainvalvontaviranomaisten tehokkuus rikollisuuden ja terrorismin ehkdisemisessé ja
torjunnassa, erityisesti silloin kun on kyse jérjestiytyneestd rikollisuudesta ja
terrorismista, jotka ovat usein luonteeltaan valtioiden rajat ylittavia.

Ehdotuksessa rajoitutaan sithen, mitd jésenvaltiot eivét voi tyydyttivisti saavuttaa ja
minkd unioni tekee paremmin, rajoittamalla direktiivin soveltamisala sdhkoisten
viestintdpalvelujen tai yleisesti saatavilla olevien viestintdverkkojen tarjoajien
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sdilyttimisvelvollisuuksiin. Ehdotuksessa jatetddn jdsenvaltioiden péétettaviksi,
milld edellytyksilld ja milld viranomaisilla tulisi olla oikeus kidyttdd sdilytettyjd
tietoja. Tietojensaanti ja -vaihto asianomaisten lainvalvontaviranomaisten kesken ei
kuulu EY:n perustamissopimuksen soveltamisalaan.

Tdssd yhteydessd on syytd mainita, ettd komissio laatii parhaillaan Euroopan
unionista tehdyn sopimuksen mukaisesti lainsddddntdehdotuksia, jotka koskevat
lainvalvontatoiminnan kannalta tirkeiden tietojen saatavuutta koskevaa periaatetta ja
kolmannen pilarin mukaisen tietosuojaperiaatteen kdyttoon ottamista. Olisi liséksi
huomattava, etti oikeus kayttdd tdmén direktiivin perusteella sdilytettyjd tietoja
voidaan myOntdd ainoastaan lainvalvontaan liittyviin tarkoituksiin, esimerkiksi
sdahkdisten viestintdpalvelujen tarjoajat eivit saa kayttaa sdilytettyja tietoja.

Niin ollen ehdotus on toissijaisuusperiaatteen mukainen.
e Suhteellisuusperiaate

Ehdotus on suhteellisuusperiaatteen mukainen, koska sen vaikutus kansalaisiin ja
teollisuuteen on rajattu mahdollisimman tarkoin. On syytd muistaa, ettd tima
direktiiviehdotus koskee ainoastaan sdhkdisten viestintdpalvelujen tarjoajien
késittelemid liitkennetietoja. Séhkdisen viestinndn sisdltd ei kuulu tdmédn direktiivin
soveltamisalaan.

Téarkednd liikkeellepanevana voimana on ollut perusoikeuksien ja -vapauksien,
erityisesti oikeuden eldméédn, kunnioittaminen sekd yksityisyyden loukkaamisen
rajoittaminen mahdollisimman véhéiseksi, jotta kaikki asiaan liittyvét edut, kuten
sosiaaliset ja taloudelliset sekd turvallisuuteen ja yksityisyyteen liittyvat edut,
voitaisiin saattaa mahdollisimman hyvin tasapainoon.

Tastd syystd direktiiviehdotuksessa on otettu huomioon oikeasuhteisuus, varsinkin
ehdotetuissa sdilytysajoissa, puhelin- ja Internet-tietojen erottamisessa toisistaan,
sdilytettdvien tietoluokkien rajoittamisessa ja kustannusten korvausjirjestelmassa.
Ehdotuksessa rajataan hyvin tarkoin, mihin tarkoituksiin siilytettyjé tietoja voidaan
toimittaa  lainvalvontaviranomaisille.  Sdilytettyihin  tietothin  sovelletaan
tdysimadrdisesti  tietosuojalainsddddntdd, ja  vaikutuksia  yksityishenkildiden
oikeuksiin ja talouden toimijoihin rajoitetaan valikoimalla, mitd liikennetietoja
sdilytetddn. Lisdksi otetaan huomioon nykyiset liiketoimintatavat ja véhennetddn
huomattavasti sdilytettdvien tietojen madrdd siten, ettd Internetin kédytostd johtuvien
litkennetietojen sdilytysaika on lyhyempi kuin tavanomaisten matkapuhelinten ja
kiinteiden puhelinlinjojen litkennetietojen séilytysaika.

Kansallisille hallituksille, talouden toimijoille ja kansalaisille aiheutuvaa taloudellista
ja hallinnollista rasitusta on rajoitettu mahdollisimman vidhiiseksi monin tavoin.
Ensinnékin direktiivilld pyritddn yhdenmukaistamiseen, miké tarkoittaa vaatimusten
noudattamisesta sdhkodisten viestintdpalvelujen tai yleisten viestintiverkkojen
tarjoajille aiheutuvien kustannusten pienenemistd. Toiseksi kustannukset on rajattu
mahdollisimman véhdisiksi rajoittamalla tiukasti séilytysaikoja sekd sdilytettdvid
tietoja. Jdsenvaltioille kustannusten korvaamisesta aiheutuvia yliméérdisid
kustannuksia pidetddn oikeasuhteisina (katso vaikutustenarviointi), kun otetaan
huomioon toimenpiteen merkitys rikollisuuden ja terrorismin ehkédisemisessd ja
torjunnassa.

Fl



Fl

Mainittakoon, ettd tdssd direktiivissd ei ennakoida sitd, voivatko jdsenvaltiot vaatia
erityisid tietojen sdilyttimistoimenpiteitd esimerkiksi silloin, kun epdilty tai
rikollisjérjestd on jo tunnistettu, tai erityistapauksissa kuten terrori-iskujen jélkeen.

e Siiddostyyppi
Ehdotettu séédos: direktiivi.
Muut vaihtoehdot eivit soveltuisi seuraavista syista:

Kysymystd asianmukaisesta  oikeusperustasta liikennetietojen  sdilyttdmista
koskevalle  ehdotukselle on  késitelty tuoreessa  komission  sisdisessd
valmisteluasiakirjassa. Lyhyesti sanottuna asiakirjassa esitettiin, ettd liikennetietojen
sdilyttdmistd koskevaa kysymystd on jo kisitelty aikaisemmissa sdddoksissd, joiden
oikeusperusta kuuluu ensimmadiseen pilariin, kuten edelld mainituissa direktiiveissd
2002/58/EY ja 95/46/EY. Myohemmin todetaan, ettd yhdenmukaistamista ei viety
pidemmalle direktiivissd 2002/58/EY ainoastaan sen vuoksi, ettei sdilytysajan
pituudesta pddsty poliittiseen yhteisymmairrykseen. Lopuksi todetaan, ettd tdmin
vuoksi liikennetietojen sdilyttdmistd kasittelevien, my6hemmin hyvéksyttidvien
sdddosten (toisin kuin lainvalvontaviranomaisten keskindistd tietojenvaihtoa ja
-saantia sddtelevdn sddnnoksen) oikeusperustan on niin ikddn kuuluttava
ensimmdiiseen pilariin. Tdmid perustelu noudattaa Euroopan unionista tehdyn
sopimuksen 47 artiklaa, jossa sdddelldéin Euroopan unionista tehdyn sopimuksen ja
Euroopan yhteison perustamissopimuksen keskindisid suhteita ja madrdtddn, ettd
Euroopan unionista tehdyn sopimuksen nojalla hyvéksytyt sdddokset eivét vaikuta
EY:n perustamissopimuksen nojalla hyviksyttyyn lainsdddantokehykseen.

VAIKUTUKSET TALOUSARVIOON

Ehdotus ei vaikuta yhteisoén talousarvioon.

LISATIEDOT
o Tarkastelu-/tarkistus-/raukeamislauseke

Ehdotus siséltdd tarkastelulausekkeen. Tarkoituksena on perustaa tietojen
sdilyttdmistd kasittelevd foorumi avustamaan komissiota sille kuuluvassa
tarkastelutehtdavissd. Tallaisessa ryhméssd voisi olla sdhkodisen viestinndn teknisid
asiantuntijoita sekd lainvalvonta- ja tietosuojaviranomaisten edustajia.

e Vastaavuustaulukko
Jasenvaltioiden on toimitettava komissiolle kirjallisina kansalliset sddnnokset, joilla

direktiivi saatetaan osaksi kansallista lainsdddéntod, sekd kyseisid sddnnoksid ja tata
direktiivid koskeva vastaavuustaulukko.
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2005/0182 (COD)
FEhdotus:

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

yleisten sihkoisten viestintipalvelujen yhteydessi Kisiteltivien tietojen siilyttimisesti

ja direktiivin 2002/58/EY muuttamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 95 artiklan,

ottavat huomioon komission ehdotuksen',

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,

ottavat huomioon alueiden komitean 1ausunn0n3,

noudattavat perustamissopimuksen 251 artiklassa maarittyd menettelya,

sekd katsovat seuraavaa:

(1

)

3)

Yksiloiden suojelusta henkilotietojen késittelyssd ja ndiden tietojen vapaasta
liikkuvuudesta annetussa Euroopan parlamentin ja neuvoston direktiivissi 95/46/EY*
jasenvaltiot velvoitetaan turvaamaan luonnollisten henkildiden oikeudet ja vapaudet
henkildtietojen késittelyssd ja erityisesti heidédn oikeutensa yksityisyyteen, jotta
henkilGtietojen vapaa liikkkuvuus yhteisdsséd voidaan turvata.

Direktiivissd 95/46/EY vahvistetut periaatteet on henkildtietojen késittelystd ja
yksityisyyden suojasta sdhkdisen viestinnén alalla annetulla Euroopan parlamentin ja
neuvoston direktiivilld 2002/58/EY’> muunnettu sihkdisen viestinnin alaa koskeviksi
erityissddnnoiksi.

Direktiivin 2002/58/EY 5, 6 ja 9 artiklassa annetaan sddnnét, joiden mukaisesti
verkko-operaattorien ~ ja  palveluntarjoajien on kasiteltava sdahkdisten
viestintdpalvelujen kdytostd johtuvia liikenne- ja paikkatietoja. Kyseiset tiedot on
poistettava tai tehtdvd nimettdmiksi, kun niitd ei endd tarvita viestinnén vélittdmiseen,
lukuun ottamatta laskutusta tai yhteenliittimismaksuja varten tarvittavia tietoja; erditad
tietoja voidaan kiyttdd myds markkinointitarkoituksiin ja lisdarvopalvelujen
tarjoamiseen asiakkaan suostumuksella.

O T N S

EUVLCL...},[...],s. [...]
EUVLCL...1,[...],s. [...]
EUVLCL...1,[...],s. [...]
EYVL 281, 23.11.1995, 5. 31.
EYVL 201, 30.7.2002, s. 37.
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4)

)

(6)

(7

®)

)

(10)

(In

(12)

Direktiivin 2002/58/EY 15 artiklan 1 kohdassa sdddetéén, millaisin ehdoin jdsenvaltiot
voivat rajoittaa direktiivin 5 ja 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa seké
9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien soveltamisalaa. Rajoitusten on
demokraattisessa  yhteiskunnassa  oltava  vilttimdttomid, asianmukaisia ja
oikeasuhteisia tiettyihin yleiseen jérjestykseen liittyviin syihin ndhden, kuten
kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen
turvallisuuden tai rikosten tai sdhkoisen viestintdjérjestelmin luvattoman kayton
torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi.

Useissa jdsenvaltioissa on annettu lainsdddéntod, jonka mukaan palvelujen tarjoajien
on sdilytettidvi tietoja rikollisuuden ja rikosten torjuntaa, tutkintaa, selvittimistd ja
syyteharkintaa varten. Kansallisissa lainsddaddnndissd on huomattavia eroja.

Tietojen sdilyttdmistd rikosten torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa
varten koskevien kansallisten lakien ja teknisten maédrdysten keskindiset erot
aiheuttavat esteitd sdhkoisen viestinndn sisdmarkkinoille. Palvelujen tarjoajille
asetetaan eri maissa erilaisia vaatimuksia, jotka koskevat sekd sailytettdvid
litkennetietotyyppeja ettd sédilyttdimisen edellytyksid ja sdilytysaikoja.

Syyskuun 20 pédivdand 2001 kokoontuneen oikeus- ja sisdasioiden neuvoston
padtelmisséd kehotetaan varmistamaan, ettd lainvalvontaviranomaisilla on mahdollisuus
tutkia rikoksia, joissa on kéytetty sdhkdistd viestintdd, sekd ryhtymdidn
lainsdddannollisiin toimiin téllaisten rikosten tekijoitd vastaan, varmistaen samalla
tasapaino henkilGtietojen suojan ja lainvalvontaviranomaisten rikostutkinnassa
tarvitsemien tietojen saantitarpeen valilla.

Joulukuun 19 pdivdnd 2002 kokoontuneen oikeus- ja sisdasioiden neuvoston
paidtelmissd korostetaan, ettd sdhkdisen viestinndn tarjoamien mahdollisuuksien
huomattavan lisdédntymisen johdosta sihkodisen viestinnan kédyttoon liittyvét tiedot ovat
erityisen tirked ja ndin my0s hyddyllinen véline rikollisuuden ja rikosten, varsinkin
jarjestdaytyneen  rikollisuuden, torjunnassa, tutkinnassa, selvittimisessd ja
syyteharkinnassa.

Eurooppa-neuvoston 25 pdivdnd maaliskuuta 2004 antamassa julkilausumassa
terrorismin torjunnasta neuvostoa kehotettiin tarkastelemaan toimenpiteitd, joiden
avulla palvelujen tarjoajille laaditaan viestintdliikennetietojen séilyttamistd koskevat
sdannot.

Neuvoston ylimédrdisessd istunnossa 13 pdivdnd heindkuuta 2005 hyvéksytyssd
julistuksessa korostetaan, ettd sdhkoisen viestinndn litkennetietojen sdilyttdmisti
koskevia toimenpiteitd on toteutettava mahdollisimman pian.

Kun otetaan huomioon liikennetietojen merkitys vakavien rikosten, kuten terrorismin
ja jarjestdytyneen rikollisuuden torjunnassa, tutkinnassa, selvittimisessd ja
syyteharkinnassa, minkd eri tutkimukset ja useiden jdsenvaltioiden kéytdnnon
kokemus ovat osoittaneet, on syytd varmistaa, ettd yleisten sdhkoisten
viestintdpalvelujen tai yleisen viestintiverkon tarjoamisen yhteydessd sdhkoisten
viestintdpalvelujen tarjoajien késittelemid tietoja on sdilytettdva tietty aika.

Séilytettavit tietoluokat ilmentdvédt asianmukaista tasapainoa asiaan liittyvien
vakavien rikosten torjuntaa, tutkintaa, selvittdmisti ja syyteharkintaa koskevien etujen
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(13)

(14)

(15)

(16)

(17)

(18)

(19)

seka tietojen sdilyttimisestd johtuvan yksityisyyden loukkaamisen vililld. Sovellettava
sdilytysaika on yksi vuosi tai kuusi kuukautta, kun on kyse yksinomaan Internet-
protokollaa kayttaimilld tapahtuneeseen sdhkoiseen viestintddn liittyvistd tiedoista;
ndilld sdilytysajoilla varmistetaan kohtuullinen tasapaino kaikkien asiaan liittyvien
etujen vilille.

Tietojen sdilyttdminen aiheuttaa sdhkdisten viestintdpalvelujen tarjoajille merkittavia
ylimddrdisid kustannuksia, mutta siitd on etua koko yhteiskunnan yleiselle
turvallisuudelle, joten on suotavaa sddtad, ettd jisenvaltiot korvaavat tdmén direktiivin
seurauksena sdhkoisten viestintdpalvelujen tarjoajille asetettujen velvollisuuksien
noudattamisesta niille aiheutuvat todistettavissa olevat ylimaardiset kustannukset.

Sdhkoiseen viestintddn liittyvit tekniikat kehittyvdt nopeasti ja toimivaltaisten
viranomaisten perustellut vaatimukset voivat muuttua. Komissio aikoo perustaa ndissé
asioissa neuvoja antavan foorumin, joka muodostuu lainvalvontaviranomaisten,
sahkoisen viestintiteollisuudenalan liittojen ja tietosuojaviranomaisten edustajista.

On syytd muistaa, ettd direktiivid 95/46/EY® ja direktiivia 2002/58/EY’ sovelletaan
taysimadrdisesti tdmén direktiivin nojalla sdilytettdviin tietoihin. Direktiivin 95/46/EY
30 artiklan 1 kohdan c alakohdassa edellytetddn, ettd komissio kuulee ndissd asioissa
kyseisen direktiivin 29 artiklassa mainittua tietosuojatydryhmaa.

On olennaisen tdrkedd, ettd jdsenvaltiot toteuttavat lainsdddéntotoimia sen
varmistamiseksi, ettd timén direktiivin nojalla séilytetyt tiedot toimitetaan yksinomaan
kansallisen lainsddddnndn mukaan toimivaltaisille kansallisille viranomaisille asiaan
liittyvien  henkildiden perusoikeuksia tdysimédrdisesti kunnioittaen. N&dma
lainsddddntotoimet  késittdvdt  asianmukaiset  edellytykset,  rajoitukset  ja
suojamadriykset, joilla varmistetaan, ettd sdilytettyjen tietojen toimittamisessa
noudatetaan muun muassa ithmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssi
eurooppalaisessa yleissopimuksessa taattuja perusoikeuksia.

Tédmin direktiivin tdytdntdonpanemiseksi tarvittavista toimenpiteistd olisi péatettava
menettelystd komissiolle siirrettyd tdytintoonpanovaltaa kéytettdessd 28 pédiviani
kesikuuta 1999 tehdyn neuvoston paitdksen 1999/468/EY® mukaisesti.

Toteuttavan toiminnan tavoitteita, jotka ovat yhdenmukaistaa palvelujen tarjoajien
velvollisuudet sdilyttdd madrdtyt tiedot ja varmistaa, ettd kyseiset tiedot ovat
kéaytettdvissd vakavien rikosten, kuten terrorismin ja jérjestdytyneen rikollisuuden
torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa varten, ei voida riittavélla tavalla
saavuttaa jdsenvaltioiden toimin, vaan ne voidaan toiminnan laajuuden ja vaikutusten
takia saavuttaa paremmin yhteisOn tasolla. Tastd syystd yhteisO voi toteuttaa
toimenpiteitd perustamissopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassé
direktiivissd ei ylitetd sitd, miké on tarpeen ndiden tavoitteiden saavuttamiseksi.

Tasséd direktiivissd kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan
unionin perusoikeuskirjassa tunnustettuja periaatteita. Télla direktiivilld ja direktiivilla

EYVL 281, 23.11.1995, s. 31.
EYVL 201, 30.7.2002, s. 37.
EYVL 184, 17.7.1999, s. 23.
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2002/58/EY  pyritddn varmistamaan kansalaisten yksityisyyden ja viestien
taysimadrdinen kunnioittaminen sekd henkil6tietojen suoja (perusoikeuskirjan 7 ja
8 artikla),

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla
Kohde ja soveltamisala

Tamain direktiivin tavoitteena on yhdenmukaistaa jésenvaltioiden sddnnokset, jotka
koskevat yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisen
viestintdverkon tarjoajien erdiden tietojen késittelyyn ja sdilyttdmiseen liittyvid
velvollisuuksia, sen varmistamiseksi, ettd kyseisid tietoja voidaan kayttdd vakavien
rikosten, kuten terrorismin ja jérjestdytyneen rikollisuuden torjuntaa, tutkintaa,
selvittdmistd ja syyteharkintaa varten.

Tatd direktiivid sovelletaan sekd luonnollisiin ja oikeushenkil6ihin ettd tilaajan tai
rekisterdityneen kiyttdjan tunnistamiseksi tarvittaviin tietoihin. Direktiivid ei
sovelleta sdhkoisen viestinnédn sisdltoon eikd sdhkoistd viestintdverkkoa kayttiméalla
haettuihin tietoihin.

2 artikla
Mddritelmdt

Tassd direktiivissd sovelletaan direktiivissd 95/46/EY, direktiivissd 2002/21/EY’ ja
direktiivissd 2002/58/EY annettuja méaritelmia.

Tassd direktiivissé tarkoitetaan

a) ’tiedoilla’ litkennetietoja ja paikkatietoja sekd tarvittaessa tilaajan tai kéyttdjén
tunnistamiseksi tarvittavia tietoja.

b)  ’kayttdjdlla’ oikeushenkilditd tai luonnollisia henkil6itd, jotka kéyttavat
yleisesti saatavilla olevaa sdhkdistd viestintdpalvelua yksityis- tai liikeasioihin
olematta vélttimattd tdmén palvelun tilaajia.

3 artikla
Tietojen sdilyttimisvelvollisuus

Poiketen siitd, mitd neuvoston direktiivin 2002/58/EY 5, 6 ja 9 artiklassa sdddetéén,
jasenvaltioiden on toteutettava toimenpiteitd sen varmistamiseksi, ettd yleisesti
saatavilla olevien sdhkdisten viestintdpalvelujen tai yleisten viestintiverkkojen
tarjoajien toimivaltansa puitteissa viestintdpalveluja toimittaessaan tuottamat tai
késittelemit tiedot sdilytetddn tdmin direktiivin sddnndsten mukaisesti.

9

EYVL 108, 24.4.2002, s. 33.
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Jasenvaltioiden on toteutettava toimenpiteitd sen varmistamiseksi, ettd tdmén
direktiivin nojalla siilytetyt tiedot toimitetaan yksinomaan erityistapauksissa
kansallisen lainsddddnnon mukaan toimivaltaisille kansallisille viranomaisille
vakavien rikosten, kuten terrorismin ja jérjestdytyneen rikollisuuden torjuntaa,

tutkintaa, selvittdmisti ja syyteharkintaa varten.

4 artikla
Sdilytettdvit tietoluokat

Jasenvaltioiden on varmistettava, ettd tdmédn direktiivin nojalla sdilytetdin seuraavat

tietoluokat:

(a)
(b)
(c)
(d)
(e)
()

viestinnin ldhteen jdljittdmiseksi ja tunnistamiseksi tarvittavat tiedot

viestinndn kohteen jaljittdmiseksi ja tunnistamiseksi tarvittavat tiedot
viestinnin pdivdmaiiran, kellonajan ja keston médrittimiseen tarvittavat tiedot
viestintityypin tunnistamiseksi tarvittavat tiedot

viestintdvélineen tai oletetun viestintdvilineen tunnistamiseksi tarvittavat tiedot

matkaviestintédlaitteen sijainnin tunnistamiseksi tarvittavat tiedot.

Edelld mainittujen tietoluokkien mukaisesti sdilytettivit tietotyypit méadritelléén liitteessa.

5 artikla
Liitteen tarkistaminen

Liitettd tarkistetaan sdédnnollisesti 6 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen.

6 artikla

Komitea

1. Komissiota avustaa komitea, joka koostuu jdsenvaltioiden edustajista ja jonka
puheenjohtajana toimii komission edustaja.

2. Jos tdhdn kohtaan viitataan, sovelletaan pddtdksen 1999/468/EY 5ja 7 artiklassa
sdddettyd menettelyd, ottaen huomioon mainitun paatoksen 8 artiklan sddnnokset.

3. Paitoksen 1999/468/EY 5 artiklan 6 kohdassa tarkoitettu maéaédrdaaika vahvistetaan
kolmeksi kuukaudeksi.

7 artikla
Sdilytysaika

Jasenvaltioiden on varmistettava, ettd 4 artiklassa tarkoitetut tietoluokat séilytetdén vihintdan
yhden vuoden ajan viestinndn pdivimadristd, lukuun ottamatta yksinomaan ja padasiallisesti
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Internet-protokollaa kédyttdmalld tapahtuneeseen sdhkodiseen viestintdédn liittyvié tietoja, jotka
on sdilytettdvd kuuden kuukauden ajan.

8 artikla
Sdilytettyjen tietojen varastointia koskevat vaatimukset

Jasenvaltioiden on varmistettava, ettd timén direktiivin nojalla sdilytettavét tiedot ja kyseisiin
tietoihin liittyvdt muut tarpeelliset tiedot sdilytetdén sellaisella tavalla, ettd ne voidaan
toimittaa pyynndostd toimivaltaisille viranomaisille ilman tarpeetonta viivéstysta.

9 artikla
Tilastointi

Jasenvaltioiden on varmistettava, etti Euroopan komissiolle toimitetaan vuosittain tilastot
yleisten sdhkodisten viestintdpalvelujen yhteydessd kisiteltdvien tietojen sdilyttdmisestd.
Kyseisten tilastojen on siséllettivai:

— tapaukset, joissa tietoja on toimitettu toimivaltaisille viranomaisille sovellettavan
kansallisen lainsdadannon mukaisesti,

— ajanjakso, joka kului tietojen tallentamispdivéstd pédivddn, jona toimivaltainen
viranomainen pyysi tietojen toimittamista,

— tapaukset, joissa tietopyyntodd ei voitu tayttaa.
Téllaisiin tilastoihin ei siséllytetd henkilGtietoja.
10 artikla
Kustannukset

Jasenvaltioiden on  varmistettava, ettd yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen ja yleisten viestintdverkkojen tarjoajille korvataan niille tdlla direktiivilla
sdddettyjen velvollisuuksien noudattamisesta aiheutuneet todistettavissa olevat ylimadrdiset
kustannukset.

11 artikla
Direktiivin 2002/58/EY muuttaminen
Lisatddn direktiivin 2002/58/EY 15 artiklaan seuraava la kohta:
”la.  Edelld olevaa 1 kohtaa ei sovelleta direktiivistd 2005/../EY* johtuviin velvollisuuksiin,

jotka liittyvét tietojen sdilyttimiseen vakavien rikosten, kuten terrorismin ja jérjestdytyneen
rikollisuuden torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa varten. *EUVL L ............
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12 artikla
Arviointi

1. Komissio toimittaa Euroopan parlamentille ja neuvostolle viimeistidn kolmen
vuoden kuluttua 13 artiklan 1 kohdassa tarkoitetusta pdivéstd arvioinnin tdmén
direktiivin soveltamisesta ja sen vaikutuksista talouden toimijoihin ja kuluttajiin.
Arvioinnissa otetaan huomioon komissiolle 9 artiklan mukaisesti toimitetut
tilastotiedot, jotta voitaisiin madrittdd, onko tarpeen muuttaa tdmdn direktiivin
sddnndksid, erityisesti mitd tulee 7 artiklassa mainittuun siilytysaikaan.

2. Tatd varten komissio tutkii kaikki jdsenvaltioiden tai direktiivin 95/46/EY
29 artiklalla perustetun tietosuojatydryhmén sille toimittamat huomautukset.

13 artikla
Saattaminen osaksi kansallista lainsddddantod

1. Jasenvaltioiden on saatettava tdmén direktiivin noudattamisen edellyttimait lait,
asetukset ja hallinnolliset midrdykset voimaan [viimeistddn 15 kuukautta tdméin
direktiivin antamisen jdlkeen]. Niiden on viipyméttd toimitettava komissiolle
kirjallisina ndmd sddnnokset sekd kyseisid sddnnoksid ja titd direktiivid koskeva
vastaavuustaulukko.

Naissd jasenvaltioiden antamissa sdddoksisséd on viitattava tdhédn direktiiviin tai nithin
on liitettdva téllainen viittaus, kun ne virallisesti julkaistaan. Jdsenvaltioiden on
sdddettdava siitd, miten viittaukset tehdaan.

2. Jasenvaltioiden on toimitettava tdssd direktiivissd tarkoitetuista kysymyksistd
antamansa keskeiset kansalliset saidannokset kirjallisina komissiolle.
14 artikla
Voimaantulo
Tama direktiivi tulee voimaan kahdentenakymmenentend pdivdnd sen jidlkeen, kun se on

julkaistu Euroopan unionin virallisessa lehdessd.

15 artikla
Osoitus

Tama direktiivi on osoitettu kaikille jdsenvaltioille.

Tehty Brysselissé
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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Liite

Tamaén direktiivin 4 artiklassa mainittujen tietoluokkien mukaisesti sdilytettavét tietotyypit:

a)

b)

Viestinndn ldhteen jaljittdmiseksi ja tunnistamiseksi tarvittavat tiedot:
(1)  Kiintedsséd puhelinverkossa tapahtuvan puhelintoiminnan osalta:
(a) Puhelinnumero, josta on soitettu.
(b)  Tilaajan tai rekisteroidyn kayttdjdn nimi ja osoite.
(2)  Matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta:
(a) Puhelinnumero, josta on soitettu.
(b) Tilaajan tai rekisterdidyn kédyttdjan nimi ja osoite.
(3) Internet-yhteyden, Internet-sdhkdpostin ja Internet-puhelimen osalta:

(a) Internet-palvelun tarjoajan liittymélle osoittama dynaaminen tai
staattinen Internet-protokollaosoite (IP-osoite).

(b) Viestinnidn ldhteen kéyttdjatunnus.

(c)  Yleiseen puhelinverkkoon  saapuvalle viestille  rekisterdity
yhteystunniste tai puhelinnumero.

(d) Sen tilaajan tai rekisterdidyn kdyttdjan nimi ja osoite, jonka nimiin IP-
osoite, yhteystunniste tai kdyttdjatunnus oli rekisterdity silloin, kun
yhteys otettiin.

Viestinndn kohteen jdljittimiseksi ja tunnistamiseksi tarvittavat tiedot:
(1)  Kiintedsséd puhelinverkossa tapahtuvan puhelintoiminnan osalta:
(a) Puhelinnumerot, joihin on soitettu.
(b)  Tilaajien tai rekisterdityjen kéyttdjien nimet ja osoitteet.
(2) Matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta:

(a) Puhelinnumerot, joihin on soitettu.

(b) Tilaajien tai rekisterdityjen kdyttdjien nimet ja osoitteet.

(3) Internet-yhteyden, Internet-sdhkdpostin ja Internet-puhelimen osalta:

(a) Viestinndn aiottujen vastaanottajien yhteystunniste tai kdyttdjatunnus.

(b)  Tilaajien tai rekisterdityjen kéyttdjien, jotka ovat viestinnin aiottuja
vastaanottajia, nimet ja osoitteet.
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Viestinndn paivimairan, kellonajan ja keston maérittdmiseen tarvittavat tiedot:

(1)

2)

Kiinteissd verkoissa ja matkaviestintdverkoissa tapahtuvan puhelintoiminnan
osalta:

(a) Yhteyden alkamisen ja padttymisen padivamaara ja kellonaika.
Internet-yhteyden, Internet-sdhkdpostin ja Internet-puhelimen osalta:

(a) Internet-istuntojen alkamisen ja pddttymisen pdivaméaérit ja kellonajat
madrdtylla aikavyOhykkeella.

Viestityypin tunnistamiseksi tarvittavat tiedot

(1)

2)

Kiinteédssé puhelinverkossa tapahtuvan puhelintoiminnan osalta:

(a) Kaiytetty puhelinpalvelu, kuten &énipuhelu, neuvottelupuhelu, faksi ja
viestipalvelut.

Matkaviestintaverkoissa tapahtuvan puhelintoiminnan osalta:
(a) Kaytetty puhelinpalvelu, kuten 4dadnipuhelu, neuvottelupuhelu,

tekstiviestipalvelu, EMS-palvelut (Enhanced Media Service) tai
multimediapalvelut.

Viestintdvilineen tai oletetun viestintdvilineen tunnistamiseksi tarvittavat tiedot:

(1)

2)

Matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta:

(a) Soittajan ja vastaanottajan kansainvdlinen matkaviestintilaajan tunnus
(IMSI-tunnus).

(b) Soittajan ja vastaanottajan kansainvdlinen matkaviestimen laitetunnus
(IMEI-tunnus).

Internet-yhteyden, Internet-sdhkdpostin ja Internet-puhelimen osalta:

(a) Modeemia kiyttdvien yhteyksien osalta puhelinnumero, josta on
soitettu.

(b) Digitaalinen liittymd (DSL-liittymd) tai muu viestinndn ldhteen
loppupiste.

(©) MAC-osoite (Media Access Control) tai muu viestinnidn ldhteen
laitetunniste.

Matkaviestintélaitteen sijainnin méérittdmiseen tarvittavat tiedot:

(1)
(2)

Sijaintitunniste (solun tunnistenumero) viestinnén alkaessa ja péattyessa.

Tietojen kartoitus solun tunnistenumerojen ja niiden maantieteellisen
sijainnin vélilld viestinndn alkaessa ja paittyessa.
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