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II

(Muut kuin lainsddtamisjarjestyksessd hyvaksyttavat saddokset)

PAATOKSET

KOMISSION TAYTANTOONPANOPAATOS (EU) 2016/1250,
annettu 12 piivind heinikuuta 2016,

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY nojalla EUnn ja Yhdysvaltojen vilisen
Privacy Shield jirjestelyn tarjoaman tietosuojan tason riittivyydesti

(tiedoksiannettu numerolla C(2016) 4176)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon yksildiden suojelusta henkilotietojen kisittelyssd ja nididen tietojen vapaasta liikkuvuudesta 24 piiviana

lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95[46/EY (!) ja erityisesti sen 25 artiklan 6
kohdan,

on kuullut Euroopan tietosuojavaltuutettua (3,

1. JOHDANTO

(1) Direktiivissd 95/46/EY vahvistetaan sddnnot henkilotietojen siirtdmisestd jisenvaltioista kolmansiin maihin siind
mdirin kuin kyseiset siirrot kuuluvat sen soveltamisalaan.

(2)  Direktiivin 95/46/EY 1 artiklan ja sen johdanto-osan 2 ja 10 kappaleen tarkoituksena on turvata tehokas ja
kattava suoja luonnollisten henkil6iden perusvapauksille ja -oikeuksille, erityisesti perusoikeudelle yksityiselimin
kunnioittamiseen henkil6tietojen  kisittelyssd, ja lisiksi nididen perusvapauksien ja -oikeuksien suojan
korkeatasoisuus (°).

(3)  Euroopan unionin tuomioistuimen oikeuskdytinnossi on painotettu sekd Euroopan unionin perusoikeuskirjan 7
artiklassa taattua yksityiselimdn kunnioittamista koskevaa perusoikeutta ettd 8 artiklassa taattua henkilotietojen
suojan perusoikeutta (¥).

(4)  Direktiivin 95/46/EY 25 artiklan 1 kohdan mukaan jasenvaltioiden on sdddettdva siité, ettd henkilotietoja voidaan
siirtdd kolmanteen maahan vain, jos kyseisessd kolmannessa maassa taataan tietosuojan riittdvd taso ja jos
direktiivin muiden sddnndsten tdytintoonpanemiseksi annettuja jasenvaltion lakeja noudatetaan ennen tietojen
siirtdmistd. Komissio voi todeta, ettd kolmannessa maassa taataan tietosuojan riittdvd taso kyseisen maan
lainsdddinnon tai niiden kansainvilisten sitoumusten perusteella, jotka se on tehnyt henkiloiden oikeuksien
turvaamiseksi. Tdssd tapauksessa, jollei direktiivin muiden sddnnésten mukaisesti sdddetyistd kansallisista
sdannoksistd muuta johdu, henkilotietoja voidaan siirtdd jasenvaltioista ilman lisitakeita.

(') EYVLL 281,23.11.1995,s. 31.

(*) Ks. lausunto 4/2016 EU:n ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn tarjoaman tietosuojan tason riittivyyttd koskevasta
paatosluonnoksesta, julkaistu 30.5.2016.

(*) Asia C-362/14, Maximillian Schrems v. Data Protection Commissioner ("Schrems”), ECLLEU:C:2015:650, 39 kohta.

(*) Asia C-553/07, Rijkeboer, ECLLEU:C:2009:293, 47 kohta; yhdistetyt asiat C-293/12 ja C-594/12, Digital Rights Ireland ym., ECLLEU:
(:2014:238, 53 kohta; asia C-131/12, Google Spain ja Google, ECLLEU:C:2014:317, 53, 66 ja 74 kohta.



L 207/2 Euroopan unionin virallinen lehti 1.8.2016

(

(

5)  Direktiivin 95/46/EY 25 artiklan 2 kohdan mukaan kolmannessa maassa taattavaa tietosuojan tasoa olisi
arvioitava kaikkien tiettyyn siirtoon tai siirtojen ryhmdiin littyvien olosuhteiden pohjalta, mukaan lukien
kyseisessd kolmannessa maassa voimassa olevat yleiset tai alakohtaiset oikeussddnnot.

6)  Komission pddtoksessd 2000/520/EY () katsottiin direktiivin 95/46/EY 25 artiklan 2 kohdan soveltamiseksi, ettd
niin sanotut safe harbor -periaatteet, jotka on pantu tdytinto6n Yhdysvaltojen kauppaministerion julkaisemissa
tavallisimmissa kysymyksissd annettujen ohjeiden mukaisesti, takaavat riittdvin suojan henkildtiedoille, jotka
siirretddn unionista Yhdysvalloissa toimiville organisaatioille.

7)  Komission 27 pdivind marraskuuta 2013 antamissa tiedonannoissa COM(2013) 846 final (°) ja COM(2013) 847
final () komissio katsoi, ettd safe harbor -jarjestelmin perustaa oli tarkistettava ja vahvistettava useiden tekijoiden
vuoksi. Nditd tekijoitd olivat muun muassa tietovirtojen voimakas kasvu ja niiden kriittinen merkitys
transatlanttiselle taloudelle, safe harbor -jarjestelmiin liittyneiden yhdysvaltalaisten yritysten méddrin nopea kasvu
ja tiettyjen Yhdysvaltojen tiedusteluohjelmien laajuus ja kattavuus, mikd heritti epdilyjd suojelun tasosta, joka
jarjestelmalld voitaisiin taata. Lisdksi komissio havaitsi eriitd puutteita safe harbor -jarjestelmassa.

8)  Komissio esitti 13 suositusta safe harbor -jarjestelmin tarkistamiseksi komission kerddmien todisteiden
perusteella. Naitd todisteita olivat muun muassa EU:n ja Yhdysvaltojen kontaktiryhmin (%) tyohon perustuvat
tiedot ja EU:n ja Yhdysvaltojen ad hoc -tietosuojatyoryhmadssa (°) Yhdysvaltojen tiedusteluohjelmista saadut tiedot.
Suosituksissa keskityttiin yksityisyyden suojaa koskevien aineellisoikeudellisten periaatteiden vahvistamiseen,
yhdysvaltalaisten oman varmennuksen antaneiden yritysten tietosuojaperiaatteiden avoimuuden lisddmiseen,
Yhdysvaltojen viranomaisten toteuttaman, nididen periaatteiden noudattamista koskevan valvonnan, seurannan ja
taytintoonpanon parantamiseen, kohtuuhintaisten riitojenratkaisumekanismien saatavuuteen sekd tarpeeseen
varmistaa, ettd paatoksen 2000/520/EY mukaista kansalliseen turvallisuuteen perustuvaa poikkeusta kiytetddn
vain siind méirin kuin se on ehdottoman vilttimétonti ja oikeasuhteista.

9)  Euroopan unionin tuomioistuin julisti 6 pdivina lokakuuta 2015 asiassa C-362/14 (Maximillian Schrems v. Data
Protection Commissioner) (') antamassaan tuomiossa pdatoksen 2000/520/EY pdtemittomaksi. Tarkastelematta
yksityisyyden suojaa koskevien safe harbor -periaatteiden sisdltod tuomioistuin katsoi, ettd komissio ei ollut
todennut kyseisessd pddtoksessd, ettd Yhdysvallat tosiasiallisesti takaa tietosuojan riittdvdn tason sisdisen
lainsaddantonsa tai kansainvilisten sitoumustensa johdosta (1?).

10) Taltd osin unionin tuomioistuin tdsmensi, ettd vaikka direktiivin 95/46/EY 25 artiklan 6 kohdan ilmaisu
“tietosuojan riittdvd taso” ei tarkoita tietosuojan tasoa, joka olisi tdysin sama kuin unionin oikeusjirjestyksessd
taattu taso, sen on kuitenkin ymmarrettivi tarkoittavan vaatimusta, ettd kolmas maa takaa perusvapauksien ja
-oikeuksien suojan sellaisen tason, joka pidosiltaan vastaa tasoa, joka taataan unionissa direktiivin 95/46/EY
nojalla, luettuna perusoikeuskirjan valossa. Vaikka keinot, joita kyseinen kolmas maa tissi yhteydessi kayttad,
voivat poiketa niisté, joita unionissa kéytetdin, keinojen on kiytinndssid osoittauduttava tehokkaiksi ('?).

11)  Unionin tuomioistuin arvosteli sitd, ettei paatos 2000/520/EY sisalld riittdvid toteamuksia siitd, ettd Yhdysvalloissa
olisi valtiollisia sdantojd, joilla olisi tarkoitus rajoittaa mahdollista puuttumista henkiloiden, joiden tietoja
siirretddn unionista Yhdysvaltoihin, perusoikeuksiin my6s silloin, kun kyseinen puuttuminen olisi kyseisen maan
valtiollisille elimille sallittua niiden pyrkiessd kansallisen turvallisuuden kaltaisiin legitiimeihin tavoitteisiin, eikd
siitd, ettd tdllaista puuttumista vastaan on olemassa tehokasta oikeussuojaa (V).

() Komission pddtos 2000/520/EY, tehty 26 paivind heindkuuta 2000, Euroopan parlamentin ja neuvoston direktiivin 95/46/EY

(
(
(
(

mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman suojan riittdvyydestd ja niihin liittyvistd Yhdysvaltojen
kauppaministerion julkaisemista tavallisimmista kysymyksistd (EYVLL 215, 28.8.2000, s. 7).

(®) Komission tiedonanto Euroopan parlamentille ja neuvostolle: Luottamuksen palauttaminen EU:n ja Yhdysvaltojen viliseen tietojen
siirtoon (COM(2013) 846 final, 27.11.2013).

(') Komission tiedonanto Euroopan parlamentille ja neuvostolle safe harbor -jirjestelmidn toiminnasta EU:n kansalaisten ja EU:hun
sijoittautuneiden yritysten nakokulmasta (COM(2013) 847 final, 27.11.2013).

(®) Ks. esimerkiksi Euroopan unionin neuvosto, yksityisyyden suojaa ja henkilotietojen suojaamista késittelevd EU:n ja Yhdysvaltojen
korkean tason kontaktiryhmén loppuraportti, asiakirja 9831/08, 28. toukokuuta 2008, saatavilla osoitteessa: http://www.europarl.
europa.eu/document/activities/cont/201010/20101019ATT88359/20101019ATT88359EN.pdf

() Kertomus EUn ja Yhdysvaltojen ad hoc -tietosuojatyéryhmin EU:n yhteispuheenjohtajien havainnoista, 27.11.2013, saatavilla

osoitteessa: http://ec.europa.euljustice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-working-group-on-data-protection.pdf

) Ks. alaviite 3.

) Schrems, 97 kohta.

12) Schrems, 73-74 kohta.

%) Schrems, 88-89 kohta.
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(12) Komissio aloitti vuonna 2014 neuvottelut Yhdysvaltojen viranomaisten kanssa keskustellakseen safe harbor
-jarjestelmdn vahvistamisesta komission tiedonantoon COM(2013) 847 final sisiltyvien 13 suosituksen
mukaisesti. Sen jilkeen, kun Euroopan unionin tuomioistuin oli antanut tuomion asiassa Schrems, neuvotteluja
tiivistettiin, jotta mahdollisesti saataisiin aikaan uusi tietosuojan riittdvyyttd koskeva pditos, joka tdyttdisi
direktiivin 95/46/EY 25 artiklan vaatimukset, sellaisina kuin unionin tuomioistuin on niitd tulkinnut. Asiakirjat,
jotka ovat timin padtoksen liitteend ja jotka julkaistaan myds Yhdysvaltojen Federal Register -lehdessd, ovat
ndiden keskustelujen tulosta. Yksityisyyden suojaa koskevat periaatteet (liite II) sekd Yhdysvaltojen viranomaisten
viralliset lausumat ja sitoumukset, jotka sisdltyvit liitteissd I ja III-VII oleviin asiakirjoihin, muodostavat EUn ja
Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn.

(13) Komissio on analysoinut huolellisesti Yhdysvaltojen lainsdddantoa ja kdytdntod, mukaan lukien kyseiset viralliset
lausumat ja sitoumukset. Johdanto-osan 136-140 kappaleessa esitettyjen havaintojen perusteella komissio
pdittelee, ettd Yhdysvallat takaa tietosuojan riittdvan tason henkilotiedoille, jotka siirretddn EU:n ja Yhdysvaltojen
vilisen Privacy Shield -jarjestelyn puitteissa unionista Yhdysvalloissa sijaitseville oman varmennuksen antaneille
organisaatioille.

2. EU:N JA YHDYSVALTOJEN VALINEN PRIVACY SHIELD -JARJESTELY

(14) EUn ja Yhdysvaltojen vilinen Privacy Shield -jirjestely perustuu omaan varmennukseen, jolla yhdysvaltalaiset
organisaatiot sitoutuvat tiettyihin yksityisyyden suojaa koskeviin periaatteisiin eli EU:n ja Yhdysvaltojen vilisen
Privacy Shield -jarjestelyn periaatteisiin, mukaan lukien tdydentdvit periaatteet, jljempanad yhdessd ’jarjestelyn
periaatteet’, jotka on antanut Yhdysvaltojen kauppaministerio ja jotka sisdltyvit timin pddtoksen liitteeseen II.
Sitd sovelletaan sekd rekisterinpitdjiin ettd henkilotietojen kisittelijoihin (edustajiin) siten, ettd henkilStietojen
kisittelijoiden on oltava sopimuksen nojalla velvollisia toimimaan ainoastaan EU:n rekisterinpitdjan ohjeiden
perusteella ja avustamaan sitd vastattaessa henkiloille, jotka kéyttavit jirjestelyn periaatteiden mukaisia
oikeuksiaan ('4).

(15) Rajoittamatta direktiivin 95/46/EY nojalla annettujen kansallisten siddnndsten soveltamista, tdlld paatokselld
sallitaan siirrot unionissa olevalta rekisterinpitdjdltd tai henkilotietojen kasitteljjaltd Yhdysvalloissa sijaitseville
organisaatioille, jotka ovat antaneet Yhdysvaltojen kauppaministeriolle oman varmennuksen jérjestelyn
periaatteiden noudattamisesta ja ovat sitoutuneet noudattamaan niitd. Periaatteita sovelletaan ainoastaan yhdysval-
talaisen organisaation suorittamaan henkil6tietojen Kkisittelyyn siltd osin  kuin téllaisten organisaatioiden
suorittama kdsittely ei kuulu unionin lainsddddnnon soveltamisalaan (*°). Privacy Shield -jarjestely ei vaikuta
henkilotietojen kasittelyd jasenvaltioissa koskevan unionin lainsddddnnon soveltamiseen (*°).

(" Ks. liite I, 111.10.a kohta. Kohdassa 1.8.c olevan mdritelmin mukaisesti EU:n rekisterinpitdja méddrittdd henkilotietojen kasittelyn
tarkoituksen ja keinot. Lisiksi edustajan kanssa tehtivistd sopimuksesta on kdytava ilmi, onko sallittua siirtdi tietoja edelleen (ks. I1L.10.
a.ii.2 kohta).

(**) Tdma pdtee myos silloin, kun henkildstotietoja siirretddn unionista tyosuhteen yhteydessd. Vaikka jdrjestelyn periaatteissa painotetaan

EU:n tyonantajan ensisijaista vastuuta (ks. liite II, I11.9.d.i kohta), niissd tehddadn selviksi, ettd sen toiminta kuuluu unionissa ja/tai

kyseisessi jasenvaltioissa sovellettavien sddntojen soveltamisalaan, ei periaatteiden piiriin. Ks. liite II, [I1.9.a.i, b.ii, c.i ja d.i kohta.

Tami koskee my0s kasittelyd, joka tapahtuu kiyttimalld vélineitd, jotka sijaitsevat unionissa, mutta joita kdyttdd organisaatio, joka on

perustettu unionin ulkopuolella (ks. direktiivin 95/46/EY 4 artiklan 1 kohdan c alakohta). Yleisti tietosuoja-asetusta sovelletaan 25

pdivastd toukokuuta 2018 alkaen i) henkilotietojen kasittelyyn, joka suoritetaan unioniin sijoittautuneen rekisterinpitdjian tai

henkilotietojen kasittelijan toimipaikassa toteutettavan toiminnan yhteydessd (myos silloin, kun kasittely tapahtuu Yhdysvalloissa), tai ii)

rekisteroityjd koskevien henkil6tietojen kisittelyyn, jota suorittava rekisterinpitdja tai henkiltietojen kasittelija ei ole sijoittautunut

unioniin, jos kasittely liittyy a) tavaroiden tai palvelujen tarjoamiseen, rijppumatta siitd, onko se rekisterdidylle maksullista, nille
rekisteroidyille unionissa; b) ndiden rekisterdityjen kéyttdytymisen seurantaan siltd osin kuin heiddn kdyttdytymisensd tapahtuu
unionissa. Ks. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivdnd huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kisittelyssd sekd niiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus), 3 artiklan 1 ja 2 kohta (EUVLL 119, 4.5.2016, s. 1).

(16
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(16)  Privacy Shield -jarjestelyn tarjoamaa henkilGtietojen suojaa sovelletaan kaikkiin EU:n rekisterdityihin (7), joiden

henkiltietoja on  siirretty unionista sellaisille Yhdysvalloissa oleville organisaatioille, jotka ovat antaneet
kauppaministeri6lle oman varmennuksen jdrjestelyn periaatteiden noudattamisesta.

(17) Jarjestelyn periaatteita sovelletaan vilittomdsti varmennuksen jilkeen. Tietojen edelleen siirtimiseen liittyvaa

vastuuvelvollisuutta koskevaan periaatteeseen sovelletaan kuitenkin poikkeusta, jos Privacy Shield -jirjestelyyn
oman varmennuksen antaneella organisaatiolla on jo olemassa olevia kaupallisia suhteita kolmansien osapuolten
kanssa. Kun otetaan huomioon, ettd kyseisten kaupallisten suhteiden saattaminen tietojen edelleen siirtimiseen
liittyvdd vastuuvelvollisuutta koskevaan periaatteeseen sisiltyvien sidntojen mukaisiksi voi viedd hieman aikaa,
organisaation on tehtdvd niin mahdollisimman pian ja joka tapauksessa viimeistddn yhdeksin kuukauden kuluttua
oman varmennuksen antamisesta (edellyttden, ettd timi tapahtuu kahden ensimmdisen kuukauden kuluessa
pdivastd, jona Privacy Shield -jdrjestely tulee voimaan). Timin siirtymdkauden aikana organisaation on
sovellettava ilmoitus- ja valintaperiaatteita (jolloin EU:n rekisterdity voi jittaytya tiedonsiirron ulkopuolelle), ja jos
henkilotietoja siirretddn edustajana toimivalle kolmannelle osapuolelle, on varmistettava, ettd viimeksi mainittu
tarjoaa vahintddn saman suojelun tason kuin jdrjestelyn periaatteet edellyttavit (). Siirtymédkausi tarjoaa
kohtuullisen ja asianmukaisen tasapainon, kun on toisaalta kyse tietosuojaa koskevan perusoikeuden kunnioit-
tamisesta ja toisaalta yritysten oikeutetusta tarpeesta saada riittdvasti aikaa mukautua uuteen jirjestelyyn silloin,
kun tdma riippuu myos niiden kaupallisista suhteista kolmansien osapuolten kanssa.

(18)  Jarjestelmad hallinnoi ja valvoo Yhdysvaltojen kauppaministerio niiden antamiensa sitoumusten perusteella, jotka

sisdltyvit Yhdysvaltojen kauppaministerin lausumiin (tdiméan paatoksen liite I). Jarjestelyn periaatteiden valvonnan
osalta Yhdysvaltojen liittovaltion kauppakomissio (Federal Trade Commission, FTC) ja liikenneministerié ovat
antaneet lausumia, jotka sisdltyvit timan paatoksen liitteisiin IV ja V.

2.1 Yksityisyyden suojaa koskevat periaatteet

(19) Osana EUn ja Yhdysvaltojen Privacy Shield -jdrjestelyn puitteissa toteutettavaa omaa varmennusta

organisaatioiden on sitouduttava noudattamaan jirjestelyn periaatteita (*°).

(20)  Imoitusperiaatteen mukaan organisaatioiden on annettava rekisterdidyille tiedot useista heiddn henkil6tietojensa

kisittelyyn liittyvistd keskeisistd aiheista (esim. keridttdvien tietojen laji, tietojen kisittelyn tarkoitus, oikeus
tutustua tietoihin ja valinnanoikeus, tietojen edelleen siirtdmistd koskevat ehdot ja vastuu). Lisiksi sovelletaan
muita suojatoimia, erityisesti organisaatioille asetettua vaatimusta julkistaa tietosuojaperiaatteensa (joissa otetaan
huomioon jirjestelyn periaatteet) ja esittdd linkit kauppaministerion verkkosivustolle (ja lisitiedot omasta
varmennuksesta, rekisterdityjen oikeuksista ja kdytettdvissd olevista muutoksenhakumenettelyistd), johdanto-osan
30 kappaleessa mainittuun Privacy Shield -luetteloon ja asianmukaisen vaihtoehtoisen riitojenratkaisuelimen
verkkosivustolle.

(21)  Tietojen eheyttd ja kdyttotarkoituksen rajoittamista koskevan periaatteen mukaan henkilotiedot on rajoitettava siihen,

mikd on tarpeen tietojen kisittelyn kannalta, ja nithin tietoihin, jotka ovat kdyttotarkoitukseensa nihden
luotettavia, sekd niihin, jotka ovat tarkkoja, tdydellisid ja ajantasaisia. Organisaatio ei saa késitelld henkilotietoja
tavalla, joka ei vastaa tietojen keruun alkuperdistd tarkoitusta tai tarkoitusta, johon kyseinen rekisteroity oli
sittemmin antanut suostumuksensa. Organisaatioiden on varmistettava, ettd henkilotiedot ovat kéyttotarkoi-
tukseensa nahden luotettavia ja ettd ne ovat tarkkoja, taydellisid ja ajantasaisia.

(") Nyt kasilld oleva padtos on ETA:n kannalta merkityksellinen. Euroopan talousalueesta tehdyn sopimuksen (ETA-sopimuksen) mukaan

Euroopan unionin sisimarkkinat ulottuvat kolmeen ETA-valtioon (Islanti, Liechtenstein ja Norja). Tietosuojaa koskeva unionin
lainsdddinto, mukaan lukien direktiivi 95/46/EY, kuuluu ETA-sopimuksen soveltamisalaan ja on sisallytetty sen liitteeseen XI. ETAmn
sekakomitean on péitettavi timan paitoksen ottamisesta osaksi ETA-sopimusta. Kun tdtd paatostd sovelletaan Islantiin, Liechtensteiniin
ja Norjaan, EU:n ja Yhdysvaltojen vilinen Privacy Shield -jarjestely kattaa myds niméd kolme maata ja Privacy Shield -paketissa olevien
viittausten EUthun ja sen jasenvaltioihin on katsottava tarkoittavan myos Islantia, Liechtensteinia ja Norjaa.

Ks. liite II, 111.6.e kohta.

Erityisid sddntojd, joihin sisiltyy ylimaariisid suojatoimia, sovelletaan henkildstotietoihin, jotka on keritty tydsuhteen yhteydessd, kuten
yksityisyyden suojaa koskeviin periaatteisiin sisltyvissd henkilostotietoja koskevassa tdydentivdssd periaatteessa on vahvistettu (ks. liite
II, 1119 kohta). Esimerkiksi tydnantajien olisi otettava huomioon tyontekijoiden esittimit yksityisyyttd koskevat toiveet rajoittamalla
pddsyd henkilotietoihin, muuttamalla ne tunnistamattomiksi tai kdyttdmalld koodeja tai salanimid. Tarkeintd on, ettd organisaatiot
velvoitetaan tekemain yhteistyotd ja noudattamaan unionin tietosuojaviranomaisten neuvoja, kun on kyse tillaisista tiedoista.
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(22)  Jos uusi (muutettu) kayttotarkoitus on olennaisesti erilainen, mutta silti yhteensopiva alkuperiisen tarkoituksen
kanssa, valintaperiaatteen mukaan rekisterdidyilli on oikeus vastustaa henkilotietojensa kasittelyd (opt out).
Valintaperiaate ei korvaa periaatteiden vastaisen tietojen kasittelyn nimenomaista kieltoa (*°). Suoramarkkinoinnissa
sovelletaan erityisid sddntojd, jotka yleensdi mahdollistavat henkilotietojen kayton kieltdimisen “milloin
tahansa” (*!). Arkaluonteisten tietojen tapauksessa organisaatioiden on tavallisesti hankittava rekisterdidyn
nimenomainen myonteinen suostumus (opt in).

(23)  Tietojen eheyttd ja kdyttotarkoituksen rajoittamista koskevan periaatteen mukaan henkilotiedot voidaan sdilyttdd
muodossa, jossa henkilo tunnistetaan tai voidaan tunnistaa (eli henkilotietojen muodossa) ainoastaan niin kauan
kuin on tarpeen sité tarkoitusta varten, johon tiedot alun perin kerittiin tai joka myohemmin hyviksyttiin. Tima
velvoite ei estd Privacy Shield -jarjestelyyn liittyneitd organisaatioita késittelemastd henkilotietoja pidempad aikaa,
mutta ainoastaan niin kauan ja siind mdairin kuin tillainen kasittely kohtuudella palvelee jotain seuraavista
tarkoituksista: arkistointi yleisen edun nimissé, journalismi, kirjallisuus ja taide, tieteellinen ja historiantutkimus ja
tilastollinen analyysi. Henkilotietojen sdilyttiminen pidempddn niitd tarkoituksia varten edellyttdd jirjestelyn
periaatteiden mukaisia suojatoimia.

(24)  Turvallisuusperiaatteen mukaan organisaatioiden, jotka luovat, yllapitavat, kdyttavit tai levittdvat henkilotietoja, on
toteutettava "kohtuullisia ja asianmukaisia” turvallisuustoimenpiteitd, ottaen huomioon tietojen kasittelyyn liittyvat
riskit ja tietojen luonne. Alihankintana teetettivdn tietojen kdsittelyn osalta organisaatioiden on tehtivd
alihankkijan kanssa sopimus, jossa taataan samantasoinen suoja kuin jirjestelyn periaatteissa, ja varmistettava sen
asianmukainen tdytintoonpano.

(25)  Tiedonsaantiperiaatteen (*2) mukaan rekisteroidyilld on oikeus ilman perusteluja ja ainoastaan kohtuullista maksua
vastaan saada organisaation vahvistus siitd, kisitteleekd kyseinen organisaatio heihin liittyvid henkilotietoja, ja
saada tiedot kohtuullisessa ajassa. Tdtd oikeutta voidaan rajoittaa vain poikkeuksellisissa olosuhteissa; mahdollisen
tiedonsaantioikeuden epddmisen tai rajoittamisen on oltava vilttimdton ja asianmukaisesti perusteltu, ja
organisaation on osoitettava, ettd namd vaatimukset tdyttyvit. Rekisteroidyilli on oltava mahdollisuus oikaista,
muuttaa tai poistaa henkilotietonsa, jos ne ovat epitarkkoja tai niitd on kasitelty vastoin jdrjestelyn periaatteita.
Aloilla, joilla yritykset todenndkoéisimmin kayttavat henkilotietojen automatisoitua Kkasittelyd, kun ne tekevit
henkil66n vaikuttavia pddtoksid (esim. luotonanto, asuntolainatarjoukset, tyollisyys), Yhdysvaltojen lainsdddanto
tarjoaa erityisid suojatoimia kielteisid padtoksid vastaan (*). Henkiloilli on yleensd ndiden sdddosten mukaan
oikeus saada tietoonsa paitoksen (esim. luoton hylkddminen) perustana olleet erityiset syyt, riitauttaa puutteelliset
tai virheelliset tiedot (sekd lainvastaisten perusteiden kiytto), ja hakea muutosta. Ndmd sddnnot tarjoavat suojaa
niissd todenndkoisesti melko harvoissa tapauksissa, joissa Privacy Shield -organisaatio tekisi automatisoidut
padtokset itse (*). Kun kuitenkin otetaan huomioon, ettd automatisoitua kasittelyd kaytetddn yhd enemmdin
(mukaan lukien profilointi) perustana yksityishenkil6ihin ~vaikuttavassa uudenaikaisen digitaalitalouden
padtoksenteossa, kyseessi on ala, jota on seurattava tiiviisti Seurannan helpottamiseksi Yhdysvaltojen
viranomaisten kanssa on sovittu, ettd automatisoitua piditoksentekoa koskeva vuoropuhelu, mukaan lukien
nidkemysten vaihto EU:n ja Yhdysvaltojen ldhtokohtien yhtaldisyyksistd ja eroista tltd osin, on tarvittaessa osa
ensimmidistd vuosittaista tarkastelua ja myohempid tarkasteluja.

(*) Tdma koskee kaikkia Privacy Shield -jdrjestelyn puitteissa tehtyjd tiedonsiirtoja, myos silloin, kun ne koskevat tydsuhteen yhteydessd
kerdttyja tietoja. Vaikka oman varmennuksen antanut yhdysvaltalainen organisaatio voi periaatteessa kayttad henkilostotietoja muihin
kuin tyosuhteeseen liittyviin tarkoituksiin (esim. tietynlainen markkinointiviestintd), sen on noudatettava kdyttotarkoituksen vastaisen
kasittelyn kieltoa ja lisdksi se voi tehdi néin ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Yhdysvaltalaiselle organisaatiolle
lisuuksia koskevat rajoitukset, varmistaa, ettd huolimatta alisteisuus- ja riippuvuussuhteesta tyontekijaan ei kohdistu paineita, vaan tima
voi sen vuoksi kayttdd valintaoikeuttaan vapaasti.

() Ks. liite II, 111.12 kohta.

(*) Ks. my0s tietoihin padsya koskeva tdydentidvi periaate (liite I1, 111.8 kohta).

(*) Ks. esim. Equal Credit Opportunity Act (ECOA, 15 U.S.C. § 1691 ja sitd seuraavat pykalat), Fair Credit Reporting Act (15 U.S.C. § 1681

ja sitd seuraavat pykaldt) tai Fair Housing Act (FHA, 42 U.S.C. § 3601 ja sitd seuraavat pykalat).

(*) EU:ssa kerdttyjen henkilotietojen siirron yhteydessd henkilon (asiakas) sopimussuhde on useimmissa tapauksissa solmittu EU:n
rekisterinpitdjan kanssa (joka ndin ollen yleensi tekee automatisoituun kisittelyyn perustuvan padtoksen), jonka on noudatettava EU:n
tietosuojasddntojd. Tahan sisiltyvit skenaariot, joissa ksittelyn suorittaa Privacy Shield -organisaatio, joka toimii EU:n rekisterinpitdjin
edustajana.
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(26)  Jarjestelyyn osallistuvilla organisaatioilla on muutoksenhaku-, tdytintéonpano- ja vastuuperiaatteen (¥*) mukaan oltava

vankat mekanismit sen varmistamiseksi, ettd muita jdrjestelyn periaatteita noudatetaan ja ettd EU:n rekisterdityjen,
joiden henkilotietoja on kisitelty sddnnosten vastaisella tavalla, kiytettdvissd on muutoksenhakumahdollisuus,
mukaan lukien tehokkaat oikeussuojakeinot. Kun organisaatio on vapaachtoisesti pddttinyt antaa oman
varmennuksen (%) EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn puitteissa, sen on todella noudatettava
jarjestelyn periaatteita. Jotta organisaatio voi jatkaa osallistumistaan Privacy Shield -jarjestelyyn saadakseen
henkil6tietoja unionista, sen on vuosittain varmennettava uudelleen osallistumisensa jirjestelyyn. Organisaatioiden
on myods toteutettava toimenpiteitd sen varmistamiseksi (¥), ettd niiden julkaistut tietosuojaperiaatteet vastaavat
jarjestelyn periaatteita ja ettd niitd tosiasiallisesti noudatetaan. Tamd voidaan tehdi joko itsearviointijarjestelmin
avulla, johon on sisallyttiva sisdiset menettelyt, joilla varmistetaan, ettd tyontekijit saavat koulutusta organisaation
tietosuojaperiaatteiden tdytdntoonpanosta ja ettd periaatteiden noudattamista tarkastellaan sddnnollisesti ja
puolueettomasti, tai ulkoisen uudelleentarkastelun avulla, mihin voi sisiltyd tarkastuksia ja pistokokeita. Lisdksi
organisaation on otettava kdyttoon tehokas oikeussuojamekanismi mahdollisten valitusten kasittelemiseksi (ks.
my0s johdanto-osan 43 kappale) ja sen on oltava liittovaltion kauppakomission, Yhdysvaltojen liikennemi-
nisteriéon tai muun valtuutetun lakisditeisen elimen tutkinta- ja tdytintoonpanovallan alainen jérjestelyn
periaatteiden noudattamisen varmistamiseksi.

(27)  Erityisid sddntojd sovelletaan niin sanottuun “tietojen edelleen siirtimiseen” eli henkilStietojen siirtimiseen

organisaatiolta rekisterinpitdjind tai henkilotietojen kasittelijand toimivalle kolmannelle osapuolelle, riippumatta
siitd, sijaitseeko viimeksi mainittu Yhdysvalloissa vai Yhdysvaltojen (ja unionin) ulkopuolisessa kolmannessa
maassa. Ndiden sddntojen tarkoituksena on varmistaa, ettd EU:n rekisteroityjen henkilotiedoille taattu suoja ei
vaarannu eikd sitd voida kiertdd siirtimailld tietoja kolmansille osapuolille. Tdmid koskee erityisesti
monimutkaisempia kisittelyketjuja, jotka ovat tyypillisid tdman péivin digitaalitaloudelle.

(28)  Tietojen edelleen siirtdmiseen liittyvid vastuuvelvollisuutta koskevan periaatteen (**) nojalla edelleen siirtiminen voi

tapahtua vain i) rajoitetusti ja tiettyihin tarkoituksiin, i) sopimuksen (tai vastaavan konsernin sisdisen
jarjestelyn (*)) perusteella ja iii) vain, jos sopimuksessa miiritidn samasta suojelun tasosta kuin jirjestelyn
periaatteissa. Tahidn sisiltyy vaatimus siité, ettd periaatteiden soveltamista voidaan rajoittaa vain siind maarin kuin
se on tarpeen kansallisen turvallisuuden, lainvalvonnan ja muiden yleisen edun mukaisten tarkoitusten
nimissd (**). Tdmd olisi luettava yhdessd ilmoitusperiaatteen kanssa ja, kun kyseessi on tietojen siirtiminen
rekisterinpitdjand toimivalle kolmannelle osapuolelle (*'), valintaperiaatteen kanssa, jonka mukaan rekisterdidyille
on ilmoitettava (muun muassa) mahdollisen kolmannen vastaanottajan tyyppi/nimi, edelleensiirron tarkoitus
samoin kuin tarjottu valintaoikeus. Rekisterdidyille on myds ilmoitettava mahdollisuudesta kieltdd tiedonsiirto
(opt out) tai arkaluonteisten tietojen tapauksessa my0s siitd, ettd niiden on annettava nimenomainen
"myonteinen” suostumus (opt in) tietojen siirrolle. Ottaen huomioon tietojen eheyttd ja kdyttotarkoituksen
rajoittamista koskevan periaatteen velvoite tarjota samantasoinen suoja kuin mikd taataan jirjestelyn periaatteissa
edellyttad, ettd kolmas osapuoli voi kisitelld sille lahetettyja henkilokohtaisia tietoja vain tarkoituksiin, jotka eivat
ole ristiriidassa niiden tarkoitusten kanssa, joita varten tiedot alun perin keréttiin tai joihin henkilé myohemmin
antoi luvan.

(29)  Velvollisuutta tarjota periaatteissa vaadittua vastaava suoja sovelletaan kaikkiin kolmansiin osapuoliin, jotka

osallistuvat siirrettyjen tietojen Kkisittelyyn sijainnistaan (Yhdysvalloissa tai muussa kolmannessa maassa)
riippumatta samoin kuin silloin, kun alkuperdinen kolmantena osapuolena toimiva vastaanottaja itse siirtdd
kyseisid tietoja toiselle kolmantena osapuolena olevalle vastaanottajalle esimerkiksi alihankintana teetettdvai
kisittelyd varten. Kaikissa tapauksissa kolmantena osapuolena olevan vastaanottajan kanssa tehdyssd
sopimuksessa on mairittivi siitd, ettd kyseinen osapuoli ilmoittaa Privacy Shield -jirjestelyyn osallistuvalle
organisaatiolle, jos se toteaa, ettei se voi endd tdyttdd titd vaatimusta. Kun tillaiseen toteamukseen on paadytty,
kolmannen osapuolen on lopetettava tietojen kasittely tai ryhdyttdvd muihin kohtuullisiin ja asianmukaisiin

Ks. riitojenratkaisua ja tdytintoonpanoa koskeva tdydentdva periaate (liite II, [11.11 kohta).

Ks. myos omaa varmennusta koskeva tdydentavi periaate (liite II, I11.6 kohta).

Ks. myos tarkastusta koskeva taydentavi periaate (liite II, II.7 kohta).

Ks. my9s tiydentiv periaate tietojen edelleen siirtimistd koskevista pakollisista sopimuksista (liite II, I11.10 kohta).

Ks. tdydentdvi periaate tietojen edelleen siirtdmistd koskevista pakollisista sopimuksista (liite II, II.10.b kohta). Vaikka tdmi periaate
mahdollistaa my6s muihin kuin sopimuksellisiin vélineisiin perustuvat siirrot (esim. konsernin sisdiset periaatteiden noudattamista ja
valvontaa koskevat ohjelmat), tekstissd tehdain selvdksi, ettd niilld valineilld on aina "varmistettava henkilotietojen suojan jatkuvuus
periaatteiden mukaisesti”. Kun otetaan lisaksi huomioon, ettd oman varmennuksen antaneella yhdysvaltalaisella organisaatiolla sdilyy
vastuu jdrjestelyn periaatteiden noudattamisesta, silli on voimakas kannustin kéyttdd vilineitd, jotka ovat todella tehokkaita
kéytannossa.

Ks. liite I, .5 kohta.

Henkil6illd ei ole tietojen siirtoa koskevaa kielto-oikeutta, jos tiedot siirretéin sellaiselle kolmannelle osapuolelle, joka toimii edustajana
ja suorittaa tehtdvdnsd kyseisen yhdysvaltalaisen organisaation puolesta ja sen ohjeiden mukaisesti. Tdma edellyttdd kuitenkin
sopimusta edustajan kanssa, ja kyseisen yhdysvaltalaisen organisaation on taattava jirjestelyn periaatteiden mukaiset suojatoimet
kayttamalld ohjeistuksen antamiseen liittyvid valtuuksiaan.
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toimiin tilanteen korjaamiseksi (*). Kun periaatteiden noudattamiseen liittyvid ongelmia esiintyy (alihankinnan)
kisittelyketjussa, Privacy Shield -jdrjestelyyn osallistuvan organisaation, joka toimii henkiltietojen rekisterin-
pitdjand, on todistettava, ettd se ei ole vastuussa vahingon aiheuttaneesta tapahtumasta, tai muuten se joutuu
vastuuseen muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen mukaisesti. Lisdsuojatoimia sovelletaan, kun tietoja
siirretddn edelleen edustajana toimivalle kolmannelle osapuolelle (*%).

2.2 EU:n ja Yhdysvaltojen valisen Privacy Shield -jdrjestelyn avoimuus, hallinto ja valvonta

(30) EU:n ja Yhdysvaltojen vilisessd Privacy Shield -jarjestelyssd mairatdan valvonta- ja tiytintdonpanomekanismeista,
jotta voidaan tarkastaa ja varmistaa, ettd oman varmennuksen antaneet yhdysvaltalaiset yritykset noudattavat
jarjestelyn periaatteita ja ettd mahdolliseen periaatteiden noudattamatta jattdmiseen puututaan. Nima mekanismit
on esitetty jdrjestelyn periaatteissa (liite II) ja kauppaministerion (liite I), liittovaltion kauppakomission (liite IV) ja
liikkenneministerion (liite V) antamissa sitoumuksissa.

(31) EUn ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn asianmukaisen soveltamisen varmistamiseksi
asianomaisten osapuolten, kuten rekisterdityjen, tiedonviejien ja kansallisten tietosuojaviranomaisten, on voitava
tunnistaa jdrjestelyn periaatteita noudattavat organisaatiot. Sen vuoksi Yhdysvaltojen kauppaministerié on
sitoutunut pitdiméddn ylld ja saattamaan yleison saataville luettelon organisaatioista, jotka ovat ilmoittaneet
noudattavansa jdrjestelyn periaatteita ja jotka kuuluvat ainakin yhden timédn paitoksen liitteissd I ja II tarkoitetun
tdytintdonpanoviranomaisen toimivallan piiriin, jiljempdnd 'Privacy Shield -luettelo’ (**). Kauppaministerio
pdivittdd luettelon organisaatioiden vuosittain antamien uudelleenvarmennusten perusteella ja aina kun
organisaatio peruuttaa osallistumisensa EU:n ja Yhdysvaltojen viliseen Privacy Shield -jarjestelyyn tai se poistetaan
jarjestelyn piiristd. Se myos ylldpitdd ja saattaa yleison saataville virallisen luettelon organisaatioista, jotka on
poistettu luettelosta, ja ilmoittaa kussakin tapauksessa poistamisen syyn. Lisiksi se luo linkin Privacy Shield
-jarjestelyyn liittyvistd liittovaltion kauppakomission Kkésittelemistd tapauksista laadittuun luetteloon, jota
ylldpidetddn kauppakomission verkkosivustolla.

(32) Kauppaministerio julkaisee sekd Privacy Shield -luettelon ettd uudelleenvarmennukset erityiselld verkkosivustolla.
Oman varmennuksen antaneiden organisaatioiden on puolestaan ilmoitettava ministerion verkkosivuilla olevan
luettelon internetosoite. Lisdksi organisaation tietosuojaperiaatteissa, jos ne ovat saatavilla verkossa, on oltava
hyperlinkki Privacy Shield -verkkosivustolle sekd hyperlinkki sellaisen riippumattoman muutoksenhakume-
kanismin verkkosivustolle tai valituslomakkeeseen, joka voi tutkia ratkaisemattomat valitukset. Kauppaministerio
tarkastaa jdrjestelmillisesti jarjestelyyn osallistuvan organisaation varmennuksen ja uudelleenvarmennuksen
yhteydessi, ettd kyseisen organisaation tietosuojaperiaatteet ovat jarjestelyn periaatteiden mukaiset.

(33) Organisaatiot, jotka ovat toistuvasti jittineet noudattamatta jrjestelyn periaatteita, poistetaan Privacy Shield
-luettelosta ja niiden on palautettava tai poistettava henkilotiedot, jotka ne ovat vastaanottaneet EUn ja
Yhdysvaltojen vilisen Privacy Shield -jarjestelyn puitteissa. Muissa luettelosta poistamista koskevissa tapauksissa,
esimerkiksi silloin kun organisaatio vetdytyy vapaachtoisesti jrjestelystd tai ei anna uutta varmennusta,
organisaatio voi siilyttdd henkilotiedot, jos se vahvistaa kauppaministeriolle vuosittain sitoumuksensa jatkaa
periaatteiden soveltamista tai tarjoaa riittdvdn suojan henkilotiedoille muiden hyviksyttyjen keinojen avulla
(esimerkiksi kayttimalld sopimusta, joka vastaa tdysin komission hyvdksymien vakiomuotoisten sopimuslau-
sekkeiden vaatimuksia). Tdlloin organisaation on nimettivd organisaatiossaan yhteyspiste kaikkia Privacy Shield
-jdrjestelyyn liittyvid kysymyksid varten.

(34) Kauppaministerid valvoo organisaatioita, jotka eivdt ole endd EUn ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn jdsenid, koska ne ovat joko vapaachtoisesti vetdytyneet jdrjestelystd tai koska niiden antaman
varmennuksen voimassaolo on pdittynyt, sen selvittimiseksi, aikovatko ne palauttaa, poistaa tai siilyttdd (**)

(*») Tilanne vaihtelee sen mukaan, onko kolmas osapuoli rekisterinpitdja vai henkilotietojen Kkasitteliji (edustaja). Ensimmdisessd
skenaariossa kolmannen osapuolen kanssa tehtdvassd sopimuksessa on maarattavd, ettd viimeksi mainittu lopettaa tietojen késittelyn tai
ryhtyy muihin kohtuullisiin ja asianmukaisiin toimiin tilanteen korjaamiseksi. Toisessa skenaariossa Privacy Shield -jirjestelyyn
kuuluvan organisaation on toteutettava tima toimet, silld se vastaa ohjeidensa mukaisesti toimivan edustajan suorittamasta tietojen
ksittelysta.

Tallaisessa tapauksessa kyseisen yhdysvaltalaisen organisaation on myos toteutettava kohtuullisia ja asianmukaisia toimia i) sen
varmistamiseksi, ettd edustaja todella kasittelee siirretyt henkilotiedot tavalla, joka vastaa jirjestelyn periaatteissa vahvistettuja
organisaation velvoitteita, ja ii) luvattoman késittelyn lopettamiseksi ja tilanteen korjaamiseksi saatuaan titi koskevan ilmoituksen.

(**) Tietoja Privacy Shield -luettelon pitimisesti on liitteissd [ ja II (1.3, 1.4, 111.6.d ja II1.11.g kohta)

(*) Ks. esim. liite II, .3, II.6.f ja I1.11.g.i kohta.

(33
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aikaisemmin jirjestelyn puitteissa saamansa henkilotiedot. Jos organisaatiot sdilyttavit ndmi tiedot, niiden on
jatkettava jarjestelyn periaatteiden soveltamista. Jos kauppaministerio on poistanut organisaatiot jdrjestelystd,
koska ne ovat jatkuvasti jittineet noudattamatta jirjestelyn periaatteita, se varmistaa, ettd nimd organisaatiot
palauttavat tai poistavat jirjestelyn puitteissa saamansa henkilotiedot.

(35) Jos organisaatio jostain syystd jittdytyy EU:n ja Yhdysvaltojen vilisen Privacy Shield -jirjestelyn ulkopuolelle, sen
on poistettava kaikki julkiset lausumat, jotka antaisivat ymmartdd, ettd se osallistuu edelleen Privacy Shield
-jdrjestelyyn tai ettd se on oikeutettu jirjestelyn etuihin, erityisesti kaikki sen julkaistuissa tietosuojaperiaatteissa
olevat viittaukset Privacy Shield -jdrjestelyyn. Lisaksi kauppaministerio etsii aktiivisesti jirjestelyyn osallistumista
koskevia totuudenvastaisia viitteitd ja puuttuu nithin myds entisten jdsenten tapauksessa (*). Liittovaltion
kauppakomissio, lilkenneministerio tai muut asiaankuuluvat Yhdysvaltojen tdytintoonpanoviranomaiset voivat
ryhtyé toimiin sellaisten virheellisten tietojen johdosta, jotka organisaatio on antanut yleisolle harhaanjohtavien
lausumien tai kéytintojen muodossa jérjestelyn periaatteiden noudattamisesta; kauppaministeriolle toimitetut
vadrdt tiedot voivat johtaa toimiin totuudenvastaisia lausuntoja koskevan lain (False Statements Act, 18 U.S.C. §
1001) nojalla (¥').

(36) Kauppaministerid valvoo viran puolesta totuudenvastaisia viitteitd osallistumisesta Privacy Shield -jdrjestelyyn tai
Privacy Shield -varmennusmerkin epidasianmukaista kayttod, ja tietosuojaviranomaiset voivat ottaa yhteyttd
ministerion yhteyspisteeseen, jotta organisaation toimintaa voitaisiin tarkastella. Jos organisaatio on vetdytynyt
EUn ja Yhdysvaltojen vilisestd Privacy Shield -jdrjestelystd tai laiminlyonyt uudelleenvarmennuksen taikka se
poistetaan Privacy Shield -luettelosta, kauppaministerid varmistaa jatkuvasti, ettd organisaatio on poistanut
julkaistuista tietosuojaperiaatteistaan kaikki sellaiset viittaukset Privacy Shield -jdrjestelyyn, jotka antaisivat
ymmirtdd sen osallistuvan edelleen jirjestelyyn, ja jos organisaatio jatkaa totuudenvastaisten viitteiden
esittdmistd, kauppaministerio voi viedd asian liittovaltion kauppakomission, liikenneministeriéon tai muun
toimivaltaisen viranomaisen késiteltdviksi mahdollisia tdytintonpanotoimia varten. Se myds ldhettdd
kyselylomakkeet niille organisaatioille, joiden omat varmennukset raukeavat tai jotka ovat vapaachtoisesti
vetdytyneet EU:n ja Yhdysvaltojen vilisestd Privacy Shield -jarjestelystd, sen tarkistamiseksi, aikooko organisaatio
palauttaa tai poistaa Privacy Shield -jirjestelyn puitteissa saamansa henkilétiedot tai aikooko se jatkaa jdrjestelyn
periaatteiden soveltamista kyseisiin henkilotietoihin, ja jos henkilotiedot aiotaan sailyttdd, kuka organisaatiossa
toimii yhteyspisteend jérjestelyyn liittyvissd kysymyksissa.

(37) Kauppaministerid tarkastaa viran puolesta jatkuvasti (**), esimerkiksi ldhettdmalld yksityiskohtaisia kyselylo-
makkeita, ettd oman varmennuksen antaneet organisaatiot noudattavat sovellettavia periaatteita. Se tekee jdrjestel-
miéllisesti tarkastuksia myos silloin, kun se on saanut tietyn (aiheellisen) valituksen, kun organisaatio ei anna
tyydyttdvad vastausta sen tiedusteluihin tai kun on uskottavia todisteita siitd, ettd organisaatio ei ehkd noudata
jarjestelyn periaatteita. Tarvittaessa kauppaministerio myos kuulee tietosuojaviranomaisia tallaisista periaatteiden
noudattamista koskevista tarkasteluista.

2.3 Oikeussuojakeinot, valitusten kdsittely ja tdytantéonpano

(38) EU:n ja Yhdysvaltojen vilisessd Privacy Shield -jarjestelyyn sisaltyvdssd muutoksenhaku-, tdytantoonpano- ja vastuupe-
riaatteessa edellytetddn, ettd organisaatiot tarjoavat sellaisille henkiloille mahdollisuuden muutoksenhakuun, joihin
jarjestelyn periaatteiden noudattamatta jittdminen on vaikuttanut. Ndin EUmn rekisteroidyilldi on mahdollisuus
tehdéd valitus, kun yhdysvaltalaiset oman varmennuksen antaneet yritykset eivdt noudata periaatteita, ja saada
valitukset ratkaistua, tarvittaessa paatokselld, jossa madratdan tehokkaasta korjaustoimenpiteesta.

(39) Oman varmennuksen osana organisaatioiden on tdytettivdi muutoksenhaku-, tdytinto6npano- ja vastuuperiaatteen
vaatimukset ottamalla kdyttoon tehokkaat ja helposti saatavilla olevat riippumattomat muutoksenhakumenettelyt,
jotta kunkin henkilon valitukset ja riitatapaukset voidaan tutkia ja ratkaista nopeasti ilman kyseiselle henkil6lle
aiheutuvia kuluja.

(40)  Organisaatiot voivat valita joko unionissa tai Yhdysvalloissa sijaitsevan riippumattoman muutoksenhakume-
nettelyn. Tahidn sisdltyy mahdollisuus sitoutua vapaaehtoisesti yhteistyéhon EU:n tietosuojaviranomaisten kanssa.

(*) Ks. liitteen I jakso "Kauppaministerio etsii organisaatioita, jotka totuuden vastaisesti véittdvit osallistuvansa jirjestelyyn ja puuttuu
tapauksiin”.

(*”) Ks. liite I, I1.6.h ja II.11.f kohta.

(*®) Katso liite I.
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Tillaista mahdollisuutta ei kuitenkaan ole silloin, kun organisaatiot kisittelevit henkilostotietoja, jolloin yhteistyo
tietosuojaviranomaisten kanssa on pakollista. Muita vaihtoehtoja ovat riippumaton vaihtoehtoinen riitojenratkaisu
ja yksityisen sektorin kehittdmat yksityisyydensuojaohjelmat, joiden sddnnot sisaltavit jarjestelyn periaatteet. Viimeksi
mainittuihin on siséllyttdvad tehokkaat tiytint6npanomekanismit muutoksenhaku-, tiytintdonpano- ja vastuupe-
riaatteen mukaisesti. Organisaatioiden on korjattava mahdolliset periaatteiden noudattamatta jittamistd koskevat
ongelmat. Niiden on myos vahvistettava, ettd ne kuuluvat liittovaltion kauppakomission, liikenneministerion tai
jonkin muun Yhdysvaltojen toimivaltaisen lakisditeisen elimen tutkinta- ja taytintoonpanovallan piiriin.

(41) Nain ollen Privacy Shield -jarjestely tarjoaa rekisteroidyille useita mahdollisuuksia kiyttdd oikeuksiaan ja tehda
valituksia, kun oman varmennuksen antaneet yhdysvaltalaiset yritykset eivdt noudata jirjestelyn periaatteita, sekd
saada valituksensa ratkaistua, tarvittaessa paitokselld, jossa madratddn tehokkaasta korjaustoimenpiteesti.
Henkil6t voivat tehdd valituksen suoraan organisaatiolle, organisaation nimedmille riippumattomalle riitojenrat-
kaisuelimelle, kansallisille tietosuojaviranomaisille tai liittovaltion kauppakomissiolle.

(42)  Jos valitusta ei ole voitu ratkaista milldan niistd muutoksenhaku- tai tidytintoonpanomekanismeilla, henkil6illd on
myos oikeus turvautua Privacy Shield -paneelin sitovaan vilimiesmenettelyyn (timin pdatoksen liitteen II liite 1).
Lukuun ottamatta vdlimiespaneelia, joka edellyttdd, ettd kaikki tietyt oikeussuojakeinot on jo kiytetty, henkilot
voivat vapaasti turvautua mihin tahansa valitsemaansa oikeussuojakeinoon tai niihin kaikkiin eikd niiden tarvitse
valita yhtd mekanismia toisen sijaan tai kéyttdd niitd tietyssd jirjestyksessd. On kuitenkin viisaampaa noudattaa
tiettyd loogista jdrjestystd, kuten jiljempdnd esitetddn.

(43)  Ensinndkin EU:n rekisteroidyt voivat saattaa jarjestelyn periaatteiden noudattamatta jattdmiseen liittyvét tapaukset
kisiteltavaksi ottamalla suoraan yhteyttd kyseiseen yhdysvaltalaiseen oman varmennuksen antaneeseen yritykseen.
Valitusten kasittelyn helpottamiseksi organisaation on otettava kayttdon tehokas oikeussuojamekanismi.
Organisaation tietosuojaperiaatteissa on sen vuoksi ilmoitettava selvisti yhteyspiste, joka on joko organisaatiossa
tai sen ulkopuolella ja joka kisittelee valitukset (mukaan lukien unionissa mahdollisesti sijaitsevat asiaankuuluvat
elimet, jotka voivat vastata tiedusteluihin tai valituksiin), ja riippumattomat valitusten késittelymekanismit.

(44)  Saatuaan valituksen joko suoraan kyseiseltd henkil6ltd tai kauppaministerioltd, kun tietosuojaviranomaiset ovat
siirtdneet asian kisittelyn sille, organisaation on toimitettava vastaus EUn rekisteroidylle 45 pdivin kuluessa.
Vastauksessa on arvioitava valituksen aiheellisuus ja annettava tiedot siitd, miten organisaatio aikoo korjata
ongelman. Samoin organisaatioiden on vastattava viipymattd jdrjestelyn periaatteiden noudattamiseen liittyviin
tiedusteluihin ja muihin tietopyyntoihin, jotka on tehnyt Yhdysvaltojen kauppaministeri6 tai tietosuojavira-
nomainen (*) (jos organisaatio on sitoutunut tekemdin yhteisty6td tietosuojaviranomaisten kanssa).
Organisaatioiden on sdilytettivd dokumentaatio tietosuojaperiaatteidensa tdytintoonpanosta ja esitettivd ne
pyynnostd  riippumattomalle muutoksenhakumekanismille tai liittovaltion kauppakomissiolle (tai muulle
Yhdysvaltojen viranomaiselle, jolla on toimivalta tutkia sopimattomia ja vilpillisid kaytintojd), tutkinnan tai
periaatteiden noudattamatta jattdmistd koskevan valituksen yhteydessa.

(45) Toiseksi henkilot voivat esittdd valituksen suoraan (joko Yhdysvalloissa tai unionissa olevalle) riippumattomalle
riitojenratkaisuelimelle, jonka organisaatio on nimittdnyt tutkimaan ja ratkaisemaan yksittdiset valitukset (elleivit ne
ole ilmeisen perusteettomia tai aiheettomia) ja tarjoamaan asianmukaisen ja ilmaisen muutoksenhakumenettelyn.
Tallaisen elimen mdadrddmien seuraamusten ja oikeussuojakeinojen on oltava riittdvian tiukkoja sen
varmistamiseksi, ettd organisaatiot noudattavat jirjestelyn periaatteita ja peruuttavat tai korjaavat periaatteiden
noudattamatta jdttdmisestd aiheutuvat vaikutukset ja olosuhteista riippuen lopettavat henkilStietojen
jatkokisittelyn jaftai poistavat ne. Lisiksi on julkistettava periaatteiden noudattamatta jattdmistd koskevat
havainnot. Organisaation nimedmien riippumattomien riitojenratkaisuelimien on sisillytettdvd niiden julkisille
verkkosivuille asiaankuuluvat tiedot, jotka koskevat EU:n ja Yhdysvaltojen Privacy Shield -jirjestelyd ja niiden sen
puitteissa tarjoamia palveluja. Niiden on julkaistava vuosittain vuosikertomus, jossa esitetddn niitd palveluja
koskevat kootut tilastot (*°).

(*’) Tdman kisittelevdn viranomaisen on nimittdnyt tietosuojaviranomaisten paneeli tietosuojaviranomaisten roolia koskevan tdydentavin
periaatteen mukaisesti (liite II, III.5 kohta).

(*) Vuosikertomukseen on sisdllyttivi 1) kertomusvuoden aikana saatujen Privacy Shield jarjestelyyn liittyvien valitusten yhteismaars; 2)
saatujen valitusten lajit; 3) riitojenratkaisuun liittyvit laatutoimenpiteet, kuten valitusten kisittelyajan pituus; ja 4) valitusten tulokset,
erityisesti mairittyjen oikeussuojakeinojen tai seuraamusten madrit ja lajit.
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(46)  Periaatteiden noudattamista koskevien tarkastelumenettelyjen osana kauppaministerio varmistaa, ettdi oman
varmennuksen antaneet yhdysvaltalaiset yritykset ovat todella rekisterdityneet nithin riippumattomiin muutoksen-
hakumekanismeihin, joihin ne viittavit rekisteréityneensd. Organisaatioiden ja vastuussa olevien riippumattomien
muutoksenhakumekanismien on vastattava nopeasti Privacy Shield -jirjestelyd koskeviin kauppaministerion
tiedusteluihin ja tietopyyntoihin.

(47) Jos organisaatio ei noudata riitojenratkaisu- tai itsesddntelyelimen pddtostd, timin on ilmoitettava sovellettavien
periaatteiden noudattamatta jittdmisestd kauppaministerille ja liittovaltion kauppakomissiolle (tai muulle
Yhdysvaltojen viranomaiselle, jolla on toimivalta tutkia sopimattomia ja vilpillisia kdytdnt6jd) tai toimivaltaiselle
tuomioistuimelle (*!). Jos organisaatio kieltdytyy noudattamasta jonkin yksityisyyden suojan itsesddntelystd
vastaavan tahon, riippumattoman riitojenratkaisuelimen tai valtiollisen elimen lopullista padtostd tai jos tdllainen
elin katsoo, ettd organisaatio jittdd toistuvasti jirjestelyn periaatteet noudattamatta, se katsotaan periaatteiden
jatkuvaksi noudattamatta jattamiseksi. Tamdn seurauksena organisaatio poistetaan luettelosta, kun kauppami-
nisterié on ilmoittanut tistd kyseiselle organisaatiolle 30 piivdd ennen ja antanut periaatteita rikkoneelle
organisaatiolle mahdollisuuden esittdd vastineensa (*?). Jos organisaatio luettelosta poistamisen jilkeen viittad
edelleen osallistuvansa Privacy Shield -jarjestelyyn, kauppaministerio siirtdd asian liittovaltion kauppakomission
tai muun toimivaltaisen viraston kisiteltdviksi (+*).

(48) Kolmanneksi henkilot voivat tehdd valituksen myos kansalliselle tietosuojaviranomaiselle. Organisaatiot ovat
velvollisia tekemdin yhteistyotd, kun tietosuojaviranomaiset tutkivat valituksia ja tekevit niitd koskevia paatoksid,
joko silloin, kun valitus koskee tyosuhteen yhteydessa kerittyja henkilostotietojen kasittelyd tai kun asianomainen
organisaatio on vapaachtoisesti suostunut tietosuojaviranomaisten valvontaan. Organisaatioiden on erityisesti
vastattava tiedusteluihin, noudatettava tietosuojaviranomaisen antama lausuntoa, mukaan lukien korjaavat tai
korvaavat toimenpiteet, ja toimitettava tietosuojaviranomaiselle kirjallinen vahvistus siitd, ettd kyseiset
toimenpiteet on toteutettu.

(49) Tietosuojaviranomaisten lausunto toimitetaan unionin tasoisen epdvirallisen tietosuojaviranomaisten paneelin
kautta, mikd auttaa yhtendisen ja johdonmukaisen lihestymistavan varmistamisessa tietyn valituksen osalta (*4).
Lausunto annetaan, kun kiistan molemmilla osapuolilla on ollut asianmukainen tilaisuus esittdd haluamansa
huomiot ja todistusaineisto. Paneeli antaa lausunnon niin nopeasti kuin asianmukainen menettely sallii ja yleensd
60 pidivan kuluessa valituksen vastaanottamisesta. Jos organisaatio ei noudata lausuntoa 25 pdivin kuluessa
niiden antamisesta eikd anna mitddn tyydyttavaa selitystd viivdstykselle, paneeli ilmoittaa aikomuksestaan joko
saattaa asia kauppakomissiolle (tai muulle toimivaltaiselle yhdysvaltalaiselle tdytintoonpanoviranomaiselle) tai
katsoa, ettd yhteistyotd koskevaa sitoumusta on rikottu vakavasti. Ensimmadisessid tapauksessa timd voi johtaa
FTC-lain (tai vastaavan sdddoksen) 5 §:n mukaisiin tdytintoonpanotoimiin. Toisessa tapauksessa paneeli ilmoittaa
asiasta kauppaministerille, joka katsoo, ettd jos organisaatio kieltdytyy noudattamasta tietosuojaviranomaisten
paneelin lausuntoa, kyseessd on periaatteiden jatkuva noudattamatta jittdiminen. T4lloin organisaatio poistetaan
Privacy Shield -luettelosta.

(50) Jos tietosuojaviranomainen, jolle valitus on osoitettu, ei ole toteuttanut toimenpiteitd tai ne ovat riittimattomia
valituksen kisittelemiseksi, valituksen tekijilli on mahdollisuus hakea muutosta toimenpiteiden tai niiden
puuttumisen johdosta kyseisen jasenvaltion kansallisissa tuomioistuimissa.

(51) Henkilot voivat tehdi valituksen tietosuojaviranomaisille myos silloin, kun tietosuojaviranomaisten paneelia ei ole
nimetty organisaation riitojenratkaisuelimeksi. Naissd tapauksissa tietosuojaviranomainen voi saattaa tillaiset
valitukset joko Yhdysvaltojen kauppaministerion tai liittovaltion kauppakomission kisiteltdviksi. Yhteistyon
helpottamiseksi ja lisidmiseksi tapauksissa, joissa on kyse henkiloiden tekemistd valituksista tai joissa Privacy
Shield -jarjestelyyn osallistuva organisaatio ei ole noudattanut periaatteita, kauppaministerié perustaa erityisen
yhteyspisteen pitimddn yhteyttd tietosuojaviranomaisiin ja avustamaan niitd tutkimuksissa, jotka koskevat
jarjestelyn periaatteiden noudattamista organisaatiossa (**). Samoin liittovaltion kauppakomissio on sitoutunut
perustamaan yhteyspisteen (*) ja avustamaan tietosuojaviranomaisia tutkimuksissa Yhdysvaltojen verkkoturvalli-
suuslain (U.S. SAFE WEB Act) (*) mukaisesti.

() Ks. liite II, IIL.11.¢ kohta.

(*) Ks.liite I, 11.11.g kohta, erityisesti ii ja iii alakohta.

(*) Ks. liitteen I jakso "Kauppaministeri® etsii organisaatioita, jotka totuuden vastaisesti vdittivit osallistuvansa jirjestelyyn ja puuttuu

tapauksiin”.

(*) Tietosuojaviranomaisten olisi laadittava tietosuojaviranomaisten epévirallisen paneelin tyojdrjestys niiden tyohonsd ja keskindiseen
yhteistyohon liittyvin toimivaltansa perusteella.

(*) Ks. liitteen I jakso "Kauppaministerié lisdd yhteisty6tddn tietosuojaviranomaisten kanssa” ja "Kauppaministerio edistdd periaatteiden
rikkomuksia koskevien valitusten ratkaisemista”, seka liite II, I.7.e kohta.

(*9) Ks. liite IV, s. 6.

) Ks. edellinen viite.
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(52) Neljanneksi kauppaministerio on sitoutunut vastaanottamaan, tarkastamaan ja parhaansa mukaan kisittelemiin
valitukset organisaatioista, jotka eivit ole noudattaneet jdrjestelyn periaatteita. Tdtd varten kauppaministerio laatii
tietosuojaviranomaisille erityismenettelyt, joiden puitteissa valitukset siirretddn erityiselle yhteyspisteelle, niitd
seurataan ja niiden johdosta toteutetaan lisitoimia yritysten kanssa ratkaisun l6ytymisen helpottamiseksi.
Yksittdisten valitusten kasittelyn jouduttamiseksi yhteyspiste toimii suoraan asiaankuuluvan tietosuojavira-
nomaisen kanssa sovellettavien periaatteiden noudattamista koskevissa kysymyksissi ja erityisesti ilmoittaa tille
valitusten kasittelyn etenemisestd enintddn 90 pdivin kuluessa siitd, kun asia on siirretty kisiteltaviksi. Tama
antaa rekisteroidyille mahdollisuuden tehdd valitus suoraan kansalliselle tietosuojaviranomaiselle, kun yhdysval-
talaiset oman varmennuksen antaneet yritykset eivit noudata sovellettavia periaatteita, ja saada valitus siirrettyd
Yhdysvaltojen kauppaministeriolle, joka on EUn ja Yhdysvaltojen Privacy Shield -jdrjestelyd hallinnoiva
viranomainen. Kauppaministeridé on myds sitoutunut laatimaan EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn
toimintaa koskevan vuotuisen tarkastelun yhteydessd kertomuksen, jossa sen vuoden aikana saamia valituksia
analysoidaan kootussa muodossa (*).

(53) Jos kauppaministerié toteaa viran puolesta tehtyjen tarkastusten, valitusten tai muiden tietojen perusteella, ettd
organisaatio on jatkuvasti jittdnyt noudattamatta jirjestelyn periaatteita, se poistaa tillaisen organisaation Privacy
Shield -luettelosta. Jos organisaatio kieltdytyy noudattamasta minki tahansa yksityisyyden suojan itsesddntelystd
vastaavan tahon, riippumattoman riitojenratkaisuelimen tai valtiollisen elimen, mukaan lukien tietosuojavira-
nomainen, lopullista padtostd, se katsotaan periaatteiden jatkuvaksi noudattamatta jattamiseksi.

(54) Viidenneksi Privacy Shield -jirjestelyyn osallistuvan organisaation on kuuluttava Yhdysvaltojen viranomaisten,
erityisesti liittovaltion kauppakomission (Federal Trade Commission, FTC) (*) tutkinta- ja tdytintoonpanovallan
piiriin, jotta voidaan tehokkaasti varmistaa periaatteiden noudattaminen. Liittovaltion kauppakomissio asettaa
etusijalle sellaiset jdrjestelyn periaatteiden noudattamatta jattimistd koskevat tapaukset, jotka on saatu
riippumattomilta riitojenratkaisu- tai itsesddntelyelimiltd, kauppaministerioltd ja tietosuojaviranomaisilta (jotka
toimivat joko omasta aloitteestaan tai valitusten perusteella), sen maddarittimiseksi, onko FTC-lain 5 §:4i
rikottu (*°). Liittovaltion kauppakomissio on sitoutunut luomaan vakiomuotoisen siirtomenettelyn, nimeiméiin
yhteyspisteen tietosuojaviranomaisten sille tekemille siirroille ja vaihtamaan tietoja siirroista. Lisdksi se ottaa
suoraan vastaan henkiloiden tekemid valituksia ja toteuttaa Privacy Shield -jdrjestelyyn liittyvid tutkimuksia
omasta aloitteestaan, erityisesti osana yksityisyyden suojaa koskevia laajempia tutkimuksiaan.

(55) Liittovaltion kauppakomissio voi toteuttaa tdytintoonpanotoimia antamalla hallinnollisia madrdyksid
("suostumusmaddrdys”, consent order), ja se valvoo jirjestelmallisesti tillaisten midrdysten noudattamista. Jos
organisaatio ei noudata mairdyksid, liittovaltion kauppakomissio voi viedd asian toimivaltaisen tuomioistuimen
kisiteltavaksi hakeakseen siviilioikeudellisia seuraamuksia ja muita korjaavia toimenpiteitd, mukaan lukien
seuraamukset lainvastaisen toiminnan aiheuttamasta vahingosta. Vaihtoehtoisesti liittovaltion kauppakomissio voi
pyytdd suoraan alustavaa tai pysyvédd kieltotuomiota tai muita korjaavia toimenpiteitd liittovaltion tuomiois-
tuimessa. Privacy Shield -jarjestelyyn kuuluvalle organisaatiolle annettuun suostumusmédrdykseen liittyy
omatoimista raportointia koskevia sidnnoksia (*!), ja organisaatioiden on julkaistava kaikki liittovaltion kauppako-
missiolle toimitettuun, periaatteiden noudattamista koskevaan kertomukseen tai arviointikertomukseen sisiltyvit,
Privacy Shield -jarjestelyyn liittyvdt osuudet. Lisdksi liittovaltion kauppakomissio pitdd verkossa ylld luetteloa
yrityksistd, joille on annettu kauppakomission tai tuomioistuimen mairdys Privacy Shield -jirjestelyyn liittyvissd
tapauksissa.

(56) Kuudenneksi, jos valitusta ei ole ratkaistu tyydyttdvidsti minkddn muun oikeussuojamekanismin avulla, EU:n
rekisterdity voi turvautua viimesijaisena muutoksenhakumekanismina toimivan Privacy Shield -paneelin sitovaan
vilimiesmenettelyyn. Organisaatioiden on ilmoitettava henkildille, ettd nima voivat tietyin edellytyksin pyytda
sitovaa vilimiesmenettelyd, ja niilli on velvollisuus esittdd vastineensa, kun henkildo on turvautunut tihin
mahdollisuuteen toimittamalla ilmoituksen asianomaiselle organisaatiolle (*2).

(**) Ks. liite I, jakso "Kauppaministerio edistdd periaatteiden rikkomuksia koskevien valitusten ratkaisemista”.

(*) Privacy Shield -jarjestelyyn kuuluvan organisaation on ilmoitettava julkisesti, etti se on sitoutunut noudattamaan jirjestelyn periaatteita,
julkistettava tietosuojaperiaatteensa jdrjestelyn periaatteiden mukaisesti ja pantava ne tdysimédraisesti tdytdntoon. Jos organisaatio ei
noudata periaatteita, silhen voidaan kohdistaa lainvalvontatoimia FTC-lain 5 §:n nojalla. Sddnnoksessd kielletddn kaupankdynnissd
toteutettavat tai kaupankdyntiin vaikuttavat sopimattomat ja vilpilliset toimet.

(*") Liittovaltion kauppakomissiolta saatujen tietojen mukaan silld ei ole toimivaltaa tehdi yksityisyyden suojaan liittyvid tarkastuksia
paikan paalld. Silld on kuitenkin valta velvoittaa organisaatiot esittimain asiakirjoja ja antamaan todistajanlausuntoja (ks. FTC-lain 20
§), ja se voi viedd asian tuomioistuimeen, jos téllaisia mairayksid ei noudateta.

(") Kauppakomission tai tuomioistuimen méirdyksissd voidaan vaatia yrityksid toteuttamaan yksityisyydensuojaohjelmia ja antamaan
kauppakomissiolle sddnnollisesti kertomus jérjestelyn periaatteiden noudattamisesta tai riippumattoman kolmannen osapuolen
arviointi kyseisistd ohjelmista.

(*») Ks. liite IT, I1.1.xi ja II.7.c kohta.
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(57) Vilimiespaneeli koostuu vihintddn 20:std vidlimiehestd, jotka kauppaministerio ja komissio ovat nimittineet
heiddn riippumattomuutensa, nuhteettomuutensa ja Yhdysvaltojen yksityisyyden suojaa  koskevasta
lainsddddnnostd ja unionin tietosuojalainsdddinnostd saamansa kokemuksen perusteella. Kunkin yksittdisen
kiistan osalta osapuolet valitsevat vilimiehistd yhden vilimiehen tai kolmen vélimiehen paneelin (). Menettelyssi
sovelletaan tavanomaisia vilimiesmenettelysdintojd, joista kauppaministerid ja komissio sopivat. Ndmd sdannot
tdydentdvit jo laadittua kehystd, joka sisiltdd useita timin mekanismin kdyttdmahdollisuuksia parantavia piirteitd
EU:n rekisteroityjen kannalta: i) kansallinen tietosuojaviranomainen voi avustaa rekisterdityd tdiman valmistellessa
vaatimustaan paneelin kasiteltavaksi; ii) vaikka véilimiesmenettely tapahtuu Yhdysvalloissa, EUn rekister6idyt
voivat osallistua menettelyyn video- tai puhelinneuvottelun avulla, josta ei aiheudu henkil6lle kustannuksia; iii)
vaikka vilimiesmenettelyssd kaytettdva kieli on tavallisesti englanti, istunto voidaan yleensd tulkata ja aineisto
kddntad (%) perustellusta pyynnostd ilman ettd tdstd aiheutuu rekisterdidylle kustannuksia; iv) vaikka kunkin
osapuolen on maksettava omat asianajopalkkionsa, kauppaministerio perustaa Privacy Shield -jirjestelyyn
osallistuvien organisaatioiden vuotuisista rahoitusosuuksista rahaston, josta katetaan vilimiesmenettelyn
tukikelpoiset kustannukset sellaiseen enimmiismairddn asti, jonka Yhdysvaltojen viranomaiset mairittavat
komissiota kuultuaan.

(58) Privacy Shield -paneelilla on valtuudet maiiritd yksilokohtaisesta, ei-rahallisesta kompensaatiosta (individual-
specific, non-monetary equitable relief) (*°), joka on tarpeen jdrjestelyn periaatteiden noudattamatta jttimisen
korjaamiseksi. Vaikka paneeli ottaa padtostd tehdessddan huomioon muut Privacy Shield -mekanismien perusteella
toteutetut korjaavat toimenpiteet, henkilot voivat silti turvautua vilimiesmenettelyyn, jos ne pitdvit nditd muita
toimenpiteitd riittdmattomind. Ndin EUn rekister6idyt voivat vedota valimiesmenettelyyn kaikissa tapauksissa,
joissa Yhdysvaltojen toimivaltaisten viranomaisten (esimerkiksi liittovaltion kauppakomission) toiminnan tai
toimimatta jattimisen vuoksi valituksia ei ole ratkaistu tyydyttavisti. Valimiesmenettelyyn ei voida vedota, jos
tietosuojaviranomaisella on toimivalta ratkaista vaade yhdysvaltalaisen oman varmennuksen antaneen yrityksen
osalta, toisin sanoen tapauksissa, joissa organisaatio on joko velvollinen tekemiin yhteisty6td tietosuojaviran-
omaisten kanssa ja noudattamaan ohjeita tyosuhteen yhteydessi kerittyjen henkilostotietojen kisittelyn osalta tai
on vapaaehtoisesti sitoutunut tekemddn niin. Henkilot voivat panna vilimiesoikeuden pédtoksen tiytint66n
Yhdysvaltojen tuomioistuimissa liittovaltion vilimiesmenettelystd annetun lain (Federal Arbitration Act) nojalla, ja
varmistaa siten, ettd heiddn kdytossdin on oikeussuojakeinoja, jos yritys ei noudata paatosta.

(59)  Seitsemdnneksi, jos organisaatio ei kunnioita sitoumustaan noudattaa jarjestelyn periaatteita ja julkaistuja tietosuo-
japeriaatteita, muita oikeussuojakeinoja voi olla kiytettivissi Yhdysvaltojen osavaltioiden lainsdddinnon nojalla
tapauksissa, joissa on kyse vahingonkorvauslainsdddidnnon (tort law) mukaisista korjaavista toimenpiteistd tai
harhaanjohtavista lausumista, sopimattomista tai vilpillisistd toimista tai kédytinnoistd taikka sopimusrikko-
muksista.

(60) Lisidksi jos tietosuojaviranomainen EU:n rekisterdidyn esittimin vaateen saatuaan katsoo, ettd henkilGtietoja
siirretddn  Yhdysvalloissa sijaitsevalle organisaatiolle EU:n tietosuojalainsdddidnnon vastaisesti, mukaan lukien
tapaukset, joissa EU:n tiedonviejdlld on syytd uskoa, ettd organisaatio ei noudata jirjestelyn periaatteita, se voi
myoOs kayttad toimivaltaansa suhteessa tiedonviejddn ja tarvittaessa madrata, ettd tietojen siirto on keskeytettdva.

(61) Tassi jaksossa esitettyjen tietojen perusteella komissio katsoo, ettd Yhdysvaltojen kauppaministerion hyviksymit
jarjestelyn periaatteet varmistavat sellaisen henkilotietojen suojan tason, joka olennaisilta osin vastaa direktiivissd
95/46EY vahvistetuissa aineellisoikeudellisissa perusperiaatteissa taattua tasoa.

(62) Lisdksi jarjestelyn periaatteiden tehokas soveltaminen taataan ldpindkyvilldi velvoitteilla ja Privacy Shield
-jarjestelyn hallinnolla ja periaatteiden noudattamista koskevilla tarkastelumenettelyilld, joista huolehtii kauppami-
nisterio.

(63) Lisdksi komissio katsoo, ettd kokonaisuutena tarkasteltuna Privacy Shield -jarjestelyyn kuuluvien valvonta-,
muutoksenhaku- ja tdytintoonpanomekanismien avulla voidaan havaita tapaukset, joissa jirjestelyyn liittynyt
organisaatio rikkoo jdrjestelyn periaatteita, ja rangaista niistd kaytinnossd ja tarjota oikeussuojakeinoja
rekisteroidylle, jotta tdimd voi tutustua itseddn koskeviin henkildtietoihin ja saada nimi tiedot oikaistuiksi tai
poistetuiksi.

(**) Osapuolet sopivat paneelin vélimiesten maarasta.

(**) Paneeli voi kuitenkin todeta tiettyyn valimiesmenettelyyn liittyvien olosuhteiden vuoksi, ettd kustannusten kattaminen johtaisi
perusteettomiin tai suhteettomiin kustannuksiin.

(*) Henkil6t eivit voi vaatia vilimiesmenettelyssd vahingonkorvausta, mutta vilimiesmenettelyyn vetoaminen ei sulje pois mahdollisuutta
hakea vahingonkorvausta tavanomaisissa yhdysvaltalaisissa tuomioistuimissa.
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3. YHDYSVALTALAISTEN VIRANOMAISTEN PAASY EUN JA YHDYSVALTOJEN VALISEN" PRIVACY SHIELD
-JARJESTELYN PUITTEISSA SIIRRETTYIHIN HENKILOTIETOIHIN JA NIIDEN KAYTTO

(64) Kuten liitteen II 1.5 kohdasta ilmenee, jirjestelyn periaatteiden noudattamista rajoitetaan siind méérin kuin se on
tarpeen kansallisen turvallisuuden, yleisen edun tai lainvalvonnan vaatimusten vuoksi.

(65) Komissio on arvioinut Yhdysvaltojen lainsdddinnén mukaiset rajoitukset ja suojatoimet siltd osin kuin on kyse
yhdysvaltalaisten viranomaisten pddsystdi EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn puitteissa
siirrettyihin henkilotietoihin ja niiden kéytostd kansallisen turvallisuuden, lainvalvonnan ja muiden yleisen edun
mukaisten tarkoitusten nimissd. Lisdksi Yhdysvaltojen hallitus on toimittanut komissiolle kansallisen tiedustelu-
viraston johtajan (Office of the Director of National Intelligence, ODNI) (*%) kautta yksityiskohtaisia lausumia ja
sitoumuksia, jotka sisdltyvit timédn paitoksen liitteeseen VI. Yhdysvaltojen hallitus on my6s ulkoministerin
allekirjoittamalla ja timdn paatoksen liitteessd III olevalla kirjeelld sitoutunut luomaan uuden valvontamekanismin,
joka liittyy tietoihin péddsyyn kansallisen turvallisuuden vuoksi, eli tiedusteluyhteisostd riippumattoman,
tietosuojasta vastaavan oikeusasiamiehen viran. Lisdksi timén pddtoksen liitteeseen VII sisdltyvissd Yhdysvaltojen
oikeusministerion lausumassa kuvataan rajoituksia ja suojatoimia, joita sovelletaan viranomaisten padsyyn
tietoihin ja niiden kdyttoon lainvalvonnan ja muiden yleisen edun mukaisten tarkoitusten nimissd. Avoimuuden
lisddmiseksi ja ndiden sitoumusten oikeudellisen luonteen huomioon ottamiseksi jokainen lueteltu ja timin
paatoksen liitteend oleva asiakirja julkaistaan Yhdysvaltojen Federal Register -lehdessa.

(66) Jaljempind selvitetddn tarkemmin komission péitelmid rajoituksista, jotka koskevat yhdysvaltalaisten
viranomaisten padsyd Euroopan unionista Yhdysvaltoihin siirrettyihin henkilotietoihin ja niiden kiyttod seki
tehokkaan oikeussuojan olemassaoloa.

3.1. Yhdysvaltalaisten viranomaisten pddsy tietoihin ja niiden kdytto kansallisen turvallisuuden nimissd

(67) Komission analyysi osoittaa, ettd Yhdysvaltojen lainsdddanto sisdltdd useita rajoituksia EU:n ja Yhdysvaltojen
Privacy Shield -jdrjestelyn puitteissa siirrettyihin tietoihin péisylle ja niiden kiytolle kansallisen turvallisuuden
nimissd sekd valvontamekanismeja ja oikeussuojakeinoja, jotka tarjoavat riittivdt suojatoimet tietojen
suojaamiseksi tehokkaasti laittomalta pdasyltd ja vairinkdytosten riskiltd (7). Tatd oikeudellista kehystd on
vahvistettu huomattavasti vuoden 2013 jilkeen, jolloin komissio julkaisi kaksi tiedonantoa, kuten jaljempéni
esitetddn (ks. johdanto-osan 7 kappale).

3.1.1 Rajoitukset

(68)  Yhdysvaltojen perustuslain mukaan kansallisen turvallisuuden varmistaminen kuuluu presidentin toimivaltaan
armeijan ylipddllikkond ja ylimpdnd toimeenpanevana viranomaisena, ja ulkomaantiedustelun osalta presidentti
johtaa Yhdysvaltojen ulkoasioita (**). Vaikka kongressilla on valtuudet asettaa rajoituksia, minkd se onkin tehnyt
monessa suhteessa, presidentti voi niissd rajoissa johtaa Yhdysvaltojen tiedusteluyhteison toimintaa erityisesti
toimeenpanoasetusten (Executive Orders) tai presidentin médrdysten (Presidential Directives) avulla. Titd
sovelletaan tietenkin my6s niilld aloilla, joilla ei ole kongressin antamia ohjeita. Talld hetkelld kaksi keskeistd
oikeudellista vilinettd tdssd yhteydessd ovat toimeenpanoasetus 12333 ("toimeenpanoasetus (E.O.) 12333”) (*%) ja
presidentin mairdys "Presidential Policy Directive 28”.

(*) Kansallisen tiedusteluviraston johtaja (DNI) toimii tiedusteluyhteison pillikkoni ja presidentin ja kansallisen turvallisuusneuvoston
pddneuvonantajana. Ks. vuoden 2004 Intelligence Reform and Terrorism Prevention Act, Pub. L, 108-458, 17.12.2004. Kansallisen
tiedusteluviraston johtaja muun muassa médrittdd vaatimukset tiedusteluyhteison suorittaman kansallisen tiedustelutoiminnan
toimeksiannoille ja tiedustelutietojen kerddmiselle, analysoinnille, tuottamiselle ja levittimiselle sekd johtaa ja ohjaa nditd toimintoja
esimerkiksi laatimalla ohjeita tietoihin tai tiedustelutietoihin paasysta ja niiden kdytostd ja jakamisesta. Ks. toimeenpanoasetuksen (E.O.)
12333 1.3 (a)ja (b) §.

(*) Ks. Schrems, 91 kohta.

(**) Yhdysvaltojen perustuslaki, Il artikla. Ks. myds johdanto presidentin médrdykseen PPD-28.

(*’) E.O. 12333: United States Intelligence Activities, Federal Register Vol. 40, No. 235 (8.12.1981). Silté osin kuin toimeenpanoasetus on
julkisesti saatavilla, siind méaritellddn Yhdysvaltojen tiedustelutoiminnan tavoitteet, tarkoitus, tehtavit ja vastuut (mukaan lukien
tiedusteluyhteison eri toimijoiden roolit) ja vahvistetaan tiedustelutoiminnassa noudatettavat yleisperiaatteet (erityisesti tarve antaa
erityisid menettelysddntojd). Toimeenpanoasetuksen (E.O.) 12333 3.2 §:n mukaan presidentti, kansallisen turvaneuvoston tukemana, ja
DNI antavat ne asianmukaiset médraykset ja ohjeet ja madrittivit ne menettelyt, jotka ovat tarpeen asetuksen tdytintoonpanemiseksi.
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(69)  Presidentin mairdyksessd PPD-28 (Presidential Policy Directive 28), joka annettiin 17 péivind tammikuuta 2014,
asetetaan useita rajoituksia signaalitiedustelutoiminnalle (*°). Kyseinen mdaardys sitoo Yhdysvaltojen tiedusteluvira-
nomaisia (*!) ja pysyy voimassa Yhdysvaltojen hallinnossa tapahtuvista muutoksista huolimatta (**). PPD-28 on
erityisen tirked ei-yhdysvaltalaisille henkildille, myos EU:n rekisteroidyille. Siind sdddetddn muun muassa, etta:

a) tietojen keruun signaalitiedustelun avulla on perustuttava siaddokseen tai presidentin hyviksyntddn ja se on
suoritettava Yhdysvaltojen perustuslain (erityisesti sen neljannen lisiyksen) ja Yhdysvaltojen lainsddddnnon
mukaisesti;

b) kaikkia henkil6itd olisi kohdeltava ihmisarvoisesti ja kunnioittavasti, riippumatta heididn kansalaisuudestaan tai
siitd, missd he mahdollisesti asuvat;

c) kaikki henkil6t ovat oikeutettuja yksityisyyden suojaan heididn henkil6tietojensa kisittelyssa;

d) yksityisyyden suoja ja kansalaisvapaudet muodostavat olennaisen osan Yhdysvaltojen signaalitiedustelu-
toiminnan suunnittelussa;

e) Yhdysvaltojen signaalitiedustelutoiminnassa on sen vuoksi huomioitava asianmukaiset suojatoimet kaikkien
henkiloiden henkil6tietojen osalta riippumatta heiddn kansallisuudestaan tai siitd, missdé he mahdollisesti
asuvat.

(70)  PPD-28:n mukaan signaalitiedustelutietoja voidaan keritd ainoastaan, jos tarkoituksena on ulkomaantiedustelu tai
vastatiedustelu kansallisen tai ministeriotason tehtdvien tukemiseksi, ei mihinkdian muuhun tarkoitukseen (esim.
kilpailuedun antamiseksi yhdysvaltalaisille yhtioille). Taltd osin ODNI selittdd, ettd tiedusteluyhteison toimijoiden
"olisi vaadittava, ettd keruun olisi mahdollisuuksien mukaan keskityttavi tiettyihin ulkomaisiin tiedustelukohteisiin
tai -aiheisiin erottelutekijoiden avulla (esim. erityiset viestintdvilineet, valintakriteerit ja tunnisteet)” (*°). Lisdksi
lausumat varmistavat, ettd tiedustelutietojen kerddmistd koskevien paitosten tekemistd ei jatetd yksittiisten
tiedustelupalvelun edustajien harkintavaltaan, vaan niihin sovelletaan sellaisia toimintaperiaatteita ja
menettelytapoja, jotka Yhdysvaltojen tiedusteluyhteison eri toimijoiden (virastot) on otettava kaytto6n PPD-28:n
panemiseksi tdytintoon (*). Tamdn vuoksi asianmukaisten valintakriteerien tutkiminen ja mdarittiminen
tapahtuu yleisen kansallisia tiedusteluprioriteetteja koskevan kehyksen (National Intelligence Priorities Framework)
puitteissa. Ndin varmistetaan, ettd korkean tason poliittiset paittdjat asettavat tiedustelun painopisteet ja ettd niitd
tarkistetaan sddnnollisesti, jotta ne vastaavat ajankohtaisia kansallisia turvallisuusuhkia, ja ettd niissd otetaan
huomioon mahdolliset riskit, myos ne, jotka kohdistuvat yksityisyyden suojaan (**). Timdn perusteella viraston
henkilosto tutkii ja médrittelee erityiset valintakriteerit, joiden avulla on tarkoitus kerdtd painopisteitd vastaavia
ulkomaantiedustelutietoja (°°). Valintakriteerejd on tarkistettava sidnnollisesti, jotta ndhdéin, tarjoavatko ne
edelleen arvokasta tiedustelutietoa painopisteiden mukaisesti (¢').

(*) Toimeenpanoasetuksen (E.O.) 12333 mukaan Yhdysvaltojen kansallisen turvallisuusviraston (National Security Agency, NSA) johtaja
on signaalitiedustelun operatiivinen johtaja, joka johtaa yhtenista signaalitiedustelutoiminnan organisaatiota.

(*) Termin "tiedusteluyhteis6” médritelmastd ks. E.O. 12333 3.5 (h) § ja PPD-28:n alaviite 1.

(**) Ks. oikeusministerion oikeudellisen neuvonantajan muistio presidentti Clintonille (Memorandum by the Office of Legal Counsel,
Department of Justice (DOJ), to President Clinton), 29.1.2000. Tamin oikeudellisen lausunnon mukaan presidentin médraykselld on
sama oikeudellinen vaikutus kuin toimeenpanoasetuksella.

(®*) ODNIn lausumat (liite VI), s. 3.

(**) Ks. PPD-28:n 4(b) ja (c) kohta. Julkisten tietojen mukaan vuoden 2015 tarkastelussa vahvistettiin nykyiset kuusi kdyttotarkoitusta. Ks.
ODN], Signals Intelligence Reform, 2016 Progress Report.

(*) ODNIn lausumat (liite VI), s. 6, viitaten tiedusteluyhteis6d koskevaan mairaykseen nro 204 (Intelligence Community Directive 204). Ks.

myos PPD-28:n 3 kohta.

ODNIn lausumat (liite VI), s. 6. Ks. esimerkiksi NSA Civil Liberties and Privacy Office (NSA CLPO), NSA’s Civil Liberties and Privacy

Protections for Targeted SIGINT Activities under Executive Order 12333, 7.10.2014. Ks. my6s ODNI Status Report 2014. Ulkomaanti-

edustelun valvontaa koskevan FISA-lain 702 pykilin mukaisesti tietoihin padsysta tehtavid pyyntojd koskeviin tiedusteluihin sovelletaan

ulkomaantiedustelun valvonnasta vastaavan tuomioistuimen (FISC) hyviksymid minimointimenettelyjd. Ks. NSA CLPO, NSA's

Implementation of Foreign Intelligence Surveillance Act Section 702, 16.4.2014.

(*) Ks. Signals Intelligence Reform, 2015 Anniversary Report. Ks. my6s ODNIn lausumat (liite VI), s. 6, 8-9ja 11.

(66
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(71)  Lisdksi PPD-28:ssa olevat vaatimukset, joiden mukaan tiedusteluaineiston keruun on aina (*)) oltava
"mahdollisimman rditdloityd” ja ettd tiedusteluyhteison on asetettava etusijalle muiden tietojen saatavuus ja
asianmukaiset ja toteuttamiskelpoiset vaihtoehdot (%), ovat kohdennetun keruun priorisointia valikoimattoman
keruun sijaan koskevan yleissddnnén mukaiset. ODNIn antaman vakuutuksen mukaan niilld vaatimuksilla
varmistetaan erityisesti, ettd valikoimaton keruu ei ole "laajamittaista” eikd "kohdentamatonta” ja ettd poikkeus ei
mene sdinnon edelle (7°).

(72) Vaikka PPD-28:n mukaan tiedusteluyhteison toimijoiden on joskus tietyissi olosuhteissa kerdttiva
valikoimattomia signaalitiedustelutietoja esimerkiksi havaitakseen ja arvioidakseen uusia tai kehittyvid uhkia, siind
ohjataan ndma4 toimijat antamaan etusija vaihtoehdoille, jotka mahdollistavat kohdennetun signaalitiedustelun ().
Tastd seuraa, ettd valikoimatonta keruuta suoritetaan vain, jos kohdennettu keruu erottelutekijoitd (ts. tiettyyn
kohteeseen liittyvd tunniste, kuten kohteen sihkopostiosoite tai puhelinnumero) kiyttimailld ei ole mahdollista
“teknisistd tai toiminnallisista syistd” ("?). Taima koskee sekd tapaa, jolla signaalitiedustelutiedot kerdtdan, ettd sitd,
mitd todellisuudessa kerdtdan (7).

(73) ODNIn lausumien mukaan tiedusteluyhteisé pyrkii rajoittamaan keruuta "mahdollisimman paljon” myos silloin,
kun se ei voi kdyttdd erityisid tunnisteita keruun kohdentamiseksi. Tdmdn varmistamiseksi se “soveltaa
suodattimia ja muita teknisid keinoja keskittddkseen keruun niihin vilineisiin, jotka todennikoisesti sisiltdvit
ulkomaantiedustelun kannalta arvokasta viestintitietoa” (ja nidin ollen vastaavat Yhdysvaltojen poliittisten
pddttdjien esittdmid vaatimuksia edelld johdanto-osan 70 kappaleessa kuvatun prosessin mukaisesti). Tdmin
seurauksena valikoimatonta keruuta kohdennetaan vihintdin kahdella tavalla. Ensinndkin sen on aina liityttavd
tiettyihin ulkomaantiedustelun tavoitteisiin (esim. signaalitiedustelutietojen hankkimiseksi tietylld alueella toimivan
terroristiryhmén toiminnasta) ja keskityttdvd sellaisen viestinndn keruuseen, jolla on timd yhteys. ODNIn
vakuutusten mukaan tdmi nédkyy siitd, ettd "Yhdysvaltojen signaalitiedustelutoiminta koskee vain murto-osaa
internetviestinndstd” (’). Toiseksi ODNIn lausumissa selitetddn, ettd kaytettavdt suodattimet ja muut tekniset
keinot suunnitellaan niin, ettd keruu keskitetdin mahdollisimman tarkasti, jotta varmistetaan, ettd kerdtyn
"merkityksettoman tiedon” maird on mahdollisimman pieni.

(74) Myos silloin kun Yhdysvallat pitdd tarpeellisena kerdtd valikoimattomia signaalitiedustelutietoja johdanto-osan
70-73 kappaleessa esitettyjen edellytysten mukaisesti, médrdyksessd PPD-28 rajoitetaan tillaisten tietojen kaytto
erityiseen luetteloon, johon sisdltyy kuusi kansalliseen turvallisuuteen liittyvda kdyttotarkoitusta, kaikkien
henkiloiden yksityisyyden suojan ja kansalaisvapauksien suojelemiseksi heidin kansalaisuudestaan tai
asuinpaikastaan riippumatta (*). Naihin sallittuihin kayttotarkoituksiin kuuluvat toimenpiteet, joiden avulla
voidaan havaita ja torjua uhkia, jotka johtuvat vakoilusta, terrorismista, joukkotuhoaseista, tai uhkia, jotka

(°®) Ks. alaviite 63.

(®) On myos huomattava, ettd toimeenpanoasetuksen (E.0.) 12333 2.4 §n mukaan tiedusteluyhteison toimijoiden "on kaytettivi
Yhdysvalloissa mahdollisimman vihén héiritsevid keruutekniikkoja”. Rajoituksista, jotka koskevat kaiken valikoimattoman keruun
korvaamista kohdennetulla keruulla, katso kansallisen tutkimusneuvoston suorittaman arvioinnin tulokset, joista Euroopan unionin
perusoikeusvirasto on raportoinut, Surveillance by intelligence services: fundamental rights, safeguards and remedies in the EU (2015),
s. 18.

(’®) ODNIn lausumat (liite VI), s. 4.

(') Ks. myds PPD-28:n 5(d) kohta, jonka mukaan kansallisen tiedusteluviraston johtajan on yhteistyossi asiaankuuluvien tiedusteluyhteison
toimijoiden johtajien ja tiede- ja teknologiapolitiikan viraston (Office of Science and Technology Policy) kanssa annettava presidentille
“raportti, jossa arvioidaan mahdollisuutta luoda ohjelmisto, jonka avulla tiedusteluyhteisé voi helpommin toteuttaa kohdennetun
tietojen keruun valikoimattoman keruun sijaan”. Julkisten tietojen mukaan tdimén raportin tulos oli, ettd "ei ole olemassa ohjelmisto-
pohjaista vaihtoehtoa, joka tarjoaa tdydellisen vaihtoehdon valikoimattomalle keruulle, jonka tarkoituksena on havaita erdit
kansalliseen turvallisuuteen kohdistuvat uhkat”. Ks. Signals Intelligence Reform, 2015 Anniversary Report.

("*) Ks. alaviite 63.

) ODNIn lausumat (liite VI). Talld vastataan erityisesti kansallisten tietosuojaviranomaisten tietosuojan tason riittivyyttd koskevasta
pddtosluonnoksesta antamassaan lausunnossa ilmaisemiin huolenaiheisiin. Ks. 29 artiklan mukaisen tietosuojatyoryhmin lausunto
01/2016 EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn tietosuojan tason riittdvyyttd koskevasta paatosluonnoksesta (annettu
13.4.2016), s. 38, ja alaviite 47.

("% Ks.PPD-28:n 2 kohta.
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kohdistuvat verkkoturvallisuuteen, asevoimiin tai sotilashenkilostoon, samoin kuin kansainvilisen rikollisuuden
uhkia, jotka liittyvdt muihin viiteen kayttotarkoitukseen. Niitd tarkistetaan vihintddn vuosittain. Yhdysvaltojen
hallituksen lausumien mukaan tiedusteluyhteison toimijat ovat vahvistaneet analysoimattomiin signaalitiedustelu-
tietothin liittyvid pyyntojd koskevia analyyttisii menetelmiddn ja standardejaan, jotta ne olisivat ndiden
vaatimusten mukaisia; kohdennettujen pyyntdjen kdyttd “varmistaa, ettd vain ne tiedot, joilla on mahdollisesti
tiedusteluarvoa, esitetddn analyytikoille tutkittavaksi” (7).

(75) Nami rajoitukset ovat erityisen tirkeitd EUmn ja Yhdysvaltojen Privacy Shield -jirjestelyn puitteissa toimitettujen
henkil6tietojen kannalta erityisesti tapauksissa, joissa henkil6tietojen keruu oli tarkoitus suorittaa Yhdysvaltojen
ulkopuolella, mukaan lukien niiden siirtiminen transatlanttisia kaapeleita pitkin unionista Yhdysvaltoihin. Kuten
Yhdysvaltojen viranomaiset ovat ODNIn lausumissa vahvistaneet, tillaiseen tietojen keruuseen sovelletaan
kyseisissd lausumissa esitettyj rajoituksia ja suojatoimia, my0s niitd, jotka on vahvistettu PPD-28:ssa ().

(76) Vaikka niitd periaatteita ei olekaan ilmaistu kyseisin oikeudellisin termein, niissd otetaan huomioon
tarpeellisuutta ja suhteellisuutta koskevien periaatteiden keskeinen sisdltd. Kohdennettu tietojenkeruu on selvisti
etusijalla, kun taas valikoimaton keruu rajoittuu (poikkeuksellisiin) tilanteisiin, joissa kohdennettu keruu ei ole
mahdollinen teknisisté tai toiminnallisista syistd. Myos silloin kun valikoimatonta keruuta ei voida valttdd, tillaisten
tietojen myohempi “kiytt6” tietoihin padsyn kautta rajoittuu tiukasti tiettyihin, kansalliseen turvallisuuteen liittyviin
laillisiin tarkoituksiin (7).

(77) Nami vaatimukset sitovat koko tiedusteluyhteisod, koska ne sisiltyvit presidentin ylimpdnd toimeenpanevana
viranomaisena antamaan mdéirdykseen, ja ne on pantu tdytinto6n sellaisten viraston sddntGjen ja menettelyjen
avulla, joilla yleiset periaatteet muunnetaan paivittiisid toimintoja koskeviksi erityisohjeiksi. Vaikka PPD-28 ei sido
kongressia, kongressi on itse toteuttanut toimenpiteitd, joilla varmistetaan, ettd henkilotietojen keruu
Yhdysvalloissa ja nithin padsy on kohdennettua, eikd sitd toteuteta "yleiseltd pohjalta”.

(78)  Saatavilla olevien tietojen, kuten Yhdysvaltojen hallitukselta saatujen lausumien, perusteella voidaan todeta, ettd
Yhdysvaltojen tiedusteluvirastot voivat sen jilkeen, kun tiedot on siirretty Yhdysvalloissa sijaitseville
organisaatioille, jotka ovat antaneet oman varmennuksen EU:n ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn
puitteissa, pyytdd henkil6tietoja ainoastaan silloin (*®), kun pyynt6é on ulkomaantiedustelun valvontaa koskevan
lain (Foreign Intelligence Surveillance Act, FISA) mukainen tai sen on tehnyt Yhdysvaltojen liittovaltion poliisi
(Federal Bureau of Investigation, FBI) niin sanotun kansallista turvallisuutta koskevan kirjeen (National Security
Letter, NSL) (**) perusteella. FISA-laki sisdltdd useita oikeusperustoja, joita voidaan kéyttdd EU:n ja Yhdysvaltojen
vilisen Privacy Shield -jarjestelyn puitteissa siirrettyjen, EU:n rekisterdityja koskevien henkilotietojen kerddmiseksi

(") ODNIn lausumat (liite VI), s. 4. Ks. my®s Intelligence Community Directive 203.

("®) ODNIn lausumat (liite VI), s. 2. Vastaavasti sovelletaan toimeenpanoasetuksessa (E.O.) 12333 esitettyjd rajoituksia (esim. kerittyjen
tietojen on vastattava presidentin asettamia tiedustelun painopisteitd).

(7) Ks. Schrems, 93 kohta.

("®) Lisdksi FBL:n suorittama tietojen keruu voi perustua myos lainvalvontavaltuutuksiin (ks. timén paitoksen 3.2 jakso).

(") Lisatietoja NSL:n kdytostd ks. ODNIn lausumat (liite VI), s. 13-14 ja alaviite 38. Kuten lausumassa todetaan, FBI voi kdyttad NSL:44
pyytéddkseen vain muuta kuin sisdllollistd tietoa, jolla on merkitystd hyviksytylle kansallista turvallisuutta koskevalle tutkimukselle
kansainviliseltd terrorismilta tai salaiselta tiedustelutoiminnalta suojautumiseksi. EU:n ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn puitteissa tapahtuvien tietosiirtojen osalta tirkein lakisddteinen lupa ndyttdd sisdltyvin sihkoisen viestinnidn tietosuojaa
koskevaan lakiin (Electronic Communications Privacy Act, 18 US.C. § 2709), jossa edellytetddn, ettd kaikissa tilaaja- tai
tapahtumatietoja koskevissa pyynnoissa kiytetdan "kriteerid, joka nimenomaisesti yksiloi henkilon, yhteison, puhelinnumeron tai tilin”.
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ja kasittelemiseksi. Naitd oikeusperustoja ovat FISA-lain 104 § (*), joka kattaa perinteisen yksilollisen sahkoisen
valvonnan, ja 402 § (*!), joka kisittelee ldhtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmien (pen
registers, trap and trace devices) asennusta. Muut kaksi keskeistd vlinettd ovat FISA-lain 501 § (entinen U.S.
PATRIOT ACT -lain 215 §) ja 702 § (*2.

(79) Taltd osin USA FREEDOM Act -laissa, joka annettiin 2 pdivind kesikuuta 2015, kielletddn valikoimattomien
tietojen kerddminen FISA-lain 402 §n (lihtevdn ja saapuvan teleliikenteen tietojen tallennusjdrjestelmien
kéayttolupa), FISA-lain 501 §:n (aikaisemmin U.S. PATRIOT ACT -lain 215 §) (*) ja NSL-kirjeiden perusteella. Sen
sijaan siind vaaditaan erityisten valintakriteerien kayttod (*).

(80)  Vaikka FISA-laki sisdltdid muita oikeusperustoja kansalliselle tiedustelutoiminnalle, myos signaalitiedustelulle,
komission arviointi osoittaa, ettd julkisten viranomaisten toimet rajoitetaan myos naissd oikeusperustoissa EU:n ja
Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn puitteissa siirrettyjen henkilStietojen osalta tietojen
kohdennettuun keruuseen ja niihin paasyyn.

(81) Tamd on selvdd kun on kyse perinteisestd yksilollisestd sihkoisestd valvonnasta FISA-lain 104 §:n nojalla (*).
FISA-lain 702 §n, joka muodostaa perustan kahdelle tirkeille Yhdysvaltojen tiedusteluvirastojen tiedusteluoh-
jelmalle (PRISM, UPSTREAM), mukaan tiedonhaut suoritetaan kohdennetusti kdyttamailld yksittdisia valintak-
riteerejd, joilla yksiloidddn tietyt viestintdvalineet, kuten kohteen sihkopostiosoite tai puhelinnumero, mutta ei
avainkdsitteitd tai kohteena olevien henkiloiden nimid (*). Kuten Privacy and Civil Liberties Oversight Board

(*) 50 U.S.C. § 1804. Vaikka tdmd oikeusperusta edellyttdd "lausumaa tosiseikoista ja olosuhteista, joihin hakija vetoaa perustellakseen
nakemyksensd, etti a) sahkoisen valvonnan kohteena on ulkovalta tai ulkovallan edustaja”, viimeksi mainittuun voi sisiltyd ei-yhdysval-
talaisia henkil6itd, jotka harjoittavat kansainvalistd terrorismia tai joukkotuhoaseiden kansainvilistd levittimistd (mukaan luettuna
valmistelevat toimet) (50 U.S.C. § 1801 (b)(1)). EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn puitteissa siirrettyihin henkilotietoihin
on kuitenkin vain teoreettinen yhteys, silld tosiasioita koskevassa lausumassa on myos perusteltava ndkemys, ettd "kutakin viestinta-
vilinettd tai paikkaa, johon sahkoistd valvontaa kohdistetaan, kdyttad tai aikoo kéyttdd ulkovalta tai ulkovallan edustaja”. Joka
tapauksessa taiman valtuutuksen kaytto edellyttdd hakemuksen tekemistd ulkomaantiedustelun valvonnasta vastaavalle tuomioistuimelle
(FISC), joka arvioi muun muassa, onko toimitettujen tosiseikkojen perusteella todennikoistd, ettd néin todella on.
50U.S.C.§ 1842 ja § 1841(2) seki 18 osaston § 3127. Tami oikeusperusta ei koske viestinndn sisdltod, vaan tavoitteena on saada tietoa
palvelua kayttavistd asiakkaasta tai tilaajasta (kuten nimi, osoite, tilaajanumero, vastaanotetun palvelun pituus ja tyyppi, maksun
alkuperd ja mekanismi). Se edellyttdd hakemuksen tekemistd ulkomaantiedustelun valvonnasta vastaavan tuomioistuimen (tai yhdysval-
talaisen alemman oikeusasteen tuomarin) madrdyksen saamiseksi ja 1841(4) §:ssd tarkoitetun erityisen valintakriteerin kayttod, eli
kriteerin, joka nimenomaisesti yksiloi henkil6n, tilin tms. ja jota kdytetddn niin suuressa méddrin kuin on kohtuullista haluttujen tietojen
laajuuden rajoittamiseksi.

FISA-lain 501 §:ssd (entinen U.S. PATRIOT ACT -lain 215 §) valtuutetaan FBI pyytimdin tuomioistuimen mdédrdystd, jonka

tarkoituksena on "aineellisten esineiden” (erityisesti puhelinliikenteen metadatan mutta myos liiketoimintaa koskevien tietojen) saanti

ulkomaantiedustelua varten. Sen sijaan 702 § sallii Yhdysvaltojen tiedusteluyhteison toimijoille mahdollisuuden pyytaa padsy tietoihin,
myos internetviestinndn sisaltoon, Yhdysvalloista kdsin mutta niin, ettd kohteena ovat tietyt ei-yhdysvaltalaiset henkilt Yhdysvaltojen
ulkopuolella.

T4min sddnnoksen perusteella FBI voi pyytad "aineellisia esineitd” (esim. tiedostot, paperit, asiakirjat) osoittamalla ulkomaantiedustelun

valvonnasta vastaavalle tuomioistuimelle (FISC), ettd on perusteltuja syitd uskoa, ettd ne ovat merkityksellisid FBL:n tietyn tutkimuksen

kannalta. FBLn on kéytettdvd tiedonhaussa FISC-tuomioistuimen hyviksymid valintakriteerejd, joiden osalta on “kohtuullinen,
perusteltu epdily” siitd, ettd tallainen kriteeri liittyy yhteen tai useampaan ulkovaltaan tai niiden edustajiin, jotka osallistuvat
kansainviliseen terrorismiin tai niiden valmistelutoimiin. Ks. PCLOB, Sec. 215 Report, s. 59; NSA CLPO, Transparency Report: The USA

Freedom Act Business Records FISA Implementation, 15.1.2016, s. 4—6.

%) ODNIn lausumat (liite VI), s. 13 (alaviite 38).

’) Ks. alaviite 81.

%) PCLOB, Sec. 702 Report, s. 32-33 viittauksineen. Yksityisyyden suojasta vastaavan toimiston mukaan Yhdysvaltojen kansallisen
turvallisuusviraston (NSA) on varmistettava, ettd kohteen ja valintakriteerin vélilld on yhteys, ja dokumentoitava ulkomaantieduste-
lutiedot, jotka on tarkoitus hankkia. Kahden NSA:n vanhemman analyytikon on tarkastettava ja hyviksyttavi kyseiset tiedot, ja koko
prosessia seurataan, jotta ODNI ja oikeusministerio voivat mydhemmin suorittaa periaatteiden noudattamista koskevan tarkastelun. Ks.
NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16.4.2014.
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(PCLOB) on huomauttanut, 702 §:n mukaisen valvonnan "kohteena ovat tietyt [ei-yhdysvaltalaiset] henkil6t, jotka
on maddritetty yksilollisesti” (*”). Padttymislausekkeen vuoksi FISA-lain 702 §:44 on tarkasteltava uudelleen vuonna
2017, jolloin komission on arvioitava EU:n rekisterdityjen kaytettdvissd olevia suojatoimia.

(82) Lisiksi Yhdysvaltojen hallitus on lausumissaan antanut Euroopan komissiolle nimenomaisen vakuutuksen siitd,
ettd Yhdysvaltojen tiedusteluyhteisé “ei harjoita kehenkddn, esimerkiksi tavallisin unionin kansalaisiin,
kohdistuvaa kohdentamatonta valvontaa” (*)). Yhdysvalloissa kerittyjen henkilotietojen osalta titd lausuntoa
tukevat empiiriset todisteet, jotka osoittavat, ettd tietopyynnit, jotka on tehty kayttimallda NSL-kirjettd tai FISA-lain
mukaisesti joko yksittdin tai yhdessd, koskevat ainoastaan suhteellisen pientd mairdd kohteita, kun tilannetta
verrataan internetin yleiseen tietovirtaan (*’).

(83) Kerittyihin tietoihin pddsyn ja tietoturvan osalta PPD-28:ssa edellytetddn, ettd pddsy “on rajoitettu vain luvan
omaavaan henkil6stoon, joille tiedot ovat tarpeen tehtdvinsd suorittamiseksi” ja ettd henkilotiedot “on kasiteltava
ja sdilytettdva arkaluonteisiin tietoihin sovellettavien suojatoimien mukaisesti sellaisissa olosuhteissa, jotka antavat
riittdvan suojan ja estdvit sellaisilta henkiloiltd niihin pédsyn, joilla ei ole lupaa paistd tietoihin”. Tiedustelu-
henkil6st6 saa PPD-28:ssa vahvistettuja periaatteita koskevaa asianmukaista ja riittdvad koulutusta ().

(84)  Yhdysvaltojen tiedusteluviranomaisten kerddmien, EU:n rekisterdityjen henkilotietojen sdilyttamisestd ja edelleen
levittamisestd PPD-28:ssa todetaan, ettd kaikkia henkil6itd (myos ei-yhdysvaltalaisia) olisi kohdeltava ihmisarvoisesti
ja kunnioittavasti, ettd kaikki henkilot ovat oikeutettuja yksityisyyden suojaan henkilotietojensa kasittelyssi ja ettd
tiedusteluyhteison toimijoiden on sen vuoksi laadittava politiikkoja, jotka tarjoavat tillaisille tiedoille
asianmukaiset suojatoimet, jotka "on kohtuudella suunniteltu niin, etti ne minimoivat [tietojen] levittimisen ja
séilyttamisen” (*").

(*) PCLOB, Sec. 702 Report, s. 111. Ks. my6s ODNIn lausumat (liite VI), s. 9, ("[FISA-lain] 702 §:n mukainen keruu ei ole” laajamittaista ja
kohdentamatonta "vaan ettd siind keskitytddn tarkasti kerddmain ulkomaantiedustelutietoja yksittdin tunnistetuilta perustelluilta
kohteilta”), ja s. 13, alaviite 36 (viittaus FISC-tuomioistuimen vuonna 2014 antamaan lausuntoon); NSA CLPO, NSA’s Implementation
of Foreign Intelligence Surveillance Act Section 702, 16.4.2014. Jopa UPSTREAMin tapauksessa NSA voi pyytdi tietojen hankkimista
ainoastaan kéytettdvien valintakriteerien lahtevistd tai saapuvasta tai niitd koskevasta sihkoisesté viestinnasta.
ODNIn lausumat (liite VI), s. 18. Ks. myds s. 6, jonka mukaan sovellettavat menettelyt "osoittavat selkedn sitoumuksen estdd
mielivaltainen ja kohdentamaton signaalitiedustelutietojen keruu ja panna tiytintoon — hallituksemme korkeimmalta tasolta ldhtien —
kohtuusperiaate”.
Ks. Statistical Transparency Report Regarding Use of National Security Authorities, 22.4.2015. Internetin yleisesti tietovirrasta, ks.
esim. perusoikeusvirasto, Surveillance by Intelligence Services: Fundamental Rights Safeguards and Remedies in the EU (2015), s. 15—
16. UPSTREAM-ohjelmasta on todettava, ettd FISC-tuomioistuimen vuonna 2011 antaman ja julkistaman lausunnon mukaan yli 90
prosenttia FISA-lain 702 §n nojalla hankitusta sihkoisestd viestinndstd tuli PRISM-ohjelmasta ja alle 10 prosenttia UPSTREAM-
ohjelmasta. Ks. FISC, Memorandum Opinion, 2011 WL 10945618 (FISA Ct., 3.10.2011), alaviite 21 (saatavilla osoitteessa http:/[www.
dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).
Ks. PPD-28:n 4(a)(ii) kohta. Ks. myds ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development
and Implementation of Procedures under Presidential Policy Directive 28, heindkuu 2014, s. 5, jonka mukaan “tiedusteluyhteison
politiikkojen olisi vahvistettava nykyisid analyyttisid menetelmid ja standardeja, joiden mukaan analyytikkojen on pyrittivi jasentimain
tiedustelukysymykset tai muut hakuehdot ja -tekniikat tunnistaakseen tiedustelutiedot, jotka ovat merkityksellisid perustellun
tiedustelu- tai lainvalvontatehtdvidn kannalta; keskitettdvd tiedustelukysymykset henkiloistd niihin tiedustelutietojen luokkiin, jotka
vastaavat tiedustelun tai lainvalvonnan tiedontarvetta; ja minimoitava sellaisten henkilotietojen tarkastelu, jotka eivit ole merkityk-
sellisid tiedustelun tai lainvalvonnan tiedontarpeen kannalta”. Ks. esim. CIA, Signals Intelligence Activities, s. 5; FBI, Presidential Policy
Directive 28 Policies and Procedures, s. 3. Signaalitiedustelutoiminnan uudistamista koskevan vuoden 2016 edistyskertomuksen
mukaan tiedusteluyhteison toimijat (kuten FBI, CIA ja NSA) ovat toteuttaneet toimia, joiden tarkoituksena on saada henkilosto
tietoiseksi PPD-28:n vaatimuksista luomalla uusia tai muuttamalla olemassa olevia koulutustoimia.
(*') ODNIn lausumien mukaan ndité rajoituksia sovelletaan riippumatta siitd, onko tiedot keritty valikoimattomasti vai kohdennetusti, ja
riippumatta henkil6n kansalaisuudesta.

(XS

(89

2

(90

<=


http://www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%20Order-20140716.pdf
http://www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%20Order-20140716.pdf

1.8.2016 Euroopan unionin virallinen lehti L 207/19

(85)  Yhdysvaltojen hallituksen mukaan timi kohtuusvaatimus tarkoittaa sitd, ettd tiedusteluyhteison toimijoiden ei
tarvitse ottaa kdyttoon “mitd tahansa teoriassa mahdollista toimenpidettd” vaan ettd niiden on “tasapainotettava
toimensa yksityisyyttd ja kansalaisvapauksia koskevien oikeutettujen etujen suojelemiseksi signaalitiedustelu-
toiminnan kdytinnon vaatimusten kanssa” (*?). Taltd osin ei-yhdysvaltalaisia henkiloitd kohdellaan samoin kuin
yhdysvaltalaisia Yhdysvaltojen oikeusministerin hyviksymien menettelyjen perusteella (*%).

(86) Naiden sddntojen mukaan tietoja siilytetddn yleensd enintddn viisi vuotta, ellei laissa ole erityissddnnosti tai ellei
kansallisen tiedusteluviraston johtaja yksityisyyden suojaa koskevia kysymyksid huolellisesti arvioituaan ja ODNIn
kansalaisvapauksien suojasta vastaavan neuvonantajan samoin kuin viraston kansalaisvapauksiin liittyvid tehtavia
hoitavien virkamiesten nikemykset huomioon ottaen maidrdd, ettd tietojen sdilyttdimisen jatkaminen on
kansallisen turvallisuuden edun mukaista (*¥). Tietojen levittiminen on rajattu tapauksiin, joissa tiedot ovat
merkityksellisia keruun tarkoituksen kannalta ja ndin ollen ne vastaavat hyviksytyn ulkomaantiedustelun tai
lainvalvonnan tiedontarvetta (°°).

(87)  Yhdysvaltojen hallituksen antamien vakuutusten mukaan henkilotietoja ei saa levittdd pelkistdin silld perusteella,
ettd asianomainen henkilé ei ole yhdysvaltalainen ja etti "ulkomaalaisen henkilon tavanomaiseen toimintaan
kohdistuvaa signaalitiedustelua ei katsottaisi ulkomaantiedusteluksi, jota voitaisiin levittdd tai sdilyttdd pysyvisti
pelkistddn timadn seikan perusteella, ellei se muutoin vastaa hyviksyttyd ulkomaantiedustelutiedon tarvetta” (°°).

(88)  Edelld olevan perusteella komissio katsoo, ettd Yhdysvalloissa on kdytossd sddntoji, joilla pyritddn rajoittamaan
puuttumista kansallisen turvallisuuden nimissd sellaisten henkiliden perusoikeuksiin, joiden henkilotietoja
siirretddn unionista Yhdysvaltoihin EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn nojalla, sithen mikd on
ehdottomasti tarpeen oikeutetun tavoitteen saavuttamiseksi.

(89) Kuten edelld oleva analyysi osoittaa, Yhdysvaltojen lainsdddannossa varmistetaan, ettd valvonta- ja tarkkailutoi-
menpiteitd kéytetddn ainoastaan ulkomaantiedustelutiedon hankkimiseksi — mikd on oikeutettu poliittinen
tavoite () — ja niitd rddtiloidddn mahdollisimman paljon. Erityisesti on huomattava, ettd valikoimaton keruu

(** Ks. ODNIn lausumat (liite VI).

(*) Ks.PPD-28:n 4(a(i) kohta ja toimeenpanoasetuksen (E.O.) 12333 2.3 §.

(**) PPD-28:n 4(a)(i) kohta; ODNIn lausumat (liite VI), s. 7. Esimerkiksi FISA-lain 702 §:n nojalla kerittyjen henkil6tietojen osalta NSA:n
FISC-hyviksytyissd minimointimenettelyissd on sddnt6nd, ettd PRISM-ohjelman metadataa ja analysoimatonta sisiltod ei sdilytetd viittd
vuotta kauempaa, kun taas UPSTREAM-datan siilytysaika on enintddn kaksi vuotta. NSA kdyttdd siilytysaikojen noudattamisessa
automaattista prosessia, jossa kerdtyt tiedot poistetaan kulloisenkin sdilytysajan pddtyttyd. Ks. NSA Sec. 702 FISA Minimization
Procedures, 7 kohta ja 6(a)(1) kohta; NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702,
16.4.2014. Samoin FISA-lain 501 §n (ent. U.S. PATRIOT ACT -lain 215 §) mukainen siilytysaika on enintddn viisi vuotta, elleivit
henkilotiedot kuulu ulkomaantiedustelutietoihin, joiden levittiminen on asianmukaisesti hyviksytty, tai ellei oikeusministerio anna
NSA:le kirjallista ohjetta siit4, ettd tiedot kuuluvat siilytysvelvollisuuden piiriin kdynnissi olevassa tai tulevassa oikeudenkdynnissa. Ks.
NSA, CLPO, Transparency Report: The USA Freedom Act Business Records FISA Implementation, 15.1.2016.

Erityisesti FISA-lain 501 §:n (ent. U.S. PATRIOT ACT -lain 215 §) tapauksessa henkilotietoja voidaan levittdd vain terrorismin
torjumiseksi tai todisteena rikoksesta; FISA-lain 702 §:n tapauksessa ainoastaan jos on kyse perustellusta ulkomaantiedusteluun tai
lainvalvontaan liittyvastd kayttotarkoituksesta. Vrt. NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section
702, 16.4.2014; Transparency Report: The USA Freedom Act Business Records FISA Implementation, 15.1.2016. Ks. myds NSA'’s Civil
Liberties and Privacy Protections for Targeted SIGINT Activities under Executive Order 12333, 7.10.2014.

ODNIn lausumat (liite VI), s. 7 (viitaten tiedusteluyhteisod koskevaan miidraykseen nro 203 (Intelligence Community Directive, ICD
203).

Unionin tuomioistuin on selventinyt, ettd kansallinen turvallisuus muodostaa oikeutetun poliittisen tavoitteen. Ks. Schrems, 88 kohta.
Ks. myos asia Digital Rights Ireland ym., tuomion 42-44 ja 51 kohta, jossa unionin tuomioistuin katsoi, ettd vakavan rikollisuuden,
erityisesti jarjestdytyneen rikollisuuden ja terrorismin, torjuminen voi riippua suuressa mairin nykyaikaisten tutkintatekniikkojen
kaytostd. Lisdksi toisin kuin rikostutkinnassa, joka tyypillisesti koskee vastuun méérittdmistd taannehtivasti ja syyllisyyttd aikaisemmasta
toiminnasta, tiedustelutoiminnassa keskitytdan usein kansalliseen turvallisuuteen kohdistuvien uhkien ehkidisemiseen ennen kuin
vahinko on tapahtunut. Niin ollen tdllaisen tutkinnan on usein katettava useampia mahdollisia toimijoita ("kohteita”) ja laajempi
maantieteellinen alue. Vrt. Euroopan ihmisoikeustuomioistuin, Weber ja Saravia v. Saksa, pditos 29.6.2006, hakemus nro 54934/00,
105-118 kohta (ns. strateginen seuranta).
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voidaan hyviksyd ainoastaan poikkeuksellisesti, jos kohdennettu keruu ei ole mahdollinen, ja sithen liitetddn
ylimadriisid suojatoimia, joilla keridttyjen tietojen médra ja nithin pddsy minimoidaan (pddsy on kohdennettava ja
sallittava ainoastaan tiettyihin tarkoituksiin).

(90) Komission arvioinnin mukaan tdmd vastaa unionin tuomioistuimen tuomiossa Schrems vahvistamaa standardia.
Tuomion mukaan sddnnostossd, jolla puututaan perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin, on
sdddettdvd "vihimmadisvaatimuksista” (°*), minkd lisaksi tuomiossa todetaan, ettd "siihen, mikd on ehdottomasti
tarpeen, ei siis rajoitu sddnnostod, jossa sallitaan yleisesti kaikkien henkiloiden, joiden henkil6tiedot on siirretty
unionista Yhdysvaltoihin, kaikkien henkilotietojen siilyttiminen tekemittd mitddn erottelua, rajoitusta tai
poikkeusta tavoiteltavan pdimidrin mukaan ja sddtimattd objektiivisesta perusteesta, jolla voitaisiin rajoittaa
viranomaisten péidsyd tietoihin ja rajata niiden my6hempi kaytto tarkoituksiin, jotka ovat tismallisid, tdysin
rajallisia ja omiaan oikeuttamaan puuttumisen, jota niin henkilotietoihin padsy kuin niiden kayttokin
merkitsevit” (*’). Rajoittamatonta kaikkien henkildiden tietojen keruuta ja sdilyttdmistd ilman rajoituksia ei
harrasteta, ei mydskdin rajoittamatonta padsyd tietoihin. Lisiksi komissiolle annetut lausumat, mukaan lukien
vakuutus siitd, ettd Yhdysvaltojen signaalitiedustelutoiminta koskee vain murto-osaa internetviestinnastd, sulkevat
pois mahdollisuuden "yleisestd” padsystd (1*°) sihkoisen viestinnin sisltdon.

3.1.2 Tehokas oikeussuoja

(91) Komissio on arvioinut sekd Yhdysvalloissa kdytossd olevat valvontamekanismit siltdi osin kuin on kyse
Yhdysvaltojen tiedusteluviranomaisten puuttumisesta Yhdysvaltoihin siirrettyihin henkil6tietoithin ettd EU:n
rekisteroityjen kiytettdvissid olevat oikeussuojakeinot.

Valvonta

(92)  Yhdysvaltojen tiedusteluyhteisoon sovelletaan erilaisia tarkastelu- ja valvontamekanismeja, jotka kuuluvat
valtionhallinnon kolmeen haaraan. Nditd ovat toimeenpanohaaran sisiiset ja ulkoiset elimet, useat kongressin
valiokunnat sekd tuomioistuinvalvonta, viimeksi mainittu erityisesti ulkomaantiedustelun valvontaa koskevan lain
(Foreign Intelligence Surveillance Act) soveltamisalaan kuuluvan toiminnan osalta.

(93) Ensinndkin toimeenpanohaaran sisilld valvotaan laajasti Yhdysvaltojen viranomaisten tiedustelutoimintaa.

(94) PPD-28:n 4(a)(iv) kohdan mukaan tiedusteluyhteison toimintaperiaatteisiin ja menettelytapoihin "on sisillytettava
asianmukaisia toimenpiteitd, joilla helpotetaan henkil6tietojen suojatoimien tdytintd6npanon valvontaa”; ndihin
toimenpiteisiin on kuuluttava sdannolliset tarkastukset (*°!).

(*®) Ks. Schrems, 91 kohta oikeuskdytintoviittauksineen.
(*) Schrems, 93 kohta.
(1) Vrt. Schrems, 94 kohta.
101 ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
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under Presidential Policy Directive 28, s. 7. Ks. esim. CIA, Signals Intelligence Activities, s. 6 (Compliance); FBI, Presidential Policy
Directive 28 Policies and Procedures, I1I(A)(4) ja (B)(4) kohta; NSA, PPD-28 Section 4 Procedures, 12.1.2015, 8.1 ja 8.6(c) kohta.
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(95) Taltd osin on otettu kdyttoon useita valvontakerroksia, mukaan lukien kansalaisvapauksiin tai yksityisyyden
suojaan liittyvid tehtdvid hoitavat virkamiehet, valvontaviranomaiset, ODNIn kansalaisvapauksista ja yksityisyyden
suojasta vastaava toimisto (ODNI Civil Liberties and Privacy Office), PCLOB ja presidentin tiedusteluvalvon-
takomitea (President’s Intelligence Oversight Board). Nditd valvontatehtdvid tukevat mairdysten noudattamisesta
vastaava henkilosto kaikissa virastoissa ('%2).

(96) Kuten Yhdysvaltojen hallitus on todennut ('**), kansalaisvapauksiin tai yksityisyyden suojaan liittyvid tehtavid hoitavia
virkamiehid, jotka vastaavat valvonnasta, on niissi ministeridissd, joilla on tiedusteluvastuita, ja tiedusteluvi-
rastoissa (1%). Vaikka ndiden viranomaisten toimivalta voi vaihdella jonkin verran perustana olevan lainsdddiannon
mukaan, ne yleensd kattavat menettelyjen valvonnan sen varmistamiseksi, ettd kyseessd oleva ministerio/virasto
ottaa asianmukaisesti huomioon yksityisyyden suojaan ja kansalaisvapauksiin liittyvit huolenaiheet ja ettd se on
ottanut kayttoon asianmukaiset menettelyt, jotta voidaan kasitelld sellaisten henkiloiden valitukset, jotka katsovat,
ettd heiddn yksityisyyttddn tai kansalaisvapauksiaan on loukattu (ja joissakin tapauksissa niilld voi olla esimerkiksi
ODNIn tapaan toimivalta tutkia valituksia (1%)). Ministerion/viraston johtajan on puolestaan varmistettava, ettd
virkamies saa kaikki tiedot ja pddsee tutustumaan kaikkeen aineistoon, joka on tarpeen hinen tehtivinsd
suorittamiseksi. Kansalaisvapauksiin tai yksityisyyden suojaan liittyvid tehtdvid hoitavat virkamiehet raportoivat
saannollisesti kongressille ja PCLOBille muun muassa seuraavista: ministerion/viraston vastaanottamien valitusten
lukumdéird ja luonne sekd yhteenveto niihin annetuista pddtoksistd, suoritetut arvioinnit ja tarkastelut ja
virkamiehen toteuttamien toimien vaikutus (°¢). Kansallisten tietosuojaviranomaisten arvion mukaan kansalaisva-
pauksiin tai yksityisyyden suojaan liittyvid tehtdvid hoitavien virkamiesten suorittamaa sisdistd valvontaa voidaan
pitdd suhteellisen tehokkaana, vaikka tietosuojaviranomaisten mielestd kyseisten virkamiesten riippumattomuus ei
ole vaaditulla tasolla (%7).

(97)  Lisiksi kullakin tiedusteluyhteison toimijalla on oma valvontaviranomaisensa (Inspector General), jonka tehtdvina
on muun muassa valvoa ulkomaantiedustelua (1%). Tahin sisiltyy ODNIn yhteydessd oleva valvontaviranomaisen
toimisto, jolla on kattava toimivalta koko tiedusteluyhteisén suhteen ja valtuudet tutkia valituksia tai tietoja, jotka
koskevat viitteitd lainvastaisesta menettelystd tai toimivallan védrinkdytostdi ODNIn ja/tai tiedusteluyhteison
ohjelmien ja toimien yhteydessd ('*’). Valvontaviranomaiset muodostavat lakisddteisesti riippumattomia (''%)
yksikkojd, joiden tehtdvind on suorittaa tarkastuksia ja tutkimuksia, jotka koskevat kansalliseen tiedusteluun
liittyvid, kyseessi olevan viraston ohjelmia ja niiden toteuttamia toimia, mukaan lukien valtaoikeuksien
vadrinkaytto tai lain rikkominen ('"). Niilld on oikeus saada kiytto6nsd kaikki tiedot, raportit, tarkastusaineistot,
arvioinnit, asiakirjat, tyOpaperit, suositukset tai muu asianmukainen aineisto, tarvittaessa haasteteitse, ja ne voivat

(1?) Esimerkiksi NSA:n vaatimusten noudattamisesta vastaavan osaston palveluksessa on yli 300 henkei. Ks. ODNIn lausumat (liite VI), s. 7.

(') Ks. oikeusasiamiesmekanismi (liite III), 6 kohdan b alakohdan iiii alakohta.

(") Ks. 42 U.S.C. § 2000¢e-1. Tama koskee esimerkiksi Yhdysvaltojen ulkoasiainministeri6td, oikeusministeriotd (myos FBL:té), sisdisen
turvallisuuden ministeriotd, puolustusministeriotd, NSA:ta, CIA:ta ja ODNIa.

(1%) Yhdysvaltojen hallitus on todennut, ettd jos ODNIn kansalaisvapauksista ja yksityisyyden suojasta vastaava toimisto vastaanottaa
valituksen, se myos koordinoi muiden tiedusteluyhteison toimijoiden kanssa, miten kyseinen valitus olisi edelleen kisiteltdva tieduste-
luyhteisossa. Ks. oikeusasiamiesmekanismi (liite I1I), 6 kohdan b alakohdan ii alakohta.

(19%) Ks. 42 U.S.C. § 2000ee-1 (f)(1),(2).

(*7) 29 artiklan mukaisen tietosuojatyéryhmin lausunto 01/2016 EU:n ja Yhdysvaltojen vilisen Privacy Shield -jérjestelyn tietosuojan

tason riittdvyyttd koskevasta paitosluonnoksesta (13.4.2016), s. 41.

ODNIn lausumat (liite VI), s. 7. Ks. esim. NSA, PPD-28 Section 4 Procedures, 12.1.2015, 8.1 kohta; CIA, Signals Intelligence Activities,

s. 7 (Responsibilities).

Tédmin valvontaviranomaisen (jonka virka perustettiin lokakuussa 2010) nimittd4 presidentti, ja nimityksen vahvistaa senaatti. Valvon-

taviranomaisen voi erottaa ainoastaan presidentti, ei DNL

Valvontaviranomaisilla on vakinainen virka, ja heiddt voi erottaa ainoastaan presidentti, jonka on ilmoitettava kongressille kirjallisesti

erottamisen syistd. Tamd ei valttdmattd tarkoita sité, ettd heiddn ei tarvitse noudattaa mitddn ohjeita. Joissakin tapauksissa ministerion

tai viraston padllikko voi kieltdd valvontaviranomaista aloittamasta, suorittamasta tai saattamasta padatokseen tarkastusta tai tutkintaa,
jos se on tarpeen tirkeiden kansallisten (turvallisuus)etujen suojelemiseksi. Kongressille on kuitenkin ilmoitettava timén toimivallan
kiytostd ja timdn perusteella kyseessd oleva piillikko voidaan asettaa vastuuseen. Ks. esim. Inspector General Act of 1978, 8 §

(puolustusministerion valvontaviranomainen); 8E § (oikeusministerién valvontaviranomainen), 8G (d)(2)(A) ja (B) § (NSA:n valvontavi-

ranomainen); 50. U.S.C. § 403q (b) (CIA:n valvontaviranomainen); Intelligence Authorization Act For Fiscal Year 2010, § 405(f)

(tiedusteluyhteisén valvontaviranomainen). Kansallisten tietosuojaviranomaisten arvion mukaan “valvontaviranomaiset tdyttavit

todennikoisesti organisatorisen riippumattomuuden kriteerin, siten kuin unionin tuomioistuin ja Euroopan ihmisoikeustuomioistuin

ovat sen madrittineet, ainakin siitd hetkestd alkaen, jolloin uutta nimitysprosessia sovelletaan kaikkiin valvontaviranomaisiin”. Ks. 29

artiklan mukaisen tietosuojatyoryhmin lausunto 01/2016 EU:n ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn tietosuojan tason

riittdvyyttd koskevasta paitosluonnoksesta (13.4.2016), s. 40.

Ks. ODNIn lausumat (liite VI), s. 7. Ks. my6s Inspector General Act of 1978, sellaisena kuin se on muutettuna, Pub. L. 113-126,

7.7.2014.
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ottaa todistajanlausuntoja ('%). Vaikka valvontaviranomaiset voivat antaa vain ei-sitovia suosituksia korjaavista
toimista, niiden raportit, mukaan lukien jatkotoimia (tai niiden puutetta) koskevat, julkistetaan ja ldhetetddn
kongressille, joka voi tilld perusteella harjoittaa valvontatehtavdansi (V).

(98)  Lisiksi yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaavan lautakunnan (Privacy and Civil Liberties
Oversight Board, PCLOB), joka on toimeenpanohaaraan kuuluva (') puolueiden vilinen, riippumaton
viisijaseninen elin ('**), jonka presidentti nimittdd kuusivuotiskaudeksi ja jonka nimityksen senaatti hyviksyy,
vastuualaan kuuluu terrorismin vastainen politiikka ja sen tdytint6onpano yksityisyyden suojan ja kansalaisva-
pauksien suojelemiseksi. Tarkastellessaan tiedusteluyhteison toimintaa kyseinen elin voi saada kayttoonsa kaikki
asiaankuuluvat tiedot, raportit, tarkastusaineistot, arvioinnit, asiakirjat, tyopaperit ja suositukset, mukaan lukien
salaisiksi luokitellut tiedot, suorittaa haastatteluja ja kuulla todistajia. Se saa raportteja useiden liittovaltion
ministerididen/virastojen (') kansalaisvapauksiin tai yksityisyyden suojaan liittyvid tehtdvid hoitavilta
virkamiehiltd, ja se voi antaa niille suosituksia. Lisdksi se raportoi sidnnollisesti kongressin valiokunnille ja
presidentille (""7). PCLOBin tehtdvind on myos toimeksiantonsa puitteissa laatia arviointiraportti PPD-28:n
tdytantoonpanosta.

(99) Lisiksi edelli mainittuja valvontamekanismeja tdydentdd tiedustelutoiminnan valvonnasta vastaava lautakunta
(Intelligence Oversight Board), joka on perustettu presidentin tiedustelutoimintaa kisittelevin neuvoa-antavan
lautakunnan osaksi ja joka valvoo, ettd Yhdysvaltojen tiedusteluviranomaiset noudattavat perustuslakia ja kaikkia
sovellettavia sdantojd.

(100) Valvonnan helpottamiseksi tiedusteluyhteisén toimijoita kannustetaan suunnittelemaan tietojirjestelmid, jotka
mahdollistavat henkilotietoja  koskevien tiedustelujen tai muiden hakujen seurannan, tallennuksen ja
arvioinnin ("'). Valvonnasta vastaavat ja sddntojen noudattamista valvovat elimet tarkastavat sddnnollisesti
tiedusteluyhteisén toimijoiden kiytinnot, joita ne soveltavat signaalitiedusteluun sisiltyvien henkilotietojen
suojaan, ja sen, noudattavatko toimijat kyseisid menettelyjd ('*).

(101) Naitd valvontatehtévid tuetaan myos vaatimuksilla raportoida laajasti tapauksista, joissa sdantojd ei ole noudatettu.
Erityisesti virastojen soveltamilla menettelyilli on varmistettava, ettd kun huomataan, ettd signaalitiedustelun
avulla kerittyjen, mitd tahansa kansallisuutta olevan henkilon henkilotietoihin liittyy merkittdvd sddntojen
noudattamiseen liittyvd ongelma, tdssd ongelmasta on ilmoitettava vilittomasti kyseisen tiedusteluyhteison
toimijan johtajalle, joka puolestaan ilmoittaa asiasta kansallisen tiedusteluviraston johtajalle, jonka on PPD-28:n
nojalla pdatettavd, tarvitaanko korjaavia toimia ('*°). Lisdksi toimeenpanoasetuksen (E.O.) 12333 mukaisesti
kaikkien tiedusteluyhteison toimijoiden on raportoitava tiedustelutoiminnan valvonnasta vastaavalle lautakunnalle
sdantéjen noudattamatta jattimistd koskevat tapaukset ('*'). Niilli mekanismeilla varmistetaan, ettd asiaa

("?) Ks. Inspector General Act of 1978, § 6.

("%) Ks. ODNIn lausumat (liite VI), s. 7. Ks. my6s Inspector General Act of 1978, §§ 4(5) ja 5. Lain Intelligence Authorization Act For Fiscal
Year 2010, Pub. L. 111-259, 7.10.2010, 405(b)(3) ja (4) §:n mukaan tiedusteluyhteison valvontaviranomainen tiedottaa sekd DNL:lle
ettd kongressille korjaavien toimenpiteiden tarpeesta ja niiden edistymisesta.

("% Kansallisten tietosuojaviranomaisten arvioinnin mukaan PCLOB on aikaisemmin "osoittanut itsendisen toimivaltansa”. Ks. 29 artiklan
mukaisen tietosuojatyoryhmin lausunto 01/2016 EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn tietosuojan tason
riittavyyttd koskevasta padtosluonnoksesta (13.4.2016), s. 42.

(1% Lisdksi PCLOBin vakinaisen henkiloston méird on noin 20. Ks. https:/[www.pclob.gov/about-us/staff. html.

(1) Nditd ovat ainakin oikeusministerio, puolustusministerio, sisdisen turvallisuuden ministerio, kansallisen tiedusteluviraston johtaja ja
keskustiedustelupalvelu (CIA), sekd mahdolliset muut PCLOBin raporttien kannalta relevanteiksi katsomat ministeriot, virastot tai
toimeenpanohaaran toimijat.

(") Ks. 42 U.S.C. § 2000ee. Ks. myos oikeusasiamiesmekanismi (liite I1I), 6 kohdan b alakohdan iv alakohta. PCLOBin on muun muassa
raportoitava, jos jokin toimeenpanohaaraan kuuluva virasto kieltdytyy noudattamasta sen neuvoja.

("*) ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, s. 7-8.

(***) Samoin, s. 8. Ks. myos ODNIn lausumat (liite VI), s. 9.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, s. 7. Ks. esim. NSA, PPD-28 Section 4 Procedures, 12.1.2015, 7.3 ja 8.7(c) ja (d) kohta; FBI,
Presidential Policy Directive 28 Policies and Procedures, IIL.(A)(4) ja (B)(4) kohta; CIA, Signals Intelligence Activities, s. 6 (Compliance) ja
s. 8 (Responsibilities).

("*') Ks. toimeenpanoasetus (E.O.) 12333, § 1.6(c).
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kasitellddn tiedusteluyhteison korkeimmalla tasolla. Jos tapaus liittyy ei-yhdysvaltalaiseen henkil66n, kansallisen
tiedusteluviraston johtajan on ulkoministerid ja ilmoituksen tehneen yksikon tai viraston johtajaa kuultuaan
pddtettdvd, olisiko ryhdyttavi toimenpiteisiin asiasta ilmoittamiseksi asianomaiselle ulkovaltojen hallitukselle niin,
ettd suojellaan lahteitd, menetelmid ja yhdysvaltalaista henkilostod ('22).

(102) Toiseksi ndiden toimeenpanohaaran valvontamekanismien lisdksi Yhdysvaltojen kongressilla, erityisesti edustaja-
inhuoneen ja senaatin tiedustelu- ja oikeusasioiden valiokunnilla, on kaikkeen Yhdysvaltojen harjoittamaan ulkomaanti-
edusteluun, myds signaalitiedusteluun, liittyvid valvontavelvoitteita. Kansallista turvallisuutta koskevan lain
(National Security Act) mukaan “presidentti varmistaa, ettd kongressin tiedusteluvaliokunnille tiedotetaan
tdysimadraisesti ja viipymattd Yhdysvaltojen tiedustelutoiminnasta, mukaan lukien tdssd alaluvussa edellytetty
merkittdvid ennakoitu tiedustelutoiminta” (!**). Samoin “presidentti varmistaa, ettd kaikesta laittomasta tiedustelu-
toiminnasta ilmoitetaan viipymaittd kongressin tiedusteluvaliokunnille samoin kuin mahdollisista korjaavista
toimista, jotka on toteutettu tai jotka aiotaan toteuttaa laittoman toiminnan johdosta” ('*). Naiden valiokuntien
jasenilld on pdasy sekd salaisiksi luokiteltuihin tietoihin ettd tiedustelumenetelmiin ja -ohjelmiin ('*).

(103) Myohemmilld sddadoksilli on laajennettu ja tarkennettu raportointivaatimuksia, jotka koskevat sekd tieduste-
luyhteison  toimijoita, asianomaisia valvontaviranomaisia ettd oikeusministerid. Esimerkiksi FISA-laissa
edellytetddn, ettd oikeusministeri "tiedottaa tdysimairdisesti” tiettyjen kyseisen lain pykilien mukaisesti senaatin ja
edustajainhuoneen tiedustelu- ja oikeusasioiden valiokunnille hallituksen toimista ('*). Se edellyttdd myos, ettd
hallitus antaa kongressin valiokunnille jiljennokset “kaikista ulkomaantiedustelun valvonnasta vastaavan
tuomioistuimen (Foreign Intelligence Surveillance Court) tai ulkomaantiedustelun valvonnan muutoksenhakutuo-
mioistuimen (Foreign Intelligence Surveillance Court of Review) pddtoksistd, madrdyksistd tai lausunnoista, joihin
sisdltyy [FISA-lain sddnnosten] merkittdvaa tulkintaa”. Erityisesti mitd tulee FISA-lain 702 §n mukaiseen
valvontaan, tillaista toimintaa valvotaan toimittamalla vaaditut raportit tiedustelu- ja oikeusasioiden valiokunnille
sekd toteuttamalla sddnnollisia katsauksia ja kuulemisia. Nédihin kuuluvat oikeusministerin puolivuotiskertomus,
jossa esitellddn FISA-lain 702 §n soveltamista ja jossa ovat liitteend erityisesti oikeusministerion ja ODNIn
selvitykset sddntdjen noudattamisesta ja kuvaus mahdollisista tapauksista, joissa sdintojd ei ole noudatettu ('), ja
oikeusministerin ja DNLn erillinen puolivuosittainen arvio, jossa selvitetidn kohdentamiseen ja minimointiin
liittyvien menettelyjen noudattamista, mukaan lukien niiden menettelyjen noudattaminen, joiden tarkoituksena
on varmistaa, ettd tiedonkeruu liittyy perusteltuun ulkomaantiedustelutavoitteeseen (1*¥). Kongressi saa myos
valvontaviranomaisten kertomukset. Kyseisilld viranomaisilla on valtuudet arvioida, noudattavatko virastot
kohdentamiseen ja minimointiin liittyvid menettelyjd sekd oikeusministerin ohjeita.

(104) Vuoden 2015 USA Freedom Act -lain mukaan Yhdysvaltojen hallituksen on vuosittain ilmoitettava kongressille
(ja yleisolle) muun muassa haettujen ja myonnettyjen FISA-médrdysten (FISA orders and directives) lukumaird
sekd arviot valvonnan kohteena olevien yhdysvaltalaisten ja ei-yhdysvaltalaisten henkiloiden maarastd ('*°). Lisiksi
laissa edellytetddn, ettd kansallista turvallisuutta koskevien kirjeiden (NSL) mairdstd annetaan julkinen raportti

('?2) PPD-28, 4(a)(iv) kohta.

(') Ks. § 501(a)(1) (50 U.S.C. § 413(a)(1)). Téssd sddnnoksessd vahvistetaan yleiset vaatimukset, jotka koskevat kongressin toteuttamaa
kansallisen turvallisuuden alan valvontaa.

(™ Ks. § 501(b) (50 U.S.C. § 413(b)).

(') Vrt.§501(d) (50 US.C. § 413(d)).

(') Ks.50U.S.C.§§1808,1846,1862,1871, 1881f.

() Ks. 50 US.C. § 1881f.

(™) Ks. 50 U.S.C. § 1881a(l)(1).

("*) Ks. USA FREEDOM Act of 2015, Pub. L. No. 114-23, § 602(a). Lisdksi 402 §:n mukaan "kansallisen tiedusteluviraston johtaja toteuttaa
oikeusministerid kuultuaan kunkin ulkomaantiedustelun valvonnasta vastaavan tuomioistuimen tai ulkomaantiedustelun valvonnan
muutoksenhakutuomioistuimen antaman sellaisen pédtoksen, mdaardyksen tai lausunnon turvallisuusluokituksen poistamista
koskevan tarkastelun (601(e) §:n mukaisesti), johon sisiltyy jonkin lain sidnnoksen merkittdvd tulkinta, mukaan lukien uusi tai
merkittdva tulkinta késitteesti "erityinen valintakriteeri”, ja kyseisen tarkastelun mukaisesti saattaa julkisesti saataville mahdollisimman
suuressa maarin kyseisen padtoksen, madrdyksen tai lausunnon”.
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sekd yhdysvaltalaisten ettd ei-yhdysvaltalaisten osalta (samalla FISA-médraysten ja -sertifiointipddtosten sekd NSL-
pyyntojen vastaanottajat voivat antaa avoimuusraportin tietyin edellytyksin) (**).

(105) Kolmanneksi ulkomaantiedustelun valvonnasta vastaava tuomioistuin (FISC) ('*') voi tarkastella Yhdysvaltojen
viranomaisten FISA-lakiin perustuvaa tiedustelutoimintaa ja joissain tapauksessa toimenpiteille on hankittava
kyseisen tuomioistuimen ennakkohyviksyntd. FISC on riippumaton tuomioistuin ("*?), jonka pédtoksistd voi
valittaa ulkomaantiedustelun valvonnan muutoksenhakutuomioistuimelle (FISCR) (***) ja viimeksi Yhdysvaltojen
korkeimmalle oikeudelle (***). Ennakkohyvaksynnin saamiseksi pyynnon esittineiden viranomaisten (FBI, NSA,
CIA jne.) on toimitettava hakemusluonnos oikeusministerion kansallisen turvallisuuden osaston lakimichille, jotka
tutkivat hakemuksen ja pyytivdt tarvittaessa lisitietoja ("*%). Kun hakemus on valmis, se on hyviksytettivi
oikeusministerilld, varaoikeusministerilld tai kansallisesta turvallisuudesta vastaavalla apulaisoikeusministerilla (**%).
Tamin jilkeen oikeusministerio toimittaa hakemuksen FISC-tuomioistuimelle, joka arvioi sen ja tekee alustavan
paatoksen siitd, miten asiassa edetddn (**’). Kuulemisessa FISC-tuomioistuimella on valtuudet ottaa todistajan-
lausuntoja, joihin voi sisiltyd asiantuntijaneuvoja (*%).

(106) FISC-tuomioistuimen (ja FISCR:n) tukena on viisihenkinen pysyvi paneeli. Sen jdsenilld on kokemusta kansalliseen
turvallisuuteen ja kansalaisvapauksiin liittyvissd kysymyksissd (). Tuomioistuin nimittdd ryhmistd yhden
toimimaan amicus curigen ominaisuudessa tehtdvdnddn avustaa madrdystd tai muutoksenhakua koskevissa
hakemuksissa, joissa tuomioistuimen mukaan on kyse lainsdddinnon uudesta tai merkittavastd tulkinnasta, ellei
tuomioistuin katso, ettd kyseinen nimitys ei ole asianmukainen (**°). Tilldi varmistetaan -erityisesti, ettd
yksityisyyden suojaan liittyvdt ndkokohdat otetaan asianmukaisesti huomioon tuomioistuimen tekemdssid
arvioinnissa. Tuomioistuin voi my0s nimittdd yksittdisen henkilon tai organisaation toimimaan amicus curigena,
esimerkiksi toimimaan teknisend asiantuntijana, kun se katsoo sen tarpeelliseksi, tai antaa yksittdiselle henkilolle
tai organisaatiolle timédn hakemuksesta luvan saada esittdad amicus curiae -kirjelmad (**).

(%) USA FREEDOM Act, § 602(a) ja 603(a).

(') Tiettyjen valvontamuotojen ollessa kyseessd myos Yhdysvaltojen korkeimman oikeuden presidentin julkisesti nimittdmd alemman

oikeusasteen tuomari voi kisitelld hakemuksia ja antaa maaréyksia.

FISC-tuomioistuin koostuu yhdestitoista Yhdysvaltojen korkeimman oikeuden presidentin nimittimastd tuomarista. Tuomarit valitaan

Yhdysvaltojen presidentin nimittdmistd piirituomareista, joiden nimityksen senaatti on vahvistanut. Tuomarit nimitetdan elinidkseen,

ja nimitys voidaan peruuttaa ainoastaan hyvin syyn vuoksi. Toimikaudet FISC-tuomioistuimessa on porrastettu, ja toimikauden pituus

on seitsemdn vuotta. FISA edellyttad, ettd tuomarit valitaan vihintddn seitsemastd Yhdysvaltojen tuomiopiiristi. Ks. FISA, 103 § (50 U.

S.C. § 1803 (a)); PCLOB, Sec. 215 Report, s. 174-187. Tuomareiden tukena on kokeneita lakimiesavustajia, jotka muodostavat

tuomioistuimen oikeudellisen henkil6ston ja jotka valmistelevat tietojen keruupyyntéjen oikeudellisen analyysin. Ks. PCLOB, Sec. 215

Report, s. 178; ulkomaantiedustelun valvonnasta vastaavan tuomioistuimen puheenjohtajan Reggie B. Waltonin kirje senaatin

oikeusasioiden valiokunnan puheenjohtajalle Patrick J. Leahylle (29. heinakuuta 201 3) ("Waltonin kirje”), s. 2-3.

FISCR-tuomioistuin koostuu kolmesta tuomarista, jotka Yhdysvaltojen korkeimman oikeuden presidentti nimittdd. Heiddt valitaan

Yhdysvaltojen liittovaltion piirituomioistuinten tai muutoksenhakutuomioistuinten tuomareista, ja kunkin toimikausi on porrastettu ja

kestid seitsemin vuotta. Ks. FISA, 103 § (50 U.S.C. § 1803(b)).

(™) Ks. 50 U.S.C.§§ 1803 (b), 1861 a (f), 1881 a (h) ja 1881 a (i)(4).

("*%) Esimerkiksi lisitiedot valvonnan kohteesta, tekniset tiedot valvontamenetelmistd tai vakuutukset siitd, miten hankittuja tietoja
kiytetddn ja levitetddn. Ks. PCLOB, Sec. 215 Report,s. 177.

(%9 50 U.S.C. §§ 1804 (a) ja 1801 (g).

("*”) FISC-tuomioistuin voi hyvaksyd hakemuksen, pyytdd listietoja, paittdd kuulemisen tarpeellisuudesta tai ilmoittaa hakemuksen
mahdollisesta epddamisestd. Hallitus tekee lopullisen hakemuksen tdmin alustavan mairittelyn perusteella. Hakemukseen voi sisiltyd
tuomarin alustavien huomautuksiin perustuvia merkittdvia muutoksia alkuperdiseen hakemukseen verrattuna. Vaikka FISC-
tuomioistuin hyviksyy suurimman osan lopullisista hakemuksista, huomattavaan osaan niistd sisdltyy merkittdvid muutoksia
alkuperdiseen hakemukseen verrattuna. Esimerkiksi heind-syyskuussa 2013 hyviksytyistd hakemuksista tillaisia oli 24 prosenttia. Ks.
PCLOB, Sec. 215 Report, s. 179; Waltonin kirje, s. 3.

(%) Ks.PCLOB, Sec. 215 Report, s. 179, alaviite 619.

(%) 50 U.S.C. § 1803 (i)(1) ja (3)(A). Talld uudella lainsdddannolld pantiin tdytintoon PCLOBin suositukset, joiden mukaan perustettaisiin
yksityisyyden suojan ja kansalaisvapauksien asiantuntijoiden pooli. Pooliin kuuluvat voivat toimia amicus curiaena ja esittdd tuomiois-
tuimelle oikeudellisia argumentteja, jotka koskevat yksityisyyden suojan ja kansalaisvapauksien kehittimistd. Ks. PCLOB, Sec. 215
Report, s. 183-187.

(%) 50 U.S.C. § 1803 (i)(2)(A). ODNIn toimittamien tietojen mukaan tillaisia nimityksid on jo tehty. Ks. Signals Intelligence Reform, 2016
Progress Report.

() 50 U.S.C. § 1803 (i)(2)(B).
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(107) FISC-tuomioistuimen valvontatoimissa on eroavaisuuksia siltd osin kuin on kyse kahdesta FISA-lain mukaisesta
valvontaa koskevasta lakisddteisestd luvasta, jotka ovat tirkeimmit EUmn ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn mukaisten tiedonsiirtojen kannalta.

(108) FISA-lain 501 §:ssi (**2) sallitaan "aineellisten esineiden (mukaan lukien kirjanpitokirjat, tiedostot, tydpaperit,
asiakirjat ja muu materiaali)” keruu. Kyseisen pykilin mukaan FISC-tuomioistuimelle toimitettavan hakemuksen
on sisillettavi tosiasioita koskeva lausuma, joka osoittaa, ettd on perusteltua syytd uskoa, ettd etsityt aineelliset
esineet ovat merkityksellisid sellaisen luvallisen tutkimuksen kannalta (muu kuin uhka-arviointi), jonka
tarkoituksena on hankkia ei-yhdysvaltalaista henkil6d koskevia ulkomaantiedustelutietoja tai suojautua
kansainviliseltd terrorismilta tai laittomalta tiedustelutoiminnalta. Lisdksi hakemuksessa on oltava luettelo
oikeusministerin hyviksymistd minimointimenettelyistd, jotka koskevat kerittyjen tietojen siilyttimistd ja
levittamistd ('+).

(109) Sen sijaan FISC-tuomioistuin ei FISA-lain 702 §n (***) nojalla anna lupaa yksittdisille valvontatoimenpiteille. Sen
sijaan se hyviksyy valvontaohjelmia (kuten PRISM, UPSTREAM) oikeusministerin ja kansallisen tiedusteluviraston
johtajan valmistelemien vuotuisten sertifiointihakemusten perusteella. FISA-lain 702 §:n mukaan ulkomaantiedus-
telutietojen hankinnan kohteena voi olla henkilojd, joiden voidaan kohtuudella uskoa olevan Yhdysvaltojen
ulkopuolella ('*). Yhdysvaltojen kansallinen turvallisuusvirasto NSA suorittaa kohdentamisen kahdessa vaiheessa.
Ensin NSA:n analyytikot tunnistavat ne ulkomailla olevat ei-yhdysvaltalaiset henkilot, joiden valvonta johtaa
analyytikkojen arvion mukaan sertifiointipddtoksessd mddriteltyyn ulkomaantiedustelutietoon. Sen jilkeen kun
henkilot on tunnistettu ja heiddn kohdentamisensa on hyvaksytty NSA:n kattavassa arviointijarjestelmissd (1),
kehitetddn valintakriteerit ja sovelletaan niitd (“tasked selectors”). Ndiden kriteerien avulla tunnistetaan kohteiden
kdyttimat viestintdvilineet (esimerkiksi sahkopostiosoitteet) (). Kuten edelld todettiin, FISC-tuomioistuimen
antamiin sertifiointipadtoksiin ei sisilly tietoa kohteena olevista yksittdisistd ihmisistd, vaan niiden avulla
yksiloidddn ulkomaantiedustelutietojen luokat (**¥). Vaikka FISC-tuomioistuin ei arvioi todennikéisen syyn
perusteella tai muulla tavalla, onko henkilot kohdennettu asianmukaisesti ulkomaantiedustelutietojen
hankkimiseksi ('*), se valvoo, ettd “hankinnan huomattavana tarkoituksena on hankkia ulkomaantieduste-
lutietoja” (**°). Itse asiassa FISA-lain 702 §:n mukaan NSA voi kerdtd Yhdysvaltojen ulkopuolella tietoja ei-
yhdysvaltalaisista henkil6istd vain, jos voidaan kohtuudella olettaa, ettd tiettyd viestintdvélinettd kdytetddn
ulkomaantiedustelutiedon (esim. kansainviliseen terrorismiin, ydinaseiden levittimiseen tai vihamielisten
tietoverkkojen toimintaan liittyvien tietojen) vilittimiseen. Tillaisiin médrityksiin voidaan hakea muutosta
tuomioistuimessa ("*!). Sertifioinneissa on myds otettava huomioon kohdentamista ja minimointia koskevat
menettelyt (). Oikeusministeri ja kansallisen tiedusteluviraston johtaja tarkastavat, ettd vaatimuksia noudatetaan,

() 50US.C.§1861.

(%) 50 U.S.C.§ 1861 (b).

() 50U.S.C.§1881.

() 50 U.S.C.§ 1881a (a).

(**%) PCLOB, Sec. 702 Report, s. 46.

() 50 US.C.§ 1881a (h).

(") 50 U.S.C. § 1881a (g). PCLOBin mukaan nimi luokat ovat tihin mennessi koskeneet padasiassa kansainvilistd terrorismia ja sellaisia

aiheita kuin joukkotuhoaseiden hankinta. Ks. PCLOB, Sec. 702 Report, s. 25.

('*) PCLOB, Sec. 702 Report, s. 27.

(5% 50 US.C.§ 1881a.

(') "Liberty and Security in a Changing World”, Report and Recommendations of the President’s Review Group on Intelligence and
Communications Technologies, 12.12.2013,s. 152.

(%) 50 U.S.C. § 1881a (i).



L 207/26 Euroopan unionin virallinen lehti 1.8.2016

ja virastojen on raportoitava kaikista vaatimustenvastaisista tapauksista FISC-tuomioistuimelle (***) (sekd
kongressille ja presidentin tiedustelutoiminnan valvonnasta vastaavalle lautakunnalle), joka tdlld perusteella voi
muuttaa lupaa (**9).

(110) Lisdksi FISC-tuomioistuimen valvonnan tehostamiseksi Yhdysvaltojen viranomaiset ovat luvanneet panna
taytintoon PCLOBin suosituksen, jonka mukaan kyseiselle tuomioistuimelle toimitetaan asiakirjat 702 §mn
mukaisista kohdentamispdatoksistd, mukaan lukien satunnaisotannalla poimittu otos kayttoon otetuista valintakri-
teereistd, jotta se voi arvioida, miten ulkomaantiedustelun tarkoitusta koskeva vaatimus tdytetdin
kiytinnossi (***). Yhdysvaltojen viranomaiset ovat myos hyvaksyneet ja toteuttaneet toimenpiteitd
tarkoituksenaan tarkistaa NSA:n kohdentamismenettelyjd dokumentoidakseen paremmin kohdentamispaitoksien
perustana olevat ulkomaantiedusteluun liittyvit syyt (°°).

Oikeussuojakeinot

(111) EU:n rekisteroityjen kdytettdvissd on useita Yhdysvaltojen lainsddddnnon mukaisia keinoja, jos he ovat huolissaan
siitd, ettd Yhdysvaltojen tiedusteluyhteison toimijat ovat mahdollisesti kisitelleet (kerdnneet, saaneet kiyttoonsi
jne.) heiddn henkilotietojaan, ja siitd, onko tdssd tapauksessa noudatettu Yhdysvaltojen lainsdddannossd
sovellettuja rajoituksia. Nami keinot liittyvat erityisesti kolmeen alaan: FISA-lakiin perustuva tietoihin paisy;
henkilotietojen tahallinen, laiton kédytto hallituksen virkamiesten toimesta; ja tietoihin pddsy Freedom of
Information Act -lain (FOIA) nojalla (**).

(112) Ensinndkin ulkomaantiedustelun valvontaa koskevassa laissa sdddetddn useista korjaavista toimenpiteistd, jotka
ovat myOs ei-yhdysvaltalaisten henkiloiden kiytettivissd, laittoman sihkoisen valvonnan riitauttamiseksi (**%).
Tihdn sisdltyy henkiloiden mahdollisuus nostaa Yhdysvaltoja vastaan siviilikanne rahamiirdisen vahingon-
korvauksen saamiseksi, kun heitd koskevia tietoja on laittomasti ja tahallisesti kdytetty tai luovutettu ('*°); nostaa
Yhdysvaltojen hallituksen virkamiehid vastaan kanne niiden henkilokohtaisessa ominaisuudessa (lain varjolla”)
rahamédrdisen vahingonkorvauksen saamiseksi ('*); ja riitauttaa valvonnan laillisuus (ja vaatia tietojen
havittdmistd) siind tapauksessa, ettd Yhdysvaltojen hallitus aikoo kayttdd tai luovuttaa mitd tahansa sihkoisessd
valvonnassa hankittuja tai siitd johdettuja tietoja kyseistd henkil6d vastaan oikeudellisessa tai hallinnollisessa
menettelyssd Yhdysvalloissa (**').

(113) Toiseksi Yhdysvaltojen hallitus esitti komissiolle useita muita keinoja, joita EUn rekisterdidyt voisivat kayttdd
ryhtydkseen oikeudellisiin toimenpiteisiin hallituksen virkamiehid vastaan, kun hallituksen virkamiehet ovat

(%) FISC-tuomioistuimen tyojirjestyksen sddnndssd 13(b) edellytetdin, ettd hallitus toimittaa tuomioistuimelle kirjallisen ilmoituksen
valittomasti sen jalkeen, kun se on havainnut, ettd tuomioistuimen antama valtuutus tai hyvaksyntd on pantu tiytinto6n tavalla, joka ei
ole tuomioistuimen luvan tai hyviksynnin taikka sovellettavan lain mukainen. Se edellyttdd myds, ettd hallitus ilmoittaa tuomiois-
tuimelle kirjallisesti vaatimusten noudattamatta jattamistd koskevan tapauksen kannalta merkityksellisistd tosiseikoista ja olosuhteista.
Yleensé hallitus esittdd sddnnon 13(a) mukaisen lopullisen ilmoituksen sen jilkeen, kun merkitykselliset seikat ovat tiedossa ja
luvattomasti keratyt tiedot on tuhottu. Ks. Waltonin kirje, s. 10.

(% 50 US.C. § 1881 (l). Ks. myos PCLOB, Sec. 702 Report, s. 66—76; NSA CLPO, NSA’s Implementation of Foreign Intelligence
Surveillance Act Section 702, 16.4.2014. FISA-lain 702 §:n mukaista henkil6tietojen kerddmistd tiedustelutarkoituksessa valvotaan
toimeenpanohaarassa seka sisdisesti ettd ulkoisesti. Sisdiseen valvontaan kuuluu muun muassa sisdisid vaatimustenmukaisuusohjelmia
kohdentamis- ja minimointimenettelyjen noudattamisen arvioimiseksi ja valvomiseksi; vaatimusten noudattamatta jdttdmistd
koskevista tapauksista raportointi sekd sisdisesti ettd ulkoisesti ODNIlle, oikeusministeriolle, kongressille ja FISC-tuomioistuimelle; ja
samoille elimille toimitetut vuotuiset selvitykset. Ulkoinen valvonta koostuu ldhinnd ODNIn, oikeusministerion ja valvontaviran-
omaisten suorittamista kohdentamis- ja minimointitarkasteluista. ODNI, oikeusministerié ja valvontaviranomaiset raportoivat
puolestaan kongressille ja FISC-tuomioistuimelle, myos vaatimusten noudattamatta jttimistd koskevista tapauksista Merkittavistd
vaatimusten noudattamatta jittimistd koskevista tapauksista on ilmoitettava FISC-tuomioistuimelle valittomasti, muille toimitetaan
neljannesvuosittain asiaa koskeva raportti. Ks. PCLOB, Sec. 702 Report, s. 66—77.

("**) PCLOB, Recommendations Assessment Report, 29.1.2015, s. 20.

(**%) PCLOB, Recommendations Assessment Report, 29.1.2015, s. 16.

(**7) Lisiksi turvallisuusluokiteltuja tietoja koskevista menettelyistd annetussa laissa (Classified Information Procedures Act) sdddetddn, ettd
oikeuskisittelyssd, jossa Yhdysvaltojen on osoitettava, ettd materiaali koostuu turvallisuusluokitelluista tiedoista (esimerkiksi siksi, ettd
niitd on suojattava luvattomalta luovuttamiselta kansalliseen turvallisuuteen liittyvistd syistd), Yhdysvaltojen on ilmoitettava vastaajalle
ne osat materiaalista, joihin se aikoo kohtuudella nojautua perustellakseen rikkomuksen sen osan, joka koskee turvallisuusluokiteltuja
tietoja.

(%) Ks. tdltd osin ODNIn lausumat (liite VI), s. 16.

(%) 18 US.C.§2712.

(%) 50U.S.C.§ 1810.

() 50 U.S.C. § 1806.
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lainvastaisesti pddsseet henkil6tietoihin tai kdyttineet niitd, my0s viitettyihin kansalliseen turvallisuuteen liittyviin
tarkoituksiin (eli Computer Fraud and Abuse Act (**?); Electronic Communications Privacy Act (**%); ja Right to
Financial Privacy Act (**%). Kaikki ndmi kanneperusteet koskevat tiettyjd tietoja, kohteita ja/tai paisylajeja (esim.
tietokoneen etdyhteys internetin kautta) ja tietyin edellytyksin (esim. tarkoituksellinen/tahallinen toiminta,
virkatehtivien ulkopuolinen toiminta, aiheutunut vahinko) (**%). Hallintomenettelylaki (Administrative Procedure
Act, 5 US.C. § 702) tarjoaa yleisemmin oikeussuojakeinon, jonka mukaan “henkilolld, jonka oikeuksia on
loukattu viraston toiminnan seurauksena tai johon viraston toiminta vaikuttaa haitallisesti tai jonka etua on
loukattu” on oikeus hakea muutosta tuomioistuimesta. Tahidn sisiltyy mahdollisuus pyytdd tuomioistuinta
“toteamaan lainvastaiseksi ja kumoamaan viraston sellaiset toimet, havainnot ja piitelmit, joiden katsotaan
olevan [...] mielivaltaisia, epdmairaisid, harkintavallan vddrinkdyttod tai muuten lainvastaisia” ().

(114) Lopuksi on todettava, ettd Yhdysvaltojen hallitus on viitannut FOIAan, jota ei-yhdysvaltalaiset henkilot voivat
kdyttdd keinona saada kayttoonsd liittovaltion virastoissa olevia asiakirjoja, myos silloin, kun nithin sisaltyy
kyseisen henkilon henkilotietoja ('*7). FOIAn painopisteen vuoksi yksittdiset henkil6t eivit voi sen nojalla ryhtya
toimenpiteisiin henkilotietoihin pddsyd vastaan, vaikka henkilot voisivatkin periaatteessa saada sen perusteella
kiyttoonsa tietoja, jotka ovat kansallisten tiedusteluvirastojen hallussa. Kuitenkin mahdollisuudet vaikuttavat taltd
osin rajallisilta, koska virastot voivat olla paljastamatta tietoja, jotka kuuluvat tiettyjen lueteltujen poikkeusten
piiriin, mukaan lukien pidsy luokiteltuihin kansallista turvallisuutta koskeviin tietoihin sekd lainvalvonnassa
tehtyjen tutkimusten tietoihin (1%%). On kuitenkin huomattava, ettd henkilot voivat riitauttaa kansallisten tieduste-
luvirastojen tillaisten poikkeusten kiyton, silli ne voivat hakea muutosta sekd hallintoviranomaiselta ettd
tuomioistuimelta.

(115) Vaikka henkil6iden, myos EUn rekisterdityjen, kdytettdvissd on tdmin vuoksi useita oikeussuojakeinoja, kun he
ovat olleet laittoman (sdhkoisen) valvonnan kohteena kansallisen turvallisuuden nimissd, on kuitenkin selvdd, ettd
tdimd ei koske erditd Yhdysvaltojen tiedusteluviranomaisten kaytossd olevia oikeusperustoja (esim. toimeenpa-
noasetus (E.O.) 12333). Lisiksi on todettava, ettd vaikka periaatteessa ei-yhdysvaltalaisten henkiloiden
kidytettivissd on oikeussuojakeinoja, esimerkiksi kun on kyse FISAn mukaisesta valvonnasta, kdytossd olevat
kanneperusteet ovat vihiiset ('*) ja henkiloiden (myds yhdysvaltalaisten) nostamat kanteet jitetddn tutkimatta, jos
ne eivit pysty osoittamaan kanneoikeuttaan (7°). Tima rajoittaa padsya yleisiin tuomioistuimiin (*’").

(116) Tarjotakseen kaikille EU:n rekisterdidyille ylimaardisen oikeussuojakeinon, Yhdysvaltojen hallitus on paittinyt
perustaa uuden oikeusasiamiesmekanismin, kuten timin padtoksen liitteessd III olevassa Yhdysvaltojen
ulkoministerin kirjeessd komissiolle esitetddn. Tamdan jirjestelmin perustana on PPD-28:n perusteella nimettavi
johtava koordinaattori (valtiosihteeri), joka toimii ulkoministeriossd yhteyspisteend ja jonka kautta ulkomaiset
hallitukset voivat esittdd Yhdysvaltojen signaalitiedustelua koskevia kysymyksid, mutta oikeusasiamiehen tehtavi
menee titd alkuperdistd suunnitelmaa huomattavasti pidemmalle.

162

(%) 18 U.S.C. § 1030.

(') 18 U.S.C.§§2701-2712.

() 12US.C.§ 3417.

(**) ODNIn lausumat (liite VI), s. 17.

(%) 5U.S.C.§706 (2)(A).

(*”) 5U.S.C. § 552. Samanlaisia sidnnoksid on olemassa osavaltiotasolla.

(**%) Jos niin on, asianomainen henkil6 saa yleensd vain vakiovastauksen, jossa virasto kieltdytyy joko vahvistamasta tai kiistimastd
asiakirjojen olemassaoloa. Ks. ACLU v. CIA, 710 F.3d 422 (D.C. Cir. 2014).

(") Ks. ODNIn lausumat (liite VI), s. 16. Annettujen selvitysten perusteella kiytettavissi olevat keinot edellyttdavit joko vahingon
olemassaoloa (18 U.S.C. § 2712; 50 U.S.C. § 1810) tai sen osoittamista, ettd hallitus aikoo kayttdd tai luovuttaa kyseiseen henkiloon
kohdistuvasta sdhkoisestd valvonnasta hankittuja tai johdettuja tietoja asianomaista henkilod vastaan oikeudellisissa tai hallinnollisissa
menettelyissd Yhdysvalloissa (50 U.S.C. § 1806). Kuten unionin tuomioistuin on toistuvasti korostanut, yksityisyyden suojaa koskevaan
perusoikeuteen puuttumisen olemassaolon osoittaminen ei riipu siitd, onko kyseiselle henkilolle aiheutunut kielteisid seurauksia timén
puuttumisen vuoksi. Ks. Schrems, 89 kohta oikeuskiytintoviittauksineen.

('7%) Tamd hyviksyttivyysperuste on perdisin Yhdysvaltojen perustuslain III artiklan riitaisuusvaatimuksesta (case or controversy’
requirement).

(' Kf Clapper ZI Amnesty Int1 USA, 133 S.Ct. 1138, 1144 (2013). NSL:n kdytostd USA FREEDOM Act -laissa (502(f)-503 §) sdddetddn,

ettd kieltoa paljastaa kirjeeseen liittyvid tietoja tarkistettava ajoittain ja ettd NSL:n vastaanottajille on ilmoitettava, kun tosiseikat eivit

endd tue titd kieltoa (ks. ODNIn lausumat (liite VI), s. 13). Tdmd ei takaa, ettd EU:n rekisterdidylle ilmoitettaisiin, ettd kyseinen henkilo
on tutkimuksen kohteena.
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(117) Yhdysvaltojen hallituksen sitoumusten mukaan oikeusasiamiesmekanismi takaa etenkin, ettd yksittiiset valitukset
tutkitaan ja kasitellddn asianmukaisesti ja ettd henkilot saavat riippumattoman vahvistuksen sille, ettd
Yhdysvaltojen lakeja on noudatettu, tai jos tillaisia lakeja on rikottu, ettd noudattamatta jittdminen on
korjattu (17%). Mekanismiin kuuluu tietosuojasta vastaava oikeusasiamies eli alivaltiosihteeri ja muuta henkil6stod
sekd muita toimivaltaisia valvontaelimid, jotka valvovat tiedusteluyhteison eri toimijoita, joiden yhteistydhon
oikeusasiamies tukeutuu valituksia kisitellessddn. Varsinkin silloin, kun henkilon kysymys koskee sitd, onko
valvonta ja tarkkailu Yhdysvaltojen lainsddddnnon mukaista, oikeusasiamies voi tukeutua riippumattomiin
valvontaelimiin, joilla on tutkintavaltuudet (kuten ministeriiden ja virastojen valvontaviranomaiset tai PCLOB).
Kussakin tapauksessa ulkoministeri varmistaa, ettd oikeusasiamiehen kiytettivissd on keinot sen varmistamiseksi,
ettd sen vastaukset henkiloiden pyyntoihin perustuvat kaikkiin tarvittaviin tietoihin.

(118) Tamin yhdistelmirakenteen avulla oikeusasiamiesmekanismi takaa riippumattoman valvonnan ja oikeussuo-
jakeinot. Lisdksi yhteistydo muiden valvontaelinten kanssa varmistaa, ettd kaytettdvissd on tarvittavaa
asiantuntemusta. Se, ettd mekanismi velvoittaa oikeusasiamiehen vahvistamaan, onko sovellettavia periaatteita
noudatettu tai miten noudattamatta jdttimistd koskeva tilanne korjataan, heijastaa Yhdysvaltojen hallituksen
sitoumusta kasitelld ja ratkaista EU:n kansalaisten tekemit valitukset.

(119) Ensinndkin toisin kuin puhtaasti hallitusten vilisessd jdrjestelmissd oikeusasiamies vastaanottaa yksittdisid
valituksia ja vastaa nithin. Valitukset voidaan osoittaa jasenvaltioissa oleville kansallisten turvallisuuspalveluiden
jaltai viranomaisten suorittamien henkilotietojen kasittelyn valvonnasta vastaaville viranomaisille, jotka
toimittavat valitukset EU:n keskitetylle elimelle, josta ne siirretddn edelleen Privacy Shield -jarjestelyn oikeusasia-
miehelle (). Tamid hyodyttdd EU:n kansalaisia, jotka voivat kddntyd lihelld olevan kansallisen viranomaisen
puoleen omalla kielellddn. Timédn viranomaisen tehtdvdni on tukea henkilod, joka esittdd oikeusasiamichelle
pyynnon, joka sisiltdd perustiedot ja jota voidaan siten pitdd "tdydellisend”. Henkilon ei tarvitse osoittaa, ettd
Yhdysvaltojen hallitus on todella paissyt hdnen henkil6tietoihinsa kisiksi signaalitiedustelun kautta.

(120) Toiseksi Yhdysvaltojen hallitus sitoutuu varmistamaan, ettd oikeusasiamies voi tehtdvissddn tukeutua muiden
Yhdysvaltojen lainsdddidnnon mukaisten valvonnasta ja sddntojen noudattamisesta vastaavien mekanismien kanssa
tehtdvdin yhteistyohon. Tihdn osallistuvat toisinaan kansalliset tiedusteluviranomaiset, erityisesti silloin, kun
pyynnon on tulkittava koskevan oikeutta tutustua asiakirjoihin tiedonvapautta koskevan FOIA-lain nojalla. Muissa
tapauksissa, erityisesti silloin kun pyynnot koskevat valvonnan yhteensopivuutta Yhdysvaltojen lainsdddiannon
kanssa, tallaiseen yhteistyohon osallistuu riippumattomia valvontaelimid (esim. virastojen/ministerididen valvonta-
viranomaiset), joiden vastuulla ja toimivallassa on perusteellisen tutkinnan suorittaminen (ja erityisesti heilld on
mahdollisuus tutustua kaikkiin asiaa koskeviin asiakirjoihin ja valtuudet pyytdd tietoja ja lausuntoja) ja ryhtyd
toimenpiteisiin, jos sovellettavia periaatteita ei noudateta (’4). Oikeusasiamies voi siirtdd asioita myds PCLOBin
kisiteltavaksi (17%). Jos jokin ndistd valvontaelimistd toteaa, ettd periaatteita ei ole noudatettu, kyseisen tieduste-
luyhteison toimijan (esim. tiedusteluviraston) on korjattava tilanne, silli vain siten oikeusasiamies voi antaa
Yhdysvaltojen hallituksen sitoumuksen mukaisen “positiivisen” vastauksen henkil6lle (toisin sanoen sen, ettd

(7% Jos valituksen tekija haluaa kdyttoonsd Yhdysvaltojen viranomaisten hallussa olevia asiakirjoja, sovelletaan FOIA-lain (Freedom of
Information Act) sddnt6jd ja menettelyjd. Tahdn kuuluu mahdollisuus hakea FOIA-laissa sdddettyjen edellytysten mukaisesti muutosta
oikeusteitse (riippumattoman valvonnan sijaan) siind tapauksessa, ettd vaatimus hylatdén.

('%) Oikeusasiamiesmekanismin (liite I, 4 kohdan f alakohta) mukaan oikeusasiamies on suoraan yhteydessd kansalaisten valituksia
kisittelevin EU:n elimen kanssa, ja tima elin puolestaan vastaa yhteydenpidosta pyynnon esittineen kansalaisen kanssa. Jos suora
yhteydenpito on osa perustana olevia prosesseja, jotka voivat johtaa pyydettyyn hyvitykseen (esim. FOIA-tiedonsaantipyynto, ks. 5
jakso), yhteydenpito tapahtuu sovellettavien menetelmien mukaisesti.

('7%) Ks. oikeusasiamiesmekanismi (liite III), 2 kohdan a alakohta. Ks. myos johdanto-osan 96-97 kappale.

('7%) Ks. oikeusasiamiesmekanismi (liite III), 2 kohdan c alakohta. Yhdysvaltojen hallituksen antamien selitysten mukaan PCLOB tarkastelee
jatkuvasti Yhdysvaltojen viranomaisten terrorismin vastaisia politiikkoja ja menettelyja seké niiden tdytintd6npanoa madrittddkseen,
“turvaavatko viranomaisten toimet asianmukaisesti yksityisyyden suojan ja kansalaisvapaudet ja ovatko ne yksityisyyden suojaa ja
kansalaisvapauksia koskevien sovellettavien lakien, asetusten ja politiikkojen mukaisia”. Se myos "vastaanottaa yksityisyyden suojaan ja
kansalaisvapauksiin liittyvid tehtdvid hoitavilta virkamiehiltd raportteja ja muita tietoja ja tarkastelee niitd seké antaa tarvittaessa niiden
toimintaa koskevia suosituksia”.
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mahdollinen noudattamatta jittiminen on korjattu). Yhteistyon osana oikeusasiamichelle myos ilmoitetaan
tutkinnan tuloksesta, ja oikeusasiamiehelld on kaytettivissdin keinot varmistaa, ettd se saa kaikki tarvittavat tiedot
vastauksensa laatimiseksi.

(121) Lopuksi on todettava, ettd oikeusasiamies on Yhdysvaltojen tiedusteluyhteisostd riippumaton eikid ota vastaan sen
ohjeita (7). TAma on erityisen tirkedd, kun otetaan huomioon, ettd oikeusasiamichen on “vahvistettava”, ettd i)
valitus on tutkittu asianmukaisesti ja ettd ii) sovellettavaa Yhdysvaltojen lainsdaddantod — erityisesti liitteessd VI
esitettyjd rajoituksia ja suojatoimia — on noudatettu, tai jos periaatteita ei noudateta, rikkominen on korjattu.
Riippumattoman vahvistuksen antamiseksi oikeusasiamiehen on saatava tutkintaa koskevat tarvittavat tiedot
arvioidakseen valitukseen annetun vastauksen virheettomyyden. Lisiksi ulkoasiainministeri on sitoutunut
varmistamaan, ettd valtiosihteeri toimii oikeusasiamiehen tehtivissd puolueettomasti ja ettei mikddn vaikuta
epdasianmukaisesti oikeusasiamichen antamiin vastauksiin.

(122) Talld mekanismilla varmistetaan, ettd valitukset tutkitaan ja ratkaistaan huolellisesti ja ettd ainakin valvonnan ja
tarkkailun alalla tdhin tyohon osallistuvat riippumattomat valvontaelimet, joilla on tarvittava asiantuntemus ja
tutkintavaltuudet, sekd oikeusasiamies, joka pystyy suorittamaan tehtivinsi ilman epdasianmukaista, erityisesti
poliittista, vaikutusta. Lisdksi henkilot voivat tehda valituksen tarvitsematta osoittaa, ettd he ovat olleet valvonnan
ja tarkkailun kohteena, tai he voivat ainoastaan antaa viitteitd siitd ('””). Ndiden tekijoiden perusteella komissio on
vakuuttunut siitd, ettd vadrinkdyttod vastaan on olemassa riittdvit ja tehokkaat takeet.

(123) Edelld olevan perusteella komissio pddttelee, ettd Yhdysvallat varmistaa tehokkaan oikeussuojan sen estdmiseksi,
ettd tiedusteluviranomaiset puuttuisivat niiden henkildiden perusoikeuksiin, joiden tietoja siirretddn unionista
Yhdysvaltoihin EU:n ja Yhdysvaltojen Privacy Shield -jdrjestelyn puitteissa.

(124) Komissio ottaa tdltd osin huomioon unionin tuomioistuimen asiassa Schrems antaman tuomion, jonka mukaan
”sadnnosto, jossa yksityisille ei anneta mitdin mahdollisuutta kdyttdd oikeussuojakeinoja, jotta he saisivat tutustua
henkilotietoihinsa tai voisivat saada tillaiset tiedot oikaistuiksi tai poistetuiksi, ei ole tehokasta oikeussuojaa
koskevan perusoikeuden, sellaisena kuin se vahvistetaan Euroopan unionin perusoikeuskirjan 47 artiklassa,
keskeisen sisdllon mukainen” (1”%). Komission arviointi osoittaa, ettd Yhdysvallat tarjoaa tillaiset oikeussuojakeinot
esimerkiksi  oikeusasiamiesmekanismin  kéyttoonoton  muodossa.  Oikeusasiamiesmekanismi  tarjoaa
riippumattoman valvonnan ja tutkintavaltuudet. Komissio arvioi mekanismin vaikuttavuutta seuratessaan
jatkuvasti Privacy Shield -jdrjestelyd, esimerkiksi vuotuisessa yhteisessd uudelleentarkastelussa, johon myos
oikeusasiamies osallistuu.

3.2 Yhdysvaltojen viranomaisten pédsy tietoihin ja niiden kayttd lainvalvonnan ja kansallisen turvallisuuden nimissi

(125) EU:n ja Yhdysvaltojen Privacy Shield -jirjestelyn puitteissa siirrettyihin henkilotietoihin paisystd lainvalvonnan
nimissd Yhdysvaltojen hallitus on (oikeusministerién kautta) antanut vakuutuksen sovellettavista rajoituksista ja
suojatoimista, jotka komission arvion mukaan osoittavat tietosuojan riittdvan tason.

("7%) Ks. Roman Zakharov v. Vendjd, Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015 (suuri jaosto), hakemus nro 47143/06, 275
kohta ("vaikka on periaatteessa suotavaa antaa tuomarille valvontavastuu, ei-oikeudellisten elinten suorittaman valvonnan voidaan
katsoa olevan ihmisoikeussopimuksen mukaista, jos kyseinen valvontaviranomainen on tarkkailun suorittavista viranomaisista
riippumaton ja silld on riittdvit ja tehokkaat valvontavaltuudet”).

("77) Ks. Kennedy v. Yhdistynyt kuningaskunta, tuomio 18.5.2010, hakemus nro 26839/05, 167 kohta.

("7%) Schrems, 95 kohta. Kuten tuomion 91 ja 96 kohdasta ilmenee, 95 kohta koskee unionin oikeusjirjestyksessi taattua suojan tasoa, jota
kolmannessa maassa tarjottavan suojan tason on “pddosin vastattava”. Tuomion 73 ja 74 kohdan mukaan timi ei tarkoita, ettd
suojelun tason olisi oltava tdysin sama tai ettd kolmannen maan kdyttdmien keinojen olisi oltava tdysin samat, vaikkakin keinojen on
kiytannossd osoittauduttava tehokkaiksi.
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(126) Naiden tietojen mukaan lainvalvontaviranomaisten Yhdysvaltojen perustuslain neljannen lisdyksen ('”°) perusteella
suorittamien etsintdjen ja takavarikkojen edellytyksend on pddasiallisesti ('*) tuomioistuimen mairdys, kun
"perusteltu syy” on naytetty toteen. Niissd erityisissd ja poikkeuksellisissa tapauksissa, joissa maardystd koskevaa
vaatimusta ei sovelleta ('*!), lainvalvontaan sovelletaan “kohtuustestid” ('*?). Se, onko etsintd tai takavarikko
kohtuullinen "médritetddn arvioimalla toisaalta missd madrin se loukkaa henkilon yksityisyyttd ja toisaalta missd
médrin sitd tarvitaan hallituksen oikeutettujen etujen edistimiseksi” (**}). Yleisesti ottaen Yhdysvaltojen
perustuslain neljannessd lisdyksessd taataan yksityisyyden suoja ja ihmisarvoinen kohtelu ja suojellaan hallituksen
virkamiesten mielivaltaisilta ja yksityisyyden suojaan puuttuvilta toimilta ('*). Naihin kisitteisiin sisdltyy unionin
lainsddddnnossd vahvistettu tarpeellisuuden ja oikeasuhteisuuden ajatus. Kun lainvalvontaviranomaisilla ei ole
endd tarvetta kdyttdd takavarikoituja esineitd todisteena, ne olisi palautettava (**°).

(127) Vaikka neljannen lisdyksen mukainen oikeus ei ulotu sellaisiin ei-yhdysvaltalaisiin henkiloihin, jotka eivit asu
Yhdysvalloissa, he kuitenkin hyotyvit vilillisesti sen tarjoamasta suojasta, silld tiedot ovat yhdysvaltalaisten
yritysten hallussa, jolloin lainvalvontaviranomaisten on joka tapauksessa pyydettivd tuomioistuimen lupaa (tai
vihintddn noudatettava kohtuusvaatimusta) ('*). Lisdsuojaa tarjoavat erityiset oikeusperustat samoin kuin
oikeusministerion ohjeet, joissa rajoitetaan lainvalvontaviranomaisten pddsy tietoihin tarpeellisuuden ja oikeasuh-
teisuuden perusteella (esim. vaatimalla, ettd FBI kdyttdd mahdollisimman vihdn hdiritsevid tutkimuskeinoja, kun
otetaan huomioon vaikutukset yksityisyyteen ja kansalaisvapauksiin) (**’). Yhdysvaltojen hallituksen antamien
lausumien mukaan samantasoista tai korkeampaa suojaa sovelletaan osavaltiotasolla toteutettaviin lainvalvontavi-
ranomaisten tutkimuksiin (kun on kyse tutkimuksista, jotka suoritetaan osavaltion lakien mukaisesti) (*%).

(128) Vaikka tuomioistuimen tai suuren valamichiston (tuomioistuimen tutkintahaara, jonka tuomari wvalitsee)
ennakkolupaa ei vaadita kaikissa tapauksissa (*%), hallinnolliset haasteet on rajattu erityistapauksiin, ja nithin voi
hakea muutosta riippumattomassa tuomioistuimessa ainakin silloin, kun hallitus esittdd tdytintoonpanoa
tuomioistuimessa ('*).

('”°) Yhdysvaltojen perustuslain neljannessa lisdyksessd sdddetddn seuraavaa: "Kansalaisten oikeutta olla turvassa henkiloonsi, taloonsa,
asiakirjoihinsa ja muuhun omaisuuteensa kohdistuvilta kohtuuttomilta etsinnéiltd ja takavarikoinneilta dlkoon loukattako, dlkoonka
etsintdlupaa annettako muutoin kuin todennikoisestd syystd, joka on vahvistettu valalla tai juhlallisella vakuutuksella, ja etsintdluvassa
on erityisesti mainittava etsinndn tapahtumapaikka sekd pidatettavat henkilot ja takavarikoitavat esineet.” Vain tuomarit (myds
alemmassa oikeusasteessa toimivat) voivat myontdd etsintdlupia. Sdhkoisesti tallennettujen tietojen jaljentdmistd koskeviin liittovaltion
lupiin sovelletaan myos rikosprosessia koskevien liittovaltion sddntojen sddntoa nro 41.

Yhdysvaltojen korkein oikeus on useasti todennut, ettd ilman lupaa tehdyt etsinndt ovat "poikkeuksellisia”. Ks. esim. Johnson v.
Yhdysvallat, 333 U.S. 10, 14 (1948); McDonald v. Yhdysvallat, 335 U.S. 451, 453 (1948); Camara v. Municipal Court, 387 U.S. 523,
528-29 (1967); G.M. Leasing Corp. v. Yhdysvallat, 429 U.S. 338, 352-53, 355 (1977). Lisdksi korkein oikeus painottaa sddnnollisesti,
ettd “perustavanlaatuisin perustuslain sidnt6 tilld alalla on se, ettd oikeusprosessin ulkopuolella ilman tuomarin antamaa
ennakkolupaa toteutetut etsinndt ovat neljannen lisdyksen mukaan itsessdin kohtuuttomia, ja nithin voidaan soveltaa vain muutamaa
erityisesti perusteltua ja hyvin madriteltyd poikkeusta”. Ks. esim. Coolidge v. New Hampshire, 403 U.S. 443, 454-55 (1971); G.M.
Leasing Corp. v. Yhdysvallat, 429 U.S. 338, 352-53, 358 (1977).

(") City of Ontario, Cal. v. Quon, 130 S. Ct. 2619, 2630 (2010).

(") PCLOB, Sec. 215 Report, s. 107, jossa viitataan asiaan Maryland v. King, 133 S. Ct. 1958, 1970 (2013).

(") PCLOB, Sec. 215 Report, s. 107, jossa viitataan asiaan Samson v. California, 547 S. Ct. 843, 848 (2006).

("9

(")

(%)

(180

=

184 City of Ontario, Cal. v. Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

185) Ks. esim. Yhdysvallat v. Wilson, 540 F.2d 1100 (D.C. Cir. 1976).

156) Vrt. Roman Zakharov v. Vendjd, tuomio 4.12.2015 (suuri jaosto), hakemus nro 47143/06, 269 kohta, jonka mukaan "vaatimus
osoittaa tietojen hankkimista koskeva lupa viestintdpalveluja tarjoavalle yritykselle ennen padsyd henkilon viestintddn on yksi tarkeistd
suojatoimista, joilla ehkdistddn lainvalvontaviranomaisten syyllistyminen vaarinkdyttoon ja varmistetaan, ettd asianmukainen lupa
hankitaan kaikissa tiedonhankintatapauksissa”.

(**) Oikeusministerion lausumat (liite VII), s. 4, viittauksineen.

('*%) Oikeusministerion lausumat (liite VII), alaviite 2.

(") Komission saamien tietojen mukaan ja ottamatta huomioon tiettyjd aloja, joilla ei todennakoisesti ole merkitystd EU:n ja Yhdysvaltojen

vilisen Privacy Shield -jirjestelyn puitteissa suoritettujen tiedonsiirtojen kannalta (esim. terveydenhuollon petoksia, lasten

hyviksikdyttod tai valvottuja aineita koskevien tapausten tutkimukset), timi koskee sidhkoisen viestinnén tietosuojaa koskevan lain

(Electronic Communications Privacy Act, ECPA) mukaan pédasiassa tiettyjd viranomaisia, eli kun on kyse tilaajia, viestintdistuntoja ja

laskutusta koskeviin perustietoihin liittyvistd pyynnoistd (18 U.S.C. § 2703 (c)(1),(2), esim. osoite ja palvelun laji ja pituus) ja yli 180

péivin ikdisten sihkopostien sisiltod (18 U.S.C. § 2703(a)(b)). Jalkimmiisessd tapauksessa asianomaiselle henkil6lle on ilmoitettava

asiasta, joten tilld on mahdollisuus riitauttaa pyynt6 tuomioistuimessa. Ks. myds oikeusministerion katsaus, Searching and Seizing

Computers and Obtaining Electronic Evidence in Criminal Investigations, 3. luku; The Stored Communications Act, s. 115-138.

Yhdysvaltojen hallituksen lausumien mukaan hallinnollisten haasteiden vastaanottajat voivat riitauttaa ne tuomioistuimessa silld

perusteella, ettd ne ovat kohtuuttomia, eli menevit liian pitkélle tai ovat epdoikeudenmukaisia taikka hankalia. Ks. oikeusministerion

lausumat (liite VI), s. 2.

(190

=
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(129) Sama koskee hallinnollisten haasteiden kiyttoad yleisen edun nimissd. Lisiksi Yhdysvaltojen hallituksen lausumien
mukaan samantapaisia sisiltod koskevia rajoituksia sovelletaan niin, ettd virastot voivat saada kayttoonsd
ainoastaan tietoja, joilla on merkitystd niiden toimivaltaan kuuluvissa asioissa, ja ettd virastojen on noudatettava
kohtuusperiaatetta.

(130) Yhdysvaltojen lainsdddannossd siddetddn lisaksi useista mahdollisuuksista kayttdd oikeussuojakeinoja viranomaista
tai jotain sen virkamiestd vastaan, kun ndmd viranomaiset kisittelevit henkilotietoja. Nditd oikeussuojakeinoja,
joihin kuuluvat erityisesti hallintomenettelylaki (Administrative Procedure Act, APA), tiedonvapautta koskeva laki
(Freedom of Information Act, FOIA) ja sihkoisen viestinndn tietosuojalaki (Electronic Communications Privacy
Act, ECPA), voivat kdyttdd kaikki henkilot heiddn kansalaisuudestaan riippumatta sovellettavat edellytykset
huomioon ottaen.

(131) Hallintomenettelylaissa (**!) olevien muutoksenhakua tuomioistuimessa koskevien sidnnosten mukaan “henkil6ll,
jonka oikeuksia on loukattu viraston toiminnan seurauksena tai johon viraston toiminta vaikuttaa haitallisesti tai
jonka etua on loukattu” on oikeus hakea muutosta tuomioistuimesta ('). Tahin sisdltyy mahdollisuus pyytid
tuomioistuinta "toteamaan lainvastaiseksi ja kumoamaan viraston sellaiset toimet, havainnot ja pditelmit, joiden
katsotaan olevan [...] mielivaltaisia, epimdaardisid, harkintavallan vdarinkdyttoad tai muuten lainvastaisia” (*%).

(132) Erityisesti sdhkoisen viestinndn tietosuojalain II osastossa (') sdddetddn lakimddrdisten yksityisyyden suojaa
koskevien oikeuksien jdrjestelmdstd, ja sitd sovelletaan pddsyyn viestintipalveluja tarjoavien kolmansien
osapuolten hallussa olevaan langallisen, suullisen tai sihkoisen viestinndn sisdltoon lainvalvonnan nimissa ().
Siind kriminalisoidaan laiton (eli ilman tuomioistuimen lupaa tapahtuva tai muuten ei-sallittu) padsy tillaiseen
viestintddn ja sdddetddn kyseessd olevan henkilon mahdollisuudesta nostaa Yhdysvaltojen liittovaltion tuomiois-
tuimessa siviilikanne hallituksen virkamiestd vastaan, kun tdmi on tahallisesti syyllistynyt laittomiin tekoihin, tai
Yhdysvaltoja vastaan todelliseen vahinkoon perustuvan ja rangaistusluonteisen vahingonkorvauksen sekd kielto-
tai vahvistustuomion saamiseksi.

(133) Tiedonvapautta koskevan lain (FOIA, 5 US.C. § 552) nojalla kenelld tahansa henkilolli on oikeus saada
kayttoonsa liittovaltion viraston hallussa olevia tietoja ja kaikki hallinnolliset keinot kdytettyddn panna oikeutensa
tdytdntoon tuomioistuimessa, lukuun ottamatta tietoja, joita ei paljasteta poikkeuksen tai erityisen lainvalvontaan
liittyvédn syyn perusteella (**°).

(") 5US.C.§702.

(*?) Yleensi \%ain "lopullinen” viraston toimi — pikemmin kuin "alustava, menettelyllinen tai vilillinen” viraston toimi — on tuomioistuin-
valvonnan alainen. Ks. 5 U.S.C. § 704.

(%) 5 US.C.§ 706(2)(A).

(") 18 U.S.C.§§2701-2712.

(*%) ECPA suojaa tietoja, jotka ovat kahdenlaisten verkkopalveluyritysten hallussa: i) sihkoiset viestintdpalvelut, esimerkiksi puhelin tai
sahkoposti; ii) etiakdyttopalvelut kuten tallenne- ja kisittelypalvelut.

(") Nama poikkeukset ovat kuitenkin rajoitettuja. Esimerkiksi 5 U.S.C. 552(b)(7) §:n mukaan FOIA-oikeudet on suljettu pois kun on kyse
“tiedostoista tai tiedoista, jotka on laadittu lainvalvontaa varten, mutta vain siind médrin, ettd tillaisten lainvalvontatiedostojen tai
-tietojen luovuttaminen A) johtaisi sithen, ettd sen voitaisiin kohtuudella olettaa haittaavan lainvalvontamenettelyjd, B) riistdisi
henkiloltd oikeuden oikeudenmukaiseen oikeudenkdyntiin tai puolueettomaan kasittelyyn tuomioistuimessa, C) johtaisi siihen, ettd sen
voitaisiin kohtuudella odottaa muodostavan luvattoman puuttumisen henkilon yksityisyyden suojaan, D) johtaisi sithen, ettd sen
voitaisiin kohtuudella olettaa paljastavan luottamuksellisen lihteen henkilollisyyden, mukaan lukien valtiollinen, paikallinen tai
ulkomainen virasto tai viranomainen tai mikd tahansa yksityinen instituutio, joka on antanut tiedot luottamuksellisesti, ja jos on kyse
tiedostoista tai tiedoista, jotka on koonnut rikoslain tdytintoonpanon valvonnasta vastaava viranomainen rikostutkimuksen kuluessa
tai virasto, joka suorittaa laillista kansalliseen turvallisuuteen liittyvdd tiedustelua koskevaa tutkimusta, luottamuksellisen lihteen
toimittamat tiedot, E) johtaisi lainvalvontatutkimuksissa tai syytteen nostamisessa kaytettyjen tekniikoiden ja menettelyjen
paljastumiseen tai lainvalvontatutkimuksissa tai syytteen nostamisessa kiytettyjen ohjeiden paljastumiseen, jos kyseisen paljastumisen
voitaisiin kohtuudella odottaa johtavan lain kiertdmisen riskiin, tai F) johtaisi siihen, ettd sen voitaisiin kohtuudella odottaa vaarantavan
henkilon hengen tai fyysisen turvallisuuden”. Myds "aina silloin, kun tehdddn pyynto, johon liittyy péisy tiedostoihin [joiden
luovuttamisen voitaisiin kohtuudella odottaa haittaavan lainvalvontamenettelyja] ja A) tutkimuksessa tai menettelyssd on kyse
mahdollisesta rikosoikeuden rikkomisesta; ja B) on syytd uskoa, ettd i) tutkimuksen tai menettelyn kohde ei ole tietoinen sen
vireilldolosta ja i), ettd tiedostojen olemassaolon paljastamisen voidaan kohtuudella odottaa voivan vaikuttaa lainvalvontamenettelyyn,
virasto voi ainoastaan niin kauan kuin kyseinen tilanne jatkuu, katsoa, ettd tiedostoihin ei sovelleta timin kohdan vaatimuksia”. (5 U.S.
C.§552(c)(1)
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(134) Lisdksi useissa muissa sdddoksissd (Wiretap Act (*”), Computer Fraud and Abuse Act (**%), Federal Torts Claim
Act ("), Right to Financial Privacy Act (**°) ja Fair Credit Reporting Act (*')) annetaan henkiléille oikeus nostaa
kanne Yhdysvaltojen viranomaista tai virkamiestd vastaan henkil6tietojensa kisittelyn vuoksi.

(135) Nain ollen komissio katsoo, ettd Yhdysvalloissa on kaytossd sddntjd, joilla pyritddn rajoittamaan puuttumista
lainvalvonnan tai muun julkisen edun nimissid sellaisten henkiloiden perusoikeuksiin (**3), joiden henkilotietoja
siirretddn unionista Yhdysvaltoihin EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn nojalla, sithen mika
on echdottomasti tarpeen oikeutetun tavoitteen saavuttamiseksi. Lisdksi sddnnot varmistavat tehokkaan
oikeussuojan tallaista perusoikeuksiin puuttumista vastaan.

4. EUN JA YHDYSVALTOJEN VALISEN PRIVACY SHIELD -JARJESTELYN MUKAINEN RIITTAVA TIETOSUOJAN
TASO

(136) Komissio katsoo edelld esitetyn perusteella, ettd Yhdysvallat takaa riittdvdn suojan henkilotiedoille, jotka siirretddn
EUn ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn puitteissa unionista Yhdysvalloissa oleville oman
varmennuksen antaneille organisaatioille.

(137) Komissio katsoo erityisesti, ettd Yhdysvaltojen kauppaministerion hyviaksymat jirjestelyn periaatteet varmistavat
kokonaisuutena tarkastellen sellaisen henkilotietojen suojan tason, joka olennaisilta osin vastaa direktiivissd
95/46/EY vahvistetuissa perusperiaatteissa taattua tasoa.

138) Lisdksi jdrjestelyn periaatteiden tehokas soveltaminen taataan ldpindkyvilldi velvoitteilla ja Privacy Shie
ksi jdrjestelyn p d hok: | lapindkyvill | lla j y Shield
-jarjestelyn hallinnolla, josta huolehtii kauppaministerio.

(139) Lisiksi komissio katsoo, ettd kokonaisuutena tarkasteltuna Privacy Shield -jdrjestelyyn kuuluvien valvonta- ja
muutoksenhakumekanismien avulla voidaan havaita tapaukset, joissa jarjestelyyn liittynyt organisaatio rikkoo
jarjestelyn periaatteita, ja rangaista niistd kdytdnnossi ja tarjota oikeussuojakeinoja rekisterdidylle, jotta tdima voi
tutustua itseddn koskeviin henkilotietoihin ja saada nimd tiedot oikaistuiksi tai poistetuiksi.

(140) Lisdksi komissio katsoo Yhdysvaltojen oikeusjirjestystd koskevien kiytettavissd olevien tietojen, mukaan lukien
Yhdysvaltojen hallituksen antamat lausumat ja sitoumukset, perusteella, ettd Yhdysvaltojen viranomaisten
mahdollinen puuttuminen niiden henkildiden perusoikeuksiin, joiden tietoja siirretddn Privacy Shield -jarjestelyn
puitteissa unionista Yhdysvaltoihin, kansallisen turvallisuuden, lainvalvonnan tai muun yleisen edun nimissd ja
tastd seuraavat rajoitukset, joita asetetaan oman varmennuksen antaneille organisaatioille yksityiseen suojaa
koskevien periaatteiden noudattamisen osalta, rajoitetaan sithen, mikd on ehdottomasti tarpeen oikeutetun
tavoitteen saavuttamiseksi, ja ettd tillaista perusoikeuksiin puuttumista vastaan on olemassa tehokkaita oikeussuo-
jakeinoja.

(*7) 18 US.C. § 2510 ja sitd seuraavat pykaldt. Salakuuntelua koskevan lain (Wiretap Act, 18 U.S.C. § 2520) mukaan henkilo, jonka
langallista, suullista tai sdhkoistd viestintdd salakuunnellaan tai se paljastetaan tai sitd kdytetddn tahallisesti, voi nostaa siviilikanteen
kyseisen lain rikkomisesta, tietyissd olosuhteissa my0s yksittdistd virkamiesta tai Yhdysvaltoja vastaan. Osoitteiden ja muunlaisen muun
kuin sisdllollisen tiedon (esim. IP-osoite, sihkoposti ja osoite) kerddmisestd ks. myds ldhtevin ja saapuvan teleliikenteen tietojen
tallennusjarjestelmid koskeva 18 osaston luku (Pen Registers and Trap and Trace Devices) (18 U.S.C. §§ 3121-3127, ja siviilikanteesta §
2707).

18 U.S.C. § 1030. Tietokonepetoksista ja -vddrinkaytoksistd annetun lain (Computer Fraud and Abuse Act) mukaan henkil6 voi nostaa
kanteen henkild vastaan tahallisesta luvattomasta tietoihin pdisystd (tai luvallisen padsyn rajojen ylittimisestd) saadakseen tietoja
jostain finanssilaitoksesta, Yhdysvaltojen hallituksen tietokonejdrjestelmasti tai muusta tietystd tietokoneesta, ja tietyissd olosuhteissa
myos yksittdistd valtion virkamiestd vastaan.

28 U.S.C. § 2671 ja sitd seuraavat pykildt. Liittovaltion vahingonkorvauslain (Federal Tort Claims Act) mukaan henkilé voi nostaa
tietyissd olosuhteissa kanteen Yhdysvaltoja vastaan sellaisen “tuottamuksellisen tai laittoman teon tai laiminlyénnin vuoksi, johon
hallituksen tydntekijd on syyllistynyt tehtivassdan tai tyossddn”.

12 US.C. § 3401 ja sitd seuraavat pykalit. Taloudellisen yksityisyyden suojasta annetun lain (Right to Financial Privacy Act) mukaan
henkild voi tietyissd olosuhteissa nostaa kanteen Yhdysvaltoja vastaan hankkiakseen tai luovuttaakseen suojattuja taloudellisia tietoja
sdannosten vastaisesti. Viranomaisten paasy suojattuihin taloudellisiin tietoihin on yleensa kielletty, ellei tietojen luovuttamisen ehtona
ole laillista haastetta tai etsintdlupaa, tai ellei tietyin rajoituksin esitetd kirjallista pyyntod ja henkild, jonka tietoja haetaan, saa
ilmoituksen tillaisesta pyynnosta.

15 U.S.C. §§ 1681-1681x. Luottokelpoisuusraportointia koskevan lain (Fair Credit Reporting Act) nojalla henkil6 voi nostaa kanteen
sellaista henkilod vastaan, joka ei noudata vaatimuksia (erityisesti vaatimusta laillisesta luvasta), jotka koskevat kuluttajien luottokel-
poisuutta koskevien tietojen keruuta, levittamisti ja kdyttod tai tietyin edellytyksin hallituksen virastoa vastaan.

Unionin tuomioistuin on tunnustanut, ettd lainvalvonta on oikeutettu poliittinen tavoite. Ks. yhdistetyt asiat C-293/12 ja C-594/12,
Digital Rights Ireland ym., ECLEEU:C:2014:238, 42 kohta. Ks. myds Euroopan ihmisoikeussopimuksen 8 artiklan 2 kohta ja Euroopan
ihmisoikeustuomioistuimen tuomio asiassa Weber ja Saravia v. Saksa, hakemus nro 54934/00, 104 kohta.
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(141) Komissio katsoo, ettd timd tdyttdd direktiivin 95/46/EY 25 artiklan vaatimukset, kun sitd tulkitaan ottaen
huomioon Euroopan unionin perusoikeuskirja, kuten Euroopan unionin tuomioistuin on selvittinyt erityisesti
asiassa Schrems antamassaan tuomiossa.

5. TIETOSUOJAVIRANOMAISTEN TOIMET JA TIEDOT KOMISSIOLLE

(142) Asiassa Schrems antamassaan tuomiossa unionin tuomioistuin selvensi, ettdi komissiolla ei ole toimivaltaa
rajoittaa direktiivin 95/46/EY 28 artiklaan perustuvia tietosuojaviranomaisten toimivaltuuksia (mukaan lukien
valta keskeyttdid tiedonsiirrot), jos jokin henkil6 kyseiseen sddnnokseen perustuvaa vaatimusta esittdessddn asettaa
kyseenalaiseksi sen, onko komission tietosuojan tason riittdvyyttd koskeva pddtds yksityisyyden suojaa ja
tietosuojaa koskevan perusoikeuden mukainen (*).

(143) Jotta Privacy Shield -jarjestelyn toimintaa voidaan valvoa tehokkaasti, jasenvaltioiden olisi ilmoitettava komissiolle
tietosuojaviranomaisten toteuttamista asiaankuuluvista toimista.

(144) Unionin tuomioistuin katsoi lisdksi, ettd direktiivin 95/46/EY 25 artiklan 6 kohdan toisen alakohdan mukaisesti
jasenvaltioiden ja niiden elinten on toteutettava tarvittavat toimenpiteet noudattaakseen unionin toimielinten
sddadoksid, silld toimenpiteitd koskee padsddntdisesti lainmukaisuusolettama, ja niilli on ndin ollen oikeusvai-
kutuksia niin kauan kuin niitd ei ole peruutettu, kumottu kumoamiskanteen johdosta tai todettu patemattomiksi
ennakkoratkaisupyynnon tai lainvastaisuusviitteen seurauksena. Niin ollen direktiivin 95/46/EY 25 artiklan 6
kohdan mukainen tietosuojan tason riittdvyyttd koskeva komission pditos sitoo kaikkia jasenvaltioiden elimis,
joille se on osoitettu, mukaan lukien niiden riippumattomat valvontaviranomaiset (*%). Jos téllainen viranomainen
on vastaanottanut valituksen, jossa asetetaan kyseenalaiseksi se, onko tietosuojan tason riittivyyttd koskeva
komission paitds yksityisyyden suojaa ja tietosuojaa koskevan perusoikeuden suojan mukainen, ja katsoo, ettd
esitetyt perusteet ovat perusteltuja, kansallisessa lainsddddnnossd on siddettivd oikeussuojakeinoista, joiden avulla
viranomainen voi esittdd perusteensa kansallisessa tuomioistuimessa, ja jos asiasta on epdilyksid, tuomioistuimen
on lykdttavid asian kisittelyd ja pyydettdvd unionin tuomioistuimelta ennakkoratkaisua (*°).

6. TIETOSUOJAN RIITTAVAN TASON SAANNOLLINEN UUDELLEENTARKASTELU

(145) Ottaen huomioon, ettd Yhdysvaltojen oikeusjirjestyksen tarjoama tietosuojan taso saattaa muuttua, komissio
tarkastelee timin paitoksen hyviksymisen jilkeen sddnnollisin viliajoin, onko EU:n ja Yhdysvaltojen viliselld
Privacy Shield -jirjestelylld taatun tietosuojan tason riittdvyyttd koskevat toteamukset edelleen tosiasiallisesti ja
oikeudellisesti perusteltuja. Tallainen tarkastelu on joka tapauksessa tehtivd, kun komissio saa tietoja, jotka
aiheuttavat perusteltuja epailyksid taltd osin (*°°).

(146) Sen vuoksi komissio seuraa jatkuvasti EUmn ja Yhdysvaltojen viliselld Privacy Shield -jarjestelylld luotuja
henkilotietojen siirron yleisid puitteita, samoin kuin sitd, noudattavatko Yhdysvaltojen viranomaiset timin
pditoksen liitteend oleviin asiakirjoihin sisdltyvid lausumia ja sitoumuksia. Tdmin prosessin helpottamiseksi
Yhdysvallat on sitoutunut ilmoittamaan komissiolle olennaisista muutoksista Yhdysvaltojen lainsdddanndssd siltd
osin kuin muutokset liittyvdt Privacy Shield -jirjestelyn kannalta merkityksellisiin tietosuojakysymyksiin ja
sellaisiin rajoituksiin ja suojatoimiin, jotka koskevat viranomaisten paisyd henkilotietoihin. Lisdksi timd paitos on
vuotuisen yhteisen uudelleentarkastelun kohteena. Tarkastelu kattaa kaikki nidkokohdat, jotka liittyvdt EUn ja
Yhdysvaltojen vilisen Privacy Shield -jirjestelyn toimintaan, mukaan luettuna kansallisen turvallisuuden ja
lainvalvonnan nimissd tehdyt poikkeukset jdrjestelyn periaatteista. Koska tietosuojan tason riittdvyyden
toteamiseen voi vaikuttaa myos unionin oikeuden kehitys, komissio arvioi Privacy Shield -jarjestelyn tarjoaman
suojan tasoa yleisen tietosuoja-asetuksen soveltamisen alkamisen jilkeen.

(147) Liitteissd I, I ja VI mainitun vuotuisen yhteisen uudelleentarkastelun toteuttamiseksi komissio tapaa kauppami-
nisterion ja liittovaltion kauppakomission edustajat seké tarvittaessa edustajia muista ministeridistd ja virastoista,
jotka osallistuvat Privacy Shield -jarjestelyjen tdytintoonpanoon, ja kansallista turvallisuutta koskevissa asioissa
ODNIn ja muiden tiedusteluyhteisén toimijoiden edustajat sekd oikeusasiamiehen. Kokous on avoin EU:n tietosuo-
javiranomaisille ja 29 artiklan mukaisen tietosuojatydryhmin edustajille.

(*%) Schrems, 40 kohta ja sitd seuraavat kohdat, 101-103 kohta.
(**) Schrems, 51, 52 ja 62 kohta.

(%) Schrems, 65 kohta.

(2°%) Schrems, 76 kohta.
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(148) Komissio pyytdd vuotuisen yhteisen tarkastelun yhteydessd, ettd kauppaministerio toimittaa kattavat tiedot
kaikista EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn toimintaan lLittyvistd asiaankuuluvista
nidkokohdista, kuten tietosuojaviranomaisten kauppaministeriolle siirtimistd asioista ja viran puolesta
suoritettujen, periaatteiden noudattamista koskevien tarkastelujen tuloksista. Komissio pyytdd myos selvityksid
mahdollisista kysymyksistd tai asioista, jotka koskevat EU:n ja Yhdysvaltojen vilistd Privacy Shield -jarjestelyd ja
sen toimintaa ja johtuvat saatavilla olevista tiedoista, mukaan lukien USA FREEDOM Act -laissa sallitut avoimuus-
raportit sekd Yhdysvaltojen tiedusteluviranomaisten, kansallisten tietosuojaviranomaisten ja yksityisyyden suojaa
kisittelevien ryhmien julkiset raportit sekd tiedotusvilineissd esitetyt tiedot tai muut mahdolliset ldhteet.
Komission tehtdvan helpottamiseksi taltd osin jasenvaltioiden olisi ilmoitettava komissiolle tapauksista, joissa
niiden elinten toimilla, jotka vastaavat jdrjestelyn periaatteiden noudattamisesta Yhdysvalloissa, ei pystytd
varmistamaan periaatteiden noudattamista, ja havainnoista, joiden mukaan kansallisesta turvallisuudesta tai
rikosten ehkdisemisestd, tutkimisesta, paljastamisesta tai syytetoimista vastaavien Yhdysvaltojen viranomaisten
toimet eivit takaa vaadittavaa suojatasoa.

(149) Komissio laatii vuotuisen yhteisen uudelleentarkastelun perusteella julkisen raportin, joka toimitetaan Euroopan
parlamentille ja neuvostolle.

7. TIETOSUOJAN TASON RIITTAVYYTTA KOSKEVAN PAATOKSEN SOVELTAMISEN KESKEY TTAMINEN

(150) Jos tarkastusten tai muiden kiytettdvissd olevien tietojen perusteella komissio katsoo, ettd Privacy Shield
-jarjestelyn tarjoaman suojan taso ei endd olennaisesti vastaa unionissa tarjottavaa tasoa tai ettd on olemassa
selvid viitteitd siitd, ettd jirjestelyn periaatteiden tehokas noudattaminen Yhdysvalloissa ei ole endd varmistettu, tai
ettd kansallisesta turvallisuudesta tai rikosten ehkaisemisestd, tutkimisesta, paljastamisesta tai syytetoimista
vastaavien Yhdysvaltojen viranomaisten toimet eivit takaa vaadittavaa suojatasoa, se ilmoittaa asiasta kauppami-
nisteriolle ja pyytdd asianmukaisten toimenpiteiden toteuttamista, joilla voitaisiin tietyn, kohtuullisen méiridajan
kuluessa puuttua ripeisti tapauksiin, joissa jrjestelyn periaatteita ei mahdollisesti noudateta. Jos Yhdysvaltojen
viranomaiset eivit mairdajan umpeutumisen jilkeen osoita riittdvalld tavalla, ettd EU:n ja Yhdysvaltojen vilinen
Privacy Shield -jarjestely takaa edelleen periaatteiden tehokkaan noudattamisen ja riittdivin suojan, komissio
aloittaa menettelyn timdn pddtoksen soveltamisen keskeyttimiseksi osittain tai kokonaan tai paitoksen
kumoamiseksi (*”). Vaihtoehtoisesti komissio voi tehdd ehdotuksen timin paitoksen muuttamisesta, esimerkiksi
rajoittamalla tietosuojan tason riittivyyttd koskevan toteamuksen soveltamisalan vain sellaisiin tiedonsiirtoihin,
joihin sovelletaan lisdedellytyksia.

(151) Komissio aloittaa keskeyttdmis- tai kumoamismenettelyn erityisesti silloin kun

a) on viitteitd siitd, ettd Yhdysvaltojen viranomaiset eivit noudata timéin paitoksen liitteend oleviin asiakirjoihin
siséltyvid lausumia ja sitoumuksia, mukaan lukien ne edellytykset ja rajoitukset, jotka koskevat Yhdysvaltojen
viranomaisten padsyd Privacy Shield -jdrjestelyn puitteissa siirrettyihin henkilotietoihin lainvalvonnan,
kansallisen turvallisuuden ja muun yleisen edun nimissa;

b) EUnn rekisterdityjen valitukset jatetddn todellisuudessa kisittelemittd; tdssd yhteydessi komissio ottaa
huomioon kaikki olosuhteet, joilla on vaikutusta EU:n rekisterdityjen mahdollisuuteen kiyttdd oikeuksiaan,
erityisesti oman varmennuksen antaneiden yhdysvaltalaisyritysten vapaaehtoinen sitoumus tehdd yhteistyotd
tietosuojaviranomaisten kanssa ja noudattaa heiddn neuvojaan; tai

c) oikeusasiamies ei anna viipymattd asianmukaisia vastauksia EU:n rekisterdityjen pyynt6ihin.

(152) Komissio harkitsee myos menettelyn aloittamista tarkoituksena muuttaa tdtd paitostd, keskeyttdd sen
soveltaminen tai kumota se, jos Yhdysvaltojen kauppaministerio tai muut jirjestelyn tdytintoonpanoon
osallistuvat ministeriot tai virastot tai, kun on kyse kansallista turvallisuutta koskevista asioista, Yhdysvaltojen
tiedusteluyhteison edustajat tai oikeusasiamies eivit EU:n ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn
toimintaa koskevan vuotuisen yhteisen uudelleentarkastelun yhteydessd tai muuten toimita tietoja tai selvennyksid,
joita tarvitaan arvioitaessa, onko jirjestelyn periaatteita noudatettu, ovatko valitusten Kkisittelymenettelyt

(*7) Yleisen tietosuoja-asetuksen soveltamisen alkamispdivdstd komissio kdyttdd toimivaltaansa hyviksyad asianmukaisesti perustelluissa
erittdin kiireellisissd tapauksissa taytintoonpanosiddoksen, jolla keskeytetddn vélittomasti tdimédn pédtoksen soveltaminen, ilman
sdddoksen toimittamista ennakkoon asianomaiselle komiteamenettelyn mukaiselle komitealle. Sdddos on voimassa enintddn kuuden
kuukauden ajan.
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tehokkaita tai onko vaadittu tietosuojan taso alentunut Yhdysvaltojen tiedusteluviranomaisten toimien johdosta,
erityisesti sen seurauksena, ettd henkilotietojen keruuta jaftai nithin péddsyd ei ole rajoitettu sithen, mikd on
ehdottoman vilttimédtontd ja oikeasuhteista. Tdltd osin komissio ottaa huomioon, missd mdirin asianomaiset
tiedot voidaan saada muista ldhteistd, mukaan lukien sellaiset oman varmennuksen antaneiden yhdysvaltalais-
yritysten raportit, jotka on sallittu USA FREEDOM Act -laissa.

(153) Direktiivin 95/46/EY 29 artiklalla perustettu tietosuojatyoryhmd on julkaissut lausuntonsa EU:n ja Yhdysvaltojen
vilisen Privacy Shield -jarjestelyn tarjoaman suojan tasosta (2%). Lausunto on otettu huomioon timéan pddtoksen
valmistelussa.

(154) Euroopan parlamentti on antanut paitoslauselman transatlanttisista tietovirroista (*%).

(155) Tassd padtoksessd sdddetyt toimenpiteet ovat direktiivin 95/46/EY 31 artiklan 1 kohdalla perustetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1. Komissio katsoo direktiivin 95/46/EY 25 artiklan 2 kohdan soveltamiseksi, ettd Yhdysvallat takaa riittdvan suojan
henkilotiedoille, jotka siirretddan EU:n ja Yhdysvaltojen vilisen Privacy Shield -jirjestelyn puitteissa unionista
Yhdysvalloissa oleville organisaatioille.

2. EUn ja Yhdysvaltojen vilinen Privacy Shield -jirjestely muodostuu Yhdysvaltojen kauppaministerion 7 péivind
heindkuuta 2016 antamista jdrjestelyn periaatteista, jotka on esitetty liitteessd II, ja virallisista lausumista ja
sitoumuksista, jotka sisaltyvit liitteissd I ja III-VII lueteltuihin asiakirjoihin.

3. Edelld olevan 1 kohdan soveltamiseksi henkil6tietoja siirretddan EU:n ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn puitteissa silloin, kun ne siirretddn unionista sellaisille Yhdysvalloissa oleville organisaatioille, jotka on
sisillytetty Yhdysvaltojen kauppaministerion liitteessd II esitettyjen jirjestelyn periaatteiden I ja III jakson mukaisesti
yllapitdimain ja julkisesti saataville asettamaan Privacy Shield -luetteloon.

2 artikla

Tamd pddtos ei vaikuta henkilotietojen kasittelyd jasenvaltioissa koskevien direktiivin 95/46/EY sddnnosten, erityisesti 4
artiklan, soveltamiseen, lukuun ottamatta 25 artiklan 1 kohtaa.

3 artikla

Kun jdsenvaltioiden toimivaltaiset viranomaiset kdyttavit toimivaltuuksiaan direktiivin 95/46/EY 28 artiklan 3 kohdan
mukaisesti keskeyttiadkseen sellaiselle Yhdysvalloissa sijaitsevalle organisaatiolle suunnatut tietovirrat tai kieltidkseen ne
lopullisesti, joka on sisillytetty Privacy Shield -luetteloon liitteessd II esitettyjen jirjestelyn periaatteiden I ja II jakson
mukaisesti yksiloiden suojelemiseksi henkilotietojen kasittelyssd, asianomaisen jdsenvaltion on ilmoitettava siitd
komissiolle viipymatta.

4 artikla

1.  Komissio seuraa jatkuvasti EU:n ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn toimintaa arvioidakseen,
varmistaako Yhdysvallat edelleen jérjestelyn puitteissa unionista Yhdysvalloissa sijaitseville organisaatioille siirrettyjen
henkil6tietojen suojan riittdvan tason.

(*%) Lausunto 01/2016 EU:n ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn tarjoaman tietosuojan tason riittdvyyttd koskevasta
padtosluonnoksesta, annettu 13.4.2016.
(**) Euroopan parlamentin 26. toukokuuta 2016 antama pddtoslauselma transatlanttisista tietovirroista (2016/2727(RSP)).
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2. Jasenvaltiot ja komissio ilmoittavat toisilleen tapauksista, joissa ndyttda siltd, ettd Yhdysvaltojen valtiolliset elimet,
joilla on lakisddteiset valtuudet toteuttaa tdytintoonpanotoimia liitteessd II vahvistettujen jirjestelyn periaatteiden
noudattamiseksi, eivdt ota kdyttoon tehokkaita havainto- ja valvontamekanismeja, joiden avulla voidaan havaita
jarjestelyn periaatteiden rikkomistapaukset ja rangaista niistd kaytinndssa.

3. Jdsenvaltiot ja komissio ilmoittavat toisilleen mahdollisista havainnoista, joiden mukaan kansallisesta turvalli-
suudesta, lainvalvonnasta tai muusta yleisestd edusta vastaavat Yhdysvaltojen viranomaiset puuttuisivat henkil6tietojen
suojaa koskevaan oikeuteen enemmin kuin on ehdottoman vilttimatonta ja/tai téllaista oikeuteen puuttumista vastaan
ei ole tehokasta oikeussuojaa.

4. Yhden vuoden kuluessa siitd pdivastd, jona tdimd paddtos annetaan tiedoksi jisenvaltioille, ja vuosittain sen jilkeen
komissio arvioi 1 artiklan 1 kohdassa esitetyn pdatelman kaikkien saatavilla olevien tietojen perusteella, mukaan lukien
liitteissd I, IT ja VI mainitut tiedot, jotka on saatu osana vuotuista yhteistd tarkastelua.

5. Komissio raportoi kaikista asiaankuuluvista havainnoista direktiivin 95/46/EY 31 artiklan nojalla perustetulle
komitealle.

6. Komissio esittdd luonnoksen toimenpiteistd direktiivin 95/46/EY 31 artiklan 2 kohdassa tarkoitetun menettelyn

mukaisesti tdimin pditoksen soveltamisen keskeyttamiseksi tai pdatoksen muuttamiseksi tai kumoamiseksi taikka sen

soveltamisalan rajoittamiseksi muun muassa silloin, kun on viitteitd siité, ettd

— Yhdysvaltojen viranomaiset eivdt noudata timdn pddtoksen liitteend oleviin asiakirjoihin sisdltyvid lausumia ja
sitoumuksia, mukaan lukien edellytykset ja rajoitukset, jotka koskevat Yhdysvaltojen viranomaisten paisyd EU:n ja
Yhdysvaltojen vilisen Privacy Shield -jarjestelyn puitteissa siirrettyihin henkilotietoihin lainvalvonnan, kansallisen
turvallisuuden ja muun yleisen edun nimissa;

— EU:n rekisterdityjen valitukset jatetddn todellisuudessa jarjestelmallisesti kisittelemattd; tai

— oikeusasiamies on jirjestelmallisesti laiminlyonyt liitteessd III olevan 4 kohdan e alakohdassa edellytettyjen oikea-
aikaisten ja asianmukaisten vastausten antamisen EU:n rekisteroidyille.

Komissio esittdd luonnoksen toimenpiteistd myos silloin, jos EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn
toiminnan varmistamiseen osallistuvien elinten yhteistyon puute estdd komissiota arvioimasta vaikutuksia 1 artiklan 1
kohdassa esitettyyn paatelmédan.

5 artikla

Jasenvaltioiden on toteutettava kaikki timédn paitoksen noudattamisen edellyttimit toimenpiteet.

6 artikla

Tdmd paitos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 12 pdivdnd heindkuuta 2016.

Komission puolesta
Véra JOUROVA

Komission jasen
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Kirje Yhdysvaltojen kauppaministerilti Penny Pritzkerilti

7. heinikuuta 2016

Véra Jourova

Oikeus-, kuluttaja- ja tasa-arvoasioista vastaava komissaari
Euroopan komissio

Rue de la Loi | Wetstraat 200

1049 Bryssel

Belgia

Arvoisa komissaari Jourova

Yhdysvaltojen puolesta minulla on kunnia toimittaa ohessa EU:n ja Yhdysvaltojen Privacy Shield -jirjestelyd koskeva
asiakirja-aineisto. Materjaali on tulosta hedelmillisistd keskusteluista, joita tyoryhmdmme ovat kdyneet kahden vuoden
ajan. Tamd paketti sekd muut tiedot, jotka ovat Euroopan komission saatavilla julkisista ldhteistd, tarjoavat komissiolle
erittdin vankan perustan, jonka pohjalta se voi tehdd uudet tietosuojan riittdvyyttd koskevat johtopditoksensa (!).

Meilli molemmilla on syytd olla ylpeitd jdrjestelyyn tehdyistd parannuksista. Privacy Shield -jdrjestely perustuu
periaatteisiin, joilla on vahva ja yksimielinen tuki Atlantin molemmin puolin. Olemme parantaneet periaatteiden
toimintaa entisestddn. Yhteistyomme ansiosta meilld on todellinen mahdollisuus parantaa yksityisyyden suojaa kaikkialla
maailmassa.

Privacy Shield -paketti sisiltdd yksityisyyden suojaa koskevat periaatteet seki liitteessd 1 olevan kirjeen, jonka on laatinut
kauppaministerion kansainvilisen kaupan osasto (International Trade Administration, ITA). Kyseinen osasto hallinnoi
Privacy Shield -ohjelmaa. Kirjeessd selostetaan kauppaministerién antamia sitoumuksia, joilla pyritddn varmistamaan
Privacy Shield -jirjestelyn tehokas toiminta. Pakettiin sisdltyy my0s liite 2. Siind selostetaan kauppaministerion
sitoumuksia, jotka koskevat Privacy Shield -jdrjestelyyn kuuluvaa vilimiesmenettelya.

Olen kehottanut henkilostodni kohdentamaan Privacy Shield -jirjestelyyn kaikki tarvittavat resurssit hankkeen
panemiseksi tdytintoon ripedsti ja tdysimadrdisesti ja sen varmistamiseksi, ettd liitteissd 1 ja 2 annetut sitoumukset
taytetddn oikea-aikaisesti.

Privacy Shield -paketti sisdltdd myos seuraavat muiden yhdysvaltalaisten virastojen toimittamat asiakirjat:

— liittovaltion kauppakomission (Federal Trade Commission, FTC) kirje, jossa selostetaan, kuinka kauppakomissio
valvoo Privacy Shield -jarjestelyn noudattamista;

— litkenneministerion kirje, jossa selostetaan, kuinka litkenneministerié valvoo Privacy Shield -jirjestelyn noudattamista;

— kaksi kansallisen tiedusteluviraston johtajan (Office of the Director of National Intelligence, jdljempind *ODNTI)
laatimaa kirjettd suojatoimista ja rajoituksista, joita sovelletaan Yhdysvaltojen kansallisiin turvallisuusviranomaisiin;

— ulkoministerion kirje ja sen oheismuistio, jossa selostetaan ulkoministerion sitoumusta perustaa uusi tietosuojasta
vastaavan oikeusasiamiehen virka. Oikeusasiamichelle voidaan esittdd kysymyksid, jotka koskevat Yhdysvaltojen
signaalitiedustelukaytantojd;

— sekd oikeusministerion kirje suojatoimista ja rajoituksista, jotka koskevat Yhdysvaltojen viranomaisten paisyd
tietoihin lainvalvonnan ja yleisen edun nimissa.

Voitte olla vakuuttuneita siitd, ettd Yhdysvallat ottaa ndmai sitoumukset vakavasti.

() Jos komission pddtostd, joka koskee EU:n ja Yhdysvaltojen vilisen Privacy Shield jérjestelyn tietosuojan riittavyyttd, sovelletaan myds
Islantiin, Liechtensteiniin ja Norjaan, Privacy Shield -paketti kattaa paitsi Euroopan unionin jasenvaltiot myos naiméd kolme maata.
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Privacy Shield -paketti toimitetaan kokonaisuudessaan julkaistavaksi Yhdysvaltojen virallisessa lehdessid (Federal Register)
30 paivin kuluessa siitd, kun tietosuojan riittavyyttd koskeva lopullinen pditds on tehty.

Odotamme innokkaasti yhteistyotd kanssanne pannessamme Privacy Shield -jarjestelyi tdytintoon ja kdynnistdessimme
yhdessi tdmin prosessin seuraavan vaiheen.

Kunnioittavasti

Penny Pritzker
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Arvoisa komissaari Jourovd

Kansainvilisen kaupan osaston puolesta olen iloinen voidessani tehdd selkoa siitd, miten EU:n ja Yhdysvaltojen vilinen
Privacy Shield -jirjestely parantaa henkilotietojen suojaa ja millaisia sitoumuksia kauppaministerio on tehnyt
varmistaakseen, ettd Privacy Shield -jdrjestely toimii tuloksellisesti. Se, ettd tdimd historiallinen jérjestely on nyt valmis, on
merkittdvd virstanpylvis yksityisyyden suojalle ja yrityksille Atlantin molemmin puolin. Jirjestelyn ansiosta EU:n
kansalaiset voivat luottaa siihen, ettd heiddn tietojaan suojataan ja ettd ongelmien sattuessa heilli on kaytossddn
oikeussuojakeinoja. Sen tuoma varmuus auttaa transatlanttista taloutta kasvamaan, silld sen avulla varmistetaan, ettd
tuhannet eurooppalaiset ja amerikkalaiset yritykset voivat edelleen investoida ja kdyda kauppaa yli rajojen. Privacy Shield
-jarjestely on tulosta yli kahden vuoden kovista ponnisteluista ja yhteistyostd Euroopan komission kollegoiden kanssa.
Odotamme innolla mahdollisuutta jatkaa tyoskentelyd komission kanssa sen varmistamiseksi, ettd Privacy Shield toimii
tarkoitetulla tavalla.

Olemme tehneet komission kanssa tyotd kehittddksemme Privacy Shield -jarjestelyn, jotta Yhdysvaltoihin sijoittautuneilla
organisaatioilla on mahdollisuus tdyttdd EU:n lainsddddnnon mukaiset tietosuojan riittavyyttd koskevat vaatimukset. Uusi
jarjestely tarjoaa useita merkittdvid hyotyja sekd yksityishenkiloille ettd yrityksille. Ensinndkin se on merkittavad
yksityisyyden suojan kokonaisuus, joka turvaa EU:n kansalaisten tietoja. Jirjestely edellyttdd sithen osallistuvilta yhdysval-
talaisilta organisaatioilta seuraavaa: niiden on laadittava jérjestelyn kanssa sopusoinnussa olevat tietosuojaperiaatteet;
niiden on annettava sitoumus Privacy Shield -jirjestelyn periaatteiden noudattamisesta, ja sitoumuksen on oltava
julkinen niin, ettd siitd tulee Yhdysvaltojen lain mukaan tdytintoonpanokelpoinen; niiden on annettava vuosittain
ministeridlle varmennus, jonka mukaan ne edelleen noudattavat jirjestelyn periaatteita; niiden on jdrjestettivd EU:n
kansalaisille maksuton ja riippumaton riitojenratkaisumekanismi; ja niiden on oltava liittovaltion kauppakomission (U.S.
Federal Trade Commission, FTC), liikenneministerion (Department of Transportation, DOT) tai muun lainvalvonta-
viraston toimivallan alaisia. Toiseksi Privacy Shield -jdrjestelyn ansiosta tuhannet yritykset Yhdysvalloissa ja
eurooppalaisten yritysten tytaryhtiot Yhdysvalloissa voivat saada henkildtietoja Euroopan unionista. Niin edistetddn
tietovirtoja, jotka tukevat transatlanttista kauppaa. Transatlanttiset taloussuhteet ovat jo nyt maailman suurimmat. Niiden
osuus maailman taloustuotannosta on puolet, ja tavara- ja palveluvaihdon médird on lihes biljoona dollaria.
Taloussuhteilla pidetddn ylld miljoonia tyopaikkoja Atlantin molemmin puolin. Yrityksid, joille transatlanttiset tietovirrat
ovat tirkeitd, on kaikilla teollisuuden aloilla, ja niiden joukossa on suuria Fortune 500 -yrityksid sekd monia pk-yrityksia.
Transatlanttisten tietovirtojen avulla yhdysvaltalaiset organisaatiot voivat kisitelld tietoja, joita ne tarvitsevat voidakseen
tarjota tavaroita, palveluja ja tyotilaisuuksia EU:n kansalaisille. Privacy Shield -jarjestelylld edistetddn yhteisid tietosuojape-
riaatteita ja kurotaan umpeen eroja, jotka vallitsevat EU:n ja Yhdysvaltojen oikeudellisten ldhestymistapojen valilla.
Samalla edistetddn sekd Euroopan ettd Yhdysvaltojen kaupallisia ja taloudellisia tavoitteita.

Vaikka yrityksen paitos liittyd oman varmennuksensa myoté jrjestelyyn on vapaachtoinen, sddntond on, ettd kun yritys
on julkisesti sitoutunut noudattamaan Privacy Shield -jirjestelyd, sitoumus on Yhdysvaltojen lainsdddinnén mukaan
taytantoonpanokelpoinen ja tdytintdonpanon toimittaa joko liittovaltion kauppakomissio tai Yhdysvaltojen liikennemi-
nisterio sen mukaan, mikd viranomainen on toimivaltainen Privacy Shield -jirjestelyyn sitoutuneen organisaation
suhteen.

Privacy Shield -jirjestelyn periaatteisiin tehdyt parannukset
Neuvottelujen tuloksena saavutettu Privacy Shield -jarjestely vahvistaa yksityisyyden suojaa seuraavasti:

— Jarjestelyn ilmoitusperiaatteen mukaisesti vaaditaan, ettd henkil6ille annetaan lisdtietoa. Tahdn kuuluu ilmoitus siitd,
ettd organisaatio osallistuu Privacy Shield -jdrjestelyyn ja ettd henkil6illi on oikeus tutustua henkildtietoihinsa,
samoin kuin tieto siitd, miké elin toimii riippumattomana riitojenratkaisuelimeni.

— Privacy Shield -jirjestelyssd vahvistetaan sellaisten henkiltietojen suojaa, jotka jdrjestelyyn osallistuva organisaatio
siirtdd rekisterinpitdjind toimivalle kolmannelle osapuolelle. Néissi tapauksissa osapuolten on tehtdvi sopimus, jonka
mukaan kyseisid tietoja voidaan kisitelld vain tiettyd rajoitettua tarkoitusta varten siten, ettd tarkoitus vastaa henkilon
asiassa antamaa suostumusta. Sopimuksessa tietojen vastaanottajan on sitouduttava jirjestimdin tietosuoja, jonka
taso vastaa Privacy Shield -jarjestelyn periaatteita.
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— Privacy Shield -jirjestelyssd parannetaan sellaisten henkilotietojen suojaa, jotka jdrjestelyyn osallistuva organisaatio
siirtdd edustajanaan toimivalle kolmannelle osapuolelle. Privacy Shield -jarjestelyyn osallistuvan organisaation on
toteutettava seuraavat toimet: sen on varmistettava kohtuullisin ja asianmukaisin toimin, ettd edustaja kasittelee
siirrettyja  henkilotietoja tavalla, joka vastaa Privacy Shield -periaatteiden mukaisia organisaation velvoitteita;
havaitessaan luvatonta tiedonkisittelyd sen on ryhdyttavd kohtuullisiin ja asianmukaisiin toimiin kyseisen tiedonka-
sittelyn lopettamiseksi ja tilanteen korjaamiseksi; organisaation on pyynnostd annettava kauppaministeriolle
yhteenveto tai keskeiset osat sisdltivd jaljennds yksityisyyden suojaa koskevista midrdyksistd, jotka sisiltyvit
edustajan kanssa tehtyyn sopimukseen.

— Privacy Shield -periaatteiden mukaan jirjestelyyn osallistuva organisaatio on vastuussa sellaisten henkil6tietojen
kisittelystd, jotka se vastaanottaa jirjestelyn yhteydessi ja sittemmin siirtdid edustajanaan toimivalle kolmannelle
osapuolelle. Lisdksi Privacy Shield -jdrjestelyyn osallistuva organisaatio on jdrjestelyn periaatteiden mukaan
korvausvelvollinen, jos sen edustaja késittelee kyseisid henkilotietoja tavalla, joka ei ole jarjestelyn periaatteiden
mukainen, ellei organisaatio osoita, ettd se ei ole vastuussa tapahtumasta, joka johti syntyneeseen vahinkoon.

— Privacy Shield -jirjestelyssd tehdddn selvdksi, ettd jirjestelyyn osallistuvien organisaatioiden on rajoitettava
henkildtietojen kasittely tietoihin, jotka ovat tarpeellisia tiedonkasittelyn tarkoituksen kannalta.

— Privacy Shield -jarjestelyssd noudatettavien vaatimusten mukaan jérjestelyyn osallistuvan organisaation on vuosittain
vahvistettava kauppaministeri6lle sitoutumisensa siihen, ettd se soveltaa jirjestelyn periaatteita tietoihin, jotka se on
vastaanottanut jdrjestelyyn osallistumisensa aikana ja jotka se pddttad siilyttdd itselldén irtautuessaan jirjestelysta.

— Jarjestelyssi noudatettavien vaatimusten mukaan organisaation on jdrjestettivd riippumaton muutoksenhaku-
mekanismi ilman, ettd tdstd aiheutuu kuluja henkiloille.

— Privacy Shield -jirjestelyssd vaaditaan, ettd organisaatioiden ja niiden valitsemien riippumattomien muutoksenhaku-
mekanismien on vastattava nopeasti jirjestelyd koskeviin kauppaministerion tiedusteluihin ja tietopyyntoihin.

— Privacy Shield -jarjestelyssd vaaditaan, ettd organisaatiot vastaavat viipymittd valituksiin, jotka EU:n jdsenvaltioiden
viranomaiset ovat toimittaneet kauppaministerion kautta ja jotka koskevat jdrjestelyn periaatteiden noudattamista.

— Privacy Shield -jdrjestelyssd vaaditaan, ettd jos jirjestelyyn osallistuvalle organisaatiolle osoitetaan sddntojen
rikkomukseen perustuva tuomioistuimen tai liittovaltion kauppakomission mddrédys, organisaatio julkistaa kaikki
Privacy Shield -jdrjestelyd koskevat osat sellaisista sddnt6jen noudattamista koskevista kertomuksista tai arviointiker-
tomuksista, jotka on toimitettu liittovaltion kauppakomissiolle.

Kauppaministerion toteuttama Privacy Shield -jirjestelyn hallinto ja valvonta

Kauppaministerio vahvistaa uudelleen sitoumuksensa siitd, ettd se pitdd ylld ja yleison saatavilla virallista luetteloa,
jaljempdnd 'Privacy Shield -luettelo’, yhdysvaltalaisista organisaatioista, jotka ovat toimittaneet oman varmennuksensa
kauppaministeriolle ja vahvistaneet sitoumuksensa jirjestelyn periaatteiden noudattamisesta. Kauppaministeri pitdd
Privacy Shield -luettelon ajan tasalla siten, ettd se poistaa siitd organisaatiot, jotka vetdytyvit siitd vapaaehtoisesti, jotka
jattavat tekemadttd kauppaministerion menettelytapojen mukaisen vuotuisen uudelleenvarmennuksen tai joiden havaitaan
jatkuvasti rikkovan jérjestelyn periaatteita. Kauppaministerio pitdd ylld ja yleison saatavilla virallista luetteloa myos
sellaisista yhdysvaltalaisista organisaatioista, jotka ovat aiemmin antaneet oman varmennuksensa kauppaministeriolle
mutta jotka on sittemmin poistettu Privacy Shield -luettelosta, mukaan lukien organisaatiot, jotka on poistettu niiden
jatkuvasti rikottua jdrjestelyn periaatteita. Kauppaministerio mainitsee aina perusteen, jonka vuoksi organisaatio on
poistettu luettelosta.

Lisiksi kauppaministerio sitoutuu vahvistamaan Privacy Shield -jarjestelyn hallintoa ja valvontaa. Erityisesti kauppami-
nisteri0 toteuttaa seuraavat toimet:

Kauppaministerio sisillyttdd enemmin tietoa Privacy Shield -jirjestelyn verkkosivustolle:

— Privacy Shield -luetteloa pidetddn ylld, samoin kuin luetteloa organisaatioista, jotka ovat aiemmin esittineet oman
varmennuksensa jdrjestelyn periaatteiden noudattamisesta mutta jotka eivit endd ole oikeutettuja Privacy Shield
-jarjestelyn etuihin.

— Nakyvisti esilld olevalla selostuksella tehdddn selviksi, ettd yksikddn organisaatio, joka on poistettu Privacy Shield
-luettelosta, ei endd voi hyotyd jirjestelyn eduista mutta ettd organisaation on kuitenkin edelleen sovellettava
jarjestelyn periaatteita henkilotietoihin, jotka se on saanut osallistumisensa aikana, ja ettd tdimd velvoite kestdd niin
kauan kuin se séilyttad kyseisid tietoja.

— Lisdksi esilld on linkki liittovaltion kauppakomission verkkosivustolla olevaan luetteloon, joka koskee Privacy Shield
-jarjestelyyn liittyvid, liittovaltion kauppakomissiossa kisiteltyjd asioita.
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Kauppaministeri6 tarkastaa, ettd oman varmennuksen vaatimukset tdyttyvat:

— Ennen kuin kauppaministerio vahvistaa organisaation oman varmennuksen (tai vuotuisen uudelleenvarmennuksen) ja
lisdd organisaation Privacy Shield -luetteloon, kauppaministeri6 varmistaa, ettd organisaatio on

— toimittanut edellytetyt yhteystietonsa,
— kuvannut, kuinka organisaatio kisittelee EU:sta saatavia henkil6tietoja,
— selostanut, mitd henkil6tietoja sen oma varmennus kattaa,

— jos organisaatiolla on julkiset verkkosivut, ilmoittanut verkko-osoitteen, jossa sen tietosuojaperiaatteet ovat
saatavilla ja katsottavissa, tai jos julkisia verkkosivuja ei ole, ilmoittanut, missd yleiso voi tutustua kyseisiin
periaatteisiin,

— sisdllyttanyt tietosuojaperiaatteisiinsa ilmoituksen siitd, ettd se noudattaa jérjestelyn periaatteita, ja jos tietosuoja-
periaatteet ovat saatavilla verkossa, sisillyttinyt nithin linkin kauppaministerion Privacy Shield -jarjestelya
koskevalle verkkosivustolle,

— ilmoittanut, milld erityiselld lakiséiteiselld elimelld (joka on lueteltu jirjestelyn periaatteissa tai niiden tulevassa
liitteessd) on toimivalta kisitelld organisaatiosta tehdyt valitukset, jotka koskevat mahdollisia sopimattomia tai
vilpillisid kaytantojd ja yksityisyyttd koskevien lakien ja asetusten rikkomuksia,

— siind tapauksessa, ettd organisaatio on paittinyt tdyttdd muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen
a kohdan i ja iii alakohdan vaatimukset sitoumuksella, jonka mukaan se tekee yhteistyotd asiaankuuluvien EUn
tietosuojaviranomaisten kanssa, ilmoittanut aikomuksestaan tehdd yhteistyotd tietosuojaviranomaisten kanssa
Privacy Shield -jarjestelyssa vireille tulleiden valitusten tutkimisessa ja ratkaisemisessa ja erityisesti aikomuksestaan
vastata tietosuojaviranomaisten kysymyksiin, kun EU:n rekisterdidyt ovat esittdneet valituksensa suoraan maansa
kansalliselle tietosuojaviranomaiselle,

— ilmoittanut kaikki yksityisyydensuojaohjelmat, joihin organisaatio osallistuu,

— ilmoittanut, milldi menetelmalld tarkastetaan, ettd jdrjestelyn periaatteiden noudattaminen on varmistettu (esim.
tarkastus yrityksen sisdlld, kolmannen osapuolen tekemi tarkastus),

— ilmoittanut sekd omassa varmennuksessaan ettd tietosuojaperiaatteissaan, mikd riippumaton muutoksenhaku-
mekanismi on kédytettdvissd valitusten tutkimiseen ja ratkaisemiseen,

— sisillyttdnyt tietosuojaperiaatteisiin — siind tapauksessa ettd ne ovat saatavilla verkossa — linkin sen
riippumattoman muutoksenhakumekanismin verkkosivustoon, joka on kiytettivissi ratkaisematta olevien
valitusten tutkimiseen, tai linkin lomakkeeseen, jota kiyttden kyseiselle mekanismille voi toimittaa valituksen,

— jos organisaatio on ilmoittanut aikovansa vastaanottaa EU:sta henkildstotietoja ja kiyttdd niitd tyosuhteidensa
yhteydessd, toteuttanut seuraavat toimet: ilmoittanut sitoutuvansa yhteistyohon tietosuojaviranomaisten kanssa ja
noudattavansa ndiden mdédrdyksid siind tarkoituksessa, ettd valituksiin, jotka koskevat organisaation toimia
henkilostotietojen osalta, saadaan ratkaisut; toimittanut kauppaministeriolle jdljennoksen organisaation
henkilostod koskevista tietosuojaperiaatteista; sekd ilmoittanut, missd henkilosto, jota asia koskee, voi tutustua
organisaation tietosuojaperiaatteisiin.

— Kauppaministerio tarkastaa yhdessd riippumattomien muutoksenhakumekanismien kanssa, ettd organisaatiot ovat
tosiasiassa rekisterdityneet — jos tillainen rekisterdinti vaaditaan — mekanismeissa, jotka ne ovat ilmoittaneet
toimittamissaan omissa varmennuksissa.

Kauppaministeri6 pyrkii seuraamaan tarkemmin organisaatioita, jotka on poistettu Privacy Shield -luettelosta:

— Kauppaministerio ilmoittaa organisaatioille, jotka on poistettu Privacy Shield -luettelosta jirjestelyn periaatteiden
jatkuvan rikkomisen vuoksi, ettd niilld ei ole oikeutta siilyttda Privacy Shield -jarjestelyssd vastaanotettuja tietoja.

— Kauppaministerio ldhettdd kyselylomakkeet organisaatioille, joiden omat varmennukset raukeavat tai jotka ovat
vapaaehtoisesti vetdytyneet Privacy Shield -jdrjestelystd, sen tarkistamiseksi, aikooko organisaatio palauttaa tai
havittad Privacy Shield -jdrjestelyn puitteissa saamansa henkil6tiedot vai aikovatko ne jatkaa yksityisyyden suojaa
koskevien periaatteiden soveltamista kyseisiin henkilotietoihin, ja jos henkilotiedot aiotaan siilyttdd, kuka
organisaatiossa toimii yhteyspisteend jdrjestelyyn liittyvissd kysymyksissa.
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Kauppaministeri6 etsii organisaatioita, jotka totuudenvastaisesti vdittavit osallistuvansa jdrjestelyyn, ja puuttuu niihin
tapauksiin:

— Kauppaministerio tarkistaa sellaisten organisaatioiden tietosuojaperiaatteet, jotka ovat aiemmin osallistuneet Privacy
Shield -jarjestelyyn mutta jotka on poistettu Privacy Shield -luettelosta, ja pyrkii ndin havaitsemaan osallistumista
koskevia totuudenvastaisia vaittimia.

— Kun organisaatio a) vetdytyy Privacy Shield -jarjestelystd tai b) jdttdd toimittamatta uudelleenvarmennuksen, jossa se
olisi todennut, ettd se edelleen noudattaa jirjestelyn periaatteita, tai ¢) kun se poistetaan Privacy Shield -jarjestelystd
varsinkin "sen jatkuvasti rikottua jdrjestelyn periaatteita”, kauppaministerio tarkastaa jatkuvasti viran puolesta, ettd
organisaatio on poistanut kaikista julkistamistaan tietosuojaperiaatteista kaikki Privacy Shield -jarjestelyd koskevat
viittaukset, joista voisi pdatelld, ettd organisaatio osallistuu edelleen aktiivisesti Privacy Shield -jdrjestelyyn ja ettd silld
on oikeus hyddyntdd sen etuja. Kun kauppaministerio havaitsee, ettd tallaisia viittauksia ei ole poistettu, se antaa
organisaatiolle varoituksen, jossa kauppaministerio toteaa, ettd jos organisaatio jatkaa vditteitddn osallistumisestaan
Privacy Shield -jdrjestelyyn, kauppaministerio siirtdd tarvittaessa asian toimivaltaisen viraston Kkasiteltaviksi
mahdollisia lainvalvontatoimia varten. Jos organisaatio ei poista viittauksia eikd toimita omaa varmennusta siitd, ettd
se noudattaa Privacy Shield -jarjestelyn periaatteita, kauppaministerio siirtdd asian viran puolesta liittovaltion
kauppakomissiolle, litkenneministeriolle tai muulle toimivaltaiselle lainvalvontavirastolle tai soveltuvissa tapauksissa
ryhtyy toimiin valvoakseen Privacy Shield -varmennusmerkin kayttoa.

— Kauppaministerio toteuttaa muita toimia, joilla pyritddn havaitsemaan totuudenvastaisia viitteitd osallistumisesta
Privacy Shield -jdrjestelyyn ja paljastamaan Privacy Shield -varmennusmerkin epdasianmukainen kaytto. Nditd toimia
ovat esimerkiksi sellaisia verkkosivuja koskevat internethaut, joissa Privacy Shield -varmennusmerkkid esiintyy tai
joissa olevissa organisaation tietosuojaperiaatteissa viitataan Privacy Shield -jarjestelyyn.

— Tarkkaillessaan viran puolesta tilanteita, joissa esitetddn totuudenvastaisia vditteitd osallistumisesta Privacy Shield
-jarjestelyyn ja joissa on kyse Privacy Shield -varmennusmerkin epdasianmukaisesta kiytostd, kauppaministerio
puuttuu viipymattd kaikkiin havaitsemiinsa tapauksiin ja muun muassa toimittaa aiemmin kuvatulla tavalla
varoituksia organisaatioille, jotka antavat virheellisti tietoa osallistumisestaan.

— Kauppaministerio toteuttaa muita asianmukaisia korjaavia toimia ja muun muassa ryhtyy sen kéytettdvissi oleviin
oikeudellisiin toimenpiteisiin sekd siirtdd asioita liittovaltion kauppakomission, liikenneministerion tai muun
toimivaltaisen lainvalvontaviraston kasiteltaviksi.

— Kauppaministerio  kisittelee ripedsti sille toimitetut valitukset, jotka koskevat totuudenvastaisia vditteitd
osallistumisesta jarjestelyyn, ja puuttuu viipymattd kyseisiin tapauksiin.

Kauppaministerio tarkastelee organisaatioiden tietosuojaperiaatteita havaitakseen paremmin totuudenvastaisia viitteitd
osallistumisesta Privacy Shield -jarjestelyyn ja puuttuakseen niihin tehokkaammin. Erityisesti kauppaministerio tarkastaa
sellaisten organisaatioiden tietosuojaperiaatteet, joiden oma varmennus on rauennut siitd syystd, ettd ne eivit ole
antaneet uudelleenvarmennusta jdrjestelyn periaatteiden noudattamisesta. Kauppaministerio tekee tdllaisia tutkimuksia
sen tarkastamiseksi, onko organisaatio poistanut kaikista julkistamistaan tietosuojaperiaatteista kaikki Privacy Shield
-jarjestelyd koskevat viittaukset, joista voisi pddtelld, ettd organisaatio osallistuu edelleen aktiivisesti Privacy Shield
-jdrjestelyyn. Naiden tarkastusten tuloksena kauppaministerio saattaa havaita organisaatioita, jotka eivit ole poistaneet
kyseisid viittauksia. Ministeri6 toimittaa niille ministerion paalakimiehen toimiston (Office of General Counsel) laatiman
kirjeen, jossa varoitetaan mahdollisista lainvalvontatoimista, ellei viittauksia poisteta. Kauppaministerié huolehtii
seurannasta sen varmistamiseksi, ettd organisaatiot joko poistavat sopimattomat viittaukset tai antavat uudelleenvar-
mennuksen jdrjestelyn periaatteiden noudattamisesta. Lisiksi kauppaministerio pyrkii havaitsemaan organisaatioita, jotka
eivit ole koskaan osallistuneet Privacy Shield -jdrjestelyyn mutta jotka esittdvit totuudenvastaisia viitteitd osallistu-
misestaan, ja toteuttaa niiden organisaatioiden osalta samanlaisia korjaavia toimenpiteitd kuin edelld on selostettu.

Kauppaministeri6 tarkastelee médrdajoin viran puolesta periaatteiden noudattamista ja arvioi ohjelmaa:

— Kauppaministerio valvoo jatkuvasti periaatteiden noudattamista, muun muassa ldhettimilldi osallistuville
organisaatioille yksityiskohtaisia kyselylomakkeita. Tilld tavoin pyritddn tunnistamaan aihealueita, jotka saattavat
edellyttdd jatkotoimia. Periaatteiden noudattamista tarkastellaan varsinkin seuraavissa tapauksissa: a) kauppaministerio
on vastaanottanut organisaatiota koskevia yksilityjd valituksia, jotka littyvdt jérjestelyn periaatteiden
noudattamiseen, eivitkd valitukset ole aiheettomia, b) organisaatio ei anna tyydyttdvdd vastausta Privacy Shield
-jarjestelyd koskevaan kauppaministerion tietopyyntoon tai c¢) on uskottavaa nédyttod siitd, ettd organisaatio ei
noudata Privacy Shield -jarjestelyssi antamiaan sitoumuksia. Kauppaministerion on tarvittaessa kuultava
toimivaltaista tietosuojaviranomaista periaatteiden noudattamisen tarkastelusta.

— Kauppaministerio arvioi sddnnollisesti Privacy Shield -jdrjestelyn hallintoa ja valvontaa sen varmistamiseksi, ettd
seurannalla voidaan asianmukaisesti puuttua esiin nouseviin uusiin kysymyksiin.

Kauppaministeri6 on lisinnyt Privacy Shield -jarjestelyn hallinnon ja valvonnan voimavaroja ja muun muassa kaksinker-
taistanut tihdn toimintoon osallistuvan henkiloston madrdn. Kauppaministerié osoittaa vastaisuudessakin riittavasti
voimavaroja tahdn toimintoon, jotta ohjelman tuloksellinen seuranta ja hallinnointi voidaan varmistaa.
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Kauppaministeri6 rdatiloi Privacy Shield -jarjestelyn verkkosivuston eri kohdeyleisoille:

Kauppaministerié muotoilee Privacy Shield -jirjestelyn verkkosivuston niin, ettd se keskittyy kolmeen kohdeyleis66n: EU:
n kansalaiset, EU:n yritykset ja Yhdysvaltojen yritykset. Se, ettd sivustolle tulee aineistoa, joka on kohdennettu suoraan
EUn kansalaisille ja EU:n yrityksille, palvelee liapindkyvyyttd monin tavoin. EU:n kansalaisille sivustolla selostetaan
selkedsti seuraavat seikat: 1) oikeudet, jotka EU:n kansalaiset saavat Privacy Shield -jarjestelyn ansiosta, 2) muutoksenha-
kumekanismit, jotka EU:n kansalaisilla on kéytossddn, jos organisaatio on heiddn kasityksensdé mukaan rikkonut
sitoumustaan noudattaa jirjestelyn periaatteita sekd 3) mistd 16ytda tietoja, jotka koskevat organisaation omaa Privacy
Shield -varmennusta. EU:n yritysten on sivuston avulla helpompi tarkastaa, 1) onko organisaatio oikeutettu Privacy
Shield -jarjestelyn etuihin, 2) minka tyyppisid tietoja organisaation oma Privacy Shield -varmennus kattaa, 3) millaisia
tietosuojaperiaatteita sovelletaan varmennuksen kattamiin tietoihin sekd 4) milli menetelmilld organisaatio varmistaa,
ettd se noudattaa jirjestelyn periaatteita.

Kauppaministerio lisdd yhteistyotddn tietosuojaviranomaisten kanssa:

Jotta yhteistyolle tietosuojaviranomaisten kanssa olisi paremmat edellytykset, kauppaministerio perustaa erityisen
yhteyspisteen, joka toimii linkkind tietosuojaviranomaisten suuntaan. Jos tietosuojaviranomainen katsoo, ettd
organisaatio ei noudata jarjestelyn periaatteita eikd esimerkiksi ryhdy toimiin EU:n kansalaisen valituksen johdosta,
tietosuojaviranomainen voi ottaa yhteyttd tihidn erityiseen yhteyspisteeseen siind tarkoituksessa, ettd organisaation
toimintaa aletaan tutkia. Yhteyspisteelle ilmoitetaan myos organisaatioista, jotka viittdvdt totuudenvastaisesti
osallistuvansa Privacy Shield -jdrjestelyyn, vaikka eivdt ole koskaan toimittaneet omaa varmennusta jérjestelyn
periaatteiden noudattamisesta. Yhteyspiste myos avustaa tietosuojaviranomaisia, jotka etsivdt tietoja tietyn organisaation
omasta varmennuksesta tai aiemmasta osallistumisesta ohjelmaan, sekd vastaa tietosuojaviranomaisten tiedusteluihin,
jotka koskevat tiettyjen Privacy Shield -jarjestelyn vaatimusten tdytintdonpanoa. Yhteyspisteen perustamisen lisdksi
kauppaministeri6 toimittaa tietosuojaviranomaisille Privacy Shield -jirjestelyd koskevaa materiaalia, jonka tietosuojavira-
nomaiset voivat sisillyttdd omille verkkosivustoilleen ja ndin lisdtd jarjestelyn lapindkyvyyttd EU:n kansalaisten ja EU:n
yritysten nikokulmasta. Privacy Shield -jdrjestelyd ja sithen liittyvid oikeuksia ja velvollisuuksia koskevan tiedon
lisddntyessa pitdisi olla helpompaa tunnistaa aiheeseen liittyvit ongelmat sitd mukaa kun ne syntyvit ja sitten ratkaista
ne asianmukaisesti.

Kauppaministeri6 edistdd periaatteiden rikkomuksia koskevien valitusten ratkaisemista:

Tietosuojaviranomaisten kauppaministerion kasiteltdviksi saattamat valitukset, joiden mukaan Privacy Shield
-jdrjestelyyn osallistuva organisaatio ei noudata jérjestelyn periaatteita, saapuvat kauppaministeriolle yhteyspisteen kautta.
Kauppaministerio pyrkii parhaansa mukaan edistimain sitd, ettd valitukseen saadaan ratkaisu Privacy Shield -jarjestelyyn
osallistuvan organisaation kanssa. Kauppaministerio antaa tietosuojaviranomaiselle selonteon asian edistymisestd 90
pdivan kuluessa valituksen vastaanottamisesta. Jotta valituksen tekeminen olisi helpompaa, kauppaministerio laatii sitd
varten vakiolomakkeen, jonka tietosuojaviranomaiset voivat toimittaa yhteyspisteelle. Yhteyspiste pitdd kirjaa kaikista
valituksista, jotka kauppaministerio on vastaanottanut tietosuojaviranomaisilta, ja ministerio antaa myohemmin
selostettavassa vuotuisessa tarkastelussa kertomuksen, jossa kunakin vuonna vastaanotettuja valituksia analysoidaan
yhtend kokonaisuutena.

Kauppaministerio perustaa vilimiesmenettelyn ja valitsee vilimiehet yhteistyossd komission kanssa:

Kauppaministerié tdyttdd liitteen I mukaiset sitoumuksensa ja julkaisee menettelytavat sen jilkeen, kun niisti on
saavutettu yhteisymmarrys.

Privacy Shield -jdrjestelyn toimivuutta tarkastellaan yhteisen mekanismin avulla:

Kauppaministerio, liittovaltion kauppakomissio ja tarvittaessa muut virastot pitdvit komission, asiasta kiinnostuneiden
tietosuojaviranomaisten ja 29 artiklan mukaisen tietosuojatyoryhmin edustajien kanssa vuotuisia kokouksia, joissa
kauppaministerié selostaa Privacy Shield -jarjestelyn kulloistakin tilannetta. Vuotuisissa kokouksissa keskustellaan
ajankohtaisista kysymyksistd, jotka liittyvdt Privacy Shield -jirjestelyn toimintaan, tdytintoonpanoon ja valvontaan,
mukaan lukien tietosuojaviranomaisilta kauppaministeriolle siirretyt asiat sekd viran puolesta tehtyjen, periaatteiden
noudattamista koskevien tarkastelujen tulokset. Vuotuisissa kokouksissa voidaan keskustella myds lainsddddnnon
merkityksellisisti muutoksista. Ensimmdéisessd vuotuisessa tarkastelussa ja tarvittaessa myOhemmissd tarkasteluissa
keskustellaan my6s muista aiheista, kuten automaattisista paatoksistd, sekd siitd, millaisia yhtildisyyksid ja eroja EUmn ja
Yhdysvaltojen lahestymistapojen valilld on.

Lainsdddinnon muutokset:

Kauppaministerio pyrkii kohtuullisin toimin antamaan komissiolle tietoja merkittdvistdi muutoksista Yhdysvaltojen laeissa
siltd osin kuin muutokset liittyvit Privacy Shield -jdrjestelyn kannalta merkityksellisiin tietosuojakysymyksiin ja sellaisiin
rajoituksiin ja suojatoimiin, jotka koskevat Yhdysvaltojen viranomaisten pddsyd henkilotietoihin ja ndiden tietojen
myohempii kayttod.
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Kansallista turvallisuutta koskeva poikkeus:

Kansallisen tiedusteluviraston pdalakimies, Robert Litt, on toimittanut kauppaministerion henkilokunnan jésenille Justin
Antonipillaille ja Ted Deanille osoittamansa kaksi kirjettd. Kirjeiden aiheena ovat rajoitukset, joita kansallisen
turvallisuuden vuoksi sovelletaan Privacy Shield -jdrjestelyn periaatteiden noudattamiseen. Kirjeet on toimitettu edelleen
teille. Kirjeissd kasitellddn laajasti muun muassa Yhdysvaltojen signaalitiedusteluun liittyvid toimintaperiaatteita,
suojatoimia ja rajoituksia. Lisdksi kirjeissi on kuvattu ldpindkyvyyttd, jota tiedusteluyhteiso harjoittaa néissd
kysymyksissd. Komission parhaillaan arvioidessa Privacy Shield -jirjestelyd kirjeissd annetut tiedot tuottavat varmuutta,
jonka perusteella on mahdollista paitelld, ettd Privacy Shield jérjestely toimii asianmukaisesti ja ettd sen periaatteita
noudatetaan. Ymmarrimme, ettd voitte tuoda Privacy Shield -jarjestelyn tulevissa vuotuisissa tarkasteluissa keskustelun
kohteeksi tietoja, jotka tiedusteluyhteiso on julkistanut, sekd muita tietoja ja ettd nditd tietoja voidaan hyoddyntdad
kyseisissd tarkasteluissa.

Privacy Shield -jdrjestelyn periaatteiden ja sen yhteydessd toimittujen kirjeiden ja tietojen, muun muassa Privacy Shield
-jarjestelyn hallintoa ja valvontaa koskevien kauppaministerion sitoumusten perusteella meidin olettamuksemme on, ettd
komissio tekee pditelmin, jonka mukaan EUn ja Yhdysvaltojen Privacy Shield -jirjestely tuottaa EU:n lainsddddnnon
edellyttdman riittdvin suojan ja tietosiirrot EU:sta Privacy Shield -jdrjestelyyn osallistuville organisaatioille jatkuvat.

Kunnioittavasti

Ken Hyatt
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Liite 2
Vilimiesmenettelyd koskeva malli

LITE 1

Liitteessd [ esitetddn ehdot, joiden mukaisesti Privacy Shield -jarjestelyyn osallistuvat organisaatiot ovat velvollisia
osallistumaan vilimiesmenettelyyn muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen mukaisesti. Sitovaa
vilitysmahdollisuutta, jota jiljempini selostetaan, sovelletaan vaatimuksiin, jotka koskevat EU:mn ja Yhdysvaltojen Privacy
Shield -jdrjestelyn soveltamisalaan kuuluvia tietoja ja joihin ei ole saatu ratkaisua. Tdiméan vaihtoehdon tarkoituksena on
tarjota nopea, riippumaton ja oikeudenmukainen mekanismi ratkaisun saamiseksi sellaisiin viitettyihin jérjestelyn
periaatteiden rikkomustapauksiin, joita ei ole kyetty ratkaisemaan muilla mahdollisilla Privacy Shield -jdrjestelyn
mekanismeilla. Henkil6lld on oikeus valita, turvautuuko hin vilitysmenettelyyn.

A. Soveltamisala

Vilimiesmenettely on henkilon kiytettavissd sellaisten vaatimusten osalta, jotka ovat jadneet vaille ratkaisua. Vilimiesme-
nettelyn avulla voidaan saada vastaus kysymykseen, onko Privacy Shield -jarjestelyyn osallistuva organisaatio rikkonut
jarjestelyn velvoitteita kyseisen henkilon osalta ja onko kyseinen rikkomus edelleen tdysin tai osittain korjaamatta.
Vilimiesmenettelyd voidaan kéyttdd ainoastaan tihin tarkoitukseen. Valimiesmenettelyd ei voida hyodyntdd esimerkiksi
asioissa, jotka liittyvit jrjestelyn periaatteista myonnettdviin poikkeuksiin (') tai Privacy Shield -jdrjestelyn tarjoaman
suojan riittdvyyttd koskeviin vaitteisiin.

B. Kiytettivissi olevat korjaavat toimenpiteet

Vilimiesmenettelyssd Privacy Shield -paneelilla, joka koostuu yhdestd tai kolmesta vilimiehestd sen mukaan kuin
osapuolet sopivat, on toimivalta mairitd yksilokohtaisesta, ei-rahallisesta kompensaatiosta, joka on tarpeen jérjestelyn
periaatteiden noudattamatta jittimisen korjaamiseksi ja joka koskee ainoastaan kyseistd henkilod. Tillaisia
kompensaatioita ovat henkilon mahdollisuus tutustua tietoihinsa sekd hidnen tietojensa korjaaminen, poistaminen tai
palauttaminen. Vilimiespaneelilla ei ole toimivaltuuksia méddratd muita korjaavia toimenpiteitd. Kun valimiespaneeli
harkitsee, mitd korjaavia toimenpiteitd se mairad, sen on otettava huomioon muut korjaavat toimenpiteet, joita on jo
médratty muissa Privacy Shield -jarjestelyn mekanismeissa. Vahingonkorvauksia, kustannusten korvauksia, palkkioita tai
muita korjaavia toimenpiteitd ei voida madritd. Molemmat osapuolet vastaavat itse asianajajiensa palkkioista.

C. Toimet, jotka on tehtivi ennen vilimiesmenettelyd

Henkilon, joka on pdittinyt turvautua vilimiesmenettelyyn, on ennen menettelyn vireillepanoa 1) otettava viitetty
jarjestelyn periaatteiden rikkomus esille suoraan organisaation kanssa ja annettava organisaatiolle tilaisuus ratkaista asia
aikataulussa, jota selostetaan jirjestelyn periaatteiden IIl osan 11 kohdan d alakohdan i alakohdassa; 2) hyodynnettiva
jarjestelyn periaatteiden mukaista riippumatonta muutoksenhakumekanismia, josta ei aiheudu kuluja henkildlle; ja 3)
otettava asia tietosuojaviranomaisen vilitykselld esille kauppaministerion kanssa ja annettava kauppaministeriolle
tilaisuus ratkaista asia parhaansa mukaan aikataulussa, jota selostetaan kauppaministerion kansainvilisen kaupan osaston
kirjeessd. Tastd ei atheudu kuluja henkilolle.

Vilimiesmenettelyi ei voida kiyttdd, jos jirjestelyn periaatteiden rikkomus, josta henkil6 esittdd viitteen, 1) on aiemmin
ollut sitovan vilimiesmenettelyn kohteena, 2) on ratkaistu tuomioistuimen lopullisella pditokselld oikeudenkaynnissi,
jonka asianosainen henkilo on ollut tai 3) on aiemmin ratkaistu osapuolten viliselldi sopimuksella. Menettelyyn ei
myoskddn voida turvautua, jos 1) EUn tietosuojaviranomainen on toimivaltainen jérjestelyn periaatteiden III osan 5 tai 9
kohdan mukaisesti tai 2) EUn tietosuojaviranomainen on toimivaltainen ratkaisemaan viitettyd rikkomusta koskevan
asian suoraan organisaation kanssa. Se, ettd tietosuojaviranomaisella on toimivalta ratkaista asia EU:ssa toimivan
rekisterinpitdjan osalta, ei yksinddn estd turvautumista vilimiesmenettelyyn samassa asiassa sellaista muuta
oikeussubjektia vastaan, jota kohtaan tietosuojaviranomaisella ei ole toimivaltaa.

D. Piiitosten sitova luonne

Henkilon pddtos turvautua sitovaan vilimiesmenettelyyn on tdysin vapaaehtoinen. Vilimiespaneelin pditokset sitovat
kaikkia menettelyn asianosaisia. Kun vélitysmenettelyyn on turvauduttu, henkilo luopuu mahdollisuudesta hakea saman
viitetyn rikkomuksen nojalla hyvitystd toisella foorumilla. Jos ei-rahallinen kompensaatio ei kuitenkaan tdysin riitd
korjaamaan viitettyd rikkomusta, henkilon turvautuminen vilimiesmenettelyyn ei estd hintd esittimistd normaaliin
tapaan vahingonkorvausvaadetta tuomioistuimessa.

() Privacy Shield -jarjestelyn periaatteiden .5 kohta.
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E. Asian siirtiminen tuomioistuimeen ja tdytintoonpano

Henkil6t ja Privacy Shield -jirjestelyyn osallistuvat organisaatiot voivat hakea muutosta vilimiespaneelin pditokseen
tuomioistuimelta sekd vaatia tuomioistuimessa pditoksen tdytinto6npanoa yhdysvaltalaisesta vilimiesmenettelystd
annetun liittovaltion lain (Federal Arbitration Act) nojalla (!). Asia on pantava vireille liittovaltion piirituomioistuimessa,
jonka alueelliseen toimivaltaan Privacy Shield -jarjestelyyn osallistuvan organisaation ensisijainen liiketoimipaikka
kuuluu.

Vilimiesmenettelylli on tarkoitus ratkaista yksittdisid riita-asioita, eikd vélimiesoikeuden péddtoksid ole tarkoitettu
vakuuttaviksi ja sitoviksi ennakkopditoksiksi muita osapuolia koskevissa asioissa, esimerkiksi tulevissa vilimiesmenet-
telyissd tai EU:n ja Yhdysvaltojen tuomioistuimissa kasiteltdvissd asioissa tai liittovaltion kauppakomission menettelyissa.

F. Vilimiespaneeli

Asianosaisten on valittava valimichet luettelosta, jota kisitellddn jaljempéna.

Yhdysvaltojen kauppaministeri ja Euroopan komissio laativat sovellettavan lainsddddnnén mukaisesti luettelon
vihintddn 20 vilimiehestd, jotka valitaan riippumattomuuden, nuhteettomuuden ja asiantuntemuksen perusteella. Tissd
yhteydessi sovelletaan seuraavaa:

Seuraavia sdintojd sovelletaan vilimiehiin:

1) Vilimiehet ovat luettelossa kolmen vuoden ajan, jollei poikkeuksellisista olosuhteista tai perustellusta syystd muuta
johdu, ja toimikautta voidaan yhden kerran jatkaa vield kolmella vuodella.

2) Vilimiehet eivit saa ottaa ohjeita menettelyn asianosaisilta, Privacy Shield -jirjestelyyn osallistuvalta organisaatiolta,
Yhdysvalloilta, EU:lta, EU:n jasenvaltiolta, muulta viranomaiselta, valtiolliselta elimeltd tai lainvalvontaviranomaiselta,
eivitkd he saa olla etuyhteydessd mainittuihin tahoihin.

3) Vilimiehilli on oltava lupa lakimiehen ammatin harjoittamiseen Yhdysvalloissa, ja heiddn on oltava Yhdysvaltojen
yksityisyyden suojaa koskevan lainsdddannon asiantuntijoita, joilla on asiantuntemusta myos EUn tietosuojalainsdd-
dinnosta.

G. Vilimiesmenettelyyn sovellettavat siinnot

Kuuden kuukauden kuluessa siitd kun tietosuojan riittdvyyttd koskeva piitos on annettu, kauppaministerio ja Euroopan
komissio sopivat sovellettavan lainsddddnnon mukaisesti, ettd jokin olemassa oleva, vakiintunut yhdysvaltalainen
vilimiesmenettelysddnnostd (kuten AAA- tai JAMS-sddnnosto) valitaan Privacy Shield -paneelin menettelytapasddnnoiksi.
Sdannoissd on otettava huomioon seuraavat nikokohdat:

1. Henkil6 voi panna vireille sitovan vilimiesmenettelyn toimittamalla asiasta ilmoituksen organisaatiolle. Vireillepanon
edellytyksend on, ettd vilimiesmenettelyd edeltivit toimet on tehty. Ilmoitukseen on sisillytettivd yhteenveto
toimista, joita on toteutettu C kohdan mukaisesti asian ratkaisemiseksi, kuvaus viitetystd rikkomuksesta sekd
henkilon valinnan mukaisesti todisteeksi esitettdvid asiakirjoja ja muuta todistusaineistoa ja/tai vaatimukseen
sovellettavaa lakia koskevia ndkemyksia.

Vilimiesmenettelystd annetun liittovaltion lain 2 luvussa sdddetddn, ettd valityssopimus tai valitystuomio, joka liittyy sopimukseen
perustuvaan tai muuhun kuin sopimukseen perustuvaan, kaupalliseksi katsottavaan oikeussuhteeseen, kuten liiketapahtumaan,
sopimukseen tai yhteisymmarrykseen siten kuin ne kuvataan vilimiesmenettelystd annetun liittovaltion lain 2 §:ssd, kuuluu New
Yorkin yleissopimuksen soveltamisalaan (ulkomaisten vilitystuomioiden tunnustamisesta ja tdytintd6npanosta New Yorkissa
10 péivini kesdkuuta 1958 tehty yleissopimus, 21 U.S.T. 2519, T.LA.S. No. 6997) (vilimiesmenettelystd annettu liittovaltion laki,
9 US.C. § 202). Vilimiesmenettelystd annetussa liittovaltion laissa sdddetddn edelleen, ettdi jos oikeussuhde on pelkistiin
Yhdysvaltojen kansalaisten vilinen, oikeussuhteesta johtuvan vilityssopimuksen tai vélitystuomion ei katsota kuuluvan New Yorkin
yleissopimuksen soveltamisalaan, ellei oikeussuhde koske ulkomailla sijaitsevaa omaisuutta, ellei se edellytd toimintaa tai
tdytintoonpanoa ulkomailla tai ellei silld ole jokin muu mielekés yhteys yhteen tai useampaan vieraaseen valtioon. Sama §. Samoin
2 luvussa todetaan, ettd vilimiesmenettelyn asianosainen voi pyytdd mitd tahansa timén luvun mukaan toimivaltaista tuomioistuinta
antamaan mdaardyksen, jossa vahvistetaan vilitystuomio valimiesmenettelyn toista asianosaista vastaan. Tuomioistuin vahvistaa
vilitystuomion, jollei se totea, ettd vilitystuomioon liittyy jokin New Yorkin yleissopimuksen mukainen tunnustamisen tai
tdytantoonpanon hylkdys- tai lykkédysperuste. Ks. 207 §. Lisdksi 2 luvussa sdddetddn, ettd Yhdysvalloissa liittovaltion piirituomiois-
tuimilla [...] on toimivalta tutkia ensimmdiseni oikeusasteena [...] New Yorkin yleissopimuksen nojalla vireille pannut kanteet ja
oikeudenkdynnit riippumatta riidan raha-arvosta. Ks. 203 §.

Lisiksi 2 luvussa sdddetddn, ettd lain 1 lukua sovelletaan tdiméan luvun nojalla vireille pantuihin kanteisiin ja oikeudenkaynteihin, ellei 1
luku ole ristiriidassa tdimdn luvun tai Yhdysvaltojen ratifioiman New Yorkin yleissopimuksen kanssa. Ks. 208 §. Lain 1 luvussa
puolestaan sdddetddn, ettd kaupankdyntiin liittyvan liiketapahtuman todisteeksi tehdyssa [...] sopimuksessa oleva kirjallinen maaréys,
jonka mukaan sopimuksen solmimisen jilkeen kyseisestd sopimuksesta tai likketoimesta johtuvat riidat tai siitd johtuvat riidat, ettd on
kieltaydytty sopimuksen tai liiketoimen tdyttdmisestd kokonaan tai osittain, ratkaistaan vilimiesmenettelyssd, samoin kuin kirjallinen
sopimus, jonka mukaan sopimuksesta, liiketoimesta tai mainitun kaltaisesta kieltdytymisestd johtuva olemassa oleva riita ratkaistaan
vilimiesmenettelyssd, ovat patevid, peruuttamattomia ja tdytintdonpanokelpoisia, paitsi jos sopimuksen kumoaminen on perusteltua
lain tai kohtuuden perusteella. Ks. 2 §. Lisdksi 1 luvussa sdddetddn, ettd jokainen vilimiesmenettelyn osapuoli voi hakea ndin
médritellyssd tuomioistuimessa méirdysti vilitystuomion vahvistamisesta ja ettd timédn johdosta tuomioistuimen on annettava tillainen
médrdys, paitsi jos vilitystuomio kumotaan tai sitd muutetaan tai korjataan siten kuin vilimiesmenettelystd annetun liittovaltion lain 10
ja 11 §:ssd sdddetdan. Ks. 9 §.

—
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2. Laaditaan menettelyt sen varmistamiseksi, ettd yhteen rikkomukseen, josta henkild esittdd viitteitd, ei sovelleta kaksia
korjaavia toimenpiteitd tai menettelyja.

3. Menettely liittovaltion kauppakomissiossa voi olla meneillddn samaan aikaan kuin vilimiesmenettely.

4. Yhdysvaltojen, EU:n, EU:n jdsenvaltion, muun viranomaisen, valtiollisen elimen tai lainvalvontaviranomaisen edustajat
eivdt saa osallistua vilimiesmenettelyyn, jos EU:n tietosuojaviranomainen voi EUnn kansalaisen pyynndstd avustaa
ilmoituksen valmistelussa. Tdmd avustaminen voi liittyd vain ilmoitukseen, silli EU:n tietosuojaviranomaisella ei ole
pddsyd aineistoon, joka koskee menettelyi edeltdvii todisteiden hankintaa (discovery) tai valimiesmenettelyd muutoin.

5. Vilimiesmenettely tapahtuu Yhdysvalloissa, ja henkil6 voi halutessaan osallistua menettelyyn videoneuvottelulaitteiden
tai puhelimen vilitykselld ilman ettd tdstd aiheutuu hinelle kustannuksia. Henkilokohtaista osallistumista ei vaadita.

6. Vilimiesmenettelyn kieli on englanti, elleivdt asianosaiset toisin sovi. Perustellusta pyynnostd ja ottaen huomioon,
onko henkilolld edustajanaan asianajaja, vilimiesmenettelyn istunto voidaan tulkata ja menettelyn aineisto kdantid
ilman ettd tdstd aiheutuu henkilolle kustannuksia, paitsi jos paneelin mielestd tdstd aiheutuu perusteettomia tai
suhteettomia kustannuksia kyseisen yksittdisen menettelyn olosuhteissa.

7. Vilimiehille toimitetut aineistot kasitelldidn luottamuksellisesti, ja niitd kéytetddn ainoastaan vilimiesmenettelyn

yhteydessi.

8. Menettelyd edeltivi todisteiden hankinta, joka liittyy tiettyyn henkiloon (individual-specific discovery), voidaan sallia,
jos se on tarpeen. Asianosaiset kisittelevit ndin saatuja aineistoja luottamuksellisesti ja kdyttdvit niitd ainoastaan
kyseisessd valimiesmenettelyssi.

9. Vilimiesmenettely olisi saatava pddtokseen 90 piivin kuluessa siitd, kun henkilon ilmoitus on toimitettu
organisaatiolle, jollei toisin ole sovittu asianosaisten kesken.

H. Kustannukset

Vilimiesten olisi kohtuullisin toimenpitein pyrittdvd minimoimaan vélimiesmenettelyyn liittyvid kustannuksia ja
palkkioita.

Kauppaministeri6 edistdd sovellettavan lainsddddnn6n mukaisesti ja Euroopan komissiota kuultuaan sellaisen rahaston
perustamista, johon Privacy Shield -jarjestelyyn osallistuvien organisaatioiden on suoritettava vuotuinen maksu. Maksu
perustuu osittain organisaation kokoon. Rahastosta katetaan vilitysmenettelyjen kustannukset, muun muassa vilimiesten
palkkiot vahvistettavaan enimméismédrdin saakka. Rahastoa hallinnoi kolmas osapuoli, joka raportoi sddnnollisesti
rahaston toiminnasta. Kauppaministerié ja Euroopan komissio arvioivat rahaston toimintaa vuotuisen tarkastelun
yhteydessd. Talloin arvioidaan esimerkiksi, onko tarvetta mukauttaa rahastoon tehtivid maksuja ja vilimiesten
palkkioiden yldrajoja, ja tarkastellaan muun muassa vilimiesmenettelyjen lukumaarad, kustannuksia ja kestoa. Kauppami-
nisteri6lld ja Euroopan komissiolla on yhteisymmarrys siitd, ettd Privacy Shield -jarjestelyyn osallistuville organisaatioille
ei pidd asettaa liallista taloudellista rasitusta. Asianajajien palkkiot eivdt kuulu timan siddnnoksen soveltamisalaan, eikd
niitd kateta timdn sddnnoksen nojalla perustetusta rahastosta.
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LITE I

YHDYSVALTOJEN KAUPPAMINISTERI(")I:J HYVAKSYMAT EU:N JA YHDYSVALTOJEN PRIVACY SHIELD
-JARJESTELYN PERIAATTEET

I.  YLEISKATSAUS

1. Vaikka Yhdysvallat ja Euroopan unioni ovat yhti mieltd tavoitteesta, jonka mukaan yksityisyyden suojaa on
vahvistettava, Yhdysvaltojen ldhestymistapa yksityisyyteen on erilainen kuin Euroopan unionin. Yhdysvalloissa
kiytetddn alakohtaista lahestymistapaa, jossa yhdistyvit lainsdddidnto, sddntely ja itsesddntely. Kun kyseiset erot
otetaan huomioon ja jotta Yhdysvalloissa toimivien organisaatioiden kdyttoon saadaan luotettava mekanismi, jolla
voidaan siirtdd henkilotietoja Euroopan unionista Yhdysvaltoihin, ja jotta EU:mn rekisterdidyt samalla edelleenkin
hy6tyvit tehokkaista turvatakeista ja suojatoimista, joihin heilldi EU:n lainsddddnnon mukaan on oikeus silloin kun
heididn EU:n ulkopuolisiin maihin siirrettyja henkilotietojaan kasitellddn, kauppaministerio vahvistaa nimé Privacy
Shield -periaatteet, jotka sisdltivit myos tdydentdvdt periaatteet (yhdessd ’jarjestelyn periaatteet). Ministerio
hyviksyy periaatteet sen toimivallan nojalla, joka sille laissa on annettu kansainvilisen kaupan kasvattamista,
edistdmistd ja kehittdmistd varten (ks. Yhdysvaltojen lakikodifikaation kaupankdyntid koskevassa 15 osastossa oleva
kauppaministerién toimivaltaa ja tehtdvid koskeva 1512 § — 15 U.S.C. § 1512). Jarjestelyn periaatteet on laadittu
yhdessd Euroopan komission sekid elinkeinoelimin ja muiden sidosryhmien kanssa Yhdysvaltojen ja Euroopan
unionin vilisen kaupankdynnin helpottamiseksi. Ne on tarkoitettu yksinomaan sellaisten yhdysvaltalaisten
organisaatioiden kayttoon, jotka saavat henkilotietoja Euroopan unionista ja jotka noudattavat jirjestelyn
periaatteita tdyttddkseen Privacy Shield -jarjestelyyn osallistumiselle asetetut vaatimukset ja siten hyotyakseen
Euroopan komission tietosuojan riittavyyttd koskevasta pdatoksestd (!). Jarjestelyn periaatteilla ei ole vaikutusta
sellaisten kansallisten sdddosten soveltamiseen, jotka on annettu direktiivin 95/46/EY, jdljempdnd ‘direktiivi,
taytantoonpanemiseksi ja joita sovelletaan henkilotietojen kisittelyyn jisenvaltioissa. Jarjestelyn periaatteilla ei
myoskddn rajoiteta yksityisyyttd koskevia velvoitteita, joita muutoin sovelletaan Yhdysvaltojen lainsddddnnon
mukaisesti.

2. Jotta organisaatio voi tukeutua Privacy Shield -jirjestelyyn tehdessidn henkilotietojen siirtoja EU:sta, sen on
annettava oma varmennus kauppaministeriolle (tai kauppaministerion nimedmille taholle). Vaikka organisaatiot
ndin ollen liittyvit Privacy Shield -jdrjestelyyn tdysin vapaaehtoisesti, jirjestelyn periaatteiden noudattaminen on
pakollista: organisaatioiden, jotka antavat oman varmennuksen kauppaministeriolle ja julkisesti ilmoittavat
sitoutuvansa noudattamaan jérjestelyn periaatteita, on noudatettava periaatteita tdysimédraisesti. Jotta organisaatio
voi liittyd Privacy Shield -jirjestelyyn, sen on tédytettdvd seuraavat vaatimukset: a) sen on oltava liittovaltion
kauppakomission, liikenneministerion tai muun periaatteiden noudattamista valvovan lakisditeisen elimen tutkinta-
ja tdytintoonpanovallan alainen (muita yhdysvaltalaisia lakisddteisid elimid, jotka EU tunnustaa, voidaan lisdtd
myochemmin liitteessd); b) sen on julkisesti sitouduttava noudattamaan jérjestelyn periaatteita; c) sen on julkistettava
tietosuojaperiaatteensa jdrjestelyn periaatteiden mukaisesti; d) sekd pantava ne tdysimaidrdisesti tdytintoon. Jos
organisaatio rikkoo jirjestelyn periaatteita, sithen voidaan kohdistaa lainvalvontatoimia liittovaltion kauppako-
missiosta annetun lain (Federal Trade Commission Act) 5 §n nojalla (15 U.S.C. § 45(a)). Sddnnoksessd kielletddn
kaupankédynnissd toteutettavat tai kaupankdyntiin vaikuttavat sopimattomat ja vilpilliset toimet. Lainvalvontatoimiin
voidaan ryhtyd myos muiden sellaisten lakien tai sadddsten nojalla, joissa kielletddn tuollaiset toimet.

3. Kauppaministeri6 pitdd ylld ja yleison saatavilla virallista luetteloa, jiljempdnd "Privacy Shield -luettelo’, yhdysvalta-
laisista organisaatioista, jotka ovat toimittaneet oman varmennuksensa kauppaministeriolle ja vahvistaneet
sitoumuksensa jdrjestelyn periaatteiden noudattamisesta. Organisaatio voi hyodyntda Privacy Shield -jarjestelyn etuja
siitd paivastd lahtien, jona kauppaministerio merkitsee organisaation Privacy Shield -luetteloon. Kauppaministerio
poistaa organisaation Privacy Shield -luettelosta, jos organisaatio vetdytyy Privacy Shield -jirjestelystd
vapaaehtoisesti tai jos se jdttdd toimittamatta kauppaministeriolle vuotuisen uudelleenvarmennuksensa. Kun
organisaatio poistetaan Privacy Shield -luettelosta, se ei voi endd hyddyntdd Euroopan komission tietosuojan
riittdvyyttd koskevaa pddtostd saadakseen henkilotietoja EU:sta. Organisaation on jatkettava jirjestelyn periaatteiden
soveltamista henkil6tietoihin, jotka se on saanut sind aikana, kun se on osallistunut Privacy Shield -jdrjestelyyn, ja
sen on annettava kauppaministeriolle tdstd sitoumus vuosittain niin kauan kuin se sailyttad kyseisid tietoja. Muussa
tapauksessa sen on palautettava tai havitettivd tiedot tai tarjottava riittdvd suoja tiedoille jollakin toisella
hyviksyttavilld keinolla. Kauppaministerio poistaa Privacy Shield -luettelosta myos organisaatiot, jotka ovat
jatkuvasti jittdneet noudattamatta jdrjestelyn periaatteita. Nailld organisaatioilla ei ole oikeutta hyodyntdd Privacy
Shield -jarjestelyn etuja, ja niiden on palautettava tai havitettdvd henkilotiedot, jotka ne saivat Privacy Shield
-jdrjestelyssa.

4. Kauppaministerio pitdd ylld ja yleison saatavilla virallista luetteloa myos sellaisista yhdysvaltalaisista organisaatioista,
jotka ovat aiemmin antaneet oman varmennuksensa kauppaministeri6lle mutta jotka on sittemmin poistettu Privacy
Shield -luettelosta. Kauppaministerio esittdd ndiden organisaatioiden osalta selkeidn varoitustekstin seuraavista
seikoista: nimi organisaatiot eivit osallistu Privacy Shield -jirjestelyyn; Privacy Shield -luettelosta poistaminen
merkitsee, ettd kyseiset organisaatiot eivit voi viittdd noudattavansa Privacy Shield -periaatteita ja ettd niiden on

() Jos komission pddtostd, joka koskee EU:n ja Yhdysvaltojen vilisen Privacy Shield jérjestelyn tietosuojan riittavyyttd, sovelletaan myds
Islantiin, Liechtensteiniin ja Norjaan, Privacy Shield -paketti kattaa paitsi Euroopan unionin jisenvaltiot myos nimé kolme maata. Sen
vuoksi viittaukset EU:hun ja sen jasenvaltioihin tarkoittavat myos Islantia, Liechtensteinia ja Norjaa.
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viltettdva kaikkia lausuntoja tai harhaanjohtavia kiytintojd, joista voisi ymmartid, ettd ne osallistuvat Privacy Shield
-jarjestelyyn; tillaisilla organisaatioilla ei ole endd oikeuta hyddyntdd Euroopan komission tietosuojan riittdvyyttd
koskevaa pidtostd, jonka avulla nimi jirjestot voisivat saada henkilotietoja EU:sta. Liittovaltion kauppakomissio,
litkenneministerié tai jokin muu lainvalvontaviranomainen voi kohdistaa lainvalvontatoimenpiteitd organisaatioon,
joka jatkaa viitteitddn osallistumisestaan Privacy Shield -jarjestelyyn tai antaa joitain muita jdrjestelyyn liittyvid
vadrid tietoja sen jilkeen kun organisaatio on poistettu Privacy Shield -luettelosta.

5. Jarjestelyn periaatteiden noudattamista voidaan rajoittaa seuraavasti: a) siind mairin kuin on tarpeellista kansallisen
turvallisuuden, julkisen edun tai lainvalvonnan vaatimusten vuoksi; b) lailla, hallituksen antamalla asetuksella tai
tuomioistuimen péddtokselld, jonka seurauksena syntyy ristiriitaisia velvoitteita tai jossa annetaan nimenomainen
lupa tiettyyn toimintaan, jos organisaatio voi tillaista lupaa kayttdessddn osoittaa, ettd organisaatio poikkeaa
jarjestelyn periaatteista vain siind mairin kuin on tarpeellista, jotta lupaan liittyvd ensisijainen ja perusteltu intressi
voi toteutua; tai ¢) jos direktiivissd tai jasenvaltion lainsddddnndssd sallitaan poikkeus ja tillaisia poikkeuksia
sovelletaan vertailukelpoisissa olosuhteissa. Jarjestelyn periaatteiden tavoitteena on parantaa yksityisyyden suojaa.
Organisaatioiden tulisi toimia timdn tavoitteen kanssa yhdenmukaisesti ja pyrkid panemaan ndmd periaatteet
tdytintoon tdysimaardisesti ja ldpindkyvasti. Niiden tulisi muun muassa selostaa tietosuojaperiaatteissaan, jos
periaatteista poiketaan sddnnénmukaisesti edelld b kohdassa mainitulla perusteella. Jos organisaatiolla on jérjestelyn
periaatteiden ja/tai Yhdysvaltojen lainsdddinnén nojalla vaihtoehtoja, joiden vililld se voi valita, organisaatioiden
odotetaan samasta syystd — eli siitd syystd ettd tavoitteena on parantaa yksityisyyden suojaa — valitsevan mahdolli-
suuksien mukaan korkeatasoisemman suojan.

6. Organisaatioiden on sovellettava jirjestelyn periaatteita kaikkiin Privacy Shield -jarjestelyd hyddyntien siirrettyihin
henkilotietoihin sen jilkeen kun organisaatiot ovat liittyneet Privacy Shield -jirjestelyyn. Jos organisaatio on
pddttanyt hyodyntdd Privacy Shield -jarjestelyn etuja sellaisten henkilostotietojen osalta, jotka siirretddn EU:sta
kaytettavaksi tyosuhteiden hoitamisessa, sen on ilmoitettava tdstd antaessaan oman varmennuksensa kauppaminis-
teriolle ja noudatettava vaatimuksia, jotka on vahvistettu omaa varmennusta koskevassa tdydentdvissi periaatteessa.

7. Yhdysvaltojen lainsdddintod sovelletaan kysymyksiin, jotka liittyvdt Privacy Shield -jarjestelyn periaatteiden ja
jarjestelyyn kuuluvien organisaatioiden tietosuojaperiaatteiden tulkintaan ja noudattamiseen. Poikkeuksena ovat
organisaatiot, jotka ovat sitoutuneet yhteistydhon Euroopan tietosuojaviranomaisten kanssa. Ellei toisin mainita,
sovelletaan kaikkia periaatteisiin kuuluvia asianmukaisia sdantja.

8. Mdidritelmat:

a. 'Henkilotiedoilla’ tarkoitetaan jossakin muodossa rekisterdityjd tunnistetun tai tunnistettavan henkilon tietoja,
joihin sovelletaan direktiivii ja jotka yhdysvaltalainen organisaatio on vastaanottanut EU:sta.

b. "Henkil6tietojen kasittelylld’ tarkoitetaan kaikenlaisia sellaisia toimintoja tai toimintojen kokonaisuuksia, joita
kohdistetaan henkilotietoihin joko automaattisen tietojenkdsittelyn avulla tai manuaalisesti, kuten tietojen
kerddminen, tallentaminen, jirjestiminen, sdilyttiminen, muokkaaminen tai muuttaminen, tiedon haku, kysely,
kéytto, luovuttaminen tai levittiminen sekd poistaminen tai tuhoaminen.

c. 'Rekisterinpitdjalld’ tarkoitetaan henkilod tai organisaatiota, joka yksin tai yhdessd toisten kanssa mddrittelee
henkil6tietojen kasittelyn tarkoituksen ja keinot.

9. Jarjestelyn periaatteet tulevat voimaan paivdnd, jona Euroopan komissio on antanut lopullisen paatoksensd
tietosuojan riittavyydesta.

II.  JARJESTELYN PERIAATTEET

1. Ilmoitusperiaate

a. Organisaation on ilmoitettava henkil6ille

i.  osallistumisestaan Privacy Shield -jirjestelyyn ja annettava heille linkki Privacy Shield -luetteloon tai
kyseisen luettelon verkko-osoite,

ii. siitd, minkd tyyppisid henkilotietoja on keritty, seki tarvittaessa organisaatioon kuuluvista yksikoistd tai
tytdryhtioisté, jotka myos noudattavat jdrjestelyn periaatteita,
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iii. sitoumuksestaan soveltaa jirjestelyn periaatteita kaikkiin henkil6tietoihin, jotka organisaatio saa EU:sta
Privacy Shield -jdrjestelyd hyodyntden,

iv. tarkoituksista, joihin se kerdd ja kidyttdd henkilotietoja,

v.  siitd, mitkd ovat organisaation yhteystiedot ja kuinka sille voi esittdd tiedusteluja tai valituksia, samoin kuin
tieto kaikista asiaankuuluvista EU:ssa sijaitsevista elimistd, jotka voivat vastata tillaisiin tiedusteluihin tai
valituksiin,

vi. siitd, minkd tyyppisille kolmansille osapuolille se luovuttaa henkilotietoja ja keitd ndmi kolmannet
osapuolet ovat, sekd tarkoituksesta, jonka vuoksi se luovuttaa tietoja niille,

vii. heiddn oikeudestaan tutustua henkilotietoihinsa,

viil. valinnanmahdollisuuksista ja vilineistd, jotka organisaatio tarjoaa henkildille sitd tarkoitusta varten, ettd
ndmd voivat rajoittaa henkil6tietojensa kayttod ja julkistamista,

ix. riippumattomasta riitojenratkaisuelimestd, joka on nimetty valitusten kisittelyd varten ja johon henkilot
voivat asianmukaisesti turvautua maksutta, ja siitd, onko kyseessd 1) tietosuojaviranomaisten perustama
paneeli, 2) EUthun sijoittautunut vaihtoehtoinen riitojenratkaisuelin vai 3) Yhdysvaltoihin sijoittautunut
vaihtoehtoinen riitojenratkaisuelin.

X. siitd, ettd organisaatio on liittovaltion kauppakomission, liikkenneministerion tai jonkin muun Yhdysvalloissa
toimivaltaisen lakisdateisen elimen tutkinta- ja tiytintoonpanovallan alainen,

xi. mahdollisuudesta saada asia tietyin edellytyksin sitovan vilimiesmenettelyn késiteltavaksi,

xii. vaatimuksesta, jonka mukaan henkilétietoja on luovutettava lainmukaisen, julkisen viranomaisen esittimén
pyynnon nojalla muun muassa kansalliseen turvallisuuteen tai lainvalvontaan liittyvien vaatimusten
tayttamiseksi, ja

xiil. organisaation vastuusta tapauksissa, joissa tietoja on siirretty edelleen kolmansille osapuolille.

b. Ylldmainittu ilmoitus on annettava siten, ettd kaytetty kieli on selkedd ja ettd ilmoitus on henkilon helposti
havaittavissa. Ilmoitus on annettava, kun henkilod pyydetddn ensimmdistd kertaa antamaan henkil6tietoja
organisaatiolle, tai niin pian kuin ilmoituksen antaminen on kiytinndssd mahdollista. [lmoitus on annettava joka
tapauksessa ennen kuin organisaatio kdyttdd henkilotietoja muuhun tarkoitukseen kuin siihen, jota varten
henkilotiedot siirtdvd organisaatio on henkilotiedot alun perin kerdnnyt tai jota varten se on niitd késitellyt, tai
ennen kuin organisaatio luovuttaa henkil6tiedot ensimmdisen kerran kolmannelle osapuolelle.

Valintaperiaate

a. Organisaation on tarjottava henkiloille mahdollisuus valita, voiko heidin henkilotietojaan i) luovuttaa
kolmannelle osapuolelle tai ii) kéyttdd olennaisesti erilaiseen tarkoitukseen kuin siihen, johon ne oli alun perin
keritty tai johon henkilot ovat sittemmin antaneet suostumuksensa. Henkil6ille on tarjottava valinnanvapauden
kdyttdmistd varten mekanismeja, joka ovat selkeité ja henkiloiden helposti havaittavissa ja kiytettdvissa.

b. Edellisesti kohdasta poiketen valintamahdollisuutta ei tarvitse tarjota, kun tiedot annetaan kolmannelle
osapuolelle, joka toimii kyseisen organisaation edustajana suorittaen tiettyd tehtdvaa (tai tehtivid) organisaation
puolesta ja sen ohjeiden mukaisesti. Organisaation on kuitenkin aina tehtdvd sopimus edustajan kanssa.

c. Arkaluonteisten tietojen osalta (esim. henkil6tiedot, jotka koskevat henkilon terveydentilaa, rotua tai etnistd
alkuperdd, poliittista kantaa, uskonnollista tai eettistdi vakaumusta, kuulumista ammattiliittoon tai
sukupuolielimid) henkildiden on annettava organisaatiolle myonteinen ja nimenomainen suostumuksensa, jos
kyseisid tietoja aiotaan i) luovuttaa kolmannelle osapuolelle tai ii) kdyttdd muuhun tarkoitukseen kuin siihen,
johon ne oli alun perin keritty tai johon henkil6t ovat sittemmin antaneet suostumuksensa valintamahdollisuutta
kiyttdessddn. Organisaation on lisiksi pidettdvd arkaluonteisina kaikkia kolmannelta osapuolelta saatuja
henkildtietoja, jos kyseinen kolmas osapuoli ilmoittaa tiedot arkaluonteisiksi ja kasittelee niitd sellaisina.
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3. Henkil6tietojen edelleen siirtimiseen liittyvi vastuuvelvollisuusperiaate

a. Jotta organisaatio voi siirtdd henkilStietoja rekisterinpitdjind toimivalle kolmannelle osapuolelle, sen on
noudatettava ilmoitus- ja valintaperiaatteita. Organisaation on myos tehtivd sopimus rekisterinpitdjdnd toimivan
kolmannen osapuolen kanssa. Sopimuksessa on maédrittavd, ettd kyseisid tietoja voidaan kasitelld vain tiettyd
rajoitettua tarkoitusta varten siten, ettd tarkoitus vastaa henkilon asiassa antamaa suostumusta. Sopimuksessa
tietojen vastaanottajan on sitouduttava jdrjestimdin tietosuoja, jonka taso vastaa Privacy Shield -jarjestelyn
periaatteita, ja ilmoittamaan organisaatiolle, jos se toteaa, ettei se endd kykene noudattamaan titd velvoitetta.
Sopimuksessa on maarattivi, ettd jos rekisterinpitdjind toimiva kolmas osapuoli paityy tillaiseen toteamukseen,
se lakkaa kisittelemastd tietoja tai ryhtyy muihin kohtuullisiin ja asianmukaisiin toimiin tilanteen korjaamiseksi.

b. Jotta organisaatio voi siirtdd henkilotietoja edustajana toimivalle kolmannelle osapuolelle, sen on toimittava
seuraavasti: i) sen on siirrettdvad henkildtietoja vain tiettyd rajoitettua tarkoitusta varten; ii) sen on varmistettava,
ettd edustajalla on velvollisuus jirjestdd vihintddn samantasoinen tietosuoja kuin Privacy Shield -jarjestelyn
periaatteet edellyttavit; iii) sen on varmistettava kohtuullisin ja asianmukaisin toimin, ettd edustaja kasittelee
siirrettyjd henkilotietoja tavalla, joka vastaa Privacy Shield -periaatteiden mukaisia organisaation velvoitteita; iv)
sen on vaadittava edustajaa ilmoittamaan organisaatiolle, jos edustaja toteaa, ettei se endd kykene tarjoamaan
tietosuojaa, joka vastaa Privacy Shield -periaatteita; v) havaitessaan luvatonta tiedonkasittelyd, mukaan lukien iv
kohdassa mainittu tilanne, sen on ryhdyttavd kohtuullisiin ja asianmukaisiin toimiin kyseisen tiedonkisittelyn
lopettamiseksi ja tilanteen korjaamiseksi; ja vi) sen on pyynnostd annettava kauppaministeriolle yhteenveto tai
olennaiset osat sisiltdva jiljennos yksityisyyden suojaa koskevista mairdyksistd, jotka sisiltyvit edustajan kanssa
tehtyyn sopimukseen.

4. Turvallisuusperiaate

a. Organisaatioiden, jotka kerdavit, sdilyttavat, kdyttavit tai levittavat henkilotietoja, on toteutettava kohtuullisia ja
asianmukaisia toimenpiteitéd, joilla henkil6tietoja suojataan katoamiselta, vddrinkdytoltd, luvattomalta pédsyltd,
luovuttamiselta, muuttamiselta tai tuhoamiselta. Organisaation on tdlloin otettava asianmukaisesti huomioon
tietojenkasittelyn riskit ja henkilotietojen luonne.

5. Tietojen eheyden ja kiyttotarkoituksen rajoittamisen periaate

a. Jarjestelyn periaatteiden mukaisesti henkilotietojen laajuus on rajoitettava tietoihin, jotka ovat merkityksellisid
tietojenkdsittelyn tarkoituksen kannalta ('). Tapa, jolla organisaatio Kkisittelee henkilotietoja, ei saa olla
yhteensopimaton sen kiyttotarkoituksen kanssa, johon tiedot on keritty tai johon henkil6 on sittemmin antanut
suostumuksensa. Organisaation on toteutettava tarvittavat kohtuulliset toimet sen varmistamiseksi, ettd
henkilotiedot ovat kayttotarkoitukseensa nihden luotettavia ja ettd ne ovat tarkkoja, tdydellisid ja ajantasaisia.
Organisaation on noudatettava jirjestelyn periaatteita niin kauan kuin se siilyttad henkilotietoja.

b. Tietoja saa sdilyttdd muodossa, josta henkilollisyys kdy ilmi tai josta henkil6llisyys on selvitettdvissd (3,
ainoastaan niin kauan kuin se on tarpeen tietojenkdsittelyn 5a kohdan mukaisen tarkoituksen kannalta. Tami
velvoite ei estd organisaatioita kisittelemastd henkilotietoja pitempidkin aikoja, jos kasittelyn kesto ja laajuus
palvelevat kohtuullisella tavalla seuraavia tarkoituksia: yleisen edun mukainen tietojen arkistointi, journalismi,
kirjallisuus ja taide, tieteellinen tutkimus tai historiantutkimus ja tilastollinen analyysi. Néissd tapauksissa tietojen-
kisittelyyn sovelletaan jirjestelyn muita periaatteita ja maardyksid. Organisaatioiden olisi toteutettava kohtuulliset
ja asianmukaiset toimenpiteet timén sddnnoksen noudattamiseksi.

6. Tietoihin piisyi koskeva periaate

a. Henkiloiden on saatava itseddn koskevat tiedot organisaatiolta ja voitava korjata, muuttaa tai poistaa tiedot, jotka
eivit ole paikkansapitdvid tai joita on Kkisitelty jirjestelyn periaatteiden vastaisesti. Tatd ei kuitenkaan sovelleta,
jos tiedonsaannista aiheutuva rasitus tai sithen liittyvdt kustannukset olisivat suhteettoman suuria verrattuina
henkilon tietosuojaan kohdistuviin riskeihin kyseisessd tapauksessa tai jos muun kuin kyseisen henkilon
oikeuksia loukattaisiin.

(") Olosuhteista riippuen tiedonkisittelyn tarkoitukset saattavat olla hyviksyttivid, jos ne palvelevat esimerkiksi seuraavia pyrkimyksia:
asiakassuhteiden hoitamista, sddnnosten noudattamiseen liittyvid ja oikeudellisia ndkokohtia, tarkastusta, turvallisuutta ja petosten
torjuntaa, organisaation laillisten oikeuksien sdilyttimistd tai puolustamista tai muita sellaisia tarkoituksia, jotka vastaavat sitd mitd
kohtuullinen henkil6 voi odottaa tiedon keruulta ko. tilanteessa.

(%) Jos organisaatio tai kolmas osapuoli, jolla on péisy tietoihin, kykenisi kohtuudella tunnistamaan henkilon, kun otetaan huomioon
tunnistamisessa kohtuullisen todennakoisesti kaytettavit vilineet (ja kun otetaan muun muassa huomioon tunnistamisen viemd aika ja
kustannus ja tietojenkasittelyhetkelld kaytettavissi oleva teknologia), talloin henkil6llisyys on tassa yhteydessa "selvitettavissd”.
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7. Muutoksenhaku-, tiytintoénpano- ja vastuuperiaate

a. Tehokkaaseen tietosuojaan on sisillyttivd vankat mekanismit, joilla varmistetaan jdrjestelyn periaatteiden
noudattaminen, se, ettd henkilo voi hakea muutosta silloin, kun hintd koskevien tietojen osalta on rikottu
jarjestelyn periaatteita, ja se, ettd organisaatiolle koituu seuraamuksia jdrjestelyn periaatteiden noudattamatta
jattamisestd. Mekanismeihin on vdhintdan kuuluttava seuraavaa:

i. helposti kiytettavissd olevat riippumattomat muutoksenhakumekanismit, joissa jokaisen henkilon valitukset
ja hdntd koskevat riidat tutkitaan ja ratkaistaan jdrjestelyn periaatteita noudattaen ripedsti ilman, ettd
henkilolle aiheutuu kuluja, ja joissa médritddn maksettavaksi vahingonkorvauksia, jos tstd on sdddetty
sovellettavassa laissa tai yksityissektorin luomissa normeissa;

ii. seurantamenettelyt, joilla — erityisesti silloin kun jdrjestelyn periaatteita oli rikottu — varmistetaan, ettd
organisaatioiden antamat vakuutukset niiden noudattamasta yksityisyyden suojasta pitavit paikkansa ja ettd
yksityisyyden suoja on toteutettu esitetylld tavalla; ja

iii. organisaatioille asetettava velvollisuus korjata puutteet, jotka johtuvat siitd, ettd ne eivit ole noudattaneet
jarjestelyn periaatteita, vaikka ovat ilmoittaneet noudattavansa niitd, ja tillaisille organisaatioille koituvat
seuraamukset. Seuraamusten on oltava riittdvin tiukkoja sen varmistamiseksi, ettd organisaatiot noudattavat
jarjestelyn periaatteita.

b. Organisaatioiden ja niiden valitsemien riippumattomien muutoksenhakumekanismien on vastattava nopeasti
jarjestelyd koskeviin kauppaministerion tiedusteluihin ja tietopyynt6ihin. Kaikkien organisaatioiden on vastattava
viipymittd valituksiin, jotka EU:n jdsenvaltioiden viranomaiset ovat toimittaneet kauppaministerion kautta ja
jotka koskevat jarjestelyn periaatteiden noudattamista. Organisaatioiden, jotka ovat pdittineet tehdd yhteistyotd
tietosuojaviranomaisten kanssa, mukaan lukien organisaatiot, jotka kisittelevit henkilostotietoja, on vastattava
suoraan ndille viranomaisille asioissa, jotka koskevat valituksien kisittelyi ja nithin annettavia ratkaisuja.

c. Organisaatioiden on osallistuttava vilimiesmenettelyyn ja noudatettava liitteessd I asetettuja ehtoja, jos henkil6
on pyytdnyt sitovaa vilimiesmenettelyi lihettimilld asiaa koskevan ilmoituksen kyseessi olevalle organisaatiolle
ja jos hin on talléin noudattanut liitteessa I selostettuja menettelytapoja ja tayttanyt siind asetetut edellytykset.

d. Kun henkil6tietoja lihetetddn edelleen, Privacy Shield -jarjestelyyn osallistuva organisaatio on vastuussa sellaisten
henkildtietojen kasittelystd, jotka se on vastaanottanut Privacy Shield -jarjestelyssd ja sittemmin siirtdnyt sen
edustajana toimivalle kolmannelle osapuolelle. Privacy Shield -jarjestelyyn osallistuva organisaatio on jirjestelyn
periaatteiden mukaan korvausvelvollinen, jos sen edustaja kasittelee henkilotietoja tavalla, joka ei ole jarjestelyn
periaatteiden mukainen, ellei organisaatio osoita, ettd se ei ole vastuussa tapahtumasta, joka johti syntyneeseen
vahinkoon.

e. Jos jirjestelyyn osallistuvalle organisaatiolle annetaan sidntojen rikkomukseen perustuva tuomioistuimen tai
liittovaltion kauppakomission médrdys, organisaation on julkistettava luottamuksellisuusvaatimusten rajoissa
kaikki Privacy Shield -jarjestelyd koskevat osat sellaisista sddnt6jen noudattamista koskevista kertomuksista tai
arviointikertomuksista, jotka on toimitettu liittovaltion kauppakomissiolle. Kauppaministeri6 on perustanut
tietosuojaviranomaisille erityisen yhteyspisteen. Tietosuojaviranomaiset voivat sen kautta tuoda esiin Privacy
Shield -jarjestelyyn osallistuviin organisaatiothin liittyvid ongelmia, jotka koskevat jirjestelyn periaatteiden
noudattamista. Liittovaltion kauppakomissio asettaa etusijalle sellaiset jdrjestelyn periaatteiden noudattamatta
jattdmistd koskevat asiat, jotka kauppaministerié ja EUmn jdsenvaltioiden viranomaiset ovat siirtineet sen
kasiteltdvaksi. Liittovaltion kauppakomissio antaa asianmukaisessa aikataulussa tietoja ndistd asioista sen
jasenvaltion viranomaiselle, joka on siirtinyt kyseisen asian littovaltion kauppakomission kasiteltdviksi,
noudattaen voimassa olevia luottamuksellisuutta koskevia rajoituksia.

[II. TAYDENTAVAT PERIAATTEET
1. Arkaluonteiset tiedot

a. Organisaation ei tarvitse saada nimenomaista suostumusta arkaluonteisten tietojen kasittelyyn, jos tietojen-
kisittely

i. on rekisterdidyn tai muun henkilon elintirkeiden etujen mukaista;
ii. on tarpeen oikeudellisen vaatimuksen laatimiseksi tai sithen vastaamiseksi;
iii. on tarpeen lddketieteellisen hoidon antamiseksi tai diagnoosin tekemiseksi;

iv. suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiyhdistystoimintaan liittyvdn sidtion, yhdistyksen
tai minkd tahansa muun voittoa tavoittelemattoman elimen laillisen toiminnan yhteydessi ja silld
edellytykselld, ettd kasittely koskee ainoastaan ndiden elinten jdsenid tai henkiloitd, joilla on niihin
sdannolliset elinten tarkoituksiin liittyvit yhteydet ja ettd tietoja ei luovuteta kolmansille osapuolille ilman
rekisterdityjen suostumusta;
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v. on tarpeen organisaation velvoitteiden tayttimiseksi tydoikeuden alalla; tai

vi. koskee tietoja, jotka henkilo on nimenomaisesti saattanut julkisiksi.

2. Journalistiset poikkeukset

a. Kun otetaan huomioon perustuslain suoja, jonka Yhdysvallat antaa lehdisténvapaudelle, ja vapautus, joka
direktiivissd annetaan journalistiselle materiaalille, noudatetaan seuraavaa sdintod: jos Yhdysvaltojen perustuslain
ensimmidisessi lisdyksessd ilmaistut vapaan lehdiston oikeudet ovat ristiriidassa yksityisyyden suojaan liittyvien
etujen kanssa, perustuslain ensimmdisen lisiyksen on ohjattava niiden etujen tasapainottamista yhdysvaltalaisten
henkiloiden ja organisaatioiden toimien osalta.

b. Privacy Shield -jarjestelyn periaatteiden vaatimukset eivit koske henkilotietoja, jotka on keritty julkaisemista,
radio- ja tv-ldhetystoimintaa tai muuta journalistisen aineiston julkista viestintdd varten siitd riippumatta,
kiytetdanko tietoja vai ei, eivatkd tietoja, jotka loytyvit aikaisemmin julkaistusta tiedotusvilineiden arkistoista
levitetysta aineistosta.

3. Toissijainen vastuu

a. Internetpalveluntarjoajat, televiestinnin harjoittajat tai muut organisaatiot eivit ole Privacy Shield -jirjestelyn
periaatteiden mukaan vastuussa, jos ne toisen organisaation puolesta pelkastddn siirtavit, reitittavat, valittavat tai
varastoivat tietoja. Privacy Shield -jdrjestelyn periaatteissa ei luoda toissijaista vastuuta. Tdmd vastaa direktiivin
sddntelyd. Jos organisaatio toimii pelkdstddn kolmansien osapuolien siirtimin tiedon kanavana eikd itse
médrittele henkiltietojen kasittelyn tarkoitusta ja tapaa, se ei ole vastuussa tiltd osin.

4. Due diligence -tarkastusten ja muiden tarkastusten tekeminen

a. Tilintarkastajien ja investointipankkien toimintaan saattaa sisdltyd henkilotietojen kasittelyd ilman, ettd
asianomainen henkilo on antanut siihen suostumuksensa tai tietda siitd. Tama on sallittua jiljempand kuvatuissa
olosuhteissa ilmoitus-, valinta- ja tiedonsaantiperjaatteen mukaisesti.

b. Julkisissa osakeyhtibissd ja harvainyhtidissd, my6s Privacy Shield -jirjestelyyn osallistuvissa organisaatioissa,
tehdddn sddnnollisesti tarkastuksia. Tallaisten tarkastusten tavoite, erityisesti silloin kun niissd tutkitaan
mahdollisia vaarinkdytoksid, saattaa vaarantua, jos tarkastuksista annetaan tieto ennenaikaisesti. Vastaavasti
Privacy Shield -jirjestelyyn osallistuvassa organisaatiossa, joka on mukana mahdollisessa sulautumisessa tai
yritysostossa, voidaan tehdd due diligence -tarkastuksia. Niissd tarkastuksissa kerdtddn ja kasitellddn usein
henkilotietoja, esimerkiksi johtavassa asemassa olevasta ja muusta keskeisid tehtdvid hoitavasta henkilostosta.
Liiketoimen ennenaikainen julkistaminen voisi haitata liiketoimen toteutumista ja olla jopa sovellettavan
arvopaperilainsddddnnon vastaista. Investointipankit ja asianajajat, jotka osallistuvat due diligence -tarkastukseen,
ja tilintarkastajat tarkastuksia tehdessddn voivat kasitelld tietoja asianomaisen tietimdttd ainoastaan siind médrin
ja niin kauan kuin on tarpeen lakisiiteisten tai yleisen edun mukaisten vaatimusten tdyttdmiseksi, sekd lisaksi
olosuhteissa, joissa Privacy Shield -jirjestelyn periaatteiden soveltaminen vaikuttaisi haitallisesti organisaation
oikeutettuihin etuihin. Oikeutettuja etuja ovat muun muassa sen valvominen, ettd organisaatiot noudattavat
lainmukaisia velvoitteitaan ja ettd niiden tilinpadtokset on laadittu sddnt6jen mukaisesti, samoin kuin luottamuk-
sellisuus, kun on kyse mahdollisista yritysostoista, sulautumisista, yhteisyrityksistd tai muista vastaavista
investointipankkien tai tilintarkastajien toteuttamista toimista.

5. Tietosuojaviranomaisten tehtivi

a. Organisaatiot toteuttavat sitoumuksensa, jonka mukaan ne tekevit yhteistyotd Euroopan unionin tietosuojaviran-
omaisten kanssa, jdljempind kuvatulla tavalla. EU:ta henkilotietoja vastaanottavien —yhdysvaltalaisten
organisaatioiden on Privacy Shield -jirjestelyssi sitouduttava kdyttiméddan tehokkaita menettelyjd varmistaakseen
jarjestelyn periaatteiden noudattamisen. Muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen mukaisesti
jarjestelyyn osallistuvilla organisaatioilla on oltava a) i) muutoksenhakuvdyld henkiléille, joita tiedot koskevat, a)
ii) seurantamenettelyt sen tarkastamiseksi, ettd organisaatioiden antamat vakuutukset niiden noudattamasta
yksityisyyden suojasta pitavit paikkansa, ja a) iii) velvollisuus korjata puutteet, jotka johtuvat periaatteiden
noudattamatta jittdmisestd, samoin kuin velvollisuus ylldpitdd seuraamusjirjestelmdd. Organisaatio voi tdyttdd
muutoksenhaku-, tdytintdonpano- ja vastuuperiaatteen a kohdan i ja iii alakohdan vaatimukset noudattamalla
tdssd esitettyjd vaatimuksia yhteistyostd tietosuojaviranomaisten kanssa.
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b. Organisaatio sitoutuu yhteistyohon tietosuojaviranomaisten kanssa ilmoittamalla kauppaministeri6lle
osoittamassaan Privacy Shield -jirjestelyn omassa varmennuksessa (ks. omaa varmennusta koskeva tdydentivi
periaate), ettd se

i. on paittinyt tdyttdd muutoksenhaku-, tdytintd6npano- ja vastuuperiaatteen a kohdan i ja iii alakohdan
vaatimukset sitoutumalla yhteistyohon tietosuojaviranomaisten kanssa,

ii. tekee tietosuojaviranomaisten kanssa yhteistyotd tutkittaessa ja ratkaistaessa Privacy Shield -jarjestelyssd
tehtyja valituksia ja

iii. noudattaa kaikkia tietosuojaviranomaisten antamia ohjeita, joissa todetaan, ettd organisaation on Privacy
Shield -jarjestelyn periaatteiden noudattamiseksi toteutettava erityistoimia. Naihin kuuluvat korjaavat toimet
ja korvaukset niiden henkildiden hyviksi, joihin periaatteiden noudattamatta jittiminen on vaikuttanut.
Organisaatio my9s antaa tietosuojaviranomaisille kirjallisen vahvistuksen kyseisten toimien toteuttamisesta.

c. Tietosuojaviranomaisten paneelien toiminta
i. Tiedotuksesta ja neuvonnasta muodostuva tietosuojaviranomaisten yhteisty0 jirjestetddn seuraavasti:

1. Neuvonnasta vastaa Euroopan unionin tasolla perustettava epavirallinen tietosuojaviranomaisten paneeli,
joka muun muassa auttaa yhteniisen ja johdonmukaisen lihestymistavan varmistamisessa.

2. Paneeli antaa yhdysvaltalaisille organisaatioille lausuntonsa yksityishenkiloiden tekemistd, ratkaistavina
olevista valituksista, jotka koskevat EU:sta Privacy Shield -jirjestelyn mukaisesti siirrettyjen henkilotietojen
kisittelyd. Ndilld ohjeilla on tarkoitus varmistaa, ettd Privacy Shield -jirjestelyn periaatteita sovelletaan
asianmukaisesti. Ohjeissa selostetaan myos asianosaisen (asianosaisten) hyviksi tehtivit korjaavat toimet,
joita tietosuojaviranomaiset pitavat asianmukaisina.

3. Paneeli antaa lausuntonsa tapauksista, joita organisaatiot ovat siirtineet sen kasiteltdviksi, jaftai
valituksista, jotka koskevat tietosuojaviranomaisten kanssa Privacy Shield -jdrjestelyssd yhteistyohon
sitoutuneita organisaatioita ja jotka paneeli on saanut suoraan yksityishenkil6iltd. Samalla se kannustaa ja
tarvittaessa auttaa valituksen tekijoitd turvautumaan ensin organisaation sisdisiin muutoksenhakumenet-
telyihin.

4. Ohjeet annetaan vasta, kun kiistan molemmilla osapuolilla on ollut asianmukainen tilaisuus esittdd
haluamansa huomiot ja toimittaa haluamansa todistusaineisto. Paneeli pyrkii antamaan ohjeet niin
nopeasti kuin asianmukainen menettely sallii. Yleissddntond on, ettd paneeli antaa lausuntonsa 60 pdivin
kuluessa valituksen tai sille siirretyn tapauksen vastaanottamisesta ja mahdollisuuksien mukaan
lyhyemmissd ajassa.

5. Paneeli julkistaa vastaanottamiensa valitusten késittelyn tulokset, jos katsoo tarpeelliseksi.

6. Ohjeiden antaminen paneelin kautta ei aseta paneelia tai yksittdisid tietosuojaviranomaisia minkainlaiseen
vastuuseen.

ii. Kuten edelld todettiin, tdmin riitojenratkaisumenettelyn valitsevien organisaatioiden on sitouduttava
noudattamaan tietosuojaviranomaisten ohjeita. Jos organisaatio ei noudata ohjeita 25 pdivin kuluessa
ohjeiden antamisesta eiki ole antanut tyydyttavaa selitystd viivistykselle, paneeli ilmoittaa, ettd se siirtdd asian
liittovaltion kauppakomissiolle, likenneministeriolle tai muulle Yhdysvaltojen liitto- tai osavaltion elimelle,
jolla on lakisditeiset valtuudet ryhtyd lainvalvontatoimenpiteisiin vilpillistd tai harhauttavaa menettelyd
koskevissa asioissa, tai ettd se pitdd yhteistydsopimusta vakavan sopimusrikkomuksen vuoksi mitittomana.
Jalkimmadisessd tapauksessa paneeli ilmoittaa mitdttdmyydestd kauppaministeriélle, jotta Privacy Shield
-luetteloa voidaan muuttaa tarvittavalla tavalla. Jos sitoumusta tietosuojaviranomaisten kanssa tehtdvistd
yhteistyostd tai Privacy Shield -jdrjestelyn periaatteita ei noudateta, liittovaltion kauppakomissiosta annetun
lain 5 §:n tai muun vastaavan lain sddnnoksen nojalla voidaan nostaa vilpillistd menettelyd koskeva kanne.

d. Jos organisaatio haluaa, ettd sen Privacy Shield -jrjestelyyn liittyvit edut kattavat myds henkilostotiedot, jotka
on siirretty EU:sta kdytettaviksi tyosuhteiden hoitamisen yhteydessd, organisaation on sitouduttava tekemiin
yhteistyotd tietosuojaviranomaisten kanssa niiden tietojen osalta (ks. henkilostotietoja koskeva tdydentdva
periaate).
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e. Tamdn vaihtoehdon valitsevilta organisaatioilta veloitetaan vuosimaksu, jolla on tarkoitus kattaa paneelin
toimintakulut, ja organisaatioilta voidaan tdmin lisiksi veloittaa tarpeelliset kddnnoskulut, joita aiheutuu, kun
paneeli kisittelee sille siirrettyjd asioita ja organisaatiota vastaan tehtyja valituksia. Vuosimaksu on enintdin 500
Yhdysvaltojen dollaria, ja se on pienempi pienemmille yrityksille.

6. Oma varmennus

a. Organisaatio voi alkaa hyodyntda Privacy Shield -jarjestelyyn liittyvid etuja siitd pdivastd lahtien, jona kauppami-
nisterid on — todettuaan ettd organisaation oma varmennus on tiydellinen — merkinnyt oman varmennuksen
Privacy Shield -luetteloon.

b. Tehdikseen oman varmennuksensa Privacy Shield -jarjestelyssd organisaation on toimitettava kauppaministeriolle
tatd koskeva asiakirja, jonka on allekirjoittanut jirjestelyyn liittyvdd organisaatiota edustava toimihenkil6 ja joka
sisdltdd vahintddn seuraavat tiedot:

i. organisaation nimi, postiosoite, sahkopostiosoite seké puhelin- ja faksinumerot,
ii. kuvaus organisaation toiminnoista, jotka liittyvit EU:sta saataviin henkilotietoihin ja

iii. kuvaus tillaisia henkilotietoja koskevista organisaation tietosuojaperiaatteista. Kuvauksessa annetaan muun
muassa seuraavat tiedot:

1. jos organisaatiolla on julkiset verkkosivut, verkko-osoite, jossa sen tietosuojaperiaatteet ovat saatavilla, tai
jos julkisia verkkosivuja ei ole, tieto siitd, missé yleiso voi tutustua kyseisiin periaatteisiin,

2. milloin tietosuojaperiaatteet on pantu taytintoon,

3. mikd on yhteysosoite asioissa, jotka koskevat valitusten kasittelyd, tietoihin tutustumista koskevia
pyyntoja sekd kaikkia muita Privacy Shield -jarjestelyyn liittyvid kysymyksia,

4. milld erityiselld lakisditeiselld elimelld (joka on lueteltu jdrjestelyn periaatteissa tai niiden tulevassa
liitteessd) on toimivalta kasitelld organisaatiosta tehdyt valitukset, jotka koskevat mahdollisia
sopimattomia tai vilpillisid kdytintoji ja yksityisyyttd koskevien lakien ja asetusten rikkomuksia,

5. kaikkien sellaisten yksityisyydensuojaohjelmien nimet, joihin organisaatio osallistuu,

6. milld menetelmalld tarkastetaan, ettd jirjestelyn periaatteiden noudattaminen on varmistettu (esimerkiksi
tarkastus yrityksen sisilld, kolmannen osapuolen tekemi tarkastus; ks. tarkastamista koskeva tdydentivi
periaate) ja

7. riippumaton muutoksenhakumekanismi, jota voidaan kdyttad ratkaisematta olevien valitusten tutkimiseen.

c. Jos organisaatio haluaa, ettd sen Privacy Shield -jarjestelyyn liittyvit edut kattavat myds henkilostotiedot, jotka
on siirretty EU:sta kéytettdviksi tydsuhteiden yhteydessi, timéd on mahdollista, jos lakisddteiselld elimelld, joka on
lueteltu jérjestelyn periaatteissa tai niiden tulevassa liitteessd, on toimivalta kisitelld organisaatiota vastaan
esitetyt vaateet, jotka koskevat henkilostotietojen kasittelyd. Lisdksi organisaation on todettava timd omassa
varmennuksessaan ja ilmoitettava, ettd se sitoutuu tekemiin yhteistyotd EUn toimivaltais(tjen viranomais(t)en
kanssa henkilostotietoja ja tietosuojaviranomaisten tehtivid koskevien tdydentdvien periaatteiden mukaisesti
tapauksen mukaan ja ettd se noudattaa ndiden viranomaisten antamia ohjeita. Organisaation on myds
toimitettava kauppaministeriolle jiljennds sen henkildstod koskevista tietosuojaperiaatteista sekd ilmoitettava,
missd henkilostd, jota asia koskee, voi tutustua organisaation tietosuojaperiaatteisiin.

d. Kauppaministerié pitdd ylla Privacy Shield -luetteloa organisaatioista, jotka ovat toimittaneet tdydellisen oman
varmennuksen ja jotka niin ollen saavat hyddykseen Privacy Shield -jarjestelyn edut. Kauppaministerio paivittdd
listaa vuosittain annettavilla uudelleenvarmennuksilla sekd ilmoituksilla, jotka on saatu riitojenratkaisua ja
tdytintoonpanoa koskevien tdydentivien periaatteiden mukaisesti. Oma varmennus on annettava uudelleen
vdhintddn kerran vuodessa. Jos organisaatio ei uusi omaa varmennustaan, se poistetaan Privacy Shield
-luettelosta eikd sille endd my6nnetd jdrjestelyn etuja. Sekd Privacy Shield -luettelo ettd organisaatioiden omat
varmennukset julkistetaan. Kaikkien organisaatioiden, jotka kauppaministerio on merkinnyt Privacy Shield
-luetteloon, on mainittava myos julkaistuissa tietosuojaperiaatteissaan, ettd ne noudattavat Privacy Shield
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-jdrjestelyn periaatteita. Jos organisaation tietosuojaperiaatteet ovat saatavilla verkossa, niissd on oltava linkki
kauppaministerién Privacy Shield -verkkosivustolle seki linkki sellaisen riippumattoman muutoksenhakume-
kanismin verkkosivustoon tai valituslomakkeeseen, joka voi tutkia ratkaisematta olevat valitukset.

e. Yksityisyyden suojaa koskevia periaatteita sovelletaan vilittomasti varmennuksen jdlkeen. Privacy Shield
-jarjestelyn periaatteet vaikuttavat liikesuhteisiin, joita organisaatioilla on kolmansien osapuolten kanssa.
Organisaatiot, jotka antavat oman varmennuksensa Privacy Shield -jirjestelyssd kahden ensimmadisen kuukauden
kuluessa jdrjestelyn voimaantulopdivistd, saattavat olemassa olevat litkesuhteensa kolmansien osapuolten kanssa
niin pian kuin mahdollista tietojen edelleen siirtimiseen liittyvdd vastuuvelvollisuutta koskevan perjaatteen
mukaisiksi. Tdmd toimenpide on joka tapauksessa tehtdvd yhdeksin kuukauden kuluessa piivastd, jona
organisaatio antoi varmennuksensa Privacy Shield -jarjestelyyn. Kun organisaatiot kyseisen siirtymikauden
aikana siirtavat tietoja kolmannelle osapuolelle, niiden on i) sovellettava ilmoitus- ja valintaperiaatteita ja ii) jos
henkilotietoja siirretddn edustajana toimivalle kolmannelle osapuolelle, niiden on varmistettava, ettd edustajalla
on velvollisuus jdrjestdd vdhintddn Privacy Shield -jarjestelyn periaatteiden mukainen tietosuoja.

f. Organisaation on sovellettava Privacy Shield -jarjestelyn periaatteita kaikkiin henkilotietoihin, jotka organisaatio
saa EU:sta jdrjestelyd hyodyntden. Sitoutumista Privacy Shield -jarjestelyn periaatteiden noudattamiseen ei
rajoiteta ajallisesti niiden henkilotietojen osalta, jotka organisaatio on saanut ollessaan oikeutettu Privacy Shield
-jarjestelyn etuihin. Sitoutuminen merkitsee sitd, ettd organisaatio soveltaa jdrjestelyn periaatteita tillaisiin
tietoihin niin kauan kuin organisaatio tallentaa, kéyttdd tai luovuttaa tietoja, vaikka se olisi my6hemmin mistd
tahansa syystd jattdytynyt Privacy Shield -jarjestelyn ulkopuolelle. Organisaation, joka vetdytyy Privacy Shield
-jarjestelystdi mutta joka haluaa sdilyttdd tdllaiset tiedot, on vahvistettava kauppaministeriolle vuosittain
sitoumuksensa, jonka mukaan se jatkaa periaatteiden soveltamista tietoihin tai antaa tiedoille “riittivin” suojan
muiden hyviksyttyjen keinojen avulla (esimerkiksi kéyttimélld sopimusta, joka vastaa tdysin Euroopan
komission hyviksymissd vakiosopimuslausekkeissa olevia ehtoja). Muussa tapauksessa sen on palautettava tai
havitettdva tiedot. Organisaation, joka vetdytyy Privacy Shield -jirjestelystd, on poistettava kaikista tietosuojaperi-
aatteistaan kaikki Privacy Shield -jarjestelyd koskevat viittaukset, joista voisi pddtelld, ettd organisaatio osallistuisi
edelleen aktiivisesti Privacy Shield -jarjestelyyn ja ettd se olisi oikeutettu jirjestelyn etuihin.

g. Organisaation, joka lakkaa olemasta erillinen oikeussubjekti sulautumisen tai yritysoston seurauksena, on
ilmoitettava tdstd kauppaministeriolle etukdteen. Ilmoitukseen on sisillyttavi tieto myos siitd, onko organisaation
haltuun ottava yksikko tai sulautumisessa muodostuva yksikko i) yritysostoon tai sulautumiseen sovellettavan
lain nojalla ilman eri toimenpiteitd edelleen sidoksissa Privacy Shield -jdrjestelyn periaatteisiin vai ii) haluaako se
antaa oman varmennuksensa Privacy Shield -jirjestelyn periaatteiden noudattamisesta tai toteuttaa muita
suojatoimenpiteitd, kuten solmia kirjallisen sopimuksen, jossa taataan Privacy Shield -jarjestelyn periaatteiden
noudattaminen. Siind tapauksessa, ettd kumpikaan vaihtoehdoista i) tai ii) ei sovellu, kaikki Privacy Shield
-jarjestelyn kautta saadut tiedot on viipymattd havitettava.

h. Kun organisaatio vetdytyy Privacy Shield -jirjestelystd, sen on — olipa syy mikd tahansa — poistettava kaikki
maininnat, joista voisi paitelld, ettd organisaatio osallistuu edelleen Privacy Shield -jirjestelyyn tai ettd se on
oikeutettu jdrjestelyn etuihin. Jos EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn varmennusmerkki on kéytossa,
my0s se on poistettava. Jos organisaatio antaa yleisolle vairid tietoja Privacy Shield -jdrjestelyn periaatteiden
noudattamisesta, liittovaltion kauppakomissio tai muu asiaankuuluva valtiollinen elin voi nostaa organisaatiota
vastaan kanteen. Kauppaministeri6lle annetut vadrit tiedot ovat kanneperuste vdarid lausuntoja koskevan
Yhdysvaltojen lain nojalla (False Statements Act, 18 U.S.C. § 1001).

7. Tarkastus

a. Organisaatioiden on otettava kdyttd6n seurantamenettely, jonka avulla tarkastetaan, ettd organisaation antamat
vakuutukset Privacy Shield -jirjestelyn mukaisista yksityisyydensuojakdytinndistd pitavit paikkansa ja ettd
yksityisyyden suoja on toteutettu organisaation esittdmalld tavalla ja jirjestelyn periaatteiden mukaisesti.

b. Tayttddkseen muutoksenhaku-, tdytintdonpano- ja vastuuperiaatteen mukaiset tarkastamisvaatimukset
organisaation on tarkastettava annettujen vakuutusten paikkansapitivyys arvioinnilla, jonka suorittaa
organisaatio itse tai jokin ulkopuolinen taho.

c. Itsearviointimenetelmilld tehdyn tarkastuksen tuloksena on voitava todeta, ettd organisaation julkistetut tietosuo-
japeriaatteet, jotka koskevat EU:sta saatuja henkilotietoja, ovat tdsmillisid, kattavia, ndkyvilld paikalla olevia,
tdysimadraisesti tdytintoonpantuja ja helposti tutustuttavissa olevia. Tarkastuksessa on myos todettava seuraavat
seikat: organisaation tietosuojaperiaatteet ovat Privacy Shield -jdrjestelyn periaatteiden mukaisia; henkiloille
annetaan tieto kaikista yrityksen sisdisistd valitusten kasittelymekanismeista ja riippumattomista mekanismeista,
joille henkilot voivat tehdd valituksia; organisaatio on ottanut kdyttoon menettelyt, joiden avulla tyontekijoitd
koulutetaan panemaan tietosuojaperiaatteet tdytintoon ja joiden mukaisesti tyontekijoille médratddn
seuraamuksia tietosuojaperiaatteiden noudattamatta jittimisestd; ja organisaatiolla on kdytdssddn sisdisid
menettelyjd, joiden mukaisesti tarkastellaan sidnnéllisin viliajoin objektiivisesti, onko edelld selostettua
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noudatettu. Organisaation toimihenkilon tai muun valtuutetun edustajan on vahintddn kerran vuodessa
allekirjoitettava lausunto, joka todentaa itsearvioinnin. Lausunto on pyynndstd asetettava henkildiden saataville,
tai sen on oltava kéytettdvissd periaatteiden noudattamista koskevan tutkinnan tai valitusmenettelyn yhteydessi.

d. Jos organisaatio on valinnut arvioinnin, jossa ulkopuolinen taho tarkastelee periaatteiden noudattamista,
arvioinnin tuloksista on kdytava ilmi, ettd EU:n alueelta saatuja henkilotietoja koskevat tietosuojaperiaatteet ovat
Privacy Shield -jirjestelyn periaatteiden mukaisia, ettd tietosuojaperiaatteita noudatetaan ja ettd henkiloille
kerrotaan valitusmenettelyistd. Arvioinnissa voidaan hyodyntdd tarpeen mukaan muun muassa tarkastusta,
satunnaisotantaan perustuvia tarkistuksia, "houkutuslintuja” tai teknisid apuvalineitd. Arvioinnin tekijin tai
organisaation toimihenkilon tai muun valtuutetun edustajan on vihintddn kerran vuodessa allekirjoitettava
lausunto, joka todentaa, ettd ulkopuolisen tekemd periaatteiden noudattamista koskeva arviointi on saatettu
menestyksellisesti loppuun. Lausunnon on pyynnosti oltava henkiloiden saatavilla, tai sen on oltava kéytettdvissd
periaatteiden noudattamista koskevan tutkinnan tai valitusmenettelyn yhteydessa.

e. Organisaatioiden on dokumentoitava Privacy Shield -jdrjestelyn mukaisten yksityisyydensuojakaytintojen
tdytdntoonpano ja toimitettava pyynnostd asiaa koskeva dokumentaatio — periaatteiden noudattamista koskevan
tutkinnan tai valitusmenettelyn yhteydessi — valituksia kisitteleville riippumattomalle elimelle tai sopimattomia
ja vilpillisia kdytintojd tutkivalle elimelle. Organisaatioiden on myds vastattava nopeasti kauppaministerién
tekemiin tiedusteluihin ja tietopyynt6ihin, joilla pyritddn selvittimidn, noudattaako organisaatio jirjestelyn
periaatteita.

8. Tiedonsaanti

a. Tiedonsaantiperiaate kdytdnnossd

i. Privacy Shield -jarjestelyn periaatteiden mukaan tiedonsaanti on keskeisti yksityisyyden suojassa. Henkilo voi
sen perusteella erityisesti tarkistaa hantd itseddn koskevan tiedon paikkansapitdvyyden. Tiedonsaantiperi-
aatteella tarkoitetaan, ettd yksiloilld on oikeus

1. saada organisaatiolta vahvistus siité, késitteleeko se heitd koskevia henkilétietoja (');

2. saada kyseiset tiedot nahtivikseen, jotta he voivat tarkastaa niiden paikkansapitivyyden ja niiden
kisittelyn laillisuuden; ja

3. saada tiedot korjatuiksi, muutetuiksi tai hévitetyiksi, jos ne ovat virheellisid tai niitd on késitelty jarjestelyn
periaatteiden vastaisesti.

ii. Henkilon ei tarvitse perustella pyynt6ddn saada itseddn koskevat tiedot. Vastatessaan henkilon tiedonsaanti-
pyyntdon organisaation on ensiksi kiinnitettivd huomiota sithen, miksi tietoja halutaan. Jos tiedonsaan-
tipyynt6 on esimerkiksi epimaardinen tai kattaa laajan alan, organisaatio voi keskustella kyseisen henkilon
kanssa, jotta pyynnon syy ymmdrrettdisiin paremmin ja halutut tiedot l6ytyisivit helpommin. Organisaatio
saattaa tiedustella, minkd organisaation osan kanssa henkilo on ollut tekemisissd tai minkd luonteista tietoa
pyynto koskee tai mikd on tiedon kiyttotarkoitus.

iii. Tiedonsaantiperiaatteen perimmadisen luonteen mukaisesti organisaatioiden olisi aina vilpittémésti pyrittiva
antamaan tiedot. Jos esimerkiksi tietyt tiedot on suojattava ja ne voidaan helposti erottaa muista pyynnon
koskemista henkilGtiedoista, organisaation on erotettava suojattu tieto ja annettava muu tieto henkilon
saataville. Jos organisaatio paittdd, ettd paidsyd tietoihin on jossain tapauksessa rajoitettava, pddtds on
perusteltava tietoja pyytdville henkildlle ja tille on ilmoitettava, mistd tai kenelti saa asiasta lisitietoja.

b. Tiedonsaannista johtuva rasitus ja sen aiheuttamat kulut

i. Henkil6tietoja koskevaa tiedonsaantioikeutta voidaan rajoittaa poikkeuksellisissa olosuhteissa, jos muun kuin
tietoja pyytineen henkilon laillisia oikeuksia loukattaisiin tai jos tiedonsaannista aiheutuva rasitus tai sithen
liittyvat kustannukset olisivat suhteettoman suuria verrattuina henkilon tietosuojaan kohdistuviin riskeihin
kyseisessd tapauksessa. Kustannukset ja tietojen antamisesta aiheutuvat rasitteet ovat tirkeitd tekijoitd, ja ne
olisi otettava huomioon, mutta niiden perusteella ei pddtetd, onko tiedon antaminen kohtuullista.

(") Organisaation olisi vastattava henkilon kysymyksiin, jotka koskevat tiedonkasittelyn tarkoitusta, kdsiteltyjen henkil6tietojen luokkia seké
henkilotietojen vastaanottajia tai vastaanottajien luokkia.
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ii. Jos henkilotietoa esimerkiksi kiytetddn yksityishenkilod koskevan tirkedn padtoksen tekemiseen (esimerkiksi
jos myoOnnetddn tai paitetddn olla myontimittd jotain merkittdvad, kuten vakuutus, laina tai tydpaikka),
organisaation on annettava tiedot, vaikka tietojen hankkiminen olisi suhteellisen vaikeaa tai kallista. Tamd on
myos muiden ndissd tdydentdvissd periaatteissa olevien sddntojen mukaista. Vaikka pyydetyt henkilotiedot
eivit olisi arkaluonteisia ja vaikka niiden perusteella ei tehtdisi padtoksid, joilla on merkittavd vaikutus
henkil66n, mutta tiedot ovat helposti saatavilla ja niiden toimittaminen halpaa, organisaation on my6nnettivé
pddsy niihin tietoihin.

. Luottamukselliset kaupalliset tiedot

i. Luottamuksellinen kaupallinen tieto on organisaation suojelemaa tictoa, jonka julkaiseminen auttaisi
kilpailijan toimintaa markkinoilla. Organisaatiot voivat kieltdd tiedonsaannin tai rajoittaa sitd, jos antamalla
tdysi padsy tietoihin paljastettaisiin sen omaa luottamuksellista kaupallista tietoa, esimerkiksi kyseisen
organisaation markkinapditelmid tai luokituksia taikka toisen organisaation luottamuksellista kaupallista
tietoa, jos tallaista tietoa koskee sopimukseen perustuva luottamuksellisuusvelvoite.

ii. Jos luottamuksellinen kaupallinen tieto on erotettavissa muista tiedonsaantipyynnén kohteena olevista
henkil6tiedoista, organisaation on erotettava luottamuksellinen tieto ja asetettava ei-luottamuksellinen tieto
henkil6n saataville.

. Tietokantojen hallinnointi

i. Organisaatio voi jirjestdd tiedonsaannin luovuttamalla henkilolle halutut henkilotiedot, eikd tiedonsaanti
edellytd mahdollisuutta kdyttdd organisaation tietokantoja.

ii. Padsy koskee vain organisaation sdilyttimid henkilGtietoja. Tiedonsaantiperiaate ei sindnsd velvoita
sdilyttimadn tai yllapitimaddn henkilotietoja, jirjestimddn niitd uudelleen tai muuttamaan tietokantojen
rakennetta.

. Milloin tietojensaantia voidaan rajoittaa?

i. Koska organisaatioiden olisi aina vilpittomaésti pyrittdvd antamaan henkilolle padsy tdmin henkil6tietoihin,
olosuhteita, joissa organisaatiot voivat rajoittaa titd padsyd, on vihin, ja mahdollisten syiden, joiden vuoksi
pddsyd voidaan rajoittaa, on oltava erityisid. Organisaatio voi — kuten my6s direktiivissd sdddetddn — kieltaytyd
luovuttamasta tietoja, jos tietojen luovuttaminen todennikdisesti vaarantaa vastakkaisen tirkedn yleisen edun.
Tillaisia yleisid etuja ovat esimerkiksi kansallinen turvallisuus, maanpuolustus tai yleinen turvallisuus. Lisdksi
paasy voidaan kieltdd, kun tietoja kisitellddn pelkidstddn tutkimus- tai tilastotarkoituksiin. Muita syitd
tiedonsaannin estimiseen tai rajoittamiseen ovat seuraavat:

1. tietojen luovuttaminen haittaa lakien tdytintdonpanoa ja lainvalvontaa, mukaan luettuina rikosten ehkiisy,
tutkinta ja havaitseminen, tai se haittaa rikosperusteisen vahingonkorvausvaateen toteuttamista tai oikeutta
puolueettomaan oikeudenkayntiin;

2. tietojen luovuttamisella loukataan muiden henkiloiden laillisia oikeuksia tai tirkeitd etuja;

3. tietojen luovuttaminen rikkoo asianajosalaisuutta tai muuta vastaavaa ammatillista etuoikeutta tai
velvoitetta;

4. tietojen luovuttaminen vaikeuttaa tyontekijad koskevan turvallisuusselvityksen tekemistd tai tyontekijin
tekemdn valituksen kasittelyd tai tyontekijan seuraajan valintaa koskevaa suunnittelua ja yritysten uudellee-
norganisointia tai

5. tietojen luovuttaminen haittaa luottamuksellisuutta, joka on tarpeen hoidettaessa moitteettomaan
hallintoon liittyvid valvonta-, tarkastus- ja sddntelytehtavid tai kdytdessd nyt tai tulevaisuudessa
organisaatiota koskevia neuvotteluja.

ii. Organisaation, joka vetoaa luovuttamisvelvollisuutta koskevaan poikkeukseen, on osoitettava, ettd poikkeus
on tarpeellinen. Henkildille on esitettivd syyt, joiden perusteella pddsyd tietoihin rajoitetaan, ja mainittava
yhteyspiste, jossa voi esittdd lisdkysymyksia.
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f. Oikeus saada vahvistus henkil6tietojen hallussapidosta. Maksu, joka voidaan perid tietojen luovuttamisesta
aiheutuvien kustannusten kattamiseksi.

i. Henkilolld on oikeus saada vahvistus siitd, onko organisaatiolla hidntd koskevia henkil6tietoja. Henkilolld on
myos oikeus saada nihtdvikseen henkiltietonsa. Organisaatio voi perid maksun, joka ei saa olla liiallinen.

ii. Maksun periminen saattaa olla perusteltua esimerkiksi silloin, kun tietopyynnot ovat ilmeisen kohtuuttomia
erityisesti toistuvuutensa takia.

iii. Tiedonsaantia ei voida estdd kustannussyihin vetoamalla, jos rekister6ity tarjoutuu maksamaan kustannukset.

g. Toistuvat tai tarpeettomat tietopyynnot

Organisaatio voi asettaa kohtuulliset rajat sille, kuinka usein tietyn ajan kuluessa henkil6lle voidaan luovuttaa
hinen henkilotietonsa. Rajoja asettaessaan organisaation olisi otettava huomioon esimerkiksi se, kuinka usein
henkilotietoja pdivitetddn, mihin tarkoitukseen tietoja kéytetddn ja mika tietojen luonne on.

h. Petolliset tietopyynnot

Organisaation ei tarvitse luovuttaa tietoja, ellei se saa tarpeeksi tietoa voidakseen varmistua tiedonsaantipyynnon
esittdneen henkilollisyydesta.

i. Vastaamisaika

Organisaatioiden olisi vastattava tietopyyntoihin kohtuullisessa ajassa ja kohtuullisella tavalla ja sellaisessa
muodossa, jonka henkilo voi helposti ymmartda. Jos organisaatio toimittaa rekisterdidyille tietoja sddnnéllisin
viliajoin, se voi toteuttaa yksittdisen tietopyynnon sddnnollisen toimituksen yhteydessd, jos tidstd ei aiheudu
kohtuutonta viivastysta.

9. Henkilostotiedot

a. Privacy Shield -jarjestelyn kattavuus

i. Kun EU:ssa toimiva organisaatio siirtdd (entistd tai nykyistd) henkilostodan koskevia, tyosuhteen yhteydessd
kerdttyja henkilotietoja emoyhtiolle tai organisaatioon sidoksissa olevalle yhtiolle tai riippumattomalle
palvelujen tarjoajalle, joka sijaitsee Yhdysvalloissa ja joka osallistuu Privacy Shield -jarjestelyyn, tiedon siirtoon
sovelletaan jdrjestelyn periaatteita. Naissd tapauksissa tietojen kerddmiseen ja niiden kisittelyyn ennen siirtoa
sovelletaan kyseisen EU-maan kansallista lainsdddint6d, ja kaikkia timdn lainsdddidnnon mukaisia ehtoja ja
rajoituksia, jotka koskevat tietojen siirtoa, on noudatettava.

ii. Privacy Shield -jdrjestelyn periaatteita sovelletaan vain silloin kun siirretddn tai annetaan kayttoon yksittdinen
henkilotieto, jonka perusteella henkilé tunnistetaan tai on tunnistettavissa. Yhteenlaskettuihin tyotekijd-
tietoihin perustuvat tilastot, joissa ei ole henkilotietoja, tai tiedot, joista nimet on poistettu, eivit ole
ongelmallisia yksityisyyden suojan kannalta.

b. Ilmoitus- ja valintaperiaatteiden soveltaminen

i. Yhdysvaltalainen organisaatio, joka on vastaanottanut EU:sta henkilostotietoja Privacy Shield -jarjestelyssa,
voi luovuttaa tiedot kolmannelle osapuolelle tai kdyttdd niitd muuhun kuin alkuperiiseen kéyttotarkoitukseen
ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Jos organisaatio aikoo esimerkiksi kéyttdd
tyosuhteessa  kerdttyjd henkilotietoja muuhun  kuin tyosuhteeseen liittyvddn tarkoitukseen, kuten
markkinointiin, kyseisen yhdysvaltalaisen organisaation on tarjottava tyontekijoille asianmukainen
valintamahdollisuus ennen tietojen kéyttimistd, elleivdt tyontekijit ole jo aiemmin antaneet lupaa tietojen
kiyttoon tdllaisiin tarkoituksiin. Téllainen kdytto ei saa olla ristiriidassa niiden tarkoitusten kanssa, joita
varten henkilotiedot on kerdtty tai joihin henkilo on mydhemmin antanut luvan. Jos tyontekijit kieltavat
tietojen kdyttimisen, heiddn tekeminsd valinta ei myoskddn saa rajoittaa heiddin uramahdollisuuksiaan eika
heitd saa rangaista sen vuoksi.
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ii. On huomattava, ettd joistakin EU:n jasenvaltioista tehtdviin tiedonsiirtoihin sovelletaan tiettyjd yleisid ehtoja,
jotka voivat rajoittaa tallaisten tietojen muuta kdytt6d myos sen jilkeen, kun tiedot on siirretty EU:n
ulkopuolelle, ja niitd ehtoja on noudatettava.

iii. Lisdksi tyonantajien on kohtuullisin pyrkimyksin pidettdvad huolta siitd, ettd henkilotietojen kayttod koskevia
henkiloston valintoja noudatetaan. Talloin voi olla kyse esimerkiksi siitd, ettd rajoitetaan henkilStietojen
kayttod, esitetddn tietyt tiedot anonyymeind tai kdytetddn nimien sijasta koodeja tai salanimid, jos oikeiden
nimien kdytto ei liikkkeenjohdollisista syisti ole valttimatonta.

iv. Organisaatio voi olla antamatta ilmoitusta tai myontimattd valintamahdollisuutta siind mairin ja sellaisena
ajanjaksona kuin on tarpeellista, jotta organisaation mahdollisuudet nimittdd tai ylentdd tyontekijoitd tai
tehdd muita henkilostoon liittyvid pddtoksid eivit vaarantuisi.

c. Tiedonsaantiperiaatteen soveltaminen

Taydentdvissd tiedonsaantiperiaatteessa selostetaan syitd, joiden perusteella voidaan kieltdytyd luovuttamasta
pyydettyja henkilostotietoja tai rajoittaa niiden saantia. Euroopan unionin tyonantajien on luonnollisesti
noudatettava paikallisia sdddoksid ja varmistettava, ettd Euroopan unioniin sijoittautuneet tyontekijat saavat
tietoja kotimaansa lainsddddnnon mukaisesti huolimatta siitd, missd tietoja kisitellddn ja sdilytetddn. Privacy
Shield -jarjestelyn periaatteet edellyttivit, ettd tallaista tietoa Yhdysvalloissa kasittelevd organisaatio tekee asiassa
yhteistyotd ja luovuttaa tiedot joko suoraan tai eurooppalaisen tyonantajan kautta.

d. Tdytintdonpano

i. Jos henkilotietoa kdytetddn ainoastaan tyosuhteen yhteydessi, tyontekijadn ndhden tiedoista on ensisijaisesti
vastuussa EU:ssa toimiva organisaatio. Tédstd seuraa, ettd jos eurooppalaiset tyontekijat valittavat tietosuojaoi-
keuksiensa rikkomuksesta eivitkd ole tyytyviisid sisdisen selvityksen tai valitus- ja muutoksenhakumenettelyn
tulokseen (tai jonkin sellaisen valitusmenettelyn tulokseen, joka on toteutettu ammattiliiton kanssa tehdyn
sopimuksen mukaisesti), heidin on kddnnyttdvd tyoskentelymaansa kansallisen tietosuojaviranomaisen tai
tyévoimaviranomaisen puoleen. Tdtd sovelletaan myds tapauksiin, joissa viitetyn tydntekijoiden
henkil6tietojen virheellisen kasittelyn on toteuttanut yhdysvaltalainen organisaatio, joka on saanut tiedot
ty6nantajalta ja on niin ollen osallinen viitettyyn Privacy Shield -jarjestelyn rikkomukseen. Tdmid on
tehokkain tapa soveltaa usein paillekkdisid oikeuksia ja velvollisuuksia, jotka johtuvat paikallisista ty6laeista,
tyosopimuksista ja tietosuojasdadoksista.

ii. Privacy Shield -jarjestelyyn osallistuvan yhdysvaltalaisen organisaation, joka kayttdd Euroopan unionista
toimitettua henkil9stotietoa ja haluaa kyseisten tiedonsiirtojen kuuluvan Privacy Shield -jarjestelyn piiriin, olisi
timan vuoksi sitouduttava tekeméddn yhteisty6td toimivaltaisten Euroopan unionin viranomaisten kanssa
ndiden tekemissé tutkimuksissa ja noudattamaan kyseisten viranomaisten ndissd tapauksissa antamia ohjeita.

e. Tietojen edelleen siirtdmiseen liittyvdd vastuuvelvollisuutta koskeva periaate

Viahiistd tyontekijimaarad koskeva, Privacy Shield -jdrjestelyssd toteutettava henkiltietojen siirto rekisterin-
pitdjille voidaan toteuttaa tiedonsaantiperiaatetta soveltamatta ja ilman ettd rekisterinpitdjand toimivan
kolmannen osapuolen kanssa tehdddn sopimusta, vaikka titd muutoin vaadittaisiin tietojen edelleen siirtimiseen
liittyvdd vastuuvelvollisuutta koskevan periaatteen mukaan, jos kyse on Privacy Shield -jirjestelyyn osallistuvan
organisaation satunnaisesta henkilosto6n liittyvistd operatiivisesta toimesta, jossa tietoja kdytetddn esimerkiksi
lentolipun tai hotellihuoneen varaamiseen tai vakuutussuojan jdrjestimiseen, ja jos Privacy Shield -jdrjestelyyn
osallistuva organisaatio on noudattanut ilmoitus- ja valintaperiaatetta.

10. Tietojen edelleen siirtimistd koskevat pakolliset sopimukset

a. Tietojenkisittelyd koskevat sopimukset

i. Kun henkilotietoja siirretddn EU:sta Yhdysvaltoihin ainoastaan tietojen kasittelyd varten, tdstd on laadittava
sopimus riippumatta siité, osallistuuko tietojen kisittelija Privacy Shield -jdrjestelyyn.
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ii. Eurooppalaisen rekisterinpitdjin on tehtdvd sopimus aina, kun tietoja siirretddn pelkistddn kasittelytarkoi-
tuksessa riippumatta siitd, kasitellddnko tiedot EU:ssa vai sen ulkopuolella, ja siitd, osallistuuko tietojen
kisittelija Privacy Shield jdrjestelyyn. Sopimuksen tavoitteena on varmistaa, ettd henkilotietojen kisittelija

1. toimii ainoastaan rekisterinpitdjin ohjeiden mukaisesti,

2. toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet henkilotietojen suojaamiseksi vahingossa
tapahtuvalta tai laittomalta tuhoamiselta, vahingossa tapahtuvalta katoamiselta, muuttamiselta,
luvattomalta luovuttamiselta tai pddsyn antamiselta tietoihin. Henkil6tietojen kasittelija ymmartad, onko
edelleen siirtiminen sallittua, ja

3. ottaen huomioon kisittelytoimen luonteen auttaa rekisterinpitdjad antamaan vastauksia henkildille, jotka
toteuttavat jirjestelyn periaatteiden mukaisia oikeuksiaan.

iii. Koska Privacy Shield -jarjestelyyn osallistuvat takaavat riittdvin tietosuojan, sithen kuuluvien organisaatioiden
kanssa tehtavit, pelkkdd tietojenkésittelyd koskevat sopimukset eivit edellytd ennakkolupaa (tai EU:n
jasenvaltio myontdd tillaisen luvan automaattisesti). Ennakkolupa tarvitaan sitd vastoin sopimuksiin, joissa
tietojen vastaanottajat eivat osallistu Privacy Shield -jarjestelyyn tai eivit muutoin takaa riittdvad tietosuojaa.

b. Siirrot samaan ryhmain kuuluvien yritysten tai yksikéiden valilld

Kun henkiltietoja siirretddn kahden sellaisen rekisterinpitdjan vililld, jotka kuuluvat samaan yritysryhmadn,
tietojen edelleen siirtdmiseen liittyvdd vastuuvelvollisuutta koskevan periaatteen mukaan sopimusta ei aina
vaadita. Samaan ryhmdin kuuluvien yritysten ja yksikoiden rekisterinpitdjit voivat tehdd siirrot muiden
instrumenttien nojalla. Téllaisia ovat muun muassa EU:n yrityksid koskevat sitovat sddnnot ja muut ryhmén
sisdiset instrumentit (esimerkiksi vaatimustenmukaisuus- ja valvontaohjelmat). Niilld rekisterinpitdjat varmistavat,
ettd henkilotietojen suoja siilyy Privacy Shield -jarjestelyn periaatteiden mukaisena. Kun téllaisia siirtoja tehddan,
Privacy Shield -organisaatio on edelleen vastuussa jirjestelyn periaatteiden noudattamisesta.

c. Siirrot rekisterinpitdjien valilld

Kun siirtoja tehdddn rekisterinpitdjien valilld, vastaanottavan rekisterinpitdjan ei tarvitse olla Privacy Shield
-jarjestelyyn osallistuva organisaatio eikd silld tarvitse olla riippumatonta muutoksenhakumekanismia. Privacy
Shield -jirjestelyyn kuuluvan organisaation on tehtdvd sopimus tietoja vastaanottavan, rekisterinpitdjina
toimivan kolmannen osapuolen kanssa. Sopimuksessa on mairittivé, ettd kolmannen osapuolen on jdrjestettavd
tietosuoja, jonka taso vastaa Privacy Shield -jirjestelyn tasoa, mutta siind ei tarvitse médrdtd, ettd kolmas
osapuoli osallistuu Privacy Shield -jarjestelyyn tai ettd silli on riippumaton muutoksenhakumekanismi.
Kolmannen osapuolen on kuitenkin asetettava kiyttoon vastaava muutoksenhakumekanismi.

11. Riitojenratkaisu ja tiytinto6npano

a. Muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteessa madrdtdan vaatimuksista, jotka koskevat Privacy Shield
-jarjestelyn tdytintoonpanoa. Sitd, miten muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen a kohdan ii
alakohdan vaatimukset tdytetddn, selostetaan tarkastusta koskevassa tdydentivissi periaatteessa. Téssd
tdydentdvissd periaatteessa kisitellddn muutoksenhaku-, tiytintoonpano- ja vastuuperiaatteen a kohdan i ja iii
alakohtaa, jotka molemmat edellyttdvit riippumattomia muutoksenhakumekanismeja. Nama mekanismit voivat
olla. muodoiltaan erilaisia, mutta niiden on oltava muutoksenhaku-, tiytintoonpano- ja vastuuperiaatteen
vaatimusten mukaisia. Organisaatiot tdyttavat vaatimukset, jos ne i) noudattavat yksityissektorilla kehitettyjd
yksityisyydensuojaohjelmia, joissa Privacy Shield -jdrjestelyn periaatteet on otettu osaksi sddntojd ja joihin on
siséllytetty samantyyppiset tehokkaat tdytintoonpanomekanismit kuin muutoksenhaku-, tdytintdonpano- ja
vastuuperiaatteessa on kuvattu, ii) noudattavat sellaisten valvontaviranomaisten paitoksid, jotka ovat lakien ja
asetusten mukaan toimivaltaisia késittelemddn yksittdisid valituksia ja riita-asioita tai iii) sitoutuvat tekemiin
yhteistyotd Euroopan unionin tietosuojaviranomaisten tai niiden valtuuttamien edustajien kanssa.

b. Tarkoitus on, ettd tdimd luettelo on esimerkinomainen eikd rajoittava. Yksityiselld sektorilla voidaan kehittdd
muita tdytintdonpanomekanismeja, kunhan ne tdyttavit muutoksenhaku-, tiytintoonpano- ja vastuuperiaatteen
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ja tdydentdvien periaatteiden vaatimukset. On huomattava, ettd muutoksenhaku-, tiytintoonpano- ja vastuupe-
riaatteen vaatimukset tdydentdvdt vaatimusta, jonka mukaan itsesddntelytoimien on oltava tdytintoonpano-
kelpoisia liittovaltion kauppakomissiosta annetun lain 5 §n ja muiden samanlaisia sddnnoksid sisaltavien lakien
ja asetusten nojalla (kauppakomissiosta annetun lain 5 §:ssd kielletddn sopimattomat ja vilpilliset toimet).

c. Jotta varmistettaisiin, ettd organisaatiot noudattavat Privacy Shield -jarjestelyssd antamiaan sitoumuksia, ja jotta
tuettaisiin ohjelman hallinnointia, organisaatioiden ja riippumattomia muutoksenhakumekanismeja hallinnoivien
elinten on kauppamisterion pyynnostd annettava tietoja, jotka liittyvdt Privacy Shield -jdrjestelyyn. Lisaksi
organisaatioiden on vastattava viivytyksettd valituksiin, jotka tietosuojaviranomaiset ovat toimittaneet kauppami-
nisterion vilitykselld ja joilla pyritddn selvittimddn, ovatko organisaatiot noudattaneet jirjestelyn periaatteita.
Vastauksessa olisi kdsiteltdvd valituksen aiheellisuutta ja — jos valitus todetaan aiheelliseksi — sitd, miten
organisaatio aikoo korjata ongelman. Kauppaministerio huolehtii saamiensa tietojen luottamuksellisuudesta
Yhdysvaltojen lainsddddnnon mukaisesti.

d. Muutoksenhakumenettelyt

i. Kuluttajia olisi kannustettava esittimaidn mahdolliset valituksensa ensiksi asianomaisille organisaatioille ennen
asioiden viemistd riippumattomien muutoksenhakumekanismien kdsiteltdviksi. Organisaatioiden on
vastattava 45 pdivin kuluessa valituksen vastaanottamisesta. Se, onko muutoksenhakumekanismi
riippumaton, on tosiasiakysymys, joka voidaan osoittaa erityisesti puolueettomuudella, kokoonpanon ja
rahoituksen ldpindkyvyydelld sekd aiemmilla hyvilld tuloksilla. Kuten muutoksenhaku-, tiytintdonpano- ja
vastuuperiaatteessa edellytetddn, muutoksenhaun on oltava henkiloiden helposti kaytettavissd ja maksutonta.
Riitojenratkaisuelinten olisi tutkittava kaikki valitukset paitsi ne, jotka ovat ilmeisen perusteettomia. Tima ei
estd sitd, ettd organisaatio, joka on vastuussa muutoksenhakumekanismista, asettaa ehtoja valitusten
tutkimiselle, mutta nididen ehtojen on oltava ldpindkyvid ja perusteltuja. Siten on esimerkiksi mahdollista
jattad tutkimatta valitus, joka ei kuulu ohjelman soveltamisalaan tai jonka tutkiminen kuuluu jollekin toiselle
foorumille. Ehdoilla ei kuitenkaan pitdisi heikentidd organisaation sitoumusta tutkia asianmukaiset valitukset.
Lisiksi muutoksenhakumekanismeja hallinnoivien elinten olisi annettava henkiléille tdydelliset ja helposti
saatavilla olevat tiedot siitd, miten riitojenratkaisumenettely etenee sen jilkeen kun valitus on tehty. Ndiden
tietojen joukossa olisi oltava ilmoitus mekanismin yksityisyydensuojakdytiannoistd Privacy Shield -jarjestelyn
periaatteiden mukaisesti. Jotta valitusten kisittelyyn sovellettavaa menettelyd voitaisiin helpottaa, muutoksen-
hakumekanismeja hallinnoivien elinten olisi tehtdvd yhteistyotd sellaisten vélineiden kehittdmiseksi kuten
esimerkiksi vakiomuotoinen valituslomake.

ii. Riippumattomia muutoksenhakumekanismeja hallinnoivien elinten on sisillytettivi julkisille internetsi-
vuilleen tietoja Privacy Shield -jarjestelyn periaatteista ja palveluista, joita ne jirjestelyssd tuottavat. Naihin
tietoihin on siséllyttdva: 1) tiedot Privacy Shield -jarjestelyn vaatimuksista, joiden mukaan on jdrjestettdva
riippumaton muutoksenhakumekanismi, tai linkki téllaisiin vaatimuksiin; 2) linkki kauppaministerién Privacy
Shield -verkkosivulle; 3) tieto siitd, ettd elimen Privacy Shield -jirjestelyn yhteydessi tuottamat riitojenratkai-
supalvelut ovat henkil6ille maksuttomia; 4) kuvaus siitd, kuinka Privacy Shield -jarjestelyyn liittyva valitus
voidaan jattdd kasiteltaviksi; 5) aikataulu, jonka mukaisesti Privacy Shield -jdrjestelyyn liittyvd valitus
kisitelladn; 6) ja kuvaus siitd, millaiset korjaavat toimet ovat mahdollisia.

iii. Riippumattomia muutoksenhakumekanismeja hallinnoivien elinten on julkaistava vuosittain kertomus, jossa
esitetddn  niiden  riitojenratkaisupalveluja  koskevat  tilastot. Luvut esitetddn  yhteenlaskettuina
kokonaissummina. Vuosikertomukseen on sisdllyttdvd 1) kertomusvuoden aikana saatujen Privacy Shield
-jarjestelyyn liittyvien valitusten yhteismddrd, 2) saatujen valitusten lajit, 3) riitojenratkaisuun liittyvat
laatukysymykset, kuten valitusten kisittelyajan pituus ja 4) valitusten tulokset, erityisesti mdaarittyjen
korjaavien toimenpiteiden tai seuraamusten mairit ja lajit.

iv. Kuten liitteessd I esitetddn, henkiloiden kiytettavissd on vilimiesmenettely sellaisten vaateiden osalta, jotka
ovat jadneet vaille ratkaisua. Vilimiesmenettelyn avulla voidaan saada vastaus kysymykseen, onko Privacy
Shield -jarjestelyyn osallistuva organisaatio rikkonut jirjestelyn velvoitteitaan kyseisen henkilon osalta ja
onko kyseinen rikkomus edelleen tdysin tai osittain korjaamatta. Vilimiesmenettelyd voidaan kayttdd
ainoastaan tihin tarkoitukseen. Vilimiesmenettelyd ei voida hyodyntdd esimerkiksi asioissa, jotka liittyvat
jarjestelyn periaatteista myOnnettdviin poikkeuksiin (') tai Privacy Shield -jirjestelyn tarjoaman suojan
riittdvyyttd koskeviin viitteisiin. Valimiesmenettelyssd Privacy Shield -paneelilla, joka koostuu yhdestd tai
kolmesta vilimichestd sen mukaan kuin osapuolet sopivat, on toimivalta mairitd yksilokohtaisesta, ei-
rahallisesta kompensaatiosta, joka on tarpeen yksityisyyden suojaa koskevien periaatteiden noudattamatta
jattamisen korjaamiseksi ja joka koskee ainoastaan kyseistd henkiloa. Tallaisia kompensaatioita ovat henkilon
mahdollisuus tutustua tietoihinsa sekd hinen tietojensa korjaaminen, hévittdiminen tai palauttaminen.
Henkilot ja Privacy Shield -jarjestelyyn osallistuvat organisaatiot voivat hakea muutosta tuomioistuimelta
vilimiespaneelin paitokseen ja vaatia tuomioistuimessa sen tdytintoonpanoa Yhdysvaltojen lainsdddannossi
olevan vilimiesmenettelystd annetun liittovaltion lain (Federal Arbitration Act) nojalla.

() Privacy Shield -jarjestelyn periaatteiden .5 kohta.
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e. Korjaavat toimenpiteet ja seuraamukset

Riitojenratkaisuelimen maardamilld korjaavilla toimenpiteilld olisi saatava aikaan seuraavaa: organisaatio
peruuttaa tai korjaa jdrjestelyn periaatteiden noudattamatta jattdmisen vaikutukset siind méaarin kuin mahdollista;
organisaation tietojenkdsittely on vastaisuudessa periaatteiden mukaista; ja valituksen esittdnyttd henkilod
koskevien tietojen kasittely lakkaa soveltuvin osin. Seuraamusten on oltava riittdvan ankaria sen varmistamiseksi,
ettd organisaatio noudattaa jirjestelyn periaatteita. Kun mahdollisia seuraamuksia on useampia ja niiden
ankaruus vaihtelee, riitojenratkaisuelin voi méiritd sopivan seuraamuksen, jonka ankaruus vastaa rikkomuksen
vakavuutta. Seuraamukseksi olisi tietyissd olosuhteissa madrittivd sekd se, ettd jirjestelyn periaatteiden
noudattamatta jattaminen julkaistaan, ettd se, ettd tiedot havitetddn ('). Muita seuraamuksia voivat olla merkin
kayttooikeuden keskeyttiminen tai peruuttaminen, jirjestelyn periaatteiden noudattamatta jittdmisestd henkilolle
aiheutuneen vahingon korvaaminen ja kieltoméidrdys. Yksityiselld sektorilla toimivien riitojen ratkaisusta tai
itsesddntelystd vastaavien elinten on ilmoitettava tapauksen mukaan tuomioistuimelle tai asiassa toimivaltaiselle
valtiolliselle elimelle sellaiset tapaukset, joissa Privacy Shield -jirjestelyyn osallistuva organisaatio ei noudata
niiden paitoksid, sekd ilmoitettava niistd kauppaministeriolle.

f. Liittovaltion kauppakomission toiminta

Liittovaltion kauppakomissio on sitoutunut asettamaan tarkastelussaan etusijalle tapaukset, jotka se on
vastaanottanut i) yksityisyyden suojan itsesddntelystd vastaavilta elimiltd ja muilta riippumattomilta riitojen
ratkaisuelimiltd, ii) EU:n jdsenvaltioilta ja iii) kauppaministerioltd. Talloin tarkoituksena on selvittdd, onko rikottu
liittovaltion kauppakomissiosta annetun lain 5 §:dd, jossa kielletddin sopimattomat ja vilpilliset toimet tai
kdytinnot kaupankdynnissd. Jos liittovaltion kauppakomissiolla on johtopddtdstensd mukaan aihetta uskoa, ettd
5 §44 on rikottu, se voi ratkaista asian hakemalla hallinnollista kieltoméddrdystd (cease and desist order), jolla
estetddn kyseiset toimet, tai nostamalla kanteen liittovaltion piirioikeudessa (federal district court). Jos piirioikeus
hyviksyy kanteen, silld on vastaava vaikutus kuin kieltomaardykselld. Lain rikkomuksessa on kyse totuudenvas-
taisista véitteistd, joiden mukaan organisaatiot noudattavat Privacy Shield -jdrjestelyn periaatteita tai osallistuvat
jarjestelyyn, vaikka ne eivdt endd ole Privacy Shield -luettelossa tai eivdt ole koskaan toimittaneet omaa
varmennustaan kauppaministeriolle. Liittovaltion kauppakomissio voi hakea siviilioikeudellista seuraamusta
hallinnollisen kieltomairayksen rikkomisesta, ja se voi nostaa siviili- tai rikosjutun liittovaltion tuomioistuimen
pddtoksen noudattamatta jdttdmisestd. Liittovaltion kauppakomissio ilmoittaa kauppaministeriolle kaikista
téllaisista toimistaan. Kauppaministerio kehottaa muita valtiollisia elimid ilmoittamaan sille, mitkd ovat lopulliset
johtopiitokset oikeudenkdynneissd tai muissa menettelyissd, jotka koskevat Privacy Shield -jdrjestelyn
periaatteiden noudattamista.

g. Jatkuva jdrjestelyn periaatteiden noudattamatta jattiminen

i. Jos organisaatio jittdd jatkuvasti noudattamatta Privacy Shield -jirjestelyn periaatteita, se menettdd oikeutensa
jarjestelyn etuihin. Kauppaministerié poistaa Privacy Shield -luettelosta organisaatiot, jotka ovat jatkuvasti
jattdneet noudattamatta jirjestelyn periaatteita, ja niiden on palautettava tai havitettava henkilotiedot, jotka
ne ovat vastaanottaneet Privacy Shield -jdrjestelyn avulla.

ii. Periaatteiden rikkomus on jatkuva, jos organisaatio, joka on toimittanut kauppaministeriélle oman
varmennuksensa, kieltiytyy noudattamasta yksityisyyden suojan itsesddntelystd vastaavan elimen,
riippumattoman riitojenratkaisuelimen tai valtiollisen elimen lopullista pddtostd tai jos tillainen elin on
todennut organisaation toistuvasti rikkoneen jérjestelmin periaatteita siind médrin, ettd sen oma ilmoitus
periaatteiden noudattamisesta ei endd ole uskottava. Organisaation on niissd tapauksissa viivytyksettd
ilmoitettava kauppaministeriolle asiasta. Imoitusvelvoitteen laiminlydminen on kanneperuste vaarid
lausuntoja koskevan Yhdysvaltojen lain nojalla (False Statements Act, 18 U.S.C. § 1001). Se, ettd organisaatio
poistetaan  yksityissektorilla toimivasta yksityisyyden suojan itsesddntelyd koskevasta ohjelmasta tai
riippumattomasta riitojenratkaisumekanismista, ei merkitse sité, ettd organisaatio vapautuu velvollisuudesta
noudattaa jdrjestelyn periaatteita, mutta se merkitsee sitd, ettd organisaation katsotaan jttdvan jatkuvasti
noudattamatta jirjestelyn periaatteita.

iii. Kauppaministerié poistaa organisaation Privacy Shield -luettelosta sellaisen ilmoituksen seurauksena, jonka
mukaan organisaatio jittdd jatkuvasti noudattamatta jdrjestelyn periaatteita, tulipa ilmoitus organisaatiolta
itseltddn, yksityisyyden suojan itsesddntelyd harjoittavalta elimeltd tai muulta riippumatonta riitojenratkaisua
harjoittavalta elimeltd tai valtiolliselta elimeltd. Rikkoneelle organisaatiolle kuitenkin annetaan 30 pdivin

() Riitojenratkaisuelimet voivat harkita, missd tapauksissa seuraamuksia kdytetddn. Kyseisten tietojen arkaluonteisuus on yksi tekijoistd,
jotka on otettava huomioon péitettdessd, vaaditaanko tietojen hdvittimistd. Huomioon on otettava myds se, onko organisaatio
keratessddn, kdyttdessddn tai luovuttaessaan tietoja rikkonut jarjestelyn periaatteita raikedsti.
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mdirdaika, jonka aikana silli on tilaisuus antaa vastaus. Kauppaministerion ylldpitiméstd Privacy Shield
-luettelosta kdyvdt ndin ollen selvisti ilmi organisaatiot, jotka ovat oikeutettuja jirjestelyn etuihin, ja
organisaatiot, jotka eivit endi ole oikeutettuja kyseisiin etuihin.

iv. Jos organisaatio hakee osallistumisoikeutta itsesddntelyelimessd voidakseen uudestaan osallistua Privacy
Shield -jirjestelyyn, sen on toimitettava kyseiselle elimelle tdydelliset tiedot aiemmasta osallistumisestaan
Privacy Shield -jdrjestelyyn.

12. Valintaperiaate - tietojen poistamisen ajoitus

a. Valintaperiaatteen tarkoituksena on yleisesti ottaen varmistaa, ettd henkilotietoja kdytetddn ja luovutetaan tavalla,
joka vastaa rekister6idyn odotuksia ja valintoja. Sen mukaan rekister6idylld on oltava mahdollisuus kieltdd hanta
itseddn koskevien tietojen kdyttiminen suoramarkkinointiin milloin tahansa. Télloin on kuitenkin noudatettava
organisaation asettamia kohtuullisia aikarajoja, jotka antavat organisaatiolle riittivisti aikaa kiellon
taytintdonpanoon. Organisaatio voi myds edellyttdd riittédvisti tietoja, jotta se voi varmistua tietojenkdsittelyn
kieltdmistd vaativan henkil6llisyydestd. Yhdysvalloissa timin vaihtoehdon voi valita kayttimilld keskitettyd
kielto-ohjelmaa, esimerkiksi suoramarkkinointiyhdistyksen Direct Marketing Association’s Mail Preference
Service -palvelua. Kyseiseen palveluun osallistuvien organisaatioiden olisi tiedotettava tillaisesta mahdollisuudesta
kuluttajille siltd varalta, ettd nimi eivit halua saada mainoksia. Joka tapauksessa henkilolle on tarjottava helposti
kiytettdvissi oleva ja kohtuuhintainen menettely, jonka avulla hin voi kdyttda titd oikeuttaan.

b. Organisaatio saa vastaavasti kdyttdd tietoa tiettyihin suoramarkkinointitarkoituksiin sellaisissa tapauksissa, joissa
on kaytinnossd mahdotonta antaa henkil6lle etukiteen mahdollisuutta kieltdd tietojen kdytto, jos organisaatio
tarjoaa hinelle samassa yhteydessd (ja pyynnostd milloin tahansa) mahdollisuuden kieltdd (ilman henkil6lle
koituvia kuluja) suoramarkkinoinnin kyseisestd hetkestd eteenpidin ja jos organisaatio noudattaa henkilon
toivomusta.

13. Matkustustiedot

a. Lentomatkustajien varaus- ja muita matkustustietoja, kuten kanta-asiakas- ja hotellivaraustietoja sekd
erityistarpeita, esimerkiksi uskonnon mukaisia aterioita tai fyysistdi apua koskevia tietoja voi siirtdd EU:n
ulkopuolella sijaitseville organisaatioille monissa eri olosuhteissa. Direktiivin 26 artiklan mukaan henkil6tietoja
voidaan siirtdd “sellaiseen kolmanteen maahan, jossa ei taata 25 artiklan 2 kohdassa tarkoitettua tietosuojan
riittdvad tasoa”, jos i) se on tarpeen kuluttajan pyytimien palvelujen tarjoamiseksi tai sopimuksen, kuten kanta-
asiakassopimuksen ehtojen tdyttdmiseksi tai ii) jos kuluttaja on selkedsti antanut siihen suostumuksensa. Privacy
Shield -jarjestelyssd mukana olevat yhdysvaltalaiset organisaatiot antavat riittdvan henkilotietojen suojan, ja ne
saavat siten ottaa vastaan EU:sta siirrettyjd tietoja tdyttdmaittd naitd ehtoja tai muita ehtoja, joista sdddetddn
direktiivin 26 artiklassa. Koska Privacy Shield -jirjestelyssi on arkaluonteista tietoa koskevia erityissdantoja,
tallaisia tietoja (joita on kerittdvd esimerkiksi asiakkaan tarvitessa fyysistd apua) saa sisdltyd jdrjestelyyn
osallistuville organisaatioille siirrettdviin tietoihin. Tietoja siirtdvdn organisaation on kaikissa tapauksissa
kuitenkin noudatettava sen EU:n jdsenvaltion lakia, jossa se toimii. Kyseisen valtion lainsddddnnossd saattaa olla
muun muassa arkaluonteisten tietojen kisittelyd koskevia erityissddntoja.

14. Farmaseuttiset tuotteet ja lidkevalmisteet

a. EU:n jdsenvaltioiden lainsddddnnon ja Privacy Shield -jdrjestelyn periaatteiden soveltaminen

EUn jasenvaltioiden lainsdddidnt6d sovelletaan henkilotietojen keruuseen ja kaikkeen tietojenkdsittelyyn, joka
toteutetaan ennen tietojen siirtimistd Yhdysvaltoihin. Privacy Shield -jdrjestelyn periaatteita sovelletaan, kun
tiedot on siirretty Yhdysvaltoihin. Farmaseuttiseen tutkimukseen ja muihin tarkoituksiin kiytettdvistd tiedoista
olisi tarvittaessa poistettava viittaukset henkiloihin.
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b. Tulevaisuudessa tehtivi tieteellinen tutkimus

i. Farmaseuttisissa ja lddkeaineita koskevissa tutkimuksissa saadut henkilotiedot ovat usein arvokkaita
tulevaisuudessa tehtiville tieteelliselle tutkimukselle. Jos yhtd tutkimusta varten kerittyja henkildtietoja
siirretddn yhdysvaltalaiselle organisaatiolle, joka osallistuu Privacy Shield -jarjestelyyn, organisaatio voi kayttid
tietoja toisessa, uudessa tutkimuksessa, jos ilmoitus- ja valintaperiaatetta on noudatettu ensimmdisen
tutkimuksen yhteydessi. Annettavassa ilmoituksessa on kerrottava kaikista tiedon tulevista kéyttotarkoi-
tuksista, esimerkiksi toistuvasta seurannasta, kyseistd tutkimusta sivuavista tutkimuksista ja markkinoinnista.

ii. Ymmdrrettavisti tiedon kaikkia tulevia kdyttotarkoituksia ei pystytd tismentdmdin, koska uusi tutkimus voi
saada alkunsa uudesta nikokulmasta alkuperiiseen tietoon, ladketieteellisistd 16ydoistd ja edistysaskeleista tai
kehityksestd kansanterveyden tai sddntelyn alalla. Tarvittaessa ilmoitukseen olisi siksi sisillytettivd maininta
siitd, ettd henkilOtietoja saatetaan kdyttdd farmaseuttisissa ja ladkeaineita koskevissa tutkimuksissa, joista ei
tdlld hetkelld vield tiedetd. Jos tillainen kdyttotarkoitus ei ole yhteensopiva sen tutkimuksen yleistarkoituksen
kanssa, jonka vuoksi henkilotiedot on alun perin keritty tai johon kyseinen henkilé on myéhemmin antanut
suostumuksensa, haneltd on saatava uusi suostumus.

c. Vetdytyminen kliinisestd kokeesta

Koehenkilo voi milloin tahansa vetdytyd kliinisestd kokeesta, tai hdntd voidaan pyytdd tekemddn niin. Kaikkia
tdtd ennen kerittyja henkilotietoja saadaan silti kisitelld muiden kliinisessd kokeessa kerittyjen tietojen ohella, jos
tistd on selkedsti ilmoitettu kyseiselle henkil6lle siind vaiheessa, kun hin on suostunut osallistumaan kokeeseen.

d. Tietojen siirtiminen sdintelyd ja valvontaa varten

Ladkkeitd ja lddkintilaitteita valmistavat yritykset saavat toimittaa EU:ssa tehdyissd kliinisissd kokeissa saatuja
henkil6tietoja yhdysvaltalaisille valvontaviranomaisille sddntely- ja valvontatarkoituksiin. Samanlaisia siirtoja saa
tehdd muille tahoille kuin sddntelyviranomaisille, kuten yrityksen muille toimipaikoille ja muille tutkijoille
ilmoitus- ja valintaperiaatteen mukaisesti.

e. Sokkotutkimukset

i. Objektiivisuuden takaamiseksi osallistujat ja usein tutkijatkaan eivdt monissa kliinisissd kokeissa saa tietid,
mitd hoitoa kullekin henkilolle annetaan. Hoitotiedon antaminen vaarantaisi tutkimuksen ja sen tulosten
validiteetin. Tallaisten kliinisten kokeiden eli sokkotutkimusten aikana osallistujille ei tarvitse antaa tietoja
heidin hoidostaan, jos rajoituksesta on ilmoitettu siind vaiheessa, kun kyseinen henkilé6 on pdattinyt
osallistua tutkimukseen, ja jos tietojen antaminen vaarantaisi tutkimuksen luotettavuuden.

ii. Osallistuminen tutkimukseen ndilld edellytyksilli on riittivd osoitus siitd, ettd kyseinen henkilo luopuu
oikeudestaan tiedonsaantiin. Kun tutkimus on saatettu pditokseen ja tulokset on analysoitu, sithen
osallistuneilla on oltava oikeus halutessaan saada itseddn koskevat tiedot. Tietoja olisi pyydettivi ensisijaisesti
ladkariltd tai muulta terveydenhoitohenkilokuntaan kuuluvalta, joka on hoitanut kyseistd henkilod
tutkimuksen aikana, taikka tutkimuksen teettineeltd organisaatiolta.

f. Tuotteen turvallisuuden ja tehon seuranta

Ladkkeitd ja ladkintdlaitteita valmistavan yrityksen ei tarvitse soveltaa ilmoitusvelvollisuuteen, valintamahdol-
lisuuteen, tietojen edelleen siirtoa koskevaan vastuuvelvollisuuteen eikid tiedonsaantiin liittyvid Privacy Shield
-jdrjestelyn periaatteita toteuttaessaan seurantaa, joka koskee tuotteiden turvallisuutta ja tehokkuutta, jos
periaatteiden noudattaminen estdd noudattamasta viranomaisvaatimuksia. Tdimd koskee my6s haittatapahtumia
koskevia ilmoituksia ja tiettyja ldakkeitd tai ladkinnallisid laitteita kdyttavien potilaiden/henkildiden jdljittimista.
Tamd koskee raportteja, joita esimerkiksi terveydenhoitopalvelujen tarjoajat antavat ladkkeitd ja ladkintilaitteita
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valmistaville yrityksille, samoin kuin raportteja, joita lddkkeitd ja lddkintilaitteita valmistavat yritykset antavat
viranomaisille, kuten elintarvike- ja lddkevirastolle (Food and Drug Administration).

g. Avainkoodatut tiedot

Tutkimuksen johtaja salaa poikkeuksetta henkilotiedot tutkimuksen alussa antamalla niille ainutkertaiset
avainkoodit, jottei rekisterdityjen henkil6llisyys paljastuisi. Tutkimuksia teettdvit lddkealan yritykset eivit saa
tietdd koodien avaimia. Avaimet ovat tiedossa vain tutkijalla, jotta hidn voi erityistapauksessa (esimerkiksi
tarvittaessa lddketieteellistd jatkohoitoa) tunnistaa, kenestd on kyse. Télld tavoin koodatun tiedon siirto EU:sta
Yhdysvaltoihin ei ole sellainen henkil6tietojen siirto, johon sovelletaan Privacy Shield -jirjestelyn periaatteita.

15. Julkisten rekistereiden tiedot ja yleisesti saatavilla olevat tiedot

a. Organisaation on sovellettava yleisesti saatavilla oleviin henkilotietoihin Privacy Shield -jdrjestelyn tietojen
turvallisuutta ja eheyttd ja kéyttotarkoituksen rajoittamista koskevaa periaatetta sekd muutoksenhaku-,
tdytintdonpano- ja vastuuperiaatetta. Kyseisid periaatteita sovelletaan my6s henkil6tietoihin, jotka on keritty
julkisista rekistereistd. Nama rekisterit ovat eri hallinnon tasoja edustavien viranomaisten ylldpitimia rekistereit,
jotka ovat suurelle yleis6lle avoimia.

b. Ilmoitusvelvollisuutta, valintamahdollisuutta ja tietojen edelleen siirtoon liittyvdd vastuuvelvollisuutta koskevia
periaatteita ei ole tarpeen soveltaa julkisista rekistereistd saatuun tietoon, jos titd tietoa ei ole yhdistetty ei-
julkiseen rekisteritietoon ja jos toimivaltaisen viranomaisen vahvistamia rekisterin kdyton ehtoja noudatetaan.
Imoitusvelvollisuutta, valintamahdollisuutta ja tietojen edelleen siirtoon liittyvdd vastuuvelvollisuutta koskevia
periaatteita ei ole yleensi tarpeen soveltaa myoskddn yleisesti saatavilla olevaan tietoon, ellei eurooppalainen
siirtdjd ilmoita, ettd kyseisti tietoa koskevien rajoitusten vuoksi organisaation on sovellettava kyseisid periaatteita
aikomaansa kiyttotarkoitukseen. Organisaatio ei ole vastuussa siitd, miten julkaistusta aineistosta saatua tietoa
kaytetddn.

c. Jos todetaan, ettd organisaatio on tarkoituksellisesti julkaissut henkilotietoja Privacy Shield -jirjestelyn
periaatteiden vastaisesti, jotta se tai muut voisivat hyotya tdssd selostetuista poikkeuksista, organisaatio menettdd
jarjestelyn mukaiset edut.

d. Tiedonsaantiperiaatetta ei tarvitse soveltaa julkiseen rekisteritictoon, jos sithen ei ole yhdistetty muuta
henkilotietoa (vhdistimiseksi ei katsota pienten tietomidrien kayttoda julkisen rekisteritiedon luettelointiin tai
jarjestimiseen), mutta kaikkia toimivaltaisen viranomaisen vahvistamia rekisterin kidyton ehtoja on tilloin
kuitenkin noudatettava. Sen sijaan kun julkisten rekisterien sisdltimdd tietoa yhdistetddn niihin rekistereihin
kuulumattomiin tietoihin (muuhun kuin edelldi mainittuun tietoon), organisaation on sallittava tiedonsaanti
edellyttien, ettei kyseiseen tietoon sovelleta muita sallittuja poikkeuksia.

e. Tietoa, joka jo on yleisesti saatavilla, koskee sama sdanto kuin julkisista rekistereistd saatuja tietoja. Tiedonsaanti-
periaatetta ei tarvitse soveltaa, jos yleisesti saatavilla olevaa tietoa ei ole yhdistetty tietoon, joka ei ole yleisesti
saatavilla. Yleisesti saatavilla olevia tietoja myyvit organisaatiot voivat perid tiedonhausta normaalisti periméinsi
maksun. Henkilot voivat vaihtoehtoisesti pyytad tiedot suoraan organisaatiolta, joka alun perin kerdsi ne yhteen.

16. Viranomaisten péisy tietoihin

a. Lisdtikseen ldpindkyvyyttd sellaisten laillisten pyyntojen osalta, jotka koskevat viranomaisten paisyd
henkilotietoihin, Privacy Shield -jarjestelyyn osallistuvat organisaatiot voivat vapaaehtoisesti julkaista sdannollisid
avoimuusraportteja, joissa kerrotaan, kuinka monta henkilotietopyyntod viranomaiset ovat niille lainvalvonnan ja
kansallisen turvallisuuden vuoksi esittineet. Raporttien julkaisemisen on kuitenkin oltava sovellettavien lakien
mukaista.
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b. Tietoja, jotka Privacy Shield -jarjestelyyn osallistuvat organisaatiot ovat julkaisseet ndissd raporteissa, voidaan
yhdessd niiden tietojen kanssa, jotka tiedusteluyhteiso on julkaissut, sekd yhdessi muiden tietojen kanssa
hy6dyntai tehtdessd vuotuista yhteistd tarkastelua Privacy Shield -jarjestelyn periaatteiden mukaisesti.

c. Se, ettd ilmoitusperiaatteen a kohdan xii alakohdan mukaista ilmoitusta ei ole tehty, ei poista eikd heikennid
organisaation mahdollisuutta vastata mihin tahansa lailliseen pyyntoon.



L 207/68 Euroopan unionin virallinen lehti 1.8.2016

Liite I

Vilimiesmenettelyi koskeva malli

Liitteessd [ esitetddn ehdot, joiden mukaisesti Privacy Shield -jarjestelyyn osallistuvat organisaatiot ovat velvollisia
osallistumaan vilimiesmenettelyyn muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen mukaisesti. Sitovaa
vilitysmahdollisuutta, jota jiljempani selostetaan, sovelletaan vaateisiin, jotka koskevat EU:n ja Yhdysvaltojen Privacy
Shield -jirjestelyn soveltamisalaan kuuluvia tietoja ja jotka ovat jadneet wvaille ratkaisua. Timin vaihtoehdon
tarkoituksena on tarjota nopea, riippumaton ja reilu mekanismi ratkaisun saamiseksi sellaisiin véitettyihin jirjestelyn
periaatteiden rikkomustapauksiin, joita ei ole kyetty ratkaisemaan muilla mahdollisilla Privacy Shield -jdrjestelyn
mekanismeilla. Henkiloilld on oikeus valita, turvautuvatko he vilimiesmenettelyyn.

A. Soveltamisala

Vilimiesmenettely on henkilon kaytettavissd sellaisten vaateiden osalta, jotka ovat jadneet vaille ratkaisua. Vilimiesme-
nettelyn avulla voidaan saada vastaus kysymykseen, onko Privacy Shield -jirjestelyyn osallistuva organisaatio rikkonut
jarjestelyn velvoitteita kyseisen henkilon osalta ja onko kyseinen rikkomus edelleen tdysin tai osittain korjaamatta.
Vilimiesmenettelyd voidaan kdyttdd ainoastaan tihdn tarkoitukseen. Valimiesmenettelyi ei voida hyodyntdd esimerkiksi
asioissa, jotka liittyvit jérjestelyn periaatteista myonnettaviin poikkeuksiin (') tai Privacy Shield -jdrjestelyn tarjoaman
suojan riittavyyttd koskeviin viitteisiin.

B. Korjaavat toimenpiteet, jotka voidaan mairiti

Vilimiesmenettelyssd Privacy Shield -paneelilla, joka koostuu yhdestd tai kolmesta vilimiehestd sen mukaan kuin
osapuolet sopivat, on toimivalta mairitd yksilokohtaisesta, ei-rahallisesta kompensaatiosta, joka on tarpeen jérjestelyn
periaatteiden noudattamatta jdttimisen korjaamiseksi ja joka koskee ainoastaan kyseistd henkilod. Tillaisia
kompensaatioita ovat henkilon mahdollisuus tutustua tietoihinsa sekd hinen tietojensa korjaaminen, poistaminen tai
palauttaminen. Vilimiespaneelilla ei ole toimivaltuuksia mddritd muita korjaavia toimenpiteitd. Kun vilimiespaneeli
harkitsee, mitd korjaavia toimenpiteitd se mairdd, sen on otettava huomioon muut korjaavat toimenpiteet, joita on jo
madritty muissa Privacy Shield -jirjestelyn mekanismeissa. Vahingonkorvauksia, kustannusten korvauksia, palkkioita tai
muita korjaavia toimenpiteitd ei voida maardtd. Kumpikin osapuoli vastaa omista asianajopalkkioistaan.

C. Toimet, jotka on tehtivi ennen vilimiesmenettelyid

Henkil6n, joka on pdittinyt turvautua vilimiesmenettelyyn, on ennen menettelyn vireillepanoa 1) otettava viitetty
jarjestelyn periaatteiden rikkomus esille suoraan organisaation kanssa ja annettava organisaatiolle tilaisuus ratkaista asia
aikataulussa, jota selostetaan jdrjestelyn periaatteiden IIl osan 11 kohdan d alakohdan i alakohdassa; 2) hyodynnettiva
jarjestelyn periaatteiden mukaista riippumatonta muutoksenhakumekanismia, josta ei aiheudu kuluja henkildlle; ja 3)
otettava asia tietosuojaviranomaisen vilitykselld esille kauppaministerion kanssa ja annettava kauppaministeriolle
tilaisuus ratkaista asia parhaansa mukaan aikataulussa, jota selostetaan kauppaministerién kansainvilisen kaupan osaston
kirjeessd. Tistd ei aiheudu kuluja henkilolle.

Vilimiesmenettelyd ei voida kiyttad, jos asia, joka koskee samaa henkilon viittdimai jarjestelyn periaatteiden rikkomusta,
1) on aiemmin ollut sitovan vilimiesmenettelyn kohteena, 2) on ratkaistu tuomioistuimen lopullisella padtokselld
sellaisen asian kisittelyn yhteydessi, jonka asianosainen henkil6 on ollut tai 3) on aiemmin ratkaistu osapuolten viliselld
sopimuksella. Menettelyyn ei myoskddn voida turvautua, jos 1) EU:n tietosuojaviranomainen on toimivaltainen
jarjestelyn periaatteiden III osan 5 tai 9 kohdan mukaisesti tai 2) se on toimivaltainen ratkaisemaan viitettyd rikkomusta
koskevan asian suoraan organisaation kanssa. Se, ettd tietosuojaviranomaisella on toimivalta ratkaista asia EU:ssa
toimivan rekisterinpitdjan osalta, ei yksinddn estd turvautumista vilimiesmenettelyyn samassa asiassa sellaista muuta
oikeussubjektia vastaan, jota kohtaan tietosuojaviranomaisella ei ole toimivaltaa.

D. Piitosten sitova luonne

Henkilon pddtds turvautua sitovaan vilimiesmenettelyyn on tdysin vapaaehtoinen. Vilimiespaneelin pdatokset sitovat
kaikkia menettelyn asianosaisia. Kun vélitysmenettelyyn on turvauduttu, henkilo luopuu mahdollisuudesta hakea saman
véitetyn rikkomuksen nojalla hyvitystd toisella foorumilla. Jos ei-rahallinen kompensaatio ei kuitenkaan tdysin riitd
korjaamaan viitettyd rikkomusta, henkilon turvautuminen vilimiesmenettelyyn ei estd hintd esittiméstd normaaliin
tapaan vahingonkorvausvaadetta tuomioistuimessa.

() Privacy Shield -jarjestelyn periaatteiden .5 kohta.
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E. Asian siirtiminen tuomioistuimeen ja tdytintoonpano

Henkilot ja Privacy Shield -jirjestelyyn osallistuvat organisaatiot voivat hakea muutosta tuomioistuimelta vilimies-
paneelin pditokseen ja vaatia sen tdytdntoonpanoa Yhdysvaltojen lainsddddnnossi olevan vilimiesmenettelystd annetun
liittovaltion lain (*) (Federal Arbitration Act) nojalla. Asia on pantava vireille liittovaltion piirituomioistuimessa, jonka
alueelliseen toimivaltaan Privacy Shield -jarjestelyyn osallistuvan organisaation ensisijainen liiketoimipaikka kuuluu.

Vilimiesmenettelylld on tarkoitus ratkaista yksittdisid riita-asioita, eikd vilimiesoikeuden paitoksid ole tarkoitettu
vakuuttaviksi ja sitoviksi ennakkopditoksiksi muita osapuolia koskevissa asioissa, esimerkiksi tulevissa vilimiesmenet-
telyissd tai EUin ja Yhdysvaltojen tuomioistuimissa ksiteltdvissd asioissa tai liittovaltion kauppakomission menettelyissa.

F. Vilimiespaneeli

Asianosaisten on valittava valimichet luettelosta, jota kisitellddn jaljempéna.

Yhdysvaltojen kauppaministerié ja Euroopan komissio laativat sovellettavan lainsddddnnon mukaisesti luettelon
vihintddn 20 vilimiehestd, jotka valitaan riippumattomuuden, nuhteettomuuden ja asiantuntemuksen perusteella. Téssd
menettelyssd sovelletaan seuraavaa:

Seuraavia sddnt6jd sovelletaan valimiehiin:

1) Vilimiehet ovat luettelossa kolmen vuoden ajan, jollei poikkeuksellisista olosuhteista tai perustellusta syystd muuta

johdu, ja toimikautta voidaan yhden kerran jatkaa vield kolmella vuodella;

—

2) Vilimiehet eivit saa ottaa ohjeita menettelyn asianosaisilta, Privacy Shield -jirjestelyyn osallistuvalta organisaatiolta,
Yhdysvalloilta, EU:lta, EU:n jasenvaltiolta, muulta viranomaiselta, valtiolliselta elimeltd tai lainvalvontaviranomaiselta,
eivitkd he saa olla etuyhteydessd mainittuihin tahoihin; ja

)
~

vélimiehilld on oltava lupa lakimiehen ammatin harjoittamiseen Yhdysvalloissa, ja heiddn on oltava Yhdysvaltojen
yksityisyyden suojaa koskevan lainsddddnnon asiantuntijoita, joilla on asiantuntemusta myos EU:n tietosuojalainsda-
dannosta.

G. Vilimiesmenettelyyn sovellettavat siinnot

Kuuden kuukauden kuluessa siitd kun tietosuojan riittdvyyttd koskeva paitos on annettu, kauppaministerié ja Euroopan
komissio sopivat sovellettavan lainsddddnnon mukaisesti, ettd jokin olemassa oleva, vakiintunut yhdysvaltalainen
vilimiesmenettelysdannostd (kuten AAA- tai JAMS-sddnnot) valitaan Privacy Shield -paneelin menettelytapasddannoiksi.
Saannoissd on otettava huomioon seuraavat nakokohdat:

1. Henkil6 voi panna vireille sitovan vilimiesmenettelyn toimittamalla asiasta ilmoituksen organisaatiolle. Vireillepanon
edellytyksend on, ettd vilimiesmenettelyd edeltivit toimet on tehty. llmoitukseen on sisillytettivd yhteenveto
toimista, joita on toteutettu C kohdan mukaisesti asian ratkaisemiseksi, kuvaus viitetystd rikkomuksesta sekd
henkilon valinnan mukaisesti todisteena esitettdvid asiakirjoja ja muuta todistusaineistoa ja/tai vaatimukseen
sovellettavaa lakia koskevia ndkemyksia.

Vilimiesmenettelystd annetun liittovaltion lain 2 luvussa sdddetddn, ettd valityssopimus tai valitystuomio, joka liittyy sopimukseen
perustuvaan tai muuhun kuin sopimukseen perustuvaan, kaupalliseksi katsottavaan oikeussuhteeseen, kuten liiketapahtumaan,
sopimukseen tai yhteisymmarrykseen siten kuin ne kuvataan vilimiesmenettelystd annetun liittovaltion lain 2 §:ssd, kuuluu New
Yorkin yleissopimuksen soveltamisalaan (ulkomaisten vilitystuomioiden tunnustamisesta ja tdytintd6npanosta New Yorkissa
10 péivini kesdkuuta 1958 tehty yleissopimus, 21 U.S.T. 2519, T.LA.S. No. 6997) (vilimiesmenettelystd annettu liittovaltion laki,
9 US.C. § 202). Vilimiesmenettelystd annetussa liittovaltion laissa sdddetddn edelleen, ettdi jos oikeussuhde on pelkistiin
Yhdysvaltojen kansalaisten vilinen, oikeussuhteesta johtuvan vilityssopimuksen tai vélitystuomion ei katsota kuuluvan New Yorkin
yleissopimuksen soveltamisalaan, ellei oikeussuhde koske ulkomailla sijaitsevaa omaisuutta, ellei se edellytd toimintaa tai
tdytintoonpanoa ulkomailla tai ellei silld ole jokin muu mielekés yhteys yhteen tai useampaan vieraaseen valtioon. Sama §. Samoin
2 luvussa todetaan, ettd vilimiesmenettelyn asianosainen voi pyytdd mitd tahansa timén luvun mukaan toimivaltaista tuomioistuinta
antamaan mdaardyksen, jossa vahvistetaan vilitystuomio valimiesmenettelyn toista asianosaista vastaan. Tuomioistuin vahvistaa
vilitystuomion, jollei se totea, ettd vilitystuomioon liittyy jokin New Yorkin yleissopimuksen mukainen tunnustamisen tai
tdytantoonpanon hylkdys- tai lykkédysperuste. Ks. 207 §. Lisdksi 2 luvussa sdddetddn, ettd Yhdysvalloissa liittovaltion piirituomiois-
tuimilla [...] on toimivalta tutkia ensimmdiseni oikeusasteena [...] New Yorkin yleissopimuksen nojalla vireille pannut kanteet ja
oikeudenkdynnit riippumatta riidan raha-arvosta. Ks. 203 §.

Lisiksi 2 luvussa sdddetddn, ettd lain 1 lukua sovelletaan tdiméan luvun nojalla vireille pantuihin kanteisiin ja oikeudenkaynteihin, ellei 1
luku ole ristiriidassa tdimdn luvun tai Yhdysvaltojen ratifioiman New Yorkin yleissopimuksen kanssa. Ks. 208 §. Lain 1 luvussa
puolestaan sdddetddn, ettd kaupankdyntiin liittyvan liiketapahtuman todisteeksi tehdyssa [...] sopimuksessa oleva kirjallinen maaréys,
jonka mukaan sopimuksen solmimisen jalkeen kyseisestd sopimuksesta tai liiketoimesta johtuvat riidat tai sen seurauksena syntyvit
riidat, ettd on kieltdydytty sopimuksen tai liiketoimen tdyttdmisestd kokonaan tai osittain, ratkaistaan valimiesmenettelyssd, samoin kuin
kirjallinen sopimus, jonka mukaan sopimuksesta, liiketoimesta tai mainitun kaltaisesta kieltdytymisestd johtuva olemassa oleva riita
ratkaistaan valimiesmenettelyssd, ovat pdtevid, peruuttamattomia ja tdytantoonpanokelpoisia, paitsi jos sopimuksen kumoaminen on
perusteltua lain tai kohtuuden perusteella. Ks. 2 §. Lisdksi 1 luvussa sdddetddn, ettd jokainen vdlimiesmenettelyn osapuoli voi hakea ndin
médritellyssd tuomioistuimessa méirdysti vilitystuomion vahvistamisesta ja ettd timén johdosta tuomioistuimen on annettava tillainen
maédrdys, paitsi jos vilitystuomio kumotaan tai sitd muutetaan tai korjataan siten kuin vilimiesmenettelystd annetun liittovaltion lain 10
ja 11 §:ssd sdddetdan. Ks. 9 §.

—
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2. Laaditaan menettelyt sen varmistamiseksi, ettd yhteen rikkomukseen, josta henkild esittdd viitteitd, ei sovelleta kaksia
korjaavia toimenpiteitd tai menettelyja.

3. Menettely liittovaltion kauppakomissiossa voi olla meneillddn samaan aikaan kuin vilimiesmenettely.

4. Yhdysvaltojen, EU:n, EU:n jdsenvaltion, muun viranomaisen, valtiollisen elimen tai lainvalvontaviranomaisen edustajat
eivdt saa osallistua vilimiesmenettelyyn, jos EU:n tietosuojaviranomainen voi EUnn kansalaisen pyynndstd avustaa
ilmoituksen valmistelussa. Tdmd avustaminen voi liittyd vain ilmoitukseen, silli EU:n tietosuojaviranomaisella ei ole
pddsyd aineistoon, joka koskee menettelyi edeltdvii todisteiden hankintaa (discovery) tai valimiesmenettelyd muutoin.

5. Vilimiesmenettely tapahtuu Yhdysvalloissa, ja henkil6 voi halutessaan osallistua menettelyyn videoneuvottelulaitteiden
tai puhelimen vilitykselld ilman ettd tdstd aiheutuu hinelle kustannuksia. Henkilokohtaista osallistumista ei vaadita.

6. Vilimiesmenettelyn kieli on englanti, elleivdt asianosaiset toisin sovi. Perustellusta pyynnostd ja ottaen huomioon,
onko henkilolld edustajanaan asianajaja, vilimiesmenettelyn istunto voidaan tulkata ja menettelyn aineisto kdantid
ilman ettd tdstd aiheutuu henkilolle kustannuksia, paitsi jos paneelin mielestd tdstd aiheutuu perusteettomia tai
suhteettomia kustannuksia kyseisen yksittdisen menettelyn olosuhteissa.

7. Vilimiehille toimitetut aineistot kasitelldidn luottamuksellisesti, ja niitd kéytetddn ainoastaan vilimiesmenettelyn

yhteydessi.

8. Menettelyd edeltivi todisteiden hankinta, joka liittyy tiettyyn henkiloon (individual-specific discovery), voidaan sallia,
jos se on tarpeen. Asianosaiset kisittelevit ndin saatuja aineistoja luottamuksellisesti ja kdyttdvit niitd ainoastaan
kyseisessd valimiesmenettelyssi.

9. Vilimiesmenettely olisi saatava pddtokseen 90 piivin kuluessa siitd, kun henkilon ilmoitus on toimitettu
organisaatiolle, jollei toisin ole sovittu asianosaisten kesken.

H. Kustannukset

Vilimiesten olisi kohtuullisin toimenpitein pyrittdvd minimoimaan vélimiesmenettelyyn liittyvid kustannuksia ja
palkkioita.

Kauppaministeri6 edistdd sovellettavan lainsddddnn6n mukaisesti ja Euroopan komissiota kuultuaan sellaisen rahaston
perustamista, johon Privacy Shield -jarjestelyyn osallistuvien organisaatioiden on suoritettava vuotuinen maksu. Maksu
perustuu osittain organisaation kokoon. Rahastosta katetaan vilitysmenettelyjen kustannukset, muun muassa vilimiesten
palkkiot vahvistettavaan enimméismédrdin saakka. Rahastoa hallinnoi kolmas osapuoli, joka raportoi sddnnollisesti
rahaston toiminnasta. Kauppaministerié ja Euroopan komissio arvioivat rahaston toimintaa vuotuisen tarkastelun
yhteydessd. Talloin arvioidaan esimerkiksi, onko tarvetta mukauttaa rahastoon tehtivid maksuja ja vilimiesten
palkkioiden yldrajoja, ja tarkastellaan muun muassa vilimiesmenettelyjen lukumaarad, kustannuksia ja kestoa. Kauppami-
nisteri6lld ja Euroopan komissiolla on yhteisymmarrys siitd, ettd Privacy Shield -jarjestelyyn osallistuville organisaatioille
ei pidd asettaa liallista taloudellista rasitusta. Asianajajien palkkiot eivdt kuulu timan siddnnoksen soveltamisalaan, eikd
niitd kateta timdn sddnnoksen nojalla perustetusta rahastosta.
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LITE 111

Kirje Yhdysvaltojen ulkoministerilti John Kerryltd

7. heindkuuta 2016
Arvoisa komissaari Jourova

Olen iloinen siitd, ettd olemme saavuttaneet yhteisymmarryksen Euroopan unionin ja Yhdysvaltojen Privacy Shield
-jarjestelystd, johon sisillytetddn oikeusasiamiesmekanismi. Tdman tietosuojasta vastaavan oikeusasiamiehen vilitykselld
EUnn alueella toimivat viranomaiset voivat toimittaa EU:n kansalaisten puolesta kysymyksid, jotka koskevat
Yhdysvaltojen signaalitiedustelukaytantoja.

Presidentti Barack Obama ilmoitti 17. tammikuuta 2014 merkittavistd tiedustelualan uudistuksista, jotka sisaltyvit
presidentin mdardykseen 28 (Presidential Policy Directive, PPD-28). PPD-28:n nojalla olen nimennyt ulkoministerion
alivaltiosihteerin Catherine A. Novellin yhteyspisteeksi, jonka kautta ulkomaiset hallitukset voivat esittdd Yhdysvalloille
timdn signaalitiedustelutoimintaa koskevia kysymyksid. Novelli toimii samalla myos tietotekniikkaan liittyvin
kansainvilisen diplomatian johtavana koordinaattorina. Yhteyspistetehtavin lisiksi olen liitteessd A selostettujen ehtojen
mukaisesti perustanut Privacy Shield -jdrjestelyyn oikeusasiamiesmekanismin ja mdairdnnyt alivaltiosihteeri Novellin
oikeusasiamiehen tehtdvddn. Liitteessd A selostettuja ehtoja on péivitetty 22. helmikuuta 2016 pdivityn kirjeeni jilkeen.
Alivaltiosihteeri Novelli on riippumaton Yhdysvaltojen tiedusteluyhteisostd, ja hidn raportoi suoraan minulle.

Olen mairannyt, ettd henkilostoni osoittaa tille uudelle oikeusasiamiesmekanismille voimavarat, jotka sen tdytintdonpa-
nemiseen tarvitaan, ja olen vakuuttunut siitd, ettd vastaamme mekanismin avulla tehokkaasti EU:n kansalaisten
huolenaiheisiin.

Kunnioittavasti

John F. Kerry
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Liite A

EUnn ja Yhdysvaltojen vilisen Privacy Shield -jirjestelyn signaalitiedustelua koskeva
oikeusasiamiesmekanismi

EU:n ja Yhdysvaltojen Privacy Shield -jarjestely on tdrked, ja sitd silmilld pitden tdssd muistiossa selostetaan menettelyt,
joiden mukaisesti pannaan tdytintdon presidentin mdairdyksen 28 (PPD-28) mukainen signaalitiedustelua koskeva
mekanismi ().

Presidentti Obama piti 17. tammikuuta 2014 puheen, jossa ilmoitettiin tirkeistd tiedustelualan uudistuksista. Puheessaan
presidentti huomautti, ettd “ponnistelumme auttavat suojaamaan ei ainoastaan omaa kansakuntaamme vaan my0s
ystavidmme ja liittolaisiamme. Ponnistelumme ovat tuloksellisia vain jos tavalliset kansalaiset muissa maissa luottavat
sithen, ettd Yhdysvallat kunnioittaa myos heiddn yksityisyyttddn”. Presidentti Obama ilmoitti antavansa uuden
presidentin médardyksen, PPD-28:n, "médritakseen tarkasti, mitd me teemme ja mitd me emme tee, kun kyse on meidin
ulkomaille suuntautuvasta tarkkailutoiminnastamme.”

PPD-28:n 4 § d kohdassa médritddn ulkoministeri nimedmidn tietotekniikkaan liittyvin kansainvilisen diplomatian
johtava koordinaattori. Tama “toimii yhteyspisteend, jonka kautta ulkomaiset hallitukset voivat esittdd Yhdysvalloille sen
signaalitiedustelutoimintaa koskevia kysymyksid.” Tammikuusta 2015 ldhtien alivaltiosihteeri C. Novelli on toiminut
johtavana koordinaattorina.

Tédssd muistiossa kuvataan uutta mekanismia, jota johtava koordinaattori soveltaa. Mekanismin avulla helpotetaan
sellaisten kysymysten ja niihin annettavien vastausten késittelyd, jotka liittyvit EU:sta Yhdysvaltoihin toimitettuihin
tietoihin ja jotka koskevat kansallisen turvallisuuden perusteella tietoihin myonnettivadd péidsyd. Tietojen toimittaminen
perustuu Privacy Shield -jdrjestelyyn, vakiosopimuslausekkeisiin, yrityksid koskeviin sitoviin sdintéihin, poikkeuksiin (?)
tai mahdollisiin tuleviin poikkeuksiin (*), ja tiedot toimitetaan vakiintuneita reittejd pitkin Yhdysvaltojen lainsddddnnén ja
toimintaperiaatteiden nojalla.

1. Privacy Shield -jirjestelyn oikeusasiamies. Johtava koordinaattori toimii Privacy Shield -jirjestelyn
oikeusasiamichend. Han nimedd muita ulkoministerion virkamiehid, jotka tarvittaessa auttavat hintd tdyttdmain tdssd
muistiossa  selostetut velvollisuudet. (Jdljempdnd koordinaattoria ja kaikkia muita virkamiehid, jotka hoitavat
oikeusasiamiestehtdvid, kutsutaan ‘oikeusasiamieheksi’) Oikeusasiamies toimii ldheisessd yhteistyossdé muiden
ministerididen ja virastojen asianomaisten virkamiesten kanssa, jotka ovat vastuussa kysymysten kasittelystd
Yhdysvaltojen sovellettavien lakien ja toimintaperiaatteiden mukaisesti. Oikeusasiamies on riippumaton tiedusteluyh-
teisostd. Oikeusasiamies raportoi suoraan ulkoministerille. Tdmd varmistaa, ettd oikeusasiamies suorittaa tehtdvinsi
puolueettomasti ja ettei mikddn vaikuta epdasianmukaisesti oikeusasiamiehen antamiin vastauksiin.

2. Tehokas koordinointi. Oikeusasiamies hyodyntéi ja koordinoi tuloksellisesti jaljempand selostettavia valvontaelimid
varmistaakseen, ettd hinelld on tarvittavat tiedot niiden vastauksien laatimiseksi, jotka hidn antaa kansalaisten

(") Jos komission padtostd, joka koskee EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn tietosuojan riittavyyttd, sovelletaan myds
Islantiin, Liechtensteiniin ja Norjaan, Privacy Shield -paketti kattaa paitsi Euroopan unionin myds ndmi kolme maata. Sen vuoksi
viittaukset EU:hun ja sen jasenvaltioihin tarkoittavat myos Islantia, Liechtensteinia ja Norjaa.

"Poikkeuksella’ tarkoitetaan tidssd yhteydessd kaupallista tietojen siirtoa tai siirtoa, joka toteutetaan silld ehdolla, ettd a) rekisteroity on
yksiselitteisesti antanut suostumuksensa suunniteltuun siirtoon tai b) siirto on tarpeen rekisteroidyn ja rekisterinpitdjan valisen
sopimuksen tdytinto6n panemiseksi tai sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisteroidyn pyynnosti tai c) siirto on
tarpeen sellaisen sopimuksen solmimiseksi tai tayttamiseksi, joka on tehty rekisterinpitdjan ja kolmannen osapuolen vililla rekister6idyn
edun nimissd, tai d) siirto on tarpeen tai sitd edellytetddn laissa tirkedn yleisen edun turvaamiseksi tai oikeusvaateen laatimiseksi,
esittdmiseksi tai kiistimiseksi tai e) siirto on tarpeen rekister6idyn elintirkedn edun suojaamiseksi tai f) siirto tehddan rekisteristd, joka on
lakien ja asetusten mukaisesti yleison tai kenen tahansa sellaisen henkilon kiytettavissd, joka voi esittdd tiedonsaannille oikeutetun
perusteen, siltd osin kuin rekisterin kdyton lailliset ehdot tayttyvit kussakin yksittdisessd tapauksessa.

"Mahdollinen tuleva poikkeus’ tarkoittaa tdssd yhteydessd kaupallista tietojen siirtoa tai siirtoa, joka toteutetaan yhdelld seuraavista
ehdoista silld edellytyksell, ettd ehto on laillinen peruste henkilotietojen siirtdmiselle EU:sta Yhdysvaltoihin: a) rekisterdity on antanut
nimenomaisen suostumuksensa ehdotettuun siirtoon sen jilkeen, kun hinelle on ilmoitettu, ettd tillaiset siirrot voivat aiheuttaa
rekisteroidylle riskejd tietosuojan tason riittavyyttd koskevan paatoksen ja asianmukaisten suojatoimien puuttumisen vuoksi tai b) siirto
on tarpeen rekisterdidyn tai muiden henkildiden elintdrkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan tai c) kun on kyse siirrosta kolmanteen maahan tai kansainviliselle jirjestolle eikd mikddn muu poikkeus tai
mahdollinen tuleva poikkeus sovellu, ainoastaan jos siirto ei ole toistuva, koskee vain vahdistd maardd rekisterdityjd, on tarpeen
rekisterinpitdjan pakottavien oikeutettujen etujen toteuttamiseksi eivitkd rekisterdidyn edut tai oikeudet ja vapaudet syrjaytd kyseisid
rekisterinpitdjin etuja ja rekisterinpitdjd on arvioinut kaikkia tiedonsiirtoon liittyvid seikkoja ja timén arvioinnin perusteella esittinyt
asianmukaiset takeet, joilla varmistetaan henkilétietojen suoja.

-
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valituksia kisittelevin EU:n elimen kysymyksiin. Jos kysymys koskee sitd, onko tarkkailu Yhdysvaltojen lainsdddinnon
mukaista, oikeusasiamiehelld on mahdollisuus tehdi yhteisty6td sellaisen riippumattoman valvontaelimen kanssa, jolla
on tutkintavaltuudet asiassa.

a. Oikeusasiamies tekee tiivistd yhteistyotd muiden Yhdysvaltojen hallituksen virkamiesten, mukaan lukien
riippumattomien valvontaelinten kanssa sen varmistamiseksi, ettd esitetyt kysymykset kisitellddn ja niihin
vastataan sovellettavien lakien ja toimintaperiaatteiden mukaisesti. Erityisesti oikeusasiamies koordinoi tiiviisti
kansallisen turvallisuusviraston johtajan (ODNI) ja oikeusministerion kanssa ja tarvittaessa muiden Yhdysvaltojen
kansalliseen turvallisuuteen liittyvid tehtdvid hoitavien ministerididen ja virastojen kanssa, samoin kuin virastojen
valvontaviranomaisten, tiedonvapautta parantavaan lakiin liittyvid tehtdvid hoitavien virkamiesten ja kansalaisva-
pauksiin tai yksityisyyden suojaan liittyvid tehtdvid hoitavien virkamiesten kanssa.

b. Yhdysvaltojen hallitus luottaa siihen, ettd mekanismit, joilla ministeriot ja virastot koordinoivat ja valvovat
kansalliseen turvallisuuteen liittyvid asioita, auttavat oikeusasiamiestd vastaamaan 4 kohdan e alakohdassa
tarkoitetulla tavalla kysymyksiin, jotka on esitetty 3 kohdan b alakohdan nojalla.

¢. Oikeusasiamies voi saattaa yksityisyyden suojaa koskevia kysymyksid yksityisyyden suojan ja kansalaisvapauksien
valvonnasta vastaavan lautakunnan, jiljempana 'valvontalautakunta’, kasiteltavaksi.

3. Kysymysten esittiminen

a. Pyynto toimitetaan ensin jasenvaltioiden valvontaviranomaisille, jolla on toimivalta valvoa kansallisia turvallisuus-
palveluja ja/tai viranomaisten suorittamaa henkil6tietojen kasittelyd. Kysymyksen toimittaa oikeusasiamichelle EU:n
keskitetty elin, jdljempana yhteisesti kansalaisten valituksia kisittelevd EU:n elin’.

b. Kansalaisten valituksia kisittelevdi EU:n elin varmistaa, ettd kysymys on tdydellinen, ja toteuttaa titd varten
seuraavat toimet:

i) tarkastaa kansalaisen henkilollisyyden sekid sen, ettd henkil6 toimii omissa nimissddn eikd valtion elimen tai
hallitustenvilisen jdrjeston edustajana;

ii) varmistaa, ettd kysymys esitetddn kirjallisesti ja ettd se sisdltdd seuraavat tiedot:
— kaikki tiedot, joihin kysymys perustuu;
— mitd tietoa tai hyvitystd pyydetddn;
— minké Yhdysvaltojen hallituksen elimen, jos minkaan, uskotaan olevan osallisena asiassa;
— milld muilla toimenpiteilld on pyritty saamaan kyseiset tiedot tai hyvitys ja miké tulos niilld on saavutettu;

ili) varmistaa, ettd kysymys koskee tietoja, joiden osalta on perusteltua syytd uskoa, ettd ne on siirretty EU:sta
Yhdysvaltoihin Privacy Shield -jarjestelyn, vakiosopimuslausekkeen, yrityksid koskevien sitovien sddntéjen,
poikkeusten tai mahdollisten tulevien poikkeusten nojalla;

iv) varmistaa alustavasti, ettd kysymys ei ole aiheeton eikd sitd ole tehty vilpillisessd mielessa.

c. Se, ettd kysymys olisi tdydellinen oikeusasiamichen timin muistion mukaista jatkokdsittelya varten, ei edellyts, ettd
kysymyksessd osoitettaisiin  Yhdysvaltojen hallinnon tosiasiassa saaneen kysymyksen esittdvin henkilon tiedot
kayttoonsi signaalitiedustelun avulla.

4. Sitoumus, joka koskee viestintid kansalaisten valituksia kisittelevin EU:xn elimen kanssa.

a. Kun oikeusasiamies vastaanottaa kysymyksen kansalaisten valituksia kasittelevilti EU:n elimeltd, hdn toimittaa
elimelle vahvistuksen kysymyksen vastanottamisesta.

b. Oikeusasiamies tekee alustavan tarkastelun varmistaakseen, ettd kysymys on tdydellinen 3 kohdan b alakohdassa
edellytetylld tavalla. Jos oikeusasiamies havaitsee, ettd kysymys ei ole tdydellinen tai ettd oikeusasiamies tarvitsee
siitd lisdtietoja, hin pyrkii kisittelemdin ja ratkaisemaan ndmd ongelmat kysymyksen toimittaneen, kansalaisten
valituksia kasittelevin EUmn elimen kanssa.
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c. Jos oikeusasiamies tarvitsee lisitietoja kysymyksestd sen asianmukaisen Kkésittelyn helpottamiseksi tai jos
kysymyksen alun perin esittineen henkilon olisi ryhdyttivd johonkin erityiseen toimeen asiassa, oikeusasiamies
antaa tistd tiedon kysymyksen toimittaneelle, kansalaisten valituksia késitteleville EU:n elimelle.

d. Oikeusasiamies seuraa, miten kysymysten kisittely etenee, ja antaa aiheesta tarvittaessa ajantasaisia selvityksid
kansalaisten valituksia kisitteleville EU:n elimelle.

e. Kun kysymys on tdydellinen 3 kohdassa kuvatulla tavalla, oikeusasiamies antaa kysymyksen toimittaneelle,
kansalaisten valituksia kisitteleville EU:n elimelle viipymittd asianmukaisen vastauksen ja noudattaa talloin
edelleen tietojen suojaamiseen liittyvid velvoitteita sovellettavien lakien ja toimintaperiaatteiden mukaisesti.
Oikeusasiamies antaa kysymyksen toimittaneelle, kansalaisten valituksia kisitteleville EU:n elimelle vastauksen,
jossa se vahvistaa seuraavaa: i) valitus on tutkittu asianmukaisesti, ja ii) tietojenkdsittelyssi on noudatettu
Yhdysvaltojen lainsddddnt6d, toimeenpanoasetuksia, presidentin madrdyksid ja virastojen toimintaperiaatteita,
joissa on sdddetty ODNIn kirjeessd kuvatuista rajoituksista ja suojatoimista; siind tapauksessa, ettd mainittuja
sdannoksid ei ole noudatettu, vahvistetaan, ettd sidntojenvastaisuudet on korjattu. Oikeusasiamies ei vahvista eika
kiistd, onko henkil6 ollut tarkkailun kohteena, eiké ilmoita, mitd nimenomaista korjaavaa toimenpidettd asiassa on
sovellettu. Kuten jdljempdnd 5 kohdassa selostetaan, tiedonvapautta parantavaan lakiin perustuvat kysymykset
kasitellddn kyseisen sdddoksen ja sovellettavien asetusten mukaisesti.

f. Oikeusasiamies on suoraan yhteydessd kansalaisten valituksia kasittelevin EU:n elimen kanssa, ja tdimd elin
puolestaan vastaa yhteydenpidosta kysymyksen esittineen henkilon kanssa. Jos suorat yhteydet ovat osa jotain
jiljempdnd kuvattua, selvitysten perustana olevaa prosessia, nimi yhteydet tapahtuvat voimassa olevien
menettelytapojen mukaisesti.

¢. Tdmin muistion sitoumuksia ei sovelleta yleisluonteisiin viitteisiin, joiden mukaan EU:n ja Yhdysvaltojen Privacy
Shield -jdrjestely on ristiriidassa Euroopan unionin tietosuojavaatimusten kanssa. Tissd muistiossa esitetyt
sitoumukset perustuvat Euroopan komission ja Yhdysvaltojen hallituksen yhteiselle kasitykselle, jonka mukaan
tissi mekanismissa annettujen sitoumusten soveltamisalan seurauksena voi syntyd resurssipula, mydskin
tiedonvapautta parantavaan lakiin perustuvien kysymysten vuoksi. Jos oikeusasiamiehen tehtivien hoitaminen
vaatii kohtuuttomasti resursseja ja timd muodostaa esteen kyseisten sitoumusten tdyttimiselle, Yhdysvaltojen
hallitus neuvottelee Euroopan komission kanssa siitd, mitd muutoksia olisi tehtdva tilanteen korjaamiseksi.

5. Tietopyynnot. Pyynnét tutustua Yhdysvaltojen hallituksen asiakirjoihin voidaan esittdd ja kisitelld tiedonvapautta
parantavan lain, jiljempind 'FOIA-laki’, nojalla.

a. FOIA-lain nojalla kuka tahansa — riippumatta henkilon kansallisuudesta — voi pyytdd mahdollisuutta tutustua
liittovaltion virastoissa oleviin asiakirjoihin. Tamd sdddos on sisdllytetty Yhdysvaltojen lakikodifikaatioon (5 U.S.C.
§ 552). FOIA-laki ja FOIAa koskevat lisitiedot ovat saatavilla osoitteissa www.FOIA.gov ja http:/[www.justice.gov/
oip/foia-resources. Kullakin virastolla on johtava FOIA-virkailija, ja kukin virasto antaa julkisella verkkosivustollaan
tietoa siitd, kuinka FOIA-pyynto toimitetaan virastolle. Virastoilla on menettelytapoja toistensa kuulemisesta
sellaisten FOIA-pyyntojen osalta, jotka koskevat toisessa virastossa olevia asiakirjoja.

b. Seuraavassa joitakin esimerkkeja FOIA-toiminnoista:

i) ODNI on perustanut ODNI-FOIA-portaalin: http://www.dni.gov/index.php/about-this-site/foia. Portaalissa
annetaan tietoa siitd, miten pyyntd esitetdin ja miten olemassa olevan pyynnon tilanne tarkistetaan, sekd siité,
kuinka paistd tutustumaan tietoon, jonka ODNI on asettanut saataville ja julkaissut FOIA-lain nojalla. ODNI-
FOIA -portaalissa on linkkeja muiden tiedusteluyhteison toimijoiden FOIA-sivustoihin: http://www.dni.gov/
index.php/about-this-site/foia/other-ic-foia-sites

ii) Oikeusministerion tiedotuspolitiikasta vastaava toimisto tarjoaa kattavaa FOIA-tietoa: http:/[www.justice.gov/
oip. Sivustolla ei ainoastaan anneta tietoa siitd, miten FOIA-pyynt6 toimitetaan oikeusministeri6lle, vaan sielld
annetaan opastusta myos Yhdysvaltojen hallinnolle FOIA-vaatimusten tulkinnasta ja soveltamisesta.


http://www.FOIA.gov
http://www.justice.gov/oip/foia-resources
http://www.justice.gov/oip/foia-resources
http://www.dni.gov/index.php/about-this-site/foia
http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites
http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites
http://www.justice.gov/oip
http://www.justice.gov/oip

1.8.2016

Euroopan unionin virallinen lehti L 207(75

c. FOIA-laissa luetellaan tietty madrd poikkeuksia, jotka koskevat padsyd hallituksen asiakirjoihin. Néihin kuuluvat
rajoitukset, jotka koskevat pidsyd kansalliseen turvallisuuteen littyviin turvallisuusluokiteltuihin tietoihin,
kolmansien osapuolten henkildtietoihin seka lainvalvonnassa tehtyjen tutkimusten tietoihin. Rajoitukset vastaavat
sitd, mitd kukin EU:n jdsenvaltio on sddtinyt omissa tiedonsaantia koskevissa laeissaan. Rajoituksia sovelletaan
samalla tavalla yhdysvaltalaisiin ja ei-yhdysvaltalaisiin henkiloihin.

d. Jos tietojen luovuttamisesta FOIA-lain nojalla syntyy riitaa, asiassa voidaan tehdi hallinnollinen muutoksenhaku,
minké jilkeen muutosta voidaan hakea liittovaltion tuomioistuimessa. Tuomioistuin kisittelee asian kokonaan
uudestaan pdattiessddn, oliko tietojen antamatta jittiminen asianmukaista (5 U.S.C. § 552 (a)(4)(B)), ja se voi
velvoittaa hallituksen antamaan tiedot. Joissakin tapauksissa tuomioistuin on kumonnut hallituksen viitteet siitd,
ettd tiedot olisi salattava turvallisuusluokituksen vuoksi. Vaikka rahamédrdisida vahingonkorvauksia ei voida
médritd, tuomioistuin voi mairitd asianajajan palkkiot korvattavaksi.

. Lisdtoimia koskevat pyynnét. Pyynto, jossa viitetddn, ettd lakia on rikottu tai ettd on syyllistytty muuhun vairin-

kdytokseen, siirretddn sellaisen Yhdysvaltojen hallinnon elimen Kkisiteltdviksi, jolla on toimivaltuudet tutkia asia ja
puuttua sidntdjenvastaisuuksiin siten kuin jdljempani selostetaan. Tillaisia elimid ovat esimerkiksi riippumattomat
valvontaelimet.

a. Virastojen valvontaviranomaisten riippumattomuus perustuu lakiin. Heilli on laajat valtuudet tehdd ohjelmia
koskevia tutkimuksia, tarkastuksia ja arviointeja. Toimivaltuuksiin kuuluu myos petosten ja vddrinkaytosten tai lain
rikkomusten tutkiminen. Valvontaviranomaiset voivat suositella korjaavia toimia.

i) Virastojen valvontaviranomaisista annetussa laissa (The Inspector General Act 1978), sellaisena kuin se on
muutettuna, luotiin oikeudellinen perusta valvontaviranomaisten toiminnalle. Valvontaviranomaiset ovat
riippumattomia ja puolueettomia yksikoité, joita on useimmissa virastoissa. Valvontaviranomaisten tehtivana
on torjua tuhlailevaa varainkdyttod, petoksia ja vadrinkaytoksid virastojensa ohjelmissa ja toiminnoissa. Tassd
tarkoituksessa kunkin valvontaviranomaisen velvollisuutena on tehdd virastonsa ohjelmia ja toimintoja
koskevia tarkastuksia ja tutkimuksia. Lisiksi valvontaviranomaiset edistavit sellaisia toimia koskevaa johtamista
ja koordinointia, joilla pyritddn lisddméddn viraston ohjelmien ja toimintojen taloudellisuutta, tehokkuutta ja
tuloksellisuutta sekd ehkdisemdin ja havaitsemaan niissd tapahtuvia petoksia ja vddrinkaytoksid. Valvontavira-
nomaiset antavat suosituksia toimintaperiaatteista, jotka koskevat kyseisid toimia.

i) Tiedusteluyhteison kaikilla toimijoilla on oma valvontaviranomaisen toimistonsa (Office of the Inspector
General), jonka vastuulla on valvoa muun muassa ulkomaantiedustelutoimintaa. Joitakin valvontaviranomaisen
kertomuksia, jotka koskevat tiedustelutoimintaa, on julkistettu.

ili) Seuraavassa joitakin esimerkkeji valvontaviranomaisista:

— Tiedusteluyhteison valvontaviranomaisen toimisto perustettiin tiedustelutoiminnan talousarviota koskevan
vuoden 2010 lain (Intelligence Authorization Act of Fiscal Year 2010 — http://www.gpo.gov/fdsys/pkg/
PLAW-111publ259/pdf/PLAW-111publ259.pdf) 405 §:n nojalla. Tiedusteluyhteison valvontaviranomaisen
tehtdvind on suorittaa koko tiedusteluyhteison laajuisia tarkastuksia, tutkimuksia ja arviointeja, joiden
avulla pyritddn havaitsemaan tiedusteluyhteison tehtavit lapileikkaavia jdrjestelmariskejd, haavoittuvuuksia
ja heikkouksia ja puuttumaan nidihin ongelmiin ja siten parantamaan koko tiedusteluyhteison taloudel-
lisuutta ja tehokkuutta. Tiedusteluyhteison valvontaviranomaisella on valtuudet tutkia ODNIn tai tieduste-
luyhteison tiedusteluohjelmiin ja -toimintoihin liittyvid valituksia tai tietoja, jotka koskevat viitettyja lakien,
sddntojen tai asetusten rikkomuksia tai tuhlailevaa varainkdyttod, petoksia tai vallan védrinkdyttod tai
kansanterveydelle ja yleiselle turvallisuudelle aiheutuvaa merkittavaa tai erityistd vaaraa. Tietoa siitd, miten
tiedusteluyhteison valvontaviranomaiseen otetaan suoraan yhteyttd ilmoituksen tekemiseksi, on seuraavassa
osoitteessa: http://www.dni.gov/index.php/about-this-site/contact-the-ig

— Yhdysvaltojen oikeusministerion valvontaviranomaisen toimisto (https:/[www.justice.gov) on lailla
perustettu riippumaton yksikko. Sen tehtdvind on paljastaa ja torjua tuhlailevaa varainkiyttod, petoksia,
vadrinkdytoksid ja virkavelvollisuuksien rikkomuksia, jotka ovat tapahtuneet oikeusministerion ohjelmissa
tai joihin ministerion henkilokunta on syyllistynyt. Samoin valvontaviranomaisen tehtdvind on edistdd
ministerion  ohjelmien taloudellisuutta ja tehokkuutta. Valvontaviranomainen tutkii ministerion
henkilokunnan vditetyt siviili- ja rikosoikeudellisten lakien rikkomukset ja tarkastaa myGs ministerion
ohjelmia. Valvontaviranomainen on toimivaltainen tutkimaan kaikki virkavelvollisuuksien rikkomuksia
koskevat valitukset, jotka on tehty oikeusministerion tyontekij6itd vastaan. Toimivalta koskee seuraavia
elimid: Yhdysvaltojen liittovaltion poliisi (Federal Bureau of Investigation), Yhdysvaltojen huumevirasto
(Drug Enforcement Administration), Yhdysvaltojen liittovaltion vankeinhoitolaitos (Federal Bureau of
Prisons), Yhdysvaltojen liittovaltion seriffinvirasto (U.S. Marshals Service), Yhdysvaltojen alkoholi-,
tupakka-, ampuma-ase- ja rdjihdeasioita hoitava viranomainen (Bureau of Alcohol, Tobacco, Firearms, and
Explosives), Yhdysvaltojen liittovaltion syyttdjaviranomaisten toimistot (United States Attorneys Offices)
sekd oikeusministerion muiden osastojen tai toimistojen tyontekijat. Téstd on yksi poikkeus: ministerion
virkavastuutoimisto (Office of Professional Responsibility) tutkii syytokset, joiden mukaan ministerion
palveluksessa oleva syyttdjd tai lainvalvontahenkilokuntaan kuuluva olisi syyllistynyt virkavelvollisuuksien
rikkomukseen kdyttdessddn ministerion syyttdjille kuuluvia toimivaltuuksia esitutkinnassa, syyttdmisessi tai
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lainopillisessa neuvonnassa. Lisdksi terrorisminvastaisen USA Patriot Act -lain (vahvistettu 26.10.2001)
1001 §:ssd mdadrdtddn valvontaviranomaisia tutkimaan tietoja ja valituksia, joiden mukaan oikeusmi-
nisterion tyontekijat ovat rikkoneet kansalaisoikeuksia ja -vapauksia. Valvontaviranomainen pitdd ylld
julkista verkkosivustoa (https://www.oig.justice.gov), jonka kautta voi myds jattdd valituksen (https://www.
oigjustice.gov/hotline/index.htm).

b. My6s Yhdysvaltojen hallinnon toimistoilla ja yksikoilld, jotka vastaavat yksityisyyttd ja kansalaisvapauksia
koskevista asioista, on omat velvollisuutensa néissd asioissa. Seuraavassa tdsti joitakin esimerkkeji:

i) Syyskuun 11. pdivan komission suosituksia tayntintdonpanevan lain (Implementing Recommendations of the
9/11 Commission Act of 2007; Yhdysvaltojen lakikodifikaation kohta 42 U.S.C. § 2000-eel) 803 §:ssd
perustetaan joihinkin ministeriihin ja virastoihin (mukaan lukien ulkoasiainministerio, oikeusministerié ja
ODNI) yksityisyyteen ja kansalaisvapauksiin liittyvistd asioista vastaavien virkamiesten virat. Lain 803 §n
mukaan yksityisyyteen ja kansalaisvapauksiin liittyvistd asioista vastaavat virkamiehet ovat toimipaikkojensa
pddneuvonantajia, joiden tehtdvdni on muun muassa varmistaa, ettd kyseisen ministerion, viraston tai tieduste-
luyhteison toimijan menettelyt ovat asianmukaisia, jotta sellaisilta henkiloiltd tulevat valitukset, jotka viittavit,
ettd kyseinen ministerio, virasto tai toimija on rikkonut heidin yksityisyyden suojaansa tai kansalaisva-
pauksiaan, kisitellddn asianmukaisesti.

i) ODNIn kansalaisvapauksien suojasta vastaava virkamies johtaa ODNIn kansalaisvapauksista ja yksityisyyden
suojasta vastaavaa toimistoa (ODNI Civil Liberties and Privacy Office). Kyseinen virka perustettiin vuoden
1948 kansallista turvallisuutta koskevalla lailla, sellaisena kuin se on muutettuna. ODNIn kansalaisvapauksista
ja vksityisyyden suojasta vastaavan toimiston tehtdviin kuuluu sen varmistaminen, ettd tiedusteluyhteison
toimijoiden toimintaperiaatteisiin ja menettelytapoihin on sisillytetty riittavat kansalaisvapauksia ja
yksityisyyttd koskevat suojatoimet. Toimisto tutkii myos valituksia, joissa vditetddn, ettdi ODNIn ohjelmissa ja
toiminnoissa rikotaan kansalaisvapauksia ja yksityisyyttd. ODNIn kansalaisvapauksista ja yksityisyyden suojasta
vastaava toimisto tarjoaa yleisolle tietoa verkkosivustollaan, jolla annetaan myos ohjeet valituksen tekemisesta
(www.dni.gov/clpo). Jos toimisto vastaanottaa yksityisyyden ja kansalaisvapauksien loukkaamista koskevan
valituksen, joka koskee tiedusteluyhteison ohjelmia ja toimintoja, se koordinoi muiden tiedusteluyhteison
toimijoiden kanssa, miten tiedusteluyhteison olisi jatkokdsiteltdva kyseistd valitusta. On huomattava, ettd myds
kansallisella turvallisuusvirastolla (NSA) on kansalaisvapauksista ja yksityisyyden suojasta vastaava toimisto.
Sen tehtévistd on tietoa toimiston verkkosivustolla (https://www.nsa.gov/civil_liberties|). Jos esiin tulee tietoja,
jotka osoittavat, ettd jokin virasto ei noudata yksityisyyden suojaa koskevia vaatimuksia (esimerkiksi PPD-28:n
4 §ssi olevia vaatimuksia), virastot hyddyntavit talloin vaatimusten noudattamista varmistavia
mekanismejaan, joiden avulla tilanne tarkistetaan ja ongelma korjataan. Virastojen edellytetddn ilmoittavan
ODNIlle tapauksista, joissa PPD-28:n vaatimuksia ei ole noudatettu.

iif) Oikeusministerion yksityisyyden ja kansalaisvapauksien suojasta vastaava toimisto auttaa kyseisestd toiminta-
alueesta vastaavaa ministerion johtavaa virkamiestd tdyttdimaidn tehtdvdnsd ja velvollisuutensa. Toimiston
tirkein tehtivd on turvata Yhdysvaltojen kansalaisten yksityisyyttd ja kansalaisvapauksia tarkastamalla,
valvomalla ja koordinoimalla ministerion toimintoja, jotka liittyvit yksityisyyden suojaan. Toimistolle kuuluvat
seuraavat tehtdvit: se antaa oikeudellista neuvontaa ja opastusta ministerion yksikoille; se varmistaa, ettd
ministerio noudattaa yksityisyyden suojan vaatimuksia, mukaan luettuna yksityisyyden suojaa koskeva vuoden
1974 Privacy Act -laki sekd sdhkoistd hallintoa koskevan vuoden 2002 E-Government Act -lain ja liittovaltion
tietoturvan hallintaa koskevan Security Management Act -lain yksityisyyssadnnokset, samoin kuin niiden
lakien tdytintoonpanon edistimiseksi annetut hallinnolliset maaraykset; se kehittad ja toteuttaa ministerion
yksityisyyden suojaa koskevaa koulutusta; se avustaa yksityisyyden ja kansalaisvapauksien suojasta vastaavaa
ministerion johtavaa virkamiestd ministerion tietosuojapolitiikan kehittdmisessd; se valmistelee yksityisyyden
suojaan liittyvad raportointia Yhdysvaltojen presidentille ja kongressille; ja tarkastaa ministerion tietojenkisitte-
lykdytintojd sen varmistamiseksi, ettd ne ovat yhdenmukaiset yksityisyyden ja kansalaisvapauksien suojelun
kanssa. Oikeusministerion yksityisyyden ja kansalaisvapauksien suojasta vastaava toimisto antaa yleisolle tietoa
tehtdvistadn osoitteessa http:/[www.justice.gov/opcl

iv) Yhdysvaltojen lain (42 U.S.C. § 2000ee ja sitd seuraavat pykdlit) mukaan valvontalautakunnan on jatkuvasti
seurattava i) ministerididen, virastojen ja toimeenpanovallan toimijoiden toimintaperiaatteita ja
menettelytapoja, jotka koskevat toimia kansakunnan suojelemiseksi terrorismilta, sekd kyseisten toimintaperi-
aatteiden ja menettelytapojen tdytdntoonpanoa sen varmistamiseksi, ettd yksityisyyden ja kansalaisvapauksien
suoja toteutuu, ja i) muita toimeenpanovallan toimia, jotka koskevat kansakunnan suojelemista terrorismilta,
sen selvittimiseksi, suojellaanko toimien yhteydessd yksityisyyttd ja kansalaisvapauksia asianmukaisesti ja
ovatko toimet yksityisyyttd ja kansalaisvapauksia koskevien lakien, asetusten ja toimintaperiaatteiden mukaisia.
Valvontalautakunta myos kdy lipi yksityisyyteen ja kansalaisvapauksiin liittyvid tehtévid hoitavilta virkamiehilta
vastaanottamiaan raportteja sekd antaa kyseisille virkamiehille tarvittaessa niiden toimintaa koskevia
suosituksia. Syyskuun 11. pdivin komission suosituksia tdytintdonpanevan lain 803 §:ssd sdddetddn, ettd
kahdeksan liittovaltion viraston (joihin kuuluvat muun muassa puolustusministerio, sisdisestd turvallisuudesta
vastaava ministerio, kansallinen tiedusteluvirasto ja Yhdysvaltojen keskustiedustelupalvelu) sekd valvontalau-
takunnan mairddmien muiden virastojen yksityisyyteen ja kansalaisvapauksiin liittyvistd asioista vastaavien
virkamiesten on toimitettava sddnnollisid raportteja valvontalautakunnalle. Raporteissa on muun muassa
selostettava kyseisen viraston vastaanottamien, viitettyjd rikkomuksia koskevien valitusten méirs, luonne ja


https://www.oig.justice.gov
https://www.oig.justice.gov/hotline/index.htm
https://www.oig.justice.gov/hotline/index.htm
http://www.dni.gov/clpo
https://www.nsa.gov/civil_liberties/
http://www.justice.gov/opcl

1.8.2016 Euroopan unionin virallinen lehti L 207(77

nithin annetut ratkaisut. Valvontalautakunnan toimivaltuuksista annetussa laissa sdddetdidn, ettd valvonta-
lautakunta vastaanottaa kyseiset raportit ja ettd sen on tarvittaessa annettava yksityisyyteen ja kansalaisva-
pauksiin liittyvistd asioista vastaaville virkamiehille ndiden tehtdvid koskevia suosituksia.
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LIITE IV

Liittovaltion kauppakomission puheenjohtajan Edith Ramirezin kirje

7. heinikuuta 2016
SAHKOPOSTITSE
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Oikeus-, kuluttaja- ja tasa-arvoasioista vastaava komissaari
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Rue de la Loi | Wetstraat 200

1049 Bryssel

Belgia

Arvoisa komissaari Jourovad

Yhdysvaltojen liittovaltion kauppakomissio kiittid mahdollisuudesta kertoa toimista, joilla se valvoo EUn ja
Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn toteutumista. Me uskomme, ettd Privacy Shield -jirjestely on erittdin
tirked pyrkiessimme helpottamaan yksityisyyttd suojelevaa kaupankdyntid yhd verkostoituneemmassa maailmassa.
Jarjestelyn avulla yritykset voivat tehdd merkittdvid likketoimia globaalissa taloudessa samaan aikaan kun EU:n kuluttajien
yksityisyyden suoja sdilyy korkeatasoisena. Liittovaltion kauppakomissio on pitkddn pyrkinyt suojelemaan yksityisyyttd
kansainvilisissd yhteyksissd ja tekee uuden jdrjestelyn valvonnasta keskeisen painopisteensi. Jaljempdnd kuvaamme
liittovaltion kauppakomission tihén asti toteuttamia voimaperdisid yksityisyydensuojatoimia, siltd osin kuin on ollut kyse
alkuperiisen safe harbor -ohjelman valvonnasta. Selostamme myos lihestymistapaamme uuden jérjestelyn valvonnassa.

Liittovaltion kauppakomissio ilmaisi julkisesti sitoumuksensa safe harbor -ohjelman valvontaan ensimmiisen kerran
vuonna 2000. Tuolloin silloinen liittovaltion kauppakomission puheenjohtaja Robert Pitofsky ldhetti Euroopan
komissiolle kirjeen, jossa hidn selosti liittovaltion kauppakomission sitoumusta valvoa tarmokkaasti safe harbor
-ohjelman  yksityisyydensuojaperiaatteiden toteutumista. Liittovaltion kauppakomissio on vaalinut sitoumustaan
tekemalld lihes 40 lainvalvontatointa ja lukuisia lisitutkimuksia sekd tekemadlld yhteistyotd yksittdisten Euroopan
tietosuojaviranomaisten kanssa kysymyksissd, jotka ovat kiinnostaneet molempia tahoja.

Sen jdlkeen kun Euroopan komissio oli marraskuussa 2013 esittdnyt huolensa safe harbor -ohjelman hallinnosta ja
valvonnasta, me ja Yhdysvaltojen kauppaministerié aloitimme Euroopan komission virkamiesten kanssa neuvottelut siita,
kuinka safe harbor -ohjelmaa voitaisiin vahvistaa. Samaan aikaan kun ndmaé keskustelut olivat vireilld, Euroopan unionin
tuomioistuin antoi 6. lokakuuta 2015 paitoksensd Schrems-asiassa ja muun muassa mitdtéi Euroopan komission
pddtoksen, joka koski safe harbor -ohjelman tietosuojan riittdvyyttd. Tamin péddtoksen jilkeen jatkoimme tiivistd tyotd
kauppaministerion ja Euroopan komission kanssa vahvistaaksemme EUmn alueella asuville henkiléille annettavaa
yksityisyyden suojaa. Privacy Shield -jirjestely on niiden neuvottelujen tulos. Liittovaltion kauppakomissio sitoutuu
uuden jirjestelyn tarmokkaaseen valvontaan samalla tavalla kuin aiemmin safe harbor -ohjelman valvontaan. Tissd
kirjeessd dokumentoidaan timd sitoumus.

Erityisesti vahvistamme sitoumuksemme neljalld keskeiselld alueella: 1) annamme etusijan valitusten kisittelemiselle ja
tutkimuksille; 2) puutumme totuudenvastaisiin tai vilpillisiin viitteisiin, jotka koskevat osallistumista Privacy Shield
-jarjestelyyn; 3) jatkamme méidrdysten noudattamisen valvontaa; ja 4) vahvistamme yhteyksid ja valvontayhteistyotid
Euroopan tietosuojaviranomaisten kanssa. Jljempind annamme tarkat tiedot kustakin sitoumuksesta ja selostamme
liittovaltion kauppakomission tehtavid kuluttajien yksityisyyden suojelussa ja safe harbor -ohjelman valvonnassa seka
valotamme Yhdysvaltojen yksityisyydensuojakysymyksid myos yleisemmin (!).

I. TAUSTA

A. Liittovaltion kauppakomission tyo yksityisyyden suojan valvonnassa ja alan toimintaperiaatteiden
luomisessa

Liittovaltion kauppakomissiolla on laajat siviilioikeudellista lainvalvontaa koskevat toimivaltuudet, joilla se voi edistd
kuluttajansuojaa ja kaupallisen alan kilpailua. Osana kuluttajansuojaan liittyvid tehtividin liittovaltion kauppakomissio

(") Annamme lisitietoja Yhdysvaltojen liittovaltion ja osavaltioiden yksityisyyslaeista liitteessd A. Lisdksi yhteenveto meidin viimeaikaisista
yksityisyyden suojaan ja tietoturvaan liittyvistd lainvalvontatoimistamme on saatavilla liittovaltion kauppakomission verkkosivustolla
https:/[www.ftc.gov/reports/privacy-data-security-update-2015
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valvoo useiden lakien noudattamista suojellakseen kuluttajia koskevan tiedon yksityisyyttd ja turvallisuutta. Liittovaltion
kauppakomissio valvoo liittovaltion kauppakomissiosta annetun lain noudattamista. Siind kielletddn kaupankaynnissd
toteutettavat tai kaupankéyntiin vaikuttavat “sopimattomat” ja "vilpilliset” toimet tai kdytannot (‘). Lausuma, laiminlyonti
tai kiytant6 on vilpillinen, jos se on olennainen ja johtaa kuluttajia virheellisesti kuvittelemaan, ettd heiddn toimintansa
on jirkevdd tietyssd tilanteessa (). Toimi tai kdytintd on sopimaton, jos se aiheuttaa tai todennikoisesti aiheuttaa
merkittdvid haittoja, jotka eivit ole kohtuudella kuluttajien valtettdvissi ja joiden vastapainoksi kuluttajille tai kilpailuti-
lanteelle ei koidu yhtd suuria hyotyjd (). Liittovaltion kauppakomissio valvoo my6s kohdennettuja lakeja, joilla suojataan
terveyteen ja luottoihin sekd muihin rahoitusasioihin liittyvid tietoja sekd verkossa olevaa lapsia koskevaa tietoa.
Liittovaltion kauppakomissio on antanut asetuksia kaikkien niiden kohdennettujen lakien tdytintd6npanemiseksi.

Liittovaltion kauppakomission toimivalta, joka perustuu liittovaltion kauppakomissiosta annettuun lakiin, koskee
"kaupankdynnissd toteutettavia tai kaupankdyntiin vaikuttavia” toimia. Kauppakomissiolla ei ole toimivaltaa rikosoikeu-
dellisessa lainvalvonnassa eikd kansalliseen turvallisuuteen liittyvissd asioissa. Se ei voi myoskddn ryhtyd useimpiin
muihin valtionhallinnon toimivaltaan kuuluviin toimiin. Lisdksi liittovaltion kauppakomission toimivaltuuksissa, jotka
koskevat kaupallisia toimintoja, on rajoituksia, jotka koskevat esimerkiksi pankkeja, lentoyhtioitd, vakuutustoimintaa ja
telepalveluyritysten tavanomaisia tiedonsiirtopalveluja. Kauppakomission toimivaltuudet eivit mydskain koske useimpia
voittoa tavoittelemattomia yhteis6jd, mutta ne koskevat valehyvintekeviisyyttd harjoittavia tai muita yhteisojd, jotka
véittdvit olevansa voittoa tavoittelemattomia mutta jotka todellisuudessa toimivat voiton saavuttamiseksi. Kauppako-
missiolla on toimivaltuudet myos sellaisten voittoa tavoittelemattomien yhteisdjen osalta, jotka toimivat voittoa
tavoittelevien jasentensd hyviksi, muun muassa antamalla kyseisille jisenille merkittivid taloudellisia etuja (*). Joissakin
tapauksissa liittovaltion kauppakomission toimivaltuudet ovat rinnakkaisia jonkin toisen lainvalvontaviranomaisen
toimivaltuuksien kanssa.

Yhteytemme liittovaltion ja osavaltioiden viranomaisiin ovat vankat, ja teemme tiivistd yhteistyotd koordinoidaksemme
tutkimuksia ja siirtddksemme tarvittaessa asioita asianomaisten tahojen kisiteltavaksi.

Yksityisyyden suojelussa lainvalvonta on liittovaltion kauppakomission lihestymistavan keskiossd. Tdhin paivédin
mennessd liittovaltion kauppakomissio on pannut vireille yli 500 asiaa suojellakseen yksityisyyttd ja kuluttajatietojen
turvallisuutta. Asioissa on ollut kyse sekd verkossa olevasta ettd muusta tiedosta, ja lainvalvontatoimet ovat koskeneet
sekd suuria ettd pienid yrityksid. Syyt asioiden vireille panemiseen ovat olleet seuraavia: yritys ei ole havittinyt
arkaluonteista kuluttajatietoa asianmukaisesti; yritys ei ole siilyttanyt kuluttajan henkilotietoja turvallisesti; yritys on
jaljittanyt kuluttajia verkossa vilpillisessd tarkoituksessa, lihettinyt heille roskapostia ja asentanut vakoiluohjelmia tai
muita haittaohjelmia kuluttajien tietokoneisiin; ja yritys on rikkonut puhelinmyynnin il soita -sddntod tai muita
sdantojd  sekd kerannyt ja levittinyt mobiililaitteita koskevaa kuluttajatietoa epadasianmukaisesti. Liittovaltion
kauppakomission lainvalvontatoimet, koskivatpa ne fyysistd tai digitaalista maailmaa, tekevit selviksi yrityksille, ettd
niiden on suojeltava kuluttajien yksityisyytta.

Liittovaltion kauppakomissio on myds edistinyt useita toimintaperiaatealoitteita, joiden tavoitteena on ollut parantaa
kuluttajien yksityisyyden suojaa ja joista on ollut hy6tyd kauppakomission lainvalvontatyossd. Kauppakomissio on
jdrjestdnyt seminaareja ja julkaissut raportteja, joissa on suositeltu parhaita kdytintoja. Tavoitteet ovat olleet seuraavia:
parantaa yksityisyyttd mobiiliympéristossd; lisdtd datavilitysalan lapindkyvyyttd; maksimoida suurien tietomdaarien edut ja
samalla pienentdd niihin liittyvid riskejd, erityisesti sellaisten kuluttajien osalta, jotka ovat pienituloisia ja joille tarjotut
palvelut ovat puutteellisia; sekd tuoda esiin muun muassa kasvontunnistuksen ja esineiden internetin vaikutukset
yksityisyyden suojaan ja tietoturvaan.

Liittovaltion kauppakomissio jdrjestid myos kuluttajien ja yritysten koulutusta ja pyrkii ndin tehostamaan lainvalvontaan
ja toimintaperiaatteiden kehittdmiseen liittyvien aloitteidensa vaikutusta. Kauppakomissio on hyodyntinyt useita vilineitd
— julkaisuja, verkkosovelluksia, seminaareja ja sosiaalista mediaa — tuodakseen yleison saataville koulutusmateriaalia
monista aiheista kuten mobiilisovelluksista, lasten yksityisyydesti ja tietoturvallisuudesta. Viimeksi kauppakomissio on
kaynnistanyt lahde liikkeelle turvallisesti -aloitteen. Siind annetaan uusia ohjeita yrityksille niiden kokemusten pohjalta,
jotka on saatu kauppakomission tietoturvallisuustapauksista. Aloitteen yhteydessd on myds pidetty joukko seminaareja
eri puolilla maata. Kauppakomissio on lisdksi ollut pitkddn johtava tekijd koulutuksissa, joissa kuluttajille annetaan tietoa
tietokoneturvallisuuden peruskysymyksistd. Viime vuonna meidin OnGuard-verkkosivustollamme ja sen espanjan-
kieliselld vastineella, Alera en Linealla, vierailtiin yli 5 miljoonaa kertaa.

B. Yhdysvaltojen laissa annettu suoja, josta EU:n kuluttajat hyotyvit

Privacy Shield -jirjestely on osa laajempaa Yhdysvalloissa noudatettavaa yksityisyyden suojaa, josta EU:n kuluttajat
hyotyvit monin tavoin.

) 15U.S.C. § 45(a).

EZ; Ks. liittovgltiofl)kauppakomission toimintaperiaatelausunto, joka koskee vilpillisti menettelyd ja joka on liitteend asiassa Cliffdale
Assocs., Inc., 103 FT.C. 110, 174 (1984), saatavilla osoitteessa https:/[www.ftc.gov/public-statements/1983/10/ftc-policy-statement-
deception

() Ks. 1p5 U.S.C § 45(n); liittovaltion kauppakomission toimintaperiaatelausunto, joka koskee sopimatonta menettelyd ja joka on liitteena
asiassa Int] Harvester Co., 104 ET.C. 949, 1070 (1984), saatavilla osoitteessa https:/[www.ftc.gov/public-statements/1980/12/ftc-
policy-statement-unfairness

(*) Ks. asia California Dental Ass'n v. liittovaltion kauppakomissio, 526 U.S. 756 (1999).
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Liittovaltion kauppakomissiosta annetussa laissa oleva sopimattomien tai vilpillisten toimien ja kdytintojen kielto ei
rajoitu sithen, ettd silld suojellaan yhdysvaltalaisia kuluttajia yhdysvaltalaisilta yrityksiltd, silld kielto kattaa kdytinnot,
jotka 1) aiheuttavat tai todennikoisesti aiheuttavat kohtuullisesti ennustettavissa olevia vahinkoja Yhdysvalloissa tai
joihin 2) liittyy olennaista toimintaa Yhdysvalloissa. Lisaksi samat hyvitysmenetelmat, esimerkiksi vahingonkorvaus, ovat
kauppakomission kiytossi sekd ulkomaisten ettd kotimaisten kuluttajien suojaamiseksi.

Kauppakomission lainvalvontatyo hyodyttdd tosiaankin tuntuvasti sekd yhdysvaltalaisia ettd ulkomaisia kuluttajia.
Esimerkiksi liittovaltion kauppakomissiosta annetun lain 5 §:in liittyvit lainvalvontatoimet ovat suojanneet samalla
tavalla sekd yhdysvaltalaisten ettd ulkomaisten kuluttajan yksityisyyttd. Asiassa, joka pantiin vireille Accusearch-nimistd
datavilittdjad vastaan, kauppakomissio viitti, ettd yhtion toiminta, jossa se myi luottamuksellisia puhelutietoja
kolmansille osapuolille ilmoittamatta asiasta kuluttajille tai hankkimatta ndiden hyviksyntas, oli liittovaltion kauppako-
missiosta annetun lain 5 §:n vastainen sopimaton kdytintd. Accusearch myi tietoja, jotka koskivat sekd yhdysvaltalaisia
ettd ulkomaisia kuluttajia ('). Tuomioistuin antoi Accusearchille mairdyksen, jossa se kielsi yhtiotd muun muassa
markkinoimasta tai myymadstd kuluttajien henkil6tietoja ilman ndiden kirjallista lupaa, ellei kyseisid tietoja ollut saatu
laillisesti julkisista lahteistd. Tuomioistuin mairasi yhtion palauttamaan saamaansa hyotyé lihes 200 000 Yhdysvaltojen
dollaria (?).

Kauppakomission TRUSTe:n kanssa saavuttama sovinto on toinen esimerkki. Se varmistaa, ettd kuluttajat, mukaan lukien
Euroopan unionin kuluttajat, voivat luottaa lausumiin, joita maailmanlaajuinen itsesddntelyorganisaatio antaa
tekemistddn kotimaisten ja ulkomaisten verkkopalveluiden tarkastuksista ja varmennuksista (}). On tdrkedd huomata, ettd
meiddn TRUSTe:hen kohdistuneilla toimillamme lujitettiin yksityisyyteen liittyvaa itsesddntelyjarjestelmad yleisemminkin,
silld niilld varmistettiin sellaisten yksikoiden vastuuvelvollisuus, joilla on tirked asema itsesddntelyjirjestelmissd, myos
rajat ylittavissd yksityisyydensuojajarjestelmissa.

Liittovaltion kauppakomissio valvoo myos, ettd kohdennettuja lakeja, joilla annetaan suojaa myds ei-yhdysvaltalaisille
kuluttajille, noudatetaan. Tallaisia lakeja ovat esimerkiksi laki lasten yksityisyyden suojasta internetissd (Children’s Online
Privacy Protection Act, jiljempdnd 'COPPA-laki). COPPA-laissa asetetaan sivustojen ylldpitdjille vaatimuksia muun
muassa siitd, ettd ne antavat vanhemmille suunnatun ilmoituksen ja hankkivat niiltd todennettavissa olevan
suostumuksen sellaisten verkkosivustojen ja -palveluiden osalta, jotka on suunnattu lapsille, sekid sellaisten yleisten,
kaikille suunnattujen verkkosivustojen osalta, jotka tietoisesti kerdavit henkilotietoja alle 13-vuotiailta lapsilta. Yhdysval-
talaisten verkkosivustojen ja -palveluiden, joihin sovelletaan COPPA-lakia ja jotka kerddvit henkilotietoja ulkomaisilta
lapsilta, on noudatettava COPPA-lakia. Myos ulkomaisten verkkosivustojen ja -palveluiden on noudatettava COPPA-lakia,
jos sivustot tai palvelut on suunnattu yhdysvaltalaisille lapsille tai jos ne tietoisesti kerdavit henkilotietoja yhdysvalta-
laisilta lapsilta. Niiden Yhdysvaltojen liittovaltion lakien lisdksi, joiden noudattamista liittovaltion kauppakomissio valvoo,
myo0s erdissd muissa liittovaltion ja osavaltioiden kuluttajansuojaa ja yksityisyyden suojaa koskevissa laeissa voi olla EU:n
kuluttajia hyodyttavid sddannoksia.

C. Safe harbor -jirjestelmin valvonta

Osana yksityisyyden suojan ja tietoturvallisuuden valvonnan ohjelmaansa liittovaltion kauppakomissio on pyrkinyt
suojaamaan EU:n kuluttajia myos lainvalvontatoimilla, jotka koskevat safe harbor -ohjelman rikkomuksia. Liittovaltion
kauppakomissio on pannut vireille 39 safe harbor -ohjelmaan liittyvdd lainvalvontatointa: 36 viitettyd virheellistd
véitettd, jotka koskivat varmennusta, ja kolme tapausta (Googlea, Facebookia ja Myspacea vastaan), joissa oli kysymys
safe harbor -ohjelman yksityisyydensuojaperiaatteiden rikkomuksesta (*). Namd tapaukset osoittavat varmennusten
taytantoonpanokelpoisuuden ja periaatteiden rikkomisen seuraukset. Googlelle, Facebookille ja Myspacelle annetuissa 20-
vuotisissa suostumusmaédrdyksissid vaaditaan, ettd yhtiot toteuttavat laajamittaisia yksityisyydensuojaohjelmia. Kyseiset
ohjelmat on suunniteltava siten, ettd niilli voidaan kohtuullisella tavalla hallita nykyisten ja uusien tuotteiden ja
palveluiden kehittimiseen ja hallinnoimiseen liittyvid yksityisyysriskejd sekd suojata henkilotietojen yksityisyyttd ja
luottamuksellisuutta. Mairdyksissi edellytetyissd kattavissa yksityisyydensuojaohjelmissa on mdiriteltivd olennaiset
odotettavissa olevat riskit ja selostettava valvontamenetelmit, joilla riskejd hallitaan. Yhtididen on my6s jdrjestettdva
yksityisyydensuojaohjelmiensa jatkuva, riippumaton arviointi, jonka tulokset on toimitettava liittovaltion kauppako-
missiolle. Mairdyksissd kielletddn kyseisid yhtioitd myos antamasta harhaanjohtavia tietoja tietosuojakdytinnoistdan ja
osallistumisestaan yksityisyydensuoja- tai tietoturvajirjestelyihin. Kieltoa sovellettaisiin ndiden yhtididen toimiin ja
kiytantoihin my6s uudessa Privacy Shield -jirjestelyssd. Liittovaltion kauppakomissio voi valvoa ndiden mdairdysten
noudattamista hakemalla siviilioikeudellisten seuraamusten mdairddmistd. Google itse asiassa maksoi enndtykselliset

(") Ks. Kanadan yksityisyyskomissaarin toimisto, Kanadan yksityisyydensuojalain (PIPEDA) nojalla Accusearch, Inc:id (joka harjoittaa
liiketoimintaa nimelld Abika.com) vastaan tehty valitus, osoitteessa https:/[www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp. Kanadan
tietosuojavaltuutetun toimisto toimitti amicus curiae -kirjelmén pyytien liittovaltion kauppakomissiota ryhtymdin toimiin seké teki
oman tutkimuksensa, jossa tultiin siihen tulokseen, ettd Accusearchin kiytinnot rikkoivat myos Kanadan lakia.

() Ks. Liittovaltion kauppakomissio v. Accusearch, Inc., No. 06CV015D (Wyomingin piirituomioistuin, 20.12.2007), affd 570 F.3d 1187
(10. Cir. 2009).

(}) Ks. asia True Ultimate Standards Everywhere, Inc., No. C-4512 (Liittovaltion kauppakomissio, 12.3.2015) (pditos ja maardys), saatavilla
osoitteessa https:/[www ftc.gov/system/files/[documents/cases/150318trust-edo.pdf

(*) Ks. asia Google, Inc., No. C-4336 (Liittovaltion kauppakomissio, 13.10.2011) (pddtos ja mddrdys), saatavilla osoitteessa https:/[www ftc.
gov[news-events/press-releases/2011/03 ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; asia Facebook, Inc., No. C-
4365 (Liittovaltion kauppakomissio, 27.7.2012) (paditds ja mddrdys), saatavilla osoitteessa https://www ftc.gov/news-events/press-
releases/2012/08 ftc-approves-final-settlement-facebook; asia Myspace LLC, No. C-4369 (Liittovaltion kauppakomissio, 30.8.2012)
(pddtos ja mdirdys), saatavilla osoitteessa https://www.ftc.gov/news- events/press-releases/2012/09/ftc-finalizes-privacy-settlement-
myspace
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22,5 miljoonan Yhdysvaltojen dollarin = siviilioikeudelliset seuraamukset vuonna 2012 saadakseen pddtokseen
kauppakomission mairdyksen rikkomista koskeneiden viitteiden kasittelyn. Niinpd néilld liittovaltion kauppakomission
hankkimilla maardyksilld suojellaan maailmanlaajuisesti yli miljardia kuluttajaa, joista sadat miljoonat asuvat Euroopassa.

Liittovaltion kauppakomission valvontatoimissa on keskitytty myos totuudenvastaisiin, vilpillisiin tai harhaanjohtaviin
véitteisiin, jotka koskevat osallistumista safe harbor -ohjelmaan. Kauppakomissio ottaa ndmid viitteet vakavasti.
Esimerkiksi asiassa liittovaltion kauppakomissio v. Karnani kauppakomissio ryhtyi vuonna 2011 toimiin yhdysvaltalaista
verkkokauppiasta vastaan. Kauppakomissio viitti, ettd verkkokauppias ja hinen yhtionsd saivat brittildiset kuluttajat
uskomaan, ettd yhtio oli sijoittautunut Yhdistyneeseen kuningaskuntaan. Kauppias oli muun muassa kiyttinyt.uk
-verkkotunnusta ja esittdnyt hinnat Britannian valuutassa ja tehnyt viittauksia Yhdistyneen kuningaskunnan postijar-
jestelmddn (*). Kun kuluttajat vastaanottivat tuotteet, he totesivat kuitenkin, ettd oli peritty odottamattomia tuontitulleja,
takuut eivit olleet voimassa Yhdistyneessi kuningaskunnassa ja kauppahinnan palauttamisesta perittiin kuluja.
Liittovaltion kauppakomissio syytti vastaajia my0s siitd, ettd he olivat harhauttaneet kuluttajia osallistumisestaan safe
harbor -ohjelmaan. On huomionarvoista, ettd kaikki uhriksi joutuneet kuluttajat olivat Yhdistyneestd kuningaskunnasta.

Monet muista hoitamistamme tapauksista, jotka koskivat safe harbor -ohjelman valvontaa, liittyivit organisaatioihin,
jotka olivat liittyneet safe harbor -ohjelmaan ja sittemmin laiminlyoneet vuotuisen varmennuksensa mutta jotka edelleen
kuitenkin viittivit olevansa ohjelman jisenid. Kuten jiljempdnd selostetaan, liittovaltion kauppakomissio sitoutuu
puuttumaan myos sellaisiin totuudenvastaisiin véitteisiin, jotka koskevat osallistumista Privacy Shield -jarjestelyyn. Tima
strateginen lainvalvontatoiminta tdydentdd kauppaministerion entistd voimallisempia toimia, joilla tarkastetaan
varmennuksia ja uudelleenvarmennuksia koskevien ohjelman vaatimusten noudattamista, joilla valvotaan periaatteiden
noudattamista, my6s jérjestelyn osallistujille ldhetettivien kyselylomakkeiden avulla, ja joilla pyritddn havaitsemaan
totuudenvastaiset viitteet osallistumisesta jérjestelyyn ja jarjestelyn varmennusmerkin véirinkéytto (3).

II. ETUSJAN ANTAMINEN VALITUSTEN KASITTELEMISELLE JA TUTKIMUKSET

Samalla tavalla kuin safe harbor -ohjelmassa, liittovaltion kauppakomissio antaa myds Privacy Shield -jarjestelyssd
etusijan EU:n jdsenvaltioista toimitettaville valituksille. Annamme etusijan myos valituksille, jotka koskevat Privacy Shield
-jarjestelyn itsesddntelyd koskevien suuntaviivojen noudattamatta jittdmistd ja jotka yksityisyyden suojan itsesddntelystd
vastaavat elimet ja muut riippumattomat riitojen ratkaisuelimet ovat siirtdneet kauppakomission kisiteltaviksi.

Jotta valitusten toimittaminen EU:n jdsenvaltioista olisi jdrjestelyssi helpompaa, liittovaltion kauppakomissio laatii
parhaillaan vakioitua valitusten toimitusprosessia ja antaa EUn jisenvaltioille opastusta siitd, millaista tietoa
kauppakomissio voisi parhaiten hyodyntdd valitusten kisittelyssd. Osana tétd tyotd liittovaltion kauppakomissio nimeid
virastostaan yhteyspisteen EU:n jisenvaltioilta tulevia valituksia varten. Tdmd on erittdin hyddyllistd silloin kun
valituksen toimittava viranomainen on tutkinut viitetyn rikkomuksen alustavasti ja pystyy tekemddn littovaltion
kauppakomission kanssa yhteistyoti tutkimuksen aikana.

Kun liittovaltion kauppakomissio vastaanottaa valituksen EUmn jdsenvaltiolta tai itsesddntelyorganisaatiolta, se voi ryhtyd
useampaankin toimenpiteeseen asian hoitamiseksi. Me voimme esimerkiksi tarkastaa yrityksen tietosuojaperiaatteet,
hankkia lisitietoja suoraan yritykseltd tai kolmansilta osapuolilta, tehdd seurantatyotd yhdessd valituksen toimittaneen
viranomaisen kanssa, arvioida, noudattaako rikkomus jotain kaavaa tai koskeeko se suurta midrdd kuluttajia, pdatelld,
koskeeko valitus asioita, jotka kuuluvat kauppaministerion toimialueeseen, arvioida, olisiko kuluttajien ja yritysten
kouluttamisesta hyotyd ja tarvittaessa panna vireille lainvalvontamenettelyn.

Liittovaltion kauppakomissio sitoutuu myds tietojen vaihtamiseen valituksia toimittaneiden valvontaviranomaisten kanssa
ja muun muassa tiedottamaan valitusten kasittelyn vaiheesta noudattaen luottamuksellisuutta koskevia lakeja ja
rajoituksia. Sikili kuin vastaanotettujen valitusten maird ja laatu sallivat, annetaan my6s valituksia koskeva arvio, joka
sisiltdd muuan muassa kuvauksen keskeisistd asiaan liittyvistd kysymyksistd ja liittovaltion kauppakomission
toimivaltansa rajoissa vireille panemista lakien rikkomusta koskevista toimista. Liittovaltion kauppakomissio antaa
valituksia toimittaneille viranomaisille palautetta my0s siitd, minkd tyyppisid valitukset ovat, sellaisten toimien
tehostamiseksi, joilla voitaisiin puuttua lainvastaisiin menettelyihin. Jos valituksen toimittanut valvontaviranomainen

(") Ks. Liittovaltion kauppakomissio v. Karnani, No. 2:09-cv-05276 (Kalifornian piirituomioistuin 20.5.2011) (vahvistettu lopullinen
mdédrdys), saatavilla osoitteessa https:/[www.ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf; ks. myds
Lesley Fair, FTC Business Center Blog, Around the World in Shady Ways, https:/[www.ftc.gov/blog/2011/06/around-world-shady-ways
(9.6.2011).

(%) Ks. kansainvilisen kaupan osastossa toimivan kansainvilisestd kaupasta vastaavan vt. alivaltiosihteeri Ken Hyattin kirje oikeus-,
kuluttaja- ja tasa-arvoasioista vastaavalle komissaarille Véra Jourovalle.


https://www.ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www.ftc.gov/blog/2011/06/around-world-shady-ways
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pyytdd tietoa valituksen Kisittelyvaiheesta siind tarkoituksessa, ettd se voi kayttdd tietoa omissa lainvalvontatoimissaan,
liittovaltion kauppakomissio antaa vastauksen ottaen huomioon Kkisiteltdvini olevien valitusten méairin ja noudattaen
luottamuksellisuuteen liittyvid ja muita lain vaatimuksia.

Liittovaltion kauppakomissio tydskentelee tiiviisti myos Euroopan tietosuojaviranomaisten kanssa ja tarjoaa apua
lainvalvonnassa. Yhteistydssd olisi soveltuvissa tapauksissa kyse tietojen vaihdosta ja tutkimuksellisesta avusta
Yhdysvaltojen verkkoturvallisuuslain (U.S. SAFE WEB Act) nojalla. Kyseinen laki antaa liittovaltion kauppakomissiolle
valtuudet avustaa ulkomaisia lainvalvontaviranomaisia silloin kun ndmé valvovat sellaisten lakien noudattamista, joiden
kieltimat menettelyt ovat olennaisilta osiltaan samanlaisia kuin liittovaltion kauppakomission valvomien lakien kieltimat
menettelyt (). Kauppakomissio voi osana titd apua verkkoturvallisuuslain vaatimuksia noudattaen jakaa tietoa, jota se on
saanut omissa tutkimuksissaan, ryhtyd pakollisiin menettelyihin Euroopan tietosuojaviranomaisen puolesta timin
omassa tutkimuksessa sekd hankkia suullisia lausuntoja todistajilta tai vastaajilta Euroopan tietosuojaviranomaisen
lainvalvontamenettelyn yhteydessa. Liittovaltion kauppakomissio kdyttdd naitd valtuuksia sddnnollisesti avustaakseen
muita viranomaisia eri puolilla maailmaa yksityisyydensuoja- ja kuluttajansuoja-asioissa (%).

Sen lisdksi ettd liittovaltion kauppakomissio asettaa etusijalle Privacy Shield -jarjestelyyn liittyvat valitukset, jotka se
vastaanottaa EU:n jasenvaltioilta ja jirjestelyyn kuuluvilta yksityisyyden suojan itsesddntelyorganisaatioilta (*), se sitoutuu
tarvittaessa tutkimaan jirjestelyn rikkomuksia omasta aloitteestaan erilaisia vilineitd kayttden.

Liittovaltion kauppakomissio on reilusti yli kymmenen vuoden ajan noudattanut méiratietoista tutkimusohjelmaa, jonka
kohteena ovat olleet kaupallisia organisaatioita koskevat yksityisyydensuoja- ja tietoturva-asiat. Kauppakomissio on osana
nditd tutkimuksia selvittdnyt rutiinimaisesti, onko tutkimuksen kohteena oleva yksikko esittinyt safe harbor -ohjelmaa
koskevia lausumia. Jos se on esittdnyt niité ja tutkimuksessa on tullut ilmi, ettd safe harbor -ohjelman yksityisyydensuoja-
periaatteita on ilmeisesti rikottu, liittovaltion kauppakomissio on ottanut ohjelman rikkomusviittiméan osaksi lainvalvon-
tatoimiaan. Me jatkamme titd ennakoivaa ldhestymistapaa uudessa jirjestelyssd. On tdrkedd huomata, ettd liittovaltion
kauppakomissio tekee huomattavasti useampia tutkimuksia kuin lopulta tulee julki lainvalvontatoimina. Monet
tutkimukset lopetetaan, koska tutkijat eivdt havaitse, ettd lakia olisi ilmeisesti rikottu. Koska liittovaltion
kauppakomission tutkimukset eivit ole julkisia ja ne ovat luottamuksellisia, tutkimuksen lopettamista ei useinkaan
julkaista.

Lihes 40 safe harbor -ohjelmaan liittyvdd lainvalvontatointa, jotka liittovaltion kauppakomissio on pannut vireille,
osoittavat, ettd kauppakomissio on sitoutunut valvomaan ennakoivasti rajat ylittdvien yksityisyydensuojaohjelmien
noudattamista. Kauppakomissio tutkii mahdollisia Privacy Shield -jarjestelyn rikkomuksia osana sadnnoéllisia yksityisyy-
densuoja- ja tietoturvatutkimuksia.

IIl. PUUTTUMINEN TOTUUDENVASTAISIIN TAI VILPILLISIIN VAITTEISIIN OSALLISTUMISESTA PRIVACY SHIELD -JARJESTELYYN

Kuten edelli on selostettu, liittovaltion kauppakomissio ryhtyy toimiin sellaisia yksikoitd vastaan, jotka esittavat
virheellisid lausumia osallistumisestaan jérjestelyyn. Kauppakomissio antaa etusijan kauppaministeriostd tuleville
valituksille, joissa ministerié on todennut, ettd organisaatio viittdd perusteettomasti osallistuvansa jdrjestelyyn tai kayttdd
luvatta jotain jdrjestelyn varmennusmerkkia.

Lisaksi on todettava, ettd jos organisaatio sitoutuu noudattamaan Privacy Shield -jarjestelyn periaatteita tietosuojaperiaat-
teissaan, se, ettd organisaatio ei rekisterdidy kauppaministeriossi tai ettd se laiminlyo rekisterdinnin voimassa pitimisen,
ei sindnsd itsestddn selvisti vapauta organisaatiota lainvalvontatoimilta, joihin liittovaltion kauppakomissio ryhtyy
organisaation antamien sitoumusten vuoksi.

(") Kun liittovaltion kauppakomissio pddttdd, kayttaako se verkkoturvallisuuslain mukaisia valtuuksiaan, se ottaa muun muassa huomioon
seuraavaa: "A) onko apua pyytdvd virasto sitoutunut antamaan vastavuoroista apua liittovaltion kauppakomissiolle tai sitoutuuko se
antamaan sitd vastaisuudessa; B) vaarantaisiko pyynnon noudattaminen Yhdysvaltojen yleistd etua; ja C) koskevatko apua pyytivin
viraston tutkimukset tai lainvalvontamenettelyt toimia ja kéytdntojd, jotka aiheuttavat tai todenndkoisesti aiheuttavat vahinkoa
merkittiville maarille ihmisia.” 15 U.S.C. § 46(j)(3). Kilpailulakien valvonta ei kuulu ndiden valtuuksien soveltamisalaan.

Esimerkiksi varainhoitovuosina 2012-2015 liittovaltion kauppakomissio kéytti verkkoturvallisuuslain mukaisia valtuuksiaan jakamalla
tietoa vastauksena lihes 60:een ulkomaiselta virastolta tulleeseen pyyntoon ja tekemalld lihes 60 siviilioikeudellista tutkimuspyyntod
(timd vastaa hallinnollista haastetta, administrative subpoena) avustaakseen 25 ulkomaisessa tutkimuksessa.

Vaikka liittovaltion kauppakomissio ei ratkaise eikd sovittele yksittaisid kuluttajien tekemid valituksia, se vahvistaa antavansa etusijan
Privacy Shield -jirjestelyd koskeville valituksille, jotka Euroopan tictosuojaviranomaiset sille toimittavat. Lisdksi kauppakomissio
hyodyntaa valituksia koskevia tietoja, jotka sisaltyvit sen kuluttajavalitustietojen tietokantaan (Consumer Sentinel). Monilla muilla
lainvalvontavirastoilla on péisy tietokantaan. Tietokannan avulla kauppakomissio voi havaita trendejd, madrittad lainvalvontapriori-
teetteja ja 1oytdd mahdollisia tutkimuskohteita. EU:n alueella asuvat henkilot voivat jittdd valituksen liittovaltion kauppakomissiolle
kdyttimilld samaa valitusjdrjestelmidd kuin Yhdysvaltojen kansalaiset, osoitteessa www.ftc.gov/complaint. EU:n alueella asuvien
henkiloiden kannalta saattaa olla hyodyllisintd jattdd yksittdiset Privacy Shield -jérjestelyd koskevat valitukset oman jisenvaltionsa
tietosuojaviranomaiselle tai vaihtoehtoiselle riitojenratkaisuelimelle.

—
N
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IV. MAARAYSTEN NOUDATTAMISEN VALVONTA

Liittovaltion kauppakomissio vahvistaa myds sitoumuksensa, jonka mukaan se valvoo lainvalvontamairdysten
noudattamista varmistaakseen Privacy Shield -jirjestelyn noudattamisen.

Me valvomme jérjestelyn noudattamista siten, ettd tuleviin kauppakomission mairdyksiin, jotka koskevat Privacy Shield
-jarjestelyd, sisillytetddn erilaisia soveltuvia kieltoehtoja. Silloin kun liittovaltion kauppakomission lainvalvontatoimet
perustuvat Privacy Shield -jirjestelyd tai muita yksityisyydensuojaohjelmia koskeviin virheellisiin lausumiin, maardyksessd
kielletddn esittiméstd niitd lausumia.

Liittovaltion kauppakomission tapaukset, jotka liittyvit alkuperdisen safe harbor -ohjelman valvontaan, ovat valaisevia.
Tapauksia, joissa oli viitetty totuudenvastaisesti tai vilpillisesti, ettd organisaatiolla oli safe harbor -varmennus, oli 36.
Kaikissa nditd tapauksia koskevissa mairdyksissd kielletddn vastaajaa esittdmdstd virheellisid lausuntoja osallistumisestaan
safe harbor -ohjelmaan tai muuhun yksityisyydensuoja- tai tietoturvaohjelmaan ja vaaditaan vastaajaa toimittamaan
liittovaltion kauppakomissiolle maardyksen noudattamisen todentava raportti. Tapauksissa, joissa oli kyse safe harbor
-ohjelman yksityisyydensuojaperiaatteiden rikkomuksesta, yrityksid pyydettiin panemaan tdytintoon kattavat yksityisyy-
densuojaohjelmat ja hankkimaan riippumattomalta kolmannelta osapuolelta arvio kyseisistd ohjelmista joka toinen vuosi
20 vuoden ajan ja toimittamaan arviot liittovaltion kauppakomissiolle.

Jos liittovaltion kauppakomission hallinnollisia maariyksid rikotaan, voidaan siviilioikeudellisina seuraamuksina mairatd
enintddn 16 000 Yhdysvaltojen dollaria rikkomusta kohti tai, jos rikkomus jatkuu, 16 000 dollaria pdivaa kohti (). Jos
kielletyt kdytinnot vaikuttavat suureen joukkoon kuluttajia, seuraamukset voivat nousta miljooniin dollareihin. Jokaiseen
suostumusmaédrdykseen sisiltyy myds raportointi- ja noudattamisehtoja. Maddrdyksen saaneen yksikon on tiettyjen
vuosien ajan siilytettdvd asiakirjat, jotka todistavat, ettd mairdystd on noudatettu. Mairdykset on annettava tiedoksi myos
tyontekijoille, joiden tehtdvind on varmistaa, ettd maardyksid noudatetaan.

Liittovaltion kauppakomissio valvoo jarjestelmallisesti, ettd safe harbor -ohjelman méiarayksid noudatetaan, kuten se tekee
kaikkien mdaardystensa osalta. Liittovaltion kauppakomissio ottaa yksityisyyden suojaan ja tietoturvallisuuteen liittyvien
médrdystensd valvonnan vakavasti ja panee tarvittaessa kanteita vireille maidrdysten noudattamisen varmistamiseksi.
Kuten edelli on todettu, esimerkiksi Google maksoi 22,5 miljoonaa Yhdysvaltojen dollaria siviilioikeudellisina
seuraamuksina saadakseen pditokseen sellaisten viitteiden kdsittelyn, joiden mukaan se oli rikkonut liittovaltion
kauppakomission mdaardyksid. On tdrkedd huomata, ettd liittovaltion kauppakomission mairdykselld suojellaan kaikkia
yrityksen kanssa asioivia kuluttajia ympiri maailman eiki pelkdstddn valituksen jdttaneitd kuluttajia.

Lopuksi on todettava, ettd liittovaltion kauppakomissio pitdd verkossa ylld luetteloa yrityksistd, joille on annettu mairays
joko safe harbor -ohjelman tai uuden Privacy Shield -jirjestelyn valvonnan yhteydessa (}). Lisdksi Privacy Shield
-jarjestelyn periaatteet edellyttavit nyt, ettd jos jarjestelyyn osallistuvalle organisaatiolle annetaan periaatteiden
rikkomukseen perustuva tuomioistuimen tai liittovaltion kauppakomission mdirdys, organisaation on julkistettava
luottamuksellisuutta koskevien lakien ja asetusten rajoissa kaikki jarjestelyyn liittyvdt osat sellaisista sddntojen
noudattamista koskevista kertomuksista tai arviointikertomuksista, jotka on toimitettu liittovaltion kauppakomissiolle.

V. YHTEYDET EUROOPAN TIETOSUOJAVIRANOMAISIIN JA VALVONTAYHTEISTYO NIIDEN KANSSA

Liittovaltion kauppakomissio katsoo, ettd Euroopan tietosuojaviranomaisilla on merkittdvd tehtdvd varmistettaessa
Privacy Shield -jirjestelyn periaatteiden noudattamista, ja kauppakomissio haluaa lisitd keskindistd konsultointia ja
lainvalvontayhteistyotd. Sen lisiksi ettd liittovaltion kauppakomissio kuulee Euroopan tietosuojaviranomaisia, kun se
kisittelee ndiden toimittamia yksittdisid valituksia, kauppakomissio sitoutuu osallistumaan sddnnéllisiin kokouksiin 29
artiklan tyoryhmin edustajien kanssa keskustellakseen yleisesti, kuinka jirjestelyd koskevaa lainvalvontayhteistyota
voitaisiin parantaa. Lisdksi liittovaltion kauppakomissio osallistuu kauppaministerion, Euroopan komission ja 29 artiklan
tyoryhmin edustajien ohella jirjestelyn vuotuiseen tarkasteluun keskustellakseen jdrjestelyn taytintoonpanosta.

Liittovaltion kauppakomissio edistdd myds sellaisten tyokalujen kehittdmistd, joilla tehostetaan lainvalvontayhteistyota
Euroopan tietosuojaviranomaisten kanssa samoin kuin muiden yksityisyyden suojan toteutumista valvovien
viranomaisten kanssa ympiri maailman. Erityisesti on mainittava, ettd liittovaltion kauppakomissio kdynnisti yhdessd
Euroopan unionista ja eri puolilta maailmaa tulevien lainvalvontakumppaniensa kanssa viime vuonna hilytysjarjestelmin
jakaakseen tutkimuksia koskevaa tietoa ja edistddkseen lainvalvonnan koordinaatiota. Hilytysjirjestelmd on toteutettu
maailmanlaajuisessa yksityisyyden suojaa koskevan valvonnan verkostossa (Global Privacy Enforcement Network,
jiljempéand 'GPEN’). GPEN-hilytysjdrjestelma voisi olla erityisen hy6dyllinen Privacy Shield -jarjestelyssd. Liittovaltion
kauppakomissio ja Euroopan tietosuojaviranomaiset voisivat hyodyntdd sitd Privacy Shield -jirjestelyyn liittyvien ja
muiden tutkimusten koordinoinnissa. Sitd voitaisiin myos pitdd ensimmdiisend vaiheena tiedon jakamisessa, jotta
kuluttajien yksityisyyttd suojattaisiin koordinoidusti ja entistd tehokkaammin. Odotamme innolla, ettd voimme jatkaa

() 15US.C.§ 45(m); 16 C.ER. § 1.98.
(¥ Ks. Liittovaltion kauppakomissio, Business Center, Legal Resources, https://www.ftc.gov/tips-advice/business-center/legal-resources?
type=case&field_consumer_protection_topics_tid=251


https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field_consumer_protection_topics_tid=251
https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field_consumer_protection_topics_tid=251
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yhteistyotd asianomaisten EU:n viranomaisten kanssa, jotta GPEN-hilytysjirjestelmd saataisiin kayttoon laajemmin ja
jotta voisimme kehittdd muitakin vilineitd parantaaksemme lainvalvontayhteistyotd yksityisyydensuojatapauksissa, myos
Privacy Shield -jdrjestelyn osalta.

Liittovaltion kauppakomissio vahvistaa mielihyvin sitoumuksensa valvoa uuden Privacy Shield -jarjestelyn noudattamista.

Odotamme innolla myds sitd, ettd yhteistyomme EU:n kollegojen kanssa jatkuu ja ettd suojelemme yhdessd kuluttajien
yksityisyyttd Atlantin molemmin puolin.

Kunnioittavasti
Edith Ramirez

Puheenjohtaja
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Liite A

Taustaa EU:n ja Yhdysvaltojen Privacy Shield -jirjestelylle: Yhdysvaltojen yksityisyydensuoja- ja
tietoturvaympdristd padpiirteittiin

Suoja, joka annetaan EUn ja Yhdysvaltojen Privacy Shield -jarjestelyssd, on osa laajempaa yksityisyydensuojaa, jonka
Yhdysvaltojen oikeudellinen jérjestelmd kokonaisuutena tarjoaa. Ensinndkin Yhdysvaltojen liittovaltion kauppakomissio
toteuttaa mairitietoista yksityisyydensuoja- ja tietosuojaohjelmaa, jota se soveltaa yhdysvaltalaisiin kauppakaytantoihin,
ja suojelee nidin kuluttajia ympiri maailmaa. Toiseksi on todettava, ettd kuluttajien yksityisyyden suojaa ja tietoturvaa
koskeva ympiristd on kehittynyt Yhdysvalloissa huomattavasti vuoden 2000 jilkeen, kun alkuperdinen EUn ja
Yhdysvaltojen safe harbor -ohjelma hyviksyttiin. Tuon hetken jilkeen on siddetty monia liittovaltion ja osavaltioiden
lakeja, jotka koskevat yksityisyyden suojaa ja tietoturvaa. Myos julkisoikeudellisten ja yksityisoikeudellisten kanteiden
médrd, joilla on pyritty yksityisyyden suojaan liittyvien oikeuksien toteuttamiseen, on lisddntynyt huomattavasti.
Yhdysvaltojen laissa oleva kuluttajien yksityisyytti ja tietoturvaa koskeva suoja, jota sovelletaan kaupallisiin tietojenkasit-
telykdytantoihin, on laaja-alainen, ja se tdydentdd suojaa, joka EU:n alueella asuville henkiloille annetaan uudessa
jarjestelyssa.

I. LITTOVALTION KAUPPAKOMISSION YLEINEN YKSITYISYYDEN SUOJAA JA TIETOTURVAA KOSKEVA LAINVALVON-
TAOHJELMA

Liittovaltion kauppakomissio on Yhdysvaltojen johtava kuluttajansuojavirasto, joka keskittyy kaupan alan yksityisyyden-
suojakysymyksiin. Liittovaltion kauppakomissiolla on toimivaltuudet nostaa syytteitd sellaisten sopimattomien ja
vilpillisten toimien ja kdytintojen vuoksi, jotka rikkovat kuluttajien yksityisyyttd. Silli on toimivalta valvoa myds
kohdennetumpia yksityisyyslakeja, jotka suojaavat tiettyja talous- ja terveystietoja, lapsia koskevia tietoja ja tietyissd
asiakasvalintaa koskevissa pddtoksissd kaytettyja tietoja.

Liittovaltion kauppakomissiolla on vertaansa vailla oleva kokemus kuluttajien yksityisyyden suojan valvonnasta.
Liittovaltion kauppakomissio on lainvalvontatoimissaan puuttunut lainvastaisiin kdytintoihin sekd verkossa ettd sen
ulkopuolella. Liittovaltion kauppakomissio on lainvalvontatarkoituksissa esimerkiksi nostanut kanteita tunnettuja
yhtioitd, kuten Googlea, Facebookia, Twitterid, Microsoftia, Wyndhamia, Oraclea, HTC:ta ja Snapchatia vastaan, mutta
myos vihemmin tunnettuja yhtiditd vastaan. Liittovaltion kauppakomissio on nostanut kanteita yrityksid vastaan
seuraavien epdilyjen perusteilla: yritys on lihettanyt kuluttajille roskapostia tai asentanut vakoiluohjelmia tietokoneisiin,
laiminlyonyt kuluttajien henkilotietojen turvallisen sdilyttdmisen, jaljittanyt kuluttajia verkossa vilpillisessd tarkoituksessa,
rikkonut lasten yksityisyyttd, kerannyt kuluttajien mobiililaitteita koskevaa tietoa lainvastaisesti ja laiminlyonyt sellaisten
internetiin yhdistettyjen laitteiden tietoturvan, joissa on siilytetty henkilotietoja. Lainvalvontatoimien seurauksena
annetuissa madrdyksissid on tyypillisesti asetettu yritys liittovaltion kauppakomission jatkuvaan valvontaan 20 vuoden
ajaksi, kielletty lain rikkominen vastedes ja asetettu yritykselle merkittdvat rahamédrdiset seuraamukset mdairdysten
rikkomisesta (!). On tdrkedd huomata, ettid liittovaltion kauppakomission mairiykset eivit suojele vain henkiloitd, jotka
ovat ehkd tehneet valituksen ongelmasta, vaan ne suojelevat kaikkia kuluttajia, jotka ovat vastaisuudessa tekemisissd
yrityksen kanssa. Rajat ylittavistd tilanteista on todettava, etti liittovaltion kauppakomissiolla on toimivaltuudet suojella
kaikkia maailman kuluttajia sellaisilta kdytannoilts, jotka toteutetaan Yhdysvalloissa ().

Tdhidn mennessi liittovaltion kauppakomissio on nostanut kanteita yli 130 roskaposti- ja vakoiluohjelmatapauksessa, yli
120:sséd soittokiellon rikkomistapauksessa, yli 100 tapauksessa, jotka liittyvit luottokelpoisuusraportointia koskevaan
Fair Credit Reporting Act -lakiin, ldhes 60 tietoturvallisuusasiassa, yli 50:ssd yleistd yksityisyyden suojaa koskevassa
tapauksessa, lihes 30 tapauksessa, jotka liittyvit rahoitusalan tietoturvasta annettuun Gramm-Leach-Bliley Act -lakiin, ja
yli 20 tapauksessa, jotka liittyvit lasten yksityisyyden suojasta internetissd annetun COPPA-lain valvontaan (*). Ndiden
lainvalvontatoimien lisksi liittovaltion kauppakomissio on myos toimittanut ja julkaissut varoituskirjeitd (*).

() Yritykselle, joka rikkoo liittovaltion kauppakomission médrdystd, madratdan enintddn 16 000 Yhdysvaltojen dollarin suuruinen siviilioi-
keudellinen seuraamus rikkomukselta tai, jos rikkomus jatkuu, 16 000 Yhdysvaltojen dollarin seuraamus pdivaltd. Ks. 15 U.S.C. § 45(1);
16 C.FR.§1.98(c).

A Kongressi§on nign)enomaisesti vahvistanut liittovaltion kauppakomission toimivaltuuden ryhtyi oikeudellisiin toimenpiteisiin (mukaan
lukien vahingonkorvauksen vaatiminen) kaikissa ulkomaankauppaan liittyvissi toimissa ja kdytinnoissé, jos ndmd 1) aiheuttavat tai
todennikdisesti aiheuttavat Yhdysvalloissa vahinkoja, joiden syntymistd voidaan kohtuudella odottaa, tai jos 2) niihin liittyy olennaista
toimintaa Yhdysvalloissa. Ks. 15 U.S.C. § 45(a)(4).

(}) Joissakin kauppakomission yksityisyyden suojaa ja tietosuojaa koskevissa tapauksissa viitetddn, ettd yritys on harjoittanut seka vilpillisia
ettd sopimattomia kdytdntojd. Ndissd tapauksissa on myos toisinaan kyse useiden lakien viitetyistd rikkomuksista (kuten Fair Credit
Reporting Act -laki, Gramm-Leach-Bliley Act -laki ja COPPA-laki).

(*) Ks. esimerkiksi liittovaltion kauppakomission lehdistotiedote, jossa selostetaan varoitusta mahdollisesta COPPA-rikkomuksesta (Press
Release, Fed. Trade Comm'n, FTC Warns Children’s App Maker BabyBus About Potential COPPA Violations, 22. joulukuuta 2014),
saatavilla osoitteessa https:/[www.ftc.gov/news-events/press-releases/2014/12ftc-warns-childrens-app-maker-babybus-about-potential-
coppa; liittovaltion kauppakomission lehdistotiedote, jossa selostetaan varoitusta mahdollisesta tietojenvalittdjan yksityisyysrikko-
muksesta (Press Release, Fed. Trade Comm’n, FTC Warns Data Broker Operations of Possible Privacy Violations, 7. toukokuuta 2013),
saatavilla  osoitteessa  https:/[www.ftc.gov/news-events/press-releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-
violations; liittovaltion kauppakomission lehdistotiedote, jossa selostetaan varoitusta mahdollisesta luottokelpoisuusraportointia
koskevasta rikkomuksesta (Press Release, Fed. Trade Comm'n, FTC Warns Data Brokers That Provide Tenant Rental Histories They May
Be Subject to Fair Credit Reporting Act, 3. huhtikuuta 2013), saatavilla osoitteessa https:/[www.ftc.gov/news-events/press-releases|
2013/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may
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Osana vankkaa yksityisyyden suojaan liittyvdd lainvalvontaansa liittovaltion kauppakomissio on sddnnollisesti tutkinut
myos mahdollisia safe harbor -ohjelman rikkomuksia. Safe harbor -ohjelman hyviksymisen jilkeen liittovaltion
kauppakomissio on tehnyt lukuisia oma-aloitteisia tutkimuksia, jotka koskevat ohjelman noudattamista, ja se on
nostanut ohjelman rikkomisen vuoksi 39 kannetta yhdysvaltalaisia yrityksid vastaan. Liittovaltion kauppakomissio jatkaa
titd ennakoivaa lihestymistapaa, ja uuden jérjestelyn valvonnasta tulee yksi sen painopisteista.

II. LITTOVALTION JA OSAVALTIOIDEN TOIMET KULUTTAJIEN YKSITYISYYDEN SUOJAAMISEKSI

Safe harbor -ohjelman tdytintdonpanosta annetussa yleiskatsauksessa, joka on safe harbor -ohjelman tietosuojan
riittdvyyttd koskevan Euroopan komission paitoksen liitteend, annetaan tiivistelmd monista liittovaltion ja osavaltioiden
lacista, jotka olivat voimassa, kun safe harbor -ohjelma hyviksyttiin vuonna 2000 ('). Noihin aikoihin monissa
liittovaltion laeissa — liittovaltion kauppakomissiosta annetun lain 5 §:n lisiksi — sdddettiin henkilotietojen kerddmisestd
ja kayttamisestd kaupallisiin tarkoituksiin. Namd lait koskivat johdollista viestintdd (Cable Communications Policy Act),
ajokortin haltijoiden henkil6tietoja (Driver's Privacy Protection Act), sihkoisen viestinndn tietosuojaa (Electronic
Communications Privacy Act), sihkoisid maksunsiirtoja (Electronic Funds Transfer Act), luottokelpoisuusraportointia
(Fair Credit Reporting Act), rahoitusalan tietoturvaa (Gramm-Leach-Bliley Act), taloudellisen yksityisyyden suojaa (Right
to Financial Privacy Act), puhelinviestintdd (Telephone Consumer Protection Act) sekd videofilmien vuokrausta ja ostoa
(Video Privacy Protection Act). Myos monilla osavaltioilla oli vastaavaa lainsddadantoa nilld aloilla.

Vuoden 2000 jilkeen sekd liittovaltion ettd osavaltioiden tasolla on edelleen parannettu kuluttajien yksityisyyden
suojaa (%). Liittovaltiotasolla liittovaltion kauppakomissio on esimerkiksi muuttanut COPPA-sddnt6jd vuonna 2013
antaakseen lasten henkilotiedoille tietyissd kohdin lisisuojaa. Liittovaltion kauppakomissio on myos hyvaksynyt kaksi
sdant6d, joilla pannaan tdytintoon Gramm-Leach-Bliley Act -lakia, nimittdin yksityisyyssddnnon (Privacy Rule) ja
suojatoimisddnnon (Safeguards Rule). Ndamad sddnnot edellyttdvit, ettd rahoituslaitokset (}) julkistavat tiedonjakamiskay-
tdntonsd ja panevat tdytintoon kattavan tietoturvaohjelman suojatakseen kuluttajatietoja (*). Vastaavasti luottokelpoisuus-
raportointia koskevassa vuoden 2003 laissa (Fair and Accurate Credit Transactions Act, jdljempani 'FACTA-laki)
tdydennetddn pitkdaikaisia Yhdysvaltojen luottolakeja ja asetetaan tiettyjen arkaluonteisten taloudellisten tietojen
peittdmistd, jakamista ja havittdmistd koskevia vaatimuksia. Liittovaltion kauppakomissio on julkistanut joukon sddntoja
FACTA-lain tdytintoonpanemiseksi. Sddnnot koskevat muun muassa seuraavia seikkoja: kuluttajien oikeus saada
maksuton vuotuinen lainakertomus; vaatimukset, jotka asetetaan kuluttajia koskevien kertomusten turvalliselle
havittimiselle; kuluttajien oikeus mairdtd, ettd hinelle ei lahetetd tiettyjd luotto- ja vakuutustarjouksia; kuluttajien oikeus
madratd, ettd tytaryhtio ei saa kéyttdd kuluttajaa koskevia tietoja tuotteidensa ja palveluidensa markkinoinnissa; ja
vaatimukset, joiden mukaan rahoituslaitosten ja luotonantajien on toteutettava ohjelmia henkilollisyysvarkauksien
havaitsemiseksi ja torjumiseksi (). Lisiksi sddnnot, joilla on pantu tdytdntoon sairausvakuutusta koskevaa The Health
Insurance Portability and Accountability Act -lakia, on tarkistettu vuonna 2013. Talloin on lisitty suojatoimia, jotka
koskevat henkiliden terveystietojen yksityisyyttd ja turvaa (°). Myos sddnnoét, joissa suojellaan kuluttajia ei-toivotulta
puhelinmyynniltd, automaattisilta soitoilta ja roskapostilta, ovat tulleet voimaan. Kongressi on myds sdatinyt lakeja, jotka
vaativat tiettyjd terveystietoja kerddvid yhtioitd antamaan kuluttajille ilmoituksen, jos tietojen kéytdssd todetaan
rikkomus (’).

My6s osavaltiot ovat sddtineet hyvin aktiivisesti yksityisyyden suojaan ja tietoturvaan liittyvid lakeja. Vuoden 2000
jlkeen 47 osavaltiota sekd Columbian piirikunta, Guam, Puerto Rico ja Yhdysvaltojen Neitsytsaaret ovat sditineet lakeja,

(") Ks. Yhdysvaltojen kauppaministerid, safe harbor -ohjelman tdytintoonpanosta annettu yleiskatsaus, saatavilla osoitteessa https://build.
export.gov/main/safeharbor/eufeg_main_018481

(%) Laajempi tiivistelma Yhdysvalloissa annettavasta oikeusturvasta yksityisyyden suojaan liittyvissd asioissa on saatavilla teoksessa Daniel J.
Solove & Paul Schwartz, Information Privacy Law (5. painos 2015).

(*) Rahoituslaitokset madritellddn Gramm-Leach-Bliley Act -laissa hyvin viljasti, jotta maaritelman alaan kuuluisivat kaikki yritykset, joiden
toiminnassa rahoitustuotteilla tai -palveluilla on "huomattava merkitys”. Naihin kuuluvat esimerkiksi sekkejd rahaksi vaihtavat yritykset,
lyhytaikaisia lainoja myontavat yritykset, kiinteistlainavalittdjat, lainanantajat, jotka eivdt ole pankkeja, irtaimen tai kiintedn
omaisuuden arvioijat ja ammattimaiset veroneuvojat.

(*) Finanssipalveluiden kuluttajasuojasta annetussa vuoden 2010 laissa (Consumer Financial Protection Act, lyhennetéin 'CFPA’, julkaistu

nimikkeelld Title X of Pub. L. 111-203, 124 Stat. 1955, annettu 21. heindkuuta 2010, tunnetaan myos nimelld "Dodd-Frank Wall Street

Reform and Consumer Protection Act”) useimmat liittovaltion kauppakomission sdddosvaltuudet, jotka sille annettiin Gramm-Leach-

Bliley Act -laissa, siirrettiin finanssipalveluiden kuluttajasuojavirastolle (Consumer Financial Protection Bureau, jdljempana 'CFPB).

Liittovaltion kauppakomission Gramm-Leach-Bliley Act -laissa annetut lainvalvontavaltuudet sdilyivit, samoin kuin sdddosvaltuudet

Safeguards Rule -sddnnon osalta ja rajoitetut siddosvaltuudet Privacy Rule -sddnnon osalta (koskien autokauppiaita).

Finanssipalveluiden kuluttajasuojalain mukaisesti liittovaltion kauppakomissio jakaa Fair Credit Reporting Act -lain valvontaan liittyvit

tehtdvinsd CFPB:n kanssa, mutta sdddosvaltuudet siirtyivit suurelta osin CFPB:lle (poikkeuksena varkauksien tunnistamiseen liittyvit

Red Flags -sdanto ja tietojen hdvittamiseen liittyvd Disposal Rule -sdanto).

Ks. liittovaltion lakikodifikaatio 45 C.F.R. osat 160, 162, 164.

Ks. esimerkiksi talouden elvyttimiseen liittyvd American Recovery & Reinvestment Act -laki vuodelta 2009 (Pub. L. No. 111-5, 123 Stat.

115 (2009) ja tahan liittyvit asetukset, 45 C.F.R. §§ 164.404-164.414; 16 C.FR. pt. 318.
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joissa vaaditaan yrityksid ilmoittamaan henkildille ndiden henkil6tietoja koskevista tietoturvarikkomuksista (). Ainakin
32 osavaltiota ja Puerto Rico ovat sditdneet lakeja, joissa asetetaan henkilotietojen tuhoamista tai havittdmistd koskevia
vaatimuksia (%). Jotkin osavaltiot ovat sddtineet myos yleisid tietoturvalakeja. Lisaksi Kalifornia on sddtinyt erditd
yksityisyyden suojaa koskevia lakeja, muun muassa lain, jossa vaaditaan yrityksiltd tietosuojaperiaatteiden laatimista ja
jaljittimisen kieltokdytintojen ("Do Not Track”) julkistamista (), lain, jossa vaaditaan tietojen valittdjiltdi suurempaa
lapindkyvyyttd ("Shine the Light”) (), sekd lain, jossa edellytetddn alaikdisten kdytt66n poistondppdintd tietynlaisten
sosiaalisen median tietojen pois pyyhkimiseksi (). Ndiden lakien ja muiden oikeusperustojen nojalla liittovaltion ja
osavaltioiden hallinnot ovat médrinneet huomattavia sakkoja yrityksille, jotka ovat laiminlyoneet kuluttajien
henkil6tietojen yksityisyyden suojan ja tietoturvan (°).

Myos yksityisten tahojen nostamat oikeusjutut ovat johtaneet voitollisiin tuomioihin ja sovintoratkaisuihin, jotka lisdavat
kuluttajien yksityisyyden suojaa ja tietoturvaa. Esimerkiksi vuonna 2015 Target sitoutui maksamaan 10 miljoonaa
Yhdysvaltojen dollaria osana sellaisten asiakkaiden kanssa tehtyd sovintoratkaisua, jotka viittivdt, ettd heidin
henkilokohtaiset taloustietonsa olivat vaarantuneet laajamittaisen tietoturvarikkomuksen seurauksena. Vuonna 2013
AOL sitoutui maksamaan 5 miljoonaa dollaria sovintoratkaisussa, joka tehtiin ryhmakanteen saamiseksi paitokseen.
Asiassa viitettiin, ettd kun satojentuhansien AOL:n jdsenten hakukysymystietoja oli luovutettu, tietojen tekeminen
tunnistamattomiksi oli ollut riittdmatontd. Liittovaltion tuomioistuin vahvisti lisiksi, ettd Netflix oli velvollinen
maksamaan 9 miljoonaa dollaria asiassa, jossa viitettiin, ettd yhtio oli siilyttinyt vuokraushistoriatietoja vuoden 1988
Video Privacy Protection Act -lain vastaisesti. Liittovaltion tuomioistuimet Kaliforniassa vahvistivat kaksi erillistd
sovintoratkaisua, joissa asianosaisena oli Facebook. Toinen sovinto oli raha-arvoltaan 20 miljoonaa dollaria ja toinen 9,5
miljoonaa dollaria, ja oikeudenkdynnin kohteena olevat asiat liittyivdt yhtion kayttdjaasiakkaiden henkilotietojen
kerddmiseen, kdyttimiseen ja jakamiseen. Lisdksi vuonna 2008 Kalifornian osavaltion tuomioistuin vahvisti 20
miljoonan dollarin sovintoratkaisun LensCraftersin kanssa asiassa, jossa oli kyse kuluttajien terveystietojen lainvastaisesta
luovuttamisesta.

Kuten timi tiivistelmd osoittaa, Yhdysvalloissa annetaan kuluttajien yksityisyydelle ja tietoturvalle kaiken kaikkiaan
huomattavan tehokasta oikeussuojaa. Uusi Privacy Shield -jirjestely, jolla varmistetaan mielekkdit suojatoimet EU:n
alueella asuville henkiléille, on osa titd laajempaa kokonaisuutta, jossa kuluttajien yksityisyyden suoja ja tietoturva ovat
jatkossakin tdrked painopiste.

(") Ks. esimerkiksi National Conference of State Legislatures ("NCSL"), State Security Breach Notification Laws (4. tammikuuta 2016),
saatavilla osoitteessa http://www.ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.
aspx

A NIC)SL, Data Disposal Laws (12.1.2016), saatavilla osoitteessa http://www.ncsl.org/research/telecommunications-and-information-

technology/data-disposal-laws.aspx

(*) Ks.Kalifornian yrityksid ja ammatteja koskeva laki, Cal. Bus. & Professional Code §§ 22575-22579.

(*) Ks. Kalifornian siviililaki, Cal. Civ. Code §§ 1798.80-1798.84.

() Ks.Kalifornian yrityksid ja ammatteja koskeva laki, Cal. Bus. & Professional Code §§ 22580-22582.

() Ks. yksityisyyden suojaa koskeva artikkeli Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines, Computerworld (17. helmikuuta

2014), saatavilla osoitteessa  http://www.computerworld.com/s[article/9246393/Jay_Cline_U.S._takes_the_gold_in_doling_out_

privacy_fines?taxonomyld=17 &pageNumber=1
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Viite: EU:n ja Yhdysvaltojen Privacy Shield -jarjestely
Arvoisa komissaari Jourova

Yhdysvaltojen liikenneministerio kiittdd mahdollisuudesta selostaa tehtividdn, jotka liittyvit Privacy Shield -jarjestelyn
valvontaan. Privacy Shield -jdrjestely on erittdin tdrked, kun kaupankdynnin yhteydessd annettavia henkilotietoja
suojellaan yhi verkostoituneemmassa maailmassa. Jarjestelyn avulla yritykset voivat tehdd merkittavid liiketoimia
globaalissa taloudessa samaan aikaan kun EU:n kuluttajien yksityisyyden suoja siilyy korkeatasoisena.

Liikenneministerié ilmaisi ensimmadisen kerran julkisesti sitoumuksensa valvoa safe harbor -ohjelman toteutumista
kirjeessd, jonka se toimitti Euroopan komissiolle yli 15 vuotta sitten. Liikenneministerié vakuutti kirjeessd, ettd se
valvoisi tarmokkaasti safe harbor -ohjelman toteutumista. Liikenneministerié pitdd edelleen kiinni tdstd sitoumuksestaan
ja dokumentoi sen tdssd kirjeessa.

Liikenneministerié uudistaa sitoumuksensa erityisesti seuraavilla keskeisilld alueilla: 1) etusijan antaminen viitettyjen
Privacy Shield -jirjestelyn rikkomusten tutkimuksille; 2) asianmukaisten lainvalvontatoimien kohdistaminen yksikoihin,
jotka esittdvit totuudenvastaisia tai vilpillisid véitteitd Privacy Shield -jarjestelyn varmennuksista; ja 3) Privacy Shield
-jarjestelyn rikkomuksia koskevien médrdysten valvonta ja julkistaminen. Annamme tietoa kustakin sitoumuksesta ja
tarvittaessa taustoitamme liikenneministerion tehtdvid kuluttajien yksityisyyden suojaamisessa ja Privacy Shield
-jdrjestelyn valvonnassa.

I. TAUSTA
A. Liikenneministerion toimivalta, joka liittyy yksityisyyden suojaamiseen

Ministerio on vahvasti sitoutunut varmistamaan kuluttajien lentoyhtioille ja lipunkirjoittajille antamien tietojen
yksityisyyttd. Liikenneministerion valtuudet tilld osa-alueella vahvistetaan Yhdysvaltojen laissa, ks. 49 U.S.C § 41712.
Kyseisessd lainkohdassa lentoliikenteen harjoittajia ja lipunkirjoittajia kielletddn kayttimaistd lentokuljetusten myynnissd
sopimatonta tai vilpillistd menettelyd tai sopimatonta kilpailumenettelys, joka aiheuttaa tai todennikoisesti aiheuttaa
vahinkoa kuluttajalle. Lainkohta vastaa liittovaltion kauppakomissiosta annetun lain 5 §4d (15 US.C. § 45).
Tulkintamme sopimatonta tai vilpillistd menettelyd koskevasta laista on se, ettd se kieltdd lentoyhti6td ja lipunkirjoittajaa
1) rikkomasta tietosuojaperiaatteitaan tai 2) kerddmdstd tai luovuttamasta yksityistd tietoa tavalla, joka on yleisen
jarjestyksen vastainen tai moraaliton tai aiheuttaa kuluttajalle merkittdvdd vahinkoa ilman ettd se olisi perusteltua
minkdin tasapainottavan edun vuoksi. Tulkitsemme lisdksi 41712 §:44 siten, ettd se kieltdd lentoliikenteen harjoittajaa ja
lipunkirjoittajaa 1) rikkomasta liikenneministerion vahvistamia méirdyksid, joissa tietyt yksityisyyden suojaan liittyvit
kdytdnnot todetaan sopimattomiksi tai vilpillisiksi tai 2) rikkomasta lakia lasten yksityisyyden suojasta internetissd
(Children’s Online Privacy Protection Act, jiljempdnd 'COPPA-laki’) tai liittovaltion kauppakomission médrayksid, joilla
COPPA-lakia pannaan tdytintoon. Liittovaltion lain mukaan liikenneministeri6lld on yksinomainen toimivalta sddnnelld
lentoyhtividen yksityisyydensuojakdytint6jd, ja se jakaa toimivallan liittovaltion kauppakomission kanssa niiden yksityis-
yydensuojakédytantojen osalta, joita lipunkirjoittajat soveltavat lentoliikennepalvelujen myynnissa.

Kun lentoliikenteen harjoittaja tai lentoliikennepalvelujen myyjd julkisesti sitoutuu noudattamaan Privacy Shield
-jdrjestelyn periaatteita, ministeriolld on oikeus kdyttdd 41712 §:n mukaisia toimivaltuuksia varmistaakseen, ettd
periaatteita noudatetaan. Jos siis matkustaja antaa tietoja Privacy Shield -jarjestelyn periaatteita noudattamaan
sitoutuneelle lentolitkenteen harjoittajalle tai lipunkirjoittajalle ja jos lentoliikenteen harjoittaja tai lipunkirjoittaja ei
noudata kyseisid periaatteita, kyseessd on 41712 §:n rikkomus.
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B. Lainvalvontakiytinnét

IImailualan lainvalvonnasta ja oikeudellisista menettelyistd vastaava ministerion yksikko (Office of Aviation Enforcement
and Proceedings, jdljempidnd ’valvontayksikkd’) tutkii 41712 §n soveltamisalaan kuuluvia tapauksia ja toimii niissd
syyttdjand. Se valvoo 41712 §:ssd sdddettyd sopimattomien ja vilpillisten kaytdntojen kieltoa pédasiassa neuvottelujen
avulla, valmistelemalla kieltomaarayksid (cease and desist order) ja laatimalla siviilioikeudellisia seuraamuksia (civil
penalty) koskevia padtosluonnoksia. Tiedot mahdollisista rikkomuksista tulevat yksikolle paljolti valituksista, joita
yksikko ~vastaanottaa yksityishenkiloiltd, matkatoimistoilta, lentoyhti6iltdi ja yhdysvaltalaisilta ja ulkomaisilta
viranomaisilta. Kuluttajat voivat kayttdd litkenneministerion verkkosivustoa tehdikseen yksityisyyden suojaa koskevan
valituksen lentoyhtioti tai lipunkirjoittajaa vastaan (!).

Jos asiassa ei saavuteta kohtuullista ja asianmukaista sovintoa, valvontayksikolldi on toimivaltuudet panna vireille
lainvalvontamenettely. Menettelyyn kuuluu istunto, jossa esitetddn todisteita ja jota johtaa lilkenneministerion hallinto-
lainkdytostd vastaava tuomari. Tuomarilla on valtuudet antaa kieltomdirdyksid ja madritd siviilioikeudellisia
seuraamuksia. Seurauksena 41712 §n rikkomisesta voi olla kieltomédrdyksen antaminen ja enintddn 27 500
Yhdysvaltojen dollarin suuruisen siviilioikeudellisen seuraamuksen mairadminen kutakin 41712 §:n rikkomusta kohti.

Liikenneministeri6lld ei ole toimivaltuuksia méiritd vahingonkorvauksia tai rahallisia hyvityksid yksittaisille kantelijoille.
Liikenneministeriolld on kuitenkin toimivaltuudet hyviksya sovinto, joka syntyy valvontayksikon tutkimusten tuloksena
ja joka hyodyttad suoraan kuluttajia (esimerkiksi siten, ettd heille maksetaan rahaa tai annetaan arvoseteleitd) sen sijaan
ettd rikkoja maksaisi vastaavan madrin rahamdirdisind seuraamuksina Yhdysvaltojen hallitukselle. Tdtd on tapahtunut
aiemmin ja voi sopivissa olosuhteissa tapahtua myos Privacy Shield -jarjestelyn yhteydessi. Jos lentoyhti6 toistuvasti
rikkoo 41712 §:4d, kyseisen yhtion halukkuus noudattaa sddntojd voidaan kyseenalaistaa, mikd saattaa torkeissd
tapauksissa johtaa siihen, ettei lentoyhtion endd katsota olevan toimilupakelpoinen ja ettd se timin seurauksena
menettdd toimilupansa.

Liikenneministerio on tihin mennessid saanut suhteellisen vihian valituksia, joissa viitetddn lipunkirjoittajien tai
lentoyhticiden loukanneen yksityisyytta. Jos sellaisia tulee, ne tutkitaan edelld esitettyjen periaatteiden mukaisesti.

C. Liikenneministerion tuottama oikeussuoja, josta EU:n kuluttajat hy6tyvit

Sopimattomien ja vilpillisten kéytintojen kieltoa lentoliikennepalvelujen harjoittamisessa tai myynnissd sovelletaan
41712 §n nojalla yhdysvaltalaisiin ja ulkomaisiin lentoliikenteen harjoittajiin ja lipunkirjoittajiin. Liikenneministerio
ryhtyy usein toimiin yhdysvaltalaista tai ulkomaista lentoyhtiotd vastaan sellaisten kaytintGjen vuoksi, jotka koskevat
sekd yhdysvaltalaisia ettd ulkomaisia kuluttajia ja joita lentoyhtié on noudattanut tarjotessaan lentoliikennepalveluja
Yhdysvaltoihin tai Yhdysvalloista. Liikenneministerié aikoo jatkossakin ryhtyi kaikkiin kdytettavissd oleviin korjaaviin
toimenpiteisiin suojatakseen ulkomaisia ja yhdysvaltalaisia kuluttajia sddntelyn alaisten yksikoiden sopimattomilta ja
vilpillisiltd kdytannéiltd lentolitkennepalveluissa.

Liikenneministeri6 valvoo myds, ettd lentoyhtit noudattavat ei-yhdysvaltalaisia kuluttajia koskevia kohdennettuja lakeja
(esimerkiksi COPPA-lakia). COPPA-laissa asetetaan sivustojen yllapitdjille muun muassa vaatimus, ettd ne antavat
vanhemmille suunnatun ilmoituksen ja hankkivat niiltd todennettavissa olevan suostumuksen sellaisten verkkosivustojen
ja -palveluiden osalta, jotka on suunnattu lapsille, sekd sellaisten yleisten, kaikille suunnattujen verkkosivustojen osalta,
jotka tietoisesti kerddvit henkilotietoja alle 13-vuotiailta lapsilta. Yhdysvaltalaisten verkkosivustojen ja -palveluiden,
joihin sovelletaan COPPA-lakia ja jotka keradvit henkilotietoja ulkomaisista lapsista, on noudatettava COPPA-lakia. My6s
ulkomaisten verkkosivustojen ja -palveluiden on noudatettava COPPA-lakia, jos ne on suunnattu yhdysvaltalaisille lapsille
tai jos ne tietoisesti kerdavit henkilotietoja yhdysvaltalaisilta lapsilta. Jos yhdysvaltalaiset tai ulkomaiset lentoyhtiot, jotka
harjoittavat toimintaa Yhdysvalloissa, rikkovat COPPA-lakia, liikenneministeriolli on toimivalta ryhtyd lainvalvon-
tatoimiin.

Il. PRIVACY SHIELD -JARJESTELYN VALVONTA

Jos lentoyhtio tai lipunkirjoittaja pddttdd osallistua Privacy Shield -jarjestelyyn ja liikenneministerio vastaanottaa
valituksen, jossa vditetddn, ettd lentoyhtio tai lipunkirjoittaja on rikkonut jarjestelyd, ministerio toteuttaa maaratietoisesti
seuraavat toimet valvoakseen jdrjestelyn noudattamista.

() http://www.transportation.gov/airconsumer/privacy-complaints
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A. Etusijan antaminen rikkomusviitteiden tutkinnalle

Liikenneministerion valvontayksikko tutkii jokaisen valituksen, jossa viitetddn, ettd Privacy Shield -jarjestelyd on rikottu
(my6s Euroopan tietosuojaviranomaisilta vastaanotetut valitukset), ja ryhtyy lainvalvontatoimiin, jos ilmenee, ettd
rikkomuksesta on ndyttod. Lisiksi valvontayksikko tekee yhteistyotd liittovaltion kauppakomission ja kauppaministerion
kanssa ja antaa etusijan sellaisten viitteiden tutkimiselle, joiden mukaan sdidntelyn alaiset yksikot eivit noudata Privacy
Shield -jarjestelyssi antamiaan yksityisyyden suojaa koskevia sitoumuksia.

Kun valvontayksikolle esitetdidn viite, jonka mukaan Privacy Shield -jirjestelyd on rikottu, yksikkoé voi ryhtya
monenlaisiin toimiin asian tutkimiseksi. Se voi esimerkiksi tarkastaa lipunkirjoittajan tai lentoyhtion tietosuojaperiaatteet,
hankkia lisitietoja lipunkirjoittajalta, lentoyhtioltd tai kolmansilta osapuolilta, ryhtyd seurantatoimiin yhdessd valituksen
toimittaneen yksikon kanssa ja arvioida, liittyyko rikkomuksiin jokin kaava tai koskeeko se huomattavaa midrdd
kuluttajia. Lisdksi se toteaa, onko asiassa elementtejd, jotka kuuluvat kauppaministerion tai liittovaltion kauppakomission
toimivaltaan, arvioi, olisiko kuluttajien tai yritysten kouluttaminen hyddyllistd, ja tarpeen mukaan panee vireille
lainvalvontatoimia.

Jos ministerio saa tiedon lipunkirjoittajien mahdollisista Privacy Shield -jarjestelyn rikkomuksista, se koordinoi asiaa
liittovaltion kauppakomission kanssa. Ministerio ilmoittaa liittovaltion kauppakomissiolle ja kauppaministeriolle myds
Privacy Shield -jarjestelyd koskevien lainvalvontatoimien tuloksista.

B. Puuttuminen totuudenvastaisiin tai vilpillisiin viitteisiin osallistumisesta jirjestelyyn

Liikenneministerio sitoutuu jatkossakin tutkimaan Privacy Shield -jdrjestelyn rikkomuksia, muun muassa totuuden-
vastaisia tai vilpillisid vditteitd osallistumisesta Privacy Shield -jarjestelyyn. Ministerio antaa etusijan kauppaministeriostd
tuleville valituksille, joissa ministerié on todennut, ettd organisaatio vaittad perusteettomasti osallistuvansa Privacy Shield
-jarjestelyyn tai kdyttdd luvatta jarjestelyn varmennusmerkkia.

Lisiksi on todettava, ettd jos organisaatio sitoutuu tietosuojaperiaatteissaan noudattamaan Privacy Shield -jarjestelyn
materiaalisia periaatteita, se, ettd organisaatio ei rekisterdidy kauppaministeriossd tai ettd se laiminlyd rekisterdinnin
voimassa pitimisen, ei sindnsd itsestddn selvisti vapauta organisaatioita lainvalvontatoimilta, joihin litkenneministerio
ryhtyy, jotta organisaatio noudattaisi jarjestelyd koskevia sitoumuksiaan.

C. Privacy Shield -jirjestelyn rikkomuksiin liittyvien lainvalvontamiiriysten seuranta ja julkistaminen

Liikenneministerion valvontayksikko sitoutuu myds jatkossa — kun tdmd on tarpeen Privacy Shield -jirjestelyn
noudattamisen varmistamiseksi — seuraamaan, ettd lainvalvontatarkoituksessa annettuja mdirayksida noudatetaan.
Varsinkin siind tapauksessa, ettd yksikko antaa maardyksen, jonka mukaan lentoyhtion tai lipunkirjoittajan on lopetettava
Privacy Shield -jarjestelyn ja 41712 §:n rikkomus ja pidatyttivi siitd myos tulevaisuudessa, yksikko valvoo, ettd kyseinen
toimija noudattaa kieltomaardystd. Yksikko pitda lisaksi huolen siitd, ettd Privacy Shield -jarjestelyyn liittyvissd asioissa
annetut madrdykset ovat saatavilla sen verkkosivustolla.

Odotamme innolla, ettd Privacy Shield -jdrjestelyd koskeva yhteistyomme liittovaltion kumppanien ja EU:n sidosryhmien
kanssa jatkuu.

Toivon, ettd tdssi esitetyistd tiedoista on hydtyd. Annan mielelldni lisdtietoja ja vastaan asiaa koskeviin kysymyksiin.

Kunnioittavasti
Anthony R. Foxx

Liikenneministeri
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Arvoisa Justin Antonipillai ja arvoisa Ted Dean

Viimeisten kahden ja puolen vuoden aikana Yhdysvallat on EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyd koskevissa
neuvotteluissa antanut huomattavan méiran tietoa siitd, miten Yhdysvaltojen tiedusteluyhteison signaalitiedustelu toimii.
Tdhdn on sisltynyt tietoa kyseisid toimintoja koskevasta oikeudellisesta kehyksestd, monikerroksisesta valvonnasta ja
suuresta ldpindkyvyydestd sekd ylipddnsd yksityisyyden ja kansalaisvapauksien suojelusta. Niilld tiedoilla on pyritty
avustamaan Euroopan komissiota sen pdittiessd, ovatko suojatoimet riittdvid siltd osin kuin ne liittyvit Privacy Shield
-jdrjestelyn periaatteisiin sovellettavaan kansallista turvallisuutta koskevaan poikkeukseen. Tissd asiakirjassa esitetddn
tiivistelmd annetuista tiedoista.

I. PPD-28 JA YHDYSVALTOJEN SIGNAALITIEDUSTELUTOIMINNAN TOTEUTTAMINEN

Yhdysvaltojen tiedusteluyhteiso kerdd ulkomaantiedustelutietoja tarkoin hallitulla tavalla. Talloin Yhdysvaltojen lakeja
noudatetaan tarkasti, toiminnan valvonnassa on useita kerroksia ja toiminnassa keskitytddn tarkeisiin ulkomaantieduste-
lutietoihin ja kansallisen turvallisuuden painopisteisiin. Yhdysvaltojen signaalitiedusteluaineiston keruuta sidtelevat
monet lait ja toimintaperiaatteet. Naitd ovat muun muassa seuraavat: Yhdysvaltojen perustuslaki, ulkomaantiedustelun
valvontaa koskeva laki (Foreign Intelligence Surveillance Act, 50 U.S.C. § 1801 ja sitd seuraavat pykalit, jljempind
"FISA-laki’), toimeenpanoasetus 12333 ja sen tdytdntoonpanosta annetut sdannot, presidentin ohjeet sekd useat
menettelytavat ja ohjeet, joita ulkomaantiedustelun valvonnasta vastaava tuomioistuin (FISA Court, jaljempind FISC-
tuomioistuin’) ja oikeusministerio ovat hyviksyneet ja joissa vahvistetuilla tiydentavilld sdanno6illd rajoitetaan ulkomaanti-
edustelutiedon kerddmistd, sdilyttamistd, kdyttod ja levittimista (*).

a. Yleiskatsaus PPD-28:aan

Presidentti Obama piti tammikuussa 2014 puheen, jossa hin hahmotteli tiettyjd uudistuksia Yhdysvaltojen signaalitiedus-
telutoimintaan, ja antoi titd toimintaa koskevan presidentin mairdyksen 28 (PPD-28) (?). Presidentti korosti, ettd
Yhdysvaltojen signaalitiedustelutoiminta turvaa ei vain omaa maatamme ja omaa vapauttamme vaan myOs muita maita
ja niiden vapautta, mukaan lukien EU:n jdsenvaltioita, jotka nojautuvat Yhdysvaltojen tiedusteluelimien hankkimiin
tietoihin omien kansalaistensa suojelemiseksi.

PPD-28:ssa vahvistetaan joukko periaatteita ja vaatimuksia, joita sovelletaan kaikkeen Yhdysvaltojen signaalitiedustelu-
toimintaan ja kaikkiin ihmisiin riippumatta heiddn kansallisuudestaan tai asuinpaikastaan. Erityisesti siind asetetaan
tiettyjd vaatimuksia menettelytavoille, joita sovelletaan Yhdysvaltojen signaalitiedustelun avulla hankittujen, ei-yhdysval-
talaisia henkil6itd koskevien henkildtietojen keradmiseen, sdilyttimiseen ja levittimiseen. Naitd vaatimuksia selostetaan
tarkemmin jdljempdnd, mutta tiivistettynd ne ovat seuraavat:

— PPD-28:ssa toistetaan se, ettd Yhdysvallat kerdd signaalitiedustelutietoa ainoastaan laissa, toimeenpanoasetuksessa tai
muussa presidentin maardyksessd annetun luvan mukaisesti.

() Lisdtietoja Yhdysvaltojen ulkomaantiedustelutoiminnasta on julkisesti saatavilla IC on the Record -nimiselld verkkosivustolla (www.
icontherecord.tumblr.com). Kyseessd on kansallisen tiedusteluviraston julkinen verkkosivusto, jolla pyritddn lisidmaédn hallituksen
tiedustelutoiminnan lapinakyvyytta.

(}) Saatavilla  osoitteessa https://[www.whitehouse.gov/the-press-office/2014/01/17 [presidential-policy-directive-signals-intelligence-
activities
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— PPD-28:ssa vahvistetaan menettelytavat sen varmistamiseksi, ettd signaalitiedustelua toteutetaan vain oikeutetun ja
luvallisen kansallisen turvallisuuspyrkimyksen edistamiseksi.

— PPD-28:ssa edellytetddn myds, ettd kun tietojen kerddmistd signaalitiedustelun avulla suunnitellaan, yksityisyyteen ja
kansalaisvapauksiin liittyvien seikkojen huomioon ottaminen on olennainen osa suunnittelua. Yhdysvallat ei
varsinkaan kerdd tiedustelutietoja tukahduttaakseen tai vaikeuttaakseen arvostelun tai eridvien mielipiteiden
ilmaisemista tai saattaakseen ihmisid huonompaan asemaan niiden etnisen alkuperdn, rodun, sukupuolen,
sukupuolisen suuntautumisen tai uskonnon perusteella tai hankkiakseen yhdysvaltalaisille yrityksille ja
elinkeinoeldmin aloille kaupallista kilpailuetua.

— PPD-28:ssa mdardtddn, ettd signaalitiedustelun on oltava niin rdatdloityd kuin mahdollista ja ettd valikoimatonta
signaalitiedustelutiedon keruuta voidaan kiyttdd vain erikseen lueteltuihin tarkoituksiin.

— PPD-28:ssa mddrdtin, ettd tiedusteluyhteison on otettava kdyttoon menettelytapoja, joilla pyritddn kohtuullisella
tavalla minimoimaan signaalitiedustelun tuloksena kerittyjen henkilotietojen levitystd ja sdilytystd ja joilla varsinkin
laajennetaan erddt Yhdysvaltojen kansalaisten henkilotiedoille annetut suojatoimet koskemaan myos ei-yhdysval-
talaisten henkil6iden henkil6tietoja.

— Virastojen menettelytavat, joilla PPD-28 pannaan tdytdnt66n, on hyvaksytty ja julkaistu.

On selvad, ettd tassd selostettuja menettelytapoja ja suojatoimia sovelletaan Privacy Shield -jirjestelyyn. Kun tietoa on
siirretty yhdysvaltalaisille yrityksille Privacy Shield -jdrjestelyssd tai missd tahansa muussa jérjestelyssd, Yhdysvaltojen
tiedusteluelimet voivat pyytdd tuota tietoa yrityksiltd vain jos pyyntd on FISA-lain mukainen tai jos sen perustana on
jokin kansallista turvallisuutta koskevasta kirjeestd (National Security Letter) sdddetty laki (nditd lakeja selostetaan
jiljempand) (). Vahvistamatta tai kieltimattd tiedotusvalineissd esiintynyttd tietoa, jonka mukaan Yhdysvaltojen tieduste-
luyhteiso kerdisi Yhdysvaltoihin lahetettdvad tietoa transatlanttisista kaapeleista, todetaan lisdksi, ettd jos kyseistd
tiedonkeruuta tapahtuisi, se tehtdisiin noudattaen tdssd selostettuja rajoituksia ja suojatoimia, mukaan lukien PPD-28:n
vaatimuksia.

b. Tiedonkeruun rajoitukset

PPD-28:ssa esitetddn useita tirkeitd yleisperiaatteita, jotka koskevat tietojen keruuta signaalitiedustelussa:

— Signaalitiedustelutiedon keruun on perustuttava sdddokseen tai presidentin hyviksyntdidn, ja se on toteutettava
Yhdysvaltojen perustuslain ja lainsdddannon mukaisesti.

— Yksityisyyden suojan ja kansalaisvapauksien on oltava olennainen osa signaalitiedustelutoiminnan suunnittelua.

— Signaalitiedustelutietoja kerdtddn ainoastaan silloin, kun sithen on patevd ulkomaantiedusteluun tai vastatiedusteluun
liittyvéd peruste.

— Yhdysvallat ei kerii signaalitiedustelutietoja tukahduttaakseen tai vaikeuttaakseen arvostelun tai eridvien mielipiteiden
ilmaisemista.

— Yhdysvallat ei kerdd signaalitiedustelutietoja saattaakseen ihmisid huonompaan asemaan niiden etnisen alkuperin,
rodun, sukupuolen, sukupuolisen suuntautumisen tai uskonnon perusteella.

— Yhdysvallat ei kerdd signaalitiedustelutietoja hankkiakseen yhdysvaltalaisille yrityksille ja elinkeinoeldimin aloille
kaupallista kilpailuetua.

— Yhdysvaltojen signaalitiedustelun on aina oltava niin rddtdloityd kuin mahdollista, ja siini on otettava huomioon
muiden tietoldhteiden saatavuus. Tdmai tarkoittaa muun muassa sitd, ettd signaalitiedustelutiedon keruu on aina kun
mahdollista kohdennettua eiki valikoimatonta.

Vaatimusta, jonka mukaan signaalitiedustelun on oltava niin ridtdloityd kuin mahdollista, sovelletaan paitsi tapaan, jolla
signaalitiedustelutietoa keritddn, myos itse tietoon, jota keritddn. Esimerkiksi kun tiedusteluyhteiso paittdd, kerdtdanko

(") Lainvalvonta- tai sddntelyvirastot voivat Yhdysvalloissa pyytdd yrityksiltd tietoja tutkintatarkoituksiin muiden rikosoikeudellisten,
siviilioikeudellisten tai sddntelyyn liittyvien valtuuksien nojalla, mutta nima valtuudet eivit kuulu timén asiakirjan soveltamisalaan, joka
rajoittuu kansallista turvallisuutta koskeviin valtuuksiin.
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signaalitiedustelutietoa, sen on otettava huomioon, onko muuta tietoa saatavilla, mukaan lukien diplomaattitieto ja
julkinen tieto, ja sen on mahdollisuuksien mukaan annettava etusija niille muille tiedonhankintatavoille. Lisdksi tieduste-
luyhteison toimijoiden toimintaperiaatteisiin olisi sisdllyttavd vaatimus, jonka mukaan keruu olisi mahdollisuuksien
mukaan kohdennettava erityisiin ulkomaisiin tiedustelukohteisiin tai -aiheisiin erottelutekijoiden avulla (esimerkiksi
erityiset viestintdvilineet, valintakriteerit ja tunnisteet).

On tirkedd ndhdd komissiolle toimitetut tiedot kokonaisuutena. Padtoksid siitd, mikd on "mahdollista” tai "kdytinnossa
mahdollista”, ei jitetd yksittdisten henkiloiden harkinnan varaan, vaan niihin sovelletaan toimintaperiaatteita, jotka
virastot ovat vahvistaneet PPD-28:n nojalla ja jotka on julkistettu, sekd muita virastojen selostamia prosesseja ('). Kuten
PPD-28:ssa todetaan, signaalitiedustelutiedon valikoimattomalla keruulla tarkoitetaan keruuta, joka tehdddn teknisten tai
operationaalisten syiden vuoksi kéyttimittd erottelutekijoitd (esimerkiksi erityisid tunnisteita tai valintakriteerejd). Taltd
osin PPD-28:ssa todetaan, ettd tiedusteluyhteison toimijoiden on kerittdva valikoimatonta signaalitiedustelutietoa tietyissd
olosuhteissa tunnistaakseen uusia tai syntyméssd olevia uhkia ja hankkiakseen muuta elintirkedd kansalliseen
turvallisuuteen liittyvdd tietoa, joka on usein kitkettynd modernien maailmanlaajuisten yhteyksien suureen ja
monimutkaiseen jirjestelméddn. Siind todetaan myds, ettd valikoimaton signaalitiedustelutiedon kerddminen aiheuttaa
yksityisyyden suojaan ja kansalaisvapauksiin liittyvid pulmia. Ndin ollen PPD-28:ssa ohjataan tiedusteluyhteiso
asettamaan etusijalle ratkaisuja, jotka mahdollistaisivat signaalitiedustelutiedon kohdennetun keruun valikoimattoman
sijaan. Tiedusteluyhteison toimijoiden olisi sen vuoksi tehtdvd pikemminkin kohdennettuja kuin valikoimattomia signaali-
tiedusteluja aina, kun se on kdytinnossi mahdollista (). Niilld periaatteilla varmistetaan, ettd valikoimatonta
tiedonkeruuta koskeva poikkeus ei kumoa padsaantoa.

Kisite "kohtuus” on Yhdysvaltojen lainsddddnnon keskeinen periaate. Kohtuusvaatimus tarkoittaa sitd, ettd tieduste-
luyhteison toimijoiden ei tarvitse ottaa kdyttoon mitd tahansa teoriassa mahdollista toimenpidettd vaan ettd niiden on
tasapainotettava oikeutetut yksityisyyden ja kansalaisvapauksien suojelun intressit signaalitiedustelutoiminnan kiytinnon
vaatimusten kanssa. Myos timdn asian osalta virastot ovat vahvistaneet toimintaperiaatteita, ja niilli voidaan saada
varmuutta siitd, ettd ilmaisu "kohtuullisella tavalla minimoidaan signaalitiedustelun tuloksena kerittyjen henkilotietojen
levitysti ja sdilytystd” ei heikennd yleisen sddnnon soveltamista.

PPD-28:ssa saddetddn myos, ettd valikoimatonta signaalitiedustelutiedon keruuta voidaan kiyttdd ainoastaan kuuteen
erityiseen tarkoitukseen: ulkovaltojen tiettyjen toimintojen havaitsemiseen ja torjuntaan; terrorismin torjuntaan; aseiden
levidmisen estdmiseen; kyberturvallisuuden vahvistamiseen; Yhdysvaltojen tai sen liittolaisten asevoimiin kohdistuvien
uhkien havaitsemiseen ja torjuntaan; ja kansainvilisen rikollisuuden uhkien torjumiseen, mukaan luettuina pyrkimykset
seuraamusten vilttimiseen. Presidenttid avustava kansallisen turvallisuuden neuvonantaja tarkastaa vuosittain kansallisen
tiedusteluviraston johtajaa kuultuaan kiyttotarkoitukset, joiden perusteella on sallittua kerdtd valikoimatonta signaaliti-
edustelutietoa, ja arvioi, olisiko kayttotarkoituksiin tehtdvd muutoksia. Kansallisen tiedusteluviraston johtaja julkistaa
tdimidn luettelon niin laajasti kuin kansallinen turvallisuus huomioon ottaen on mahdollista. Tamidn myotd
valikoimattoman signaalitiedustelutiedon kdyttod rajoitetaan merkittavasti ja lapindkyvasti.

Lisdksi tiedusteluyhteison toimijat, jotka panevat tdytintd6n PPD-28:aa, ovat vahvistaneet olemassa olevia analyyttisia
menetelmid ja standardeja, jotka koskevat arvioimattomaan signaalitiedustelutietoon liittyvid tiedustelukysymyksid (%).
Kun analyytikot laativat tiedustelukysymyksid ja muita hakusanoja ja -tekniikoita, heidin on varmistettava, ettd niiden
avulla tunnistettava tiedustelutieto on merkittdvdd pitevin ulkomaantiedustelu- tai lainvalvontatehtdvin kannalta. Téssd
tarkoituksessa tiedusteluyhteison toimijoiden on kohdistettava henkil6itd koskevat tiedustelukysymykset sellaisiin
signaalitiedustelutiedon lajeihin, joilla voidaan tdyttdd ulkomaantiedusteluun tai lainvalvontaan liittyvé tiedontarve, jotta
kyseisen tiedontarpeen kannalta tarpeettomia henkilotietoja ei kdytettaisi.

On tirkedd tdhdentdd, ettd Yhdysvaltojen tiedusteluyhteison signaalitiedustelulla suorittama mahdollinen valikoimaton
internetviestinndn tiedonkeruu kohdistuu vain pieneen osaan internetid. Kuten edelld selostetaan, kohdennettujen
pyyntojen kaytolld lisaksi varmistetaan, ettd vain tiedot, joilla on mahdollisesti tiedusteluarvoa, tulevat analyytikoiden
tutkittaviksi. Nailld rajoituksilla pyritdin suojaamaan kaikkien henkiliden yksityisyyttd ja kansalaisvapauksia riippumatta
heiddn kansalaisuudestaan tai asuinpaikastaan.

(") Saatavilla osoitteessa www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#tppd-28. Niilli menettelyilld toteutetaan
tassd kirjeessi ksitellyt kohdentamis- ja raitalointikasitteet tavalla, joka vaihtelee tiedusteluyhteison toimijasta toiseen.

() Yhteni esimerkkind voidaan mainita kansallisen turvallisuusviraston menettelytapaohjeet, jotka on annettu PPD-28:n tdytintoonpa-
nemiseksi. Menettelytapaohjeissa maaratddn, ettd tiedonkeruu toteutetaan mahdollisuuksien mukaan kayttimalld yhtd tai useampaa
valintakriteerid, joiden avulla tiedonkeruu pyritddn kohdistamaan erityisiin ulkomaantiedustelun kohteisiin (esimerkiksi johonkin
tunnettuun kansainvaliseen terroristiin tai terroristiryhmdin) tai erityisiin ulkomaantiedustelun aiheisiin (esimerkiksi ulkomaisen vallan
tai sen asiamiesten toteuttamaan joukkotuhoaseiden levittimiseen).

Saatavilla osoitteessa http://www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf

-
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Yhdysvalloilla on pitkille kehitettyja menettelytapoja sen varmistamiseksi, ettd signaalitiedustelua toteutetaan ainoastaan
kansalliseen turvallisuuteen liittyvien asianmukaisten tavoitteiden edistimiseksi. Presidentti vahvistaa ulkomaanti-
edusteluun liittyvdt kansakunnan ensisijaiset painopisteet vuosittain laajamittaisen ja virallisen virastojen vilisen
menettelyn jilkeen. Kansallisen tiedusteluviraston johtajan tehtdvinid on muotoilla niistd tiedustelun painopisteistd
kansallisia  tiedusteluprioriteetteja  koskeva kehys (National Intelligence Priorities Framework, jdljempana
tiedustelukehys’). PPD-28:ssa on lujitettu ja parannettu virastojen vilistd menettelyd sen varmistamiseksi, ettd korkean
tason padtoksentekijit kisittelevit ja hyviksyvat kaikki tiedusteluyhteison tiedustelupainopisteet. Tiedusteluyhteison
midrdyksessd nro 204 (Intelligence Community Directive, ICD 204) (') annetaan tarkempia ohjeita tiedustelukehyksesti,
ja madrdystd paivitettiin tammikuussa 2015 PPD-28:n vaatimusten sisillyttimiseksi sithen. Vaikka tiedustelukehys on
luokiteltu salaiseksi, Yhdysvaltojen ulkomaantiedustelun erityisid painopisteitd kisitellddn vuosittain kansallisen tieduste-
luviraston johtajan laatimassa, ei-salaisessa koko maailman kattavassa uhka-arviossa (Worldwide Threat Assessment),
joka on saatavilla my6s ODNIn verkkosivustolla.

Tiedustelukehyksen painopistealueet esitetidn melko yleiselld tasolla. Painopisteisiin siséltyy sellaisia aiheita kuin tiettyjen
ulkomaisten vihollisten pyrkimykset hankkia ydinaseita ja ballistisia ohjuksia, huumausainekartellien rappioittavat
vaikutukset ja ihmisoikeusrikkomukset tietyissd maissa. Lisdksi ne koskevat kaikkia tiedustelutoimia, eivit ainoastaan
signaalitiedustelua. Organisaatio, joka on vastuussa siitd, ettd tiedustelukehys otetaan huomioon varsinaisessa signaaliti-
edustelussa, on kansallinen signaalitiedustelukomitea (National Signals Intelligence Committee, SIGCOM). Se toimii
kansallisen turvallisuusviraston piirissd. Kansallisen turvallisuusviraston johtaja on nimetty signaalitiedustelun
toiminnalliseksi johtajaksi toimeenpanoasetuksessa 12333, ja hinen vastuullaan on valvoa ja koordinoida koko tieduste-
luyhteison signaalitiedustelua. Hintd valvovat tdssd tehtdvidssd puolustusministerio ja kansallisen tiedusteluviraston
johtaja. Signaalitiedustelukomiteassa on edustajia kaikista tiedusteluyhteison toimijoista, ja kun Yhdysvallat on pannut
PPD-28:n tdytintoon tdysimadrdisesti, siind on tdysi edustus my0s muista ministerioistd ja virastoista, joilla on
valvottavanaan signaalitiedustelun toimintaperiaatteisiin liittyvid intresseja.

Kaikki Yhdysvaltojen ministeriot ja virastot, jotka hyodyntivit ulkomaantiedustelutietoja, toimittavat tietojen keruuta
koskevat pyyntonsd signaalitiedustelukomitealle. Signaalitiedustelukomitea tutkii pyynnot, varmistaa, ettdi ne ovat
tiedustelukehyksen mukaisia, ja asettaa ne etusijajarjestykseen muun muassa seuraavilla perusteilla:

— Voiko signaalitiedustelun avulla saada hyodyllistd tietoa kyseisessd tapauksessa, vai onko olemassa parempia ja
kustannustehokkaampia tietoldhteitd, joilla tietotarve voidaan tyydyttdd, kuten kuviin tai julkisiin ldhteisiin perustuvat
tiedot?

— Kuinka merkittdvd tdmd tietotarve on? Jos tavoite on korkealla sijalla tiedustelukehyksessd, se on useimmiten
korkealla sijalla myos signaalitiedustelun painopisteissa.

— Millaista signaalitiedustelua voitaisiin kayttaa?
— Onko tiedonkeruu mahdollisimman ridtdloitya? Onko ajankéytollisid, maantieteellisid tai muita rajoituksia?

Yhdysvaltojen signaalitiedusteluun liittyvit vaatimukset edellyttavit, ettd prosessissa kiinnitetddn nimenomaista huomiota
myos muihin tekij6ihin, joita ovat seuraavat:

— Onko tiedonkeruun kohde tai kerddmiseen kiytetty menetelmi erityisen arkaluonteinen? Jos on, korkean tason
paatoksentekijoiden on kisiteltdva asia.

— Aiheutuuko tiedonkeruusta perusteetonta riskid yksityisyyden suojalle ja kansalaisvapauksille kohteen kansalai-
suudesta riippumatta?

— Onko tarpeen lisitd tiedon levittimistd ja sdilyttdmistd koskevia suojatoimia yksityisyyden tai kansallisten turvalli-
suusetujen suojelemiseksi?

Menettelyn lopuksi signaalitiedustelukomitean vahvistama tiedustelupyyntdjen ensisijaisuusjdrjestys toimitetaan
kansallisen turvallisuusviraston ~koulutetulle henkilokunnalle, joka madrittdd erityiset valintakriteerit, kuten
puhelinnumerot tai sahkopostiosoitteet. Olettamuksena on, ettd niitd kayttdmalld kyetddn kerddmdin pyyntdjen ensisijai-
suusjrjestystd vastaavia ulkomaantiedustelutietoja. Kaikki valintakriteerit on tarkistettava ja hyvaksyttivd ennen kuin ne
syotetddn kansallisen turvallisuusviraston tiedonkeruujirjestelmiin. Silloinkin se, keritddnké tietoja ja milloin niitd itse
asiassa kerdtddn, riippuu kuitenkin osin muista seikoista kuten siitd, onko tietojen kerddmiseen riittdvisti resursseja.

() Saatavilla osoitteessa http:/fwww.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities %2 0Framework.
pdf
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Menettelyn avulla varmistetaan, ettd Yhdysvaltojen signaalitiedustelun kohteet vastaavat perusteltuja ja merkittdvid
ulkomaantiedustelutiedon tarpeita. Ja kun tiedonkeruu toteutetaan FISA-lain nojalla, kansallisen turvallisuusviraston ja
muiden virastojen on luonnollisesti noudatettava FISC-tuomioistuimen vahvistamia lisirajoituksia. Lyhyesti sanottuna
kansallinen turvallisuusvirasto ja muut Yhdysvaltojen tiedusteluvirastot eivdt pddtd yksin mitd tietoja ne kerdavit.

Tilli menettelylld varmistetaan kaiken kaikkiaan, ettd korkean tason pidtoksentekijit, jotka pystyvit parhaiten
maédrittdmain Yhdysvaltojen ulkomaantiedustelun tietotarpeet, vahvistavat kaikki tiedustelutoiminnan painopisteet ja ettd
kyseiset paitoksentekijat ottavat huomioon paitsi kyseisen tiedonkeruun mahdollisen arvon my6s siihen liittyvit riskit,
mukaan lukien riskit, jotka koskevat yksityisyyden suojaa, kansallisia taloudellisia etuja ja ulkosuhteita.

Sen tiedon osalta, joka siirretddn Yhdysvaltoihin Privacy Shield -jdrjestelyssd, on todettava, ettd vaikka Yhdysvallat ei voi
vahvistaa eikd kieltdd, hyodyntddko se joitakin nimenomaisia tiedustelumetodeja tai -operaatioita, PPD-28:n vaatimuksia
sovelletaan kaikkiin Yhdysvaltojen toteuttamiin signaalitiedusteluoperaatioihin riippumatta keréttdvin tiedon lajista tai
lahteestd. Lisiksi olipa signaalitiedustelutiedon keruun luvallinen tarkoitus mikd hyvinsi, mukaan lukien ulkosuhteiden
hoito tai kansallinen turvallisuus, rajoituksia ja suojatoimia sovelletaan kyseiseen keruuseen.

Ylld selostetut menettelyt osoittavat, ettd on selkedsti sitouduttu estimdin mielivaltainen ja kohdentamaton signaaliti-
edustelutietojen keruu ja noudattamaan — hallituksemme korkeimmalta tasolta ldhtien — kohtuusperiaatetta. PPD-28:ssa
ja sen tdytintoonpanemiseksi annetuissa virastojen menettelytavoissa esitetddn selkeimmin, mitd nykyisid ja uusia
rajoituksia sovelletaan tarkoituksiin, joihin Yhdysvallat kerdd ja kayttad signaalitiedustelutietoja. Kyseisid tarkoituksia
myos kuvaillaan tismallisemmin. Tdméd antaa varmuuden siitd, ettd signaalitiedustelutoimintaa harjoitetaan nyt ja
vastaisuudessa ainoastaan ulkomaantiedustelun oikeutettujen tavoitteiden edistdmiseksi.

c. Tietojen siilyttimisti ja levittimisti koskevat rajoitukset

PPD-28:n 4 §:ssi vaaditaan, ettd jokaiseen tiedusteluyhteison toimijaan sovelletaan nimenomaisia, tietojen sdilyttdmistd ja
levittdmistd koskevia rajoituksia, jotka koskevat signaalitiedustelussa hankittuja ei-yhdysvaltalaisten henkiloiden
henkil6tietoja ja jotka vastaavat Yhdysvaltojen kansalaisten henkilotietoja koskevia rajoituksia. Ndmd sddnnét on
sisillytetty kaikkien tiedusteluyhteison toimijoiden menettelytapoihin, jotka on vahvistettu helmikuussa 2015 ja jotka
ovat julkisesti saatavilla. Jotta henkil6tietoja voitaisiin sdilyttda ja levittdd ulkomaantiedustelutietona, niiden on taytettdva
seuraavat edellytykset: niiden tdytyy liittyd luvalliseen tiedustelutiedon tarpeeseen sen mukaan kuin edelld selostetussa
tiedustelukehysprosessissa madritelldan; on voitava kohtuudella olettaa, ettd ne ovat todisteita rikoksesta; tai niiden on
tdytettdvd jokin muu vaatimus, jonka perusteella yhdysvaltalaisten henkiloiden henkilotietoja voidaan siilyttdd
toimeenpanoasetuksen 12333 2.3 §:n mukaisesti.

Tietoja, joiden osalta kyseiset edellytykset eivit tiyty, ei saa siilyttdd pidempéin kuin viiden vuoden ajan, ellei kansallisen
tiedusteluviraston johtaja nimenomaisesti padtd, ettd sailyttdmisen jatkaminen on Yhdysvaltojen kansallisten turvalli-
suusetujen mukaista. Niinpd tiedusteluyhteison toimijoiden on havitettivd ei-yhdysvaltalaisen henkilon signaaliti-
edustelussa kerityt tiedot viiden vuoden kuluessa kerddmisestd, ellei esimerkiksi todeta, ettd tiedot ovat merkittivid
luvallisen ulkomaantiedustelun tietotarpeen kannalta, tai ellei kansallisen tiedusteluviraston johtaja — kuultuaan ODNIn
kansalaisvapauksien suojasta vastaavan neuvonantajan samoin kuin yksityisyyden suojaan ja kansalaisvapauksiin liittyvid
tehtdvid hoitavien viraston virkamiesten nikemykset — totea, ettd sdilyttimisen jatkaminen on kansallisten turvalli-
suusetujen mukaista.

Lisaksi virastojen kaikkiin toimintaperiaatteisiin, joilla pannaan PPD-28:aa tdytintoon, sisiltyy nykyisin nimenomainen
vaatimus, jonka mukaan henkilotietoja ei saa levittdd yksinomaan silld perusteella, ettd kyseessd on ei-yhdysvaltalainen
henkilo. ODNI on antanut kaikille tiedusteluyhteison toimijoille médardyksen, jonka mukaan timd vaatimus on otettava
huomioon (). Tiedusteluyhteison henkiloston on erityisesti otettava huomioon ei-yhdysvaltalaisten henkil6iden
yksityisyyden suojan tarve laatiessaan ja levittdessddn tiedusteluraportteja. Varsinkaan signaalitiedustelutietoa, joka koskee
ulkomaalaisen henkil6n rutiinitoimintoja, ei pidettiisi ulkomaantiedustelutietona ainoastaan siitd syystid, ettd kyse on
ulkomaalaisesta. Niin ollen kyseistd tietoa ei voida levittad eikd sailyttdd pysyvasti, ellei tieto muuten ole merkityksellista
luvallisen ulkomaantiedustelun tiedontarpeen kannalta. Timd on merkittdvd rajoitus, ja sen avulla saadaan ratkaisu
Euroopan komission esiin tuomaan ongelmaan, joka koskee ulkomaantiedustelun kisitteen laajuutta sellaisena kuin se
médritellddn toimeenpanoasetuksessa 12333.

() Tiedusteluyhteison mdaardys 203, saatavilla osoitteessa  http:/fwww.dni.gov/files/documents/ICD/ICD%20203%20Analytic%
20Standards.pdf
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d. Sddnnoésten noudattamisen valvonta

Ulkomaantiedustelua koskeva Yhdysvaltojen valvontajirjestelmd on tiukka ja monitasoinen. Sen avulla varmistetaan
sovellettavien lakien ja menettelytapojen noudattaminen, mukaan lukien PPD-28:ssa vahvistetut sddnnét, jotka koskevat
ei-yhdysvaltalaisia henkiloitd koskevien signaalitiedustelutietojen kerddmistd, sdilyttdmistd ja levittimistd. Valvontajir-
jestelmddn kuuluu seuraavaa:

— Tiedusteluyhteison palveluksessa on satoja henkiloité, joiden tehtivand on valvonta. Yksin kansallisessa turvallisuusvi-
rastossa on 300 ihmistd, jotka valvovat sddntojen noudattamista, ja myos muilla toimijoilla on valvontatoimistoja.
Lisiksi Yhdysvaltojen oikeusministerié valvoo tiedustelutoimintaa laaja-alaisesti, ja valvontaa harjoittaa myos
puolustusministerio.

— Kaikilla tiedusteluyhteison toimijoilla on oma valvontaviranomaisen toimistonsa (Office of the Inspector General),
jonka vastuulla on valvoa muun muassa ulkomaantiedustelutoimintaa. Valvontaviranomaisten riippumattomuus
perustuu lakiin. Niilld on laajat valtuudet tehdd ohjelmia koskevia tutkimuksia, tarkastuksia ja arviointeja, ja niiden
toimivaltuuksiin kuuluu myds petosten ja védrinkdytosten tai lain rikkomusten tutkiminen. Valvontaviranomaiset
voivat suositella korjaavia toimia. Vaikka valvontaviranomaisten suositukset eivit ole sitovia, niiden tarkastusker-
tomukset julkistetaan usein ja joka tapauksessa annetaan tiedoksi kongressille. Timi koskee myos seurantaker-
tomuksia, kun aiemmissa kertomuksissa on suositeltu korjaavia toimia mutta niitd ei ole vield saatu paitokseen.
Kongressi on niin ollen tietoinen kaikista sddnnosten noudattamatta jattdmisistd ja voi painostaa korjaavien toimien
toteuttamiseen muun muassa talousarviovaltuuksiensa avulla. Joitakin valvontaviranomaisten kertomuksia, jotka
koskevat tiedustelutoimintaa, on julkistettu (').

— ODNIn kansalaisvapauksista ja yksityisyyden suojasta vastaavan toimiston tehtdvind on varmistaa, ettd tieduste-
luyhteison toimintatavat edistdvat kansallista turvallisuutta mutta samalla suojelevat kansalaisvapauksia ja oikeutta
yksityisyyteen (3). Muilla tiedusteluyhteison toimijoilla on omat yksityisyyden suojasta vastaavat virkamichensa.

— Yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaava lautakunta (Privacy and Civil Liberties Oversight
Board, jiljempdna 'valvontalautakunta’) on riippumaton elin, joka on perustettu lailla, ja sen tehtdvind on analysoida
ja tarkastaa terrorismin vastaisia ohjelmia ja toimintaperiaatteita ja muun muassa signaalitiedustelun hyodyntimistd
sen varmistamiseksi, ettd kyseisissd toimissa suojataan yksityisyyttd ja kansalaisvapauksia riittdvisti. Valvonta-
lautakunta on julkaissut useita tiedustelutoimintaa koskevia kertomuksia.

— Kuten jéljempdna tarkemmin selostetaan, FISC-tuomioistuin, joka koostuu riippumattomista liittovaltion tuomareista,
valvoo, ettd kaikissa FISA-lain nojalla toteutettavissa signaalitiedustelutietojen keruutoiminnoissa noudatetaan
sddannoksid.

— Lopuksi on todettava, ettd Yhdysvaltojen kongressilla, erityisesti edustajainhuoneen ja senaatin tiedustelu- ja
oikeusasioiden valiokunnilla, on merkittavid valvontavelvoitteita, jotka liittyvit kaikkeen Yhdysvaltojen harjoittamaan
ulkomaantiedusteluun, my6s signaalitiedusteluun.

Niiden virallisten valvontamekanismien lisiksi tiedusteluyhteisolld on kdytossd useita mekanismeja sen varmistamiseksi,
ettd yhteis6 noudattaa edelld selostettuja tiedustelutietojen kerddmistd koskevia rajoituksia. Esimerkiksi:

— Ministerididen virkamiesten on vahvistettava signaalitiedustelun tiedontarpeensa vuosittain.

— Kansallinen turvallisuusvirasto pitdad silmalld signaalitiedustelun tavoitteita koko keruuprosessin ajan voidakseen
varmistua, ettd niiden avulla todellakin saadaan arvokasta ulkomaantiedustelutietoa, joka vastaa painopisteitd, ja jos
jonkin tavoitteen osalta niin ei ole, tavoitteen mukainen tiedonkeruu lopetetaan. Muilla menettelytavoilla
varmistetaan, ettd valintakriteerit tarkistetaan sdinnollisesti.

(") Ks. esimerkiksi oikeusministerion valvontaviranomaisen laatima FBL:td koskeva kertomus (A Review of the Federal Bureau of
Investigation’s Activities Under Section 702 of the Foreign Intelligence Surveillance Act of 2008, syyskuu 2012), saatavilla osoitteessa
https://oig.justice.gov/reports/2016/01601a.pdf

() Ks. www.dni.gov/clpo
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— Presidentti Obaman nimittimédn riippumattoman tarkasteluryhmén suosituksesta kansallisen tiedusteluviraston
johtaja on luonut uuden seurantamekanismin. Sen avulla seurataan sellaisen signaalitiedustelutiedon kerddmistd ja
levittimistd, joka on erityisen arkaluonteista joko kohteen luonteen tai kerddmistavan vuoksi. Tavoitteena on
varmistaa, ettd tiedonkeruu on korkean tason paitoksentekijoiden linjausten mukaista.

— Lopuksi on todettava, ettd ODNI tarkistaa vuosittain tiedusteluyhteisén resurssien jaon ja arvioi, vastaako se tieduste-
lukehyksessd olevia painopisteitd ja tiedustelutoiminnan tehtdvdd kokonaisuutena. Tissd tarkistuksessa arvioidaan
kaikenlaisen tiedustelutiedon, mukaan lukien signaalitiedustelun kerddmisen merkitys, ja katsotaan sekd menneisyytta
(onko tiedusteluyhteisd onnistunut saavuttamaan tavoitteensa?) ettd tulevaisuutta (mitkd tiedusteluyhteison tarpeet
ovat tdstd eteenpdin?). Ndin varmistetaan, ettd signaalitiedustelun resursseilla palvellaan tirkeimpid kansallisia
painopisteitd.

Kuten tdstd kattavasta yleiskatsauksesta ilmenee, tiedusteluyhteiso ei paitd yksinddn, mitd keskusteluja se kuuntelee. Se ei
myoskddn yritd kerdtd kaikkea mahdollista tietoa, eikd se toimi vapaasti ilman valvontaa. Se keskittyy toimissaan
painopisteisiin, jotka pdatoksentekijat ovat asettaneet, ja sen toimet mdadrdytyvit prosessissa, johon koko hallinto
osallistuu ja jota valvovat kansallinen turvallisuusvirasto, ODNI, oikeusministerio ja puolustusministerio.

PPD-28:ssa on myos useita muita sddnnoksid, joilla varmistetaan, ettd signaalitiedustelussa kerittyja henkilétietoja
suojataan kohteen kansalaisuudesta riippumatta. PPD-28:ssa sadddetddn esimerkiksi tietoturvallisuudesta, pddsystd
tietoihin ja laadunvarmistuksesta, minkd tavoitteena on suojella signaalitiedustelun avulla hankittuja henkil6tietoja. Siind
madrdtdan pakollisesta koulutuksesta, jolla varmistetaan, ettd tiedusteluyhteisén tyontekijat ymmartévit velvollisuutensa
suojella henkilotietoja kohteen kansalaisuudesta riippumatta. PPD-28:ssa sdddetddn myos lisimekanismeista, joilla
vahvistetaan valvontaa ja varmistetaan sdantojen noudattamista. Naihin kuuluvat sddnnolliset tarkastukset ja arvioinnit,
joita valvonnasta ja sdint6jen noudattamisen varmistamisesta vastaavat virkamichet tekevit ja jotka koskevat signaaliti-
edustelun avulla saatujen henkilotietojen suojaa. Naissd tarkastuksissa on myos arvioitava, noudattavatko virastot
tallaisten tietojen suojaamiseksi vahvistettuja menettelyja.

Lisiksi PPD-28:ssa sdddetddn, ettd sddntojen rikkomukseen liittyvit tapaukset, jotka ovat merkittdvid ja joihin liittyy ei-
yhdysvaltalaisia henkiloitd, kasitellddn korkealla hallinnon tasolla. Jos ilmi tulee merkittiva rikkomustapaus, joka koskee
signaalitiedustelussa kerdttyja henkilotietoja, koskivatpa ne ketd tahansa henkilod, asiasta on — sen lisiksi mitd jo
olemassa olevat raportointivaatimukset edellyttivit — raportoitava viipymittd kansallisen turvallisuusviraston johtajalle.
Jos tapaus liittyy ei-yhdysvaltalaisen henkilon henkilotietoihin, kansallisen tiedusteluviraston johtajan on ulkoministerid
ja asianomaisen tiedusteluyhteison toimijan johtajaa kuultuaan paitettdva, olisiko asiasta ilmoitettava asianomaiselle
ulkovaltojen hallitukselle, talléin kuitenkin suojellen ldhteitd, menetelmid ja yhdysvaltalaista henkilostod. Lisaksi
ulkoministeri on — siten kuin PPD-28:ssa mddritddn — nimennyt korkean virkamiehen, alivaltiosihteeri Catherine
Novellin, toimimaan ulkomaisten hallitusten yhteyspisteend siltd varalta, ettd ndmi tahtovat tuoda esiin Yhdysvaltojen
signaalitiedustelussa havaitsemiaan ongelmia. Sitoumus kasitelld asioita korkealla tasolla on esimerkki toimista, joita
Yhdysvaltojen hallitus on viime vuosina toteuttanut vahvistaakseen luottamusta siihen, ettd sekd yhdysvaltalaisten ettd ei-
yhdysvaltalaisten henkiloiden henkilotietoja suojataan monilukuisilla ja -kerroksisilla menettelyilla.

e. Yhteenveto

Yhdysvaltojen menettelyissd, joissa keritidin, siilytetddn ja levitetddn ulkomaantiedustelussa hankittua tietoa, suojataan
kaikkia henkilotietoja tehokkaasti kohteen kansalaisuudesta riippumatta. Kyseisissd menettelyissd varmistetaan erityisesti
seuraavat seikat: tiedusteluyhteisomme keskittyy kansallista turvallisuutta suojaavissa toimissaan asioihin, jotka ovat
luvallisia lakien, toimeenpanoasetusten ja presidentin madrdysten mukaisesti; tiedusteluyhteiso suojaa tietoja luvattomalta
padsyltd, kdytoltd ja luovuttamiselta; tiedusteluyhteisén toiminta on monikerroksisen arvioinnin ja valvonnan kohteena,
ja muun muassa kongressin valvontavaliokunnat valvovat siti. PPD-28 ja sen tdytintoonpanemiseksi annetut
menettelytavat ovat osoitus pyrkimyksistimme laajentaa tiettyjen minimointiperiaatteiden ja muiden merkittdvien
tietosuojaperiaatteiden soveltaminen kaikkien henkildiden henkil6tietoihin heididn kansalaisuudestaan riippumatta.
Yhdysvaltojen signaalitiedustelun avulla kerdttyihin henkilotietoithin sovelletaan Yhdysvaltojen laeissa ja presidentin
midrdyksissd olevia periaatteita ja vaatimuksia, mukaan lukien PPD-28:ssa olevat suojatoimet. Ndilld periaatteilla ja
vaatimuksilla varmistetaan, ettd kaikkia henkil6itd kohdellaan ihmisarvoisesti ja kunnioittavasti riippumatta heidin
kansalaisuudestaan tai asuinpaikastaan, ja tunnustetaan, ettd kaikilla henkiloilld on perusteltu tarve yksityisyyden suojaan
heididn henkilotietojensa kasittelyn yhteydessa.
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II. FISA-LAIN (FOREIGN INTELLIGENCE SURVEILLANCE ACT) 702 §

FISA-lain (') 702 §:n mukainen tiedonkeruu ei ole "laajamittaista ja kohdentamatonta”, vaan se kohdennetaan tarkasti
siten, ettd kerdtddn ulkomaantiedustelutietoja yksilollisesti tunnistetuista, perustelluista kohteista. Kyseinen tiedonkeruu
on siddetty laissa luvalliseksi yksiselitteisesti ja nimenomaisesti. Tiedonkeruuseen kohdistuu sekd riippumatonta
oikeudellista valvontaa ettd merkittivdd toimeenpanohaaran ja kongressin toteuttamaa valvontaa ja arviointia. Tétd 702
§:n mukaista tiedonkeruuta pidetddn signaalitiedusteluna, ja PPD-28:n vaatimuksia sovelletaan siihen (3).

FISA-lain 702 §n mukainen tiedonkeruu on yksi arvokkaimmista tietolahteistd, ja se suojaa sekd Yhdysvaltoja ettd sen
eurooppalaisia kumppaneita. Kattavat tiedot 702 §:4dn perustuvasta toiminnasta ja toiminnan valvonnasta ovat julkisesti
saatavilla. Monia ohjelmaan liittyvid tuomioistuimille tehtyja hakemuksia, tuomioistuinten paitoksia ja valvontaraportteja
on luokiteltu ei-salaisiksi ja julkistettu ODNIn julkisilla verkkosivuilla osoitteessa www.icontherecord.tumblr.com. Lisaksi
valvontalautakunta on analysoinut 702 §:44 laaja-alaisesti raportissaan, joka on saatavilla osoitteessa https:|//www.pclob.
gov/library/702-Report.pdf ().

FISA-lain 702 § hyviksyttiin osana kyseisen lain muuttamisesta vuonna 2008 annettua lakia (%), laajan kongressissa
kdydyn julkisen keskustelun jilkeen. FISA-laissa sdddetddn, ettd ulkomaantiedustelutiedon hankkiminen kohdistamalla
tiedustelu Yhdysvaltojen ulkopuolella olevaan ei-yhdysvaltalaiseen henkiloon on luvallista ja ettd yhdysvaltalaiset
sihkoisid viestintdpalveluja tarjoavat yritykset voidaan pakottaa avustamaan tdssi. FISA-lain 702 §:ssd annetaan
oikeusministerille ja kansallisen tiedusteluviraston johtajalle eli kahdelle ministeritason virkamiehelle, jotka presidentti
nimittdd ja joiden nimityksen senaatti vahvistaa, valtuudet toimittaa vuotuinen sertifiointi FISC-tuomioistuimelle (°).
Niissd sertifioinneissa madritetddn kerdttdvin ulkomaantiedustelutiedon erityiset lajit, kuten tiedot, jotka lLittyvat
terrorismin torjuntaan tai joukkotuhoaseisiin. Tiedon lajien on oltava niitd, jotka FISA-lain médritelmien mukaan
kuuluvat ulkomaantiedustelun alaan (). Kuten valvontalautakunta on todennut, nididen mairitelmien vuoksi
ulkomaalaisista ei voida keritd tietoa rajattomasti (7).

Sertifiointeihin on myos sisdllytettdvd ns. kohdentamis- ja minimointimenettelyt, jotka FISC-tuomioistuimen on
tarkastettava ja hyviksyttivd (f). Kohdentamismenettelyjen tavoitteena on sen varmistaminen, ettd keruu toteutetaan
ainoastaan siten kuin laki sallii ja ettd keruu kuuluu sertifiointien alaan. Minimointimenettelyjen tavoitteena on rajoittaa
Yhdysvaltojen kansalaisia koskevien tietojen hankkimista, levittdmistd ja sdilyttdmistd, mutta menettelyihin kuuluu my6s
saannoksid, joilla annetaan merkittivd suoja ei-yhdysvaltalaisia henkiloitd koskeville tiedoille, kuten jdljempana
selostetaan. Kuten edelldi on todettu, PPD-28:ssa presidentti lisiksi mddrisi, ettd tiedusteluyhteison on annettava
lisdsuojaa ei-yhdysvaltalaisten henkil6iden henkilotiedoille, ja titd suojaa sovelletaan tietoihin, jotka on keritty 702 §:n
nojalla.

Kun tuomioistuin on hyviksynyt kohdentamis- ja minimointimenetelmit, 702 §n mukainen tiedonkeruu ei endd ole
valikoimatonta tai kohdentamatonta, vaan se kohdentuu pelkdstdan tiettyihin henkiloihin, joista on pdatetty keritd
tietoja. Tdmdn on todennut myos valvontalautakunta (°). Keruu on kohdennettu yksittdisten valintakriteerien (kuten

(') 50U.8.C.§1881a.

(z) Yhdysvaltgjen hallinto voi saada tietojen hankkimiseen liittyvin tuomioistuimen maarayksen my6s muiden FISA-lain sddnnosten nojalla,
ja tdmd koskee my®s Privacy Shield -jirjestelyssi siirrettyja tietoja. Ks. 50 U.S.C. § 1801 ja sitd seuraavat pykalat. FISA-lain I osastossa
sdddetddn sihkoisen tarkkailun ja Il osastossa koti- tai paikanetsinndn luvallisuudesta. Kummassakin osastossa edellytetddn
tuomioistuimen médrdysti (paitsi hititilanteissa) ja vaaditaan aina, ettd on oltava perusteltua syytd olettaa kohteen olevan vieras valta tai
vieraan vallan asiamies. FISA-lain IV osastossa sdddetddn, ettd on luvallista kdyttdd lahtevin ja saapuvan teleliikenteen tietojen tallennus-
jarjestelmid (pen registers, trap and trace devices) ulkomaantiedusteluun, vastatiedusteluun tai terrorismin torjumiseen liittyvissd
luvallisissa tutkimuksissa. Jarjestelmien kdyttdmiseen tarvitaan tuomioistuimen mairdys (paitsi hatitilanteissa). FISA-lain V osastossa
sdddetddn, ettd FBI voi saada haltuunsa litketoimintatiedot, joilla on merkitystd ulkomaantiedusteluun, vastatiedusteluun tai terrorismin
torjumiseen liittyvissa luvallisissa tutkimuksissa. Tietojen hankkimiseen tarvitaan tuomioistuimen méirdys (paitsi hatatilanteissa). Kuten
jaljempani selostetaan, terrorismin vastaisessa USA FREEDOM Act -laissa nimenomaisesti kielletdan FISA-lakiin perustuvien
teleliikennettd ja lifketoimintatietoja koskevien tuomioistuinten mairdysten kdytto tietojen valikoimattomaan kerddmiseen ja USA
FREEDOM Act -laissa sdddetddn "erityistd valintakriteeria” koskevasta vaatimuksesta sen varmistamiseksi, ettd mainittuja valtuuksia
kéytetddn kohdennetusti.

Yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaavan lautakunnan kertomus FISA-lain 702 §n nojalla toteutetusta
tarkkailuohjelmasta (Privacy and Civil Liberties Board, Report on the Surveillance Program Operated Pursuant to Section 702 of the
Foreign Intelligence Surveillance Act, 2. heindkuuta 2014, jiljempéni 'valvontalautakunnan kertomus).

Ks. julkisoikeudellisia sdddoksid koskeva Pub. L. No. 110-261, 122 Stat. 2436 (2008).

Ks. 50 U.S.C. § 1881a(a) ja (b).

Ks. sama laki § 1801(e).

Ks. valvontalautakunnan kertomuksen sivu 99.

Ks. 50 U.S.C. § 1881a(d) ja (e).

Ks. valvontalautakunnan kertomuksen sivu 111.

—_
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sihkopostiosoitteiden tai puhelinnumerojen) avulla. Valintakriteerit ovat sellaisia, ettd Yhdysvaltojen tiedusteluhen-
kiloston pditelmien mukaan niitd todennikoisesti kdytetddn sen tyyppisten ulkomaantiedustelutietojen viestintdin, jotka
tuomioistuimelle toimitettu sertifiointi kattaa (!). Syyt, joiden vuoksi henkilé on valittu tiedustelun kohteeksi, on
dokumentoitava, ja oikeusministerio tarkastaa jilkeenpdin jokaista valintakriteerid koskevan dokumentaation (%).
Yhdysvaltojen hallitus on julkistanut tietoja, joista ilmenee, ettd vuonna 2014 tiedustelua kohdistettiin 702 §:n nojalla
noin 90 000 henkil66n. Tdmd on minimaalinen osuus koko maailman yli 3 miljardista internetin kayttajasta ().

FISA-lain 702 §n nojalla kerittdviin tietoihin sovelletaan tuomioistuimen hyviksymid minimointimenettelyjd, joiden
avulla annetaan suojaa sekd yhdysvaltalaisille ettd ei-yhdysvaltalaisille henkiléille ja jotka on julkistettu (). Esimerkkini
voidaan todeta, ettd viestintd, joka on hankittu 702 §n nojalla, koskipa se yhdysvaltalaista tai ei-yhdysvaltalaista
henkilod, sdilytetddn tietokannoissa, joihin pédsyd valvotaan tarkasti. Tietokantoja voi tutkia ainoastaan tiedustelu-
henkil6sto, joka on saanut yksityisyyden suojelemiseksi vahvistettuja minimointimenettelyitd koskevan koulutuksen ja
jolle on nimenomaisesti annettu padsy tietoihin siind tarkoituksessa, ettd se voi hoitaa luvallisia tehtdviddn (°). Tietoja
voidaan kayttdd vain ulkomaantiedustelussa saatujen tietojen tunnistamiseen tai todisteena rikoksesta (°). PPD-28:n
mukaan tietoja voidaan levittdd ainoastaan jos on kyse perustellusta ulkomaantiedusteluun tai lainvalvontaan liittyvésta
kayttotarkoituksesta. Pelkistddn se, ettd yksi viestinndn osapuoli ei ole Yhdysvaltojen kansalainen, ei riitd (). Minimointi-
menettelyssi ja PPD-28:ssa asetetaan rajat myos sille, kuinka kauan 702 §:n nojalla saatuja tietoja voidaan sdilyttda (%).

FISA-lain 702 §:n valvonta on laajaa, ja kaikki valtiovaltamme kolme haaraa osallistuvat sithen. Virastoilla, jotka panevat
lakia tdytdnt66n, on monitasoisia sisdisen valvonnan menettelyitd, mukaan lukien riippumattoman valvontaviranomaisen
valvonta. Niilld on myos teknisid kontrolleja, jotka koskevat pddsya tietoihin. Oikeusministerio ja kansallinen tieduste-
luvirasto arvioivat ja tutkivat tarkasti 702 §n hyodyntimistd sen tarkastamiseksi, ettd sddnnoksid noudatetaan.
Virastojen on myds oma-aloitteisesti raportoitava mahdollisista tapauksista, joissa siddnnoksid ei ole noudatettu.
Tapaukset tutkitaan, ja kaikki sdédnnosten rikkomukset ilmoitetaan FISC-tuomioistuimelle, presidentin tiedusteluvalvonta-
komitealle (Premdents Intelligence Over51ght Board) ja kongressille, ja puutteet korjataan tarpeen mukaan (°). Tdhin
mennessa ei ole esiintynyt tapauksia, joissa olisi tahalhsestl yritetty rikkoa lakia tai kiertdd lakisddteisid vaatimuksia (*°).

FISC-tuomioistuimella on merkittdvd rooli 702 §n tdytintdonpanossa. Tuomioistuin koostuu riippumattomista
liittovaltion tuomareista, joiden toimikausi FISC-tuomioistuimessa kestdd seitsemdn vuotta mutta joilla — kuten kaikilla
liittovaltion tuomareilla — on elinikdinen oikeus pysyd tuomarin virassaan. Kuten edelld on todettu, tuomioistuimen on
kaytava lapi vuotuiset sertifioinnit ja kohdentamis- ja minimointimenettelyt sen selvittimiseksi, ovatko ne lain mukaisia.
Lisiksi kuten edelld on todettu, havaitessaan rikkomustapauksia hallinnon on vilittomasti ilmoitettava niistd tuomiois-
tuimelle (). Useita tuomioistuimen padtoksid on luokiteltu ei-salaisiksi ja julkistettu, ja niistd kdy ilmi, kuinka poikkeuk-
sellisen laadukasta tuomioistuimen lainkdyttd on ja kuinka poikkeuksellisen riippumaton se on kisitellessddn rikkomus-
tapauksia.

Tuomioistuimen menettelyjen vaativuutta on kuvattu sen entisen puheenjohtajan kongressille lihettdmassi kirjeessd, joka
on julkistettu ('?). Jiljempdnd selostettavan USA FREEDOM Act -lain my6td tuomioistuimella on nyt nimenomainen
toimivalta nimittdd ulkopuolinen lakimies toimimaan riippumattomana asianajajana ja puolustamaan yksityisyyden
suojaa tapauksissa, joissa esiintyy uusia tai merkittavid oikeudellisia kysymyksia (**). Se, ettd maan riippumaton tuomiois-
tuinlaitos osallistuu niin tiiviisti ulkomaantiedusteluun liittyviin toimintoihin, joiden kohteena olevat henkil6t eivit ole
maan kansalaisia eivitkd asu sen alueella, on epitavallista ellei tavatonta. Timd antaa varmuutta siitd, ettd 702 §n
mukainen tiedonkeruu tapahtuu sitd sditelevien lakien mukaisesti.

(') Kuten edellinen alaviite.

(® Ks. valvontalautakunnan kertomuksen sivu 8; 50 U.S.C. § 1881a(l); ks. myos kansallisen turvallisuusviraston kansalaisvapauksista ja
yksityisyyden suojasta vastaavan toimiston johtajan kertomus viraston FISA-lain 702 §:n soveltamisesta, sivu 4 (NSA Director of Civil
Liberties and Privacy Report, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702), saatavilla osoitteessa
http:/[icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties

(*) Kansallisen tiedusteluviraston johtajan avoimuusraportti vuodelta 2014, saatavilla osoitteessa http:/[icontherecord.tumblr.com/
transparency/odni_transparencyreport_cy2014

() Minimointimenettelyt ovat saatavilla seuraavissa osoitteissa: http:|//www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%
20Minimization%20Procedures.pdf; http:/fwww.dni.gov/files/documents/ppd-28/2014%20FBI%20702%20Minimization%
20Procedures.pdf; ja http:/[www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%20Procedures.pdf

() Ks. kansallisen turvallisuusviraston kansalaisvapauksista ja yksityisyyden suojasta vastaavan toimiston johtajan kertomus viraston FISA-

lain 702 §:n soveltamisesta, kertomuksen sivu 4.

(®) Ks. esimerkiksi kansallisen turvallisuusviraston kertomus minimointimenettelyistd, sivu 6, linkki alaviitteess 23.

() Tiedusteluyhteison PPD-28 -menettelyt ovat saatavilla osoitteessa http:|[/icontherecord.tumblr.com/ppd-28/201 5 [privacy-civil-liberties

() Ks. kansallisen turvallisuusviraston minimointimenettelyt; PPD-28:n 4 §.

() Ks.50U.S.C. § 1881(l); ks. my0s valvontalautakunnan kertomuksen sivut 66-76.

(") Ks. oikeusministerin ja kansallisen tiedusteluviraston johtajan puolivuosittain laatima arvio FISA-lain 702 §:n noudattamisesta, sivut 2
ja 3 (Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act, Submitted by the Attorney General and the Director of National Intelligence), saatavilla osoitteessa http://www.dni.
gov/files/documents/Semiannual%20Assessment%200{%20Compliance%20with%20procedures%20and%20guidelines%20issued%
20pursuant%20t0%20Sect%20702%200f%20FISA.pdf

(") FISC-tuomioistuimen tyojirjestyksen sddnté nro 13 (Foreign Intelligence Surveillance Court Rules of Procedures), saatavilla osoitteessa
http:/[www.fisc.uscourts.gov/sites/default/files[FISC%20Rules%200f%20Procedure.pdf

(") Reggie B. Waltonin kirje Patrick J. Leahylle, paivitty 29. heindkuuta 2013, saatavilla osoitteessa http://fas.org[irp/news/2013/07 [fisc-
leahy.pdf

(*) Ks. [)JISpA FREEDOM Act -lain 401 §, julkisoikeudellisia sdddoksid koskeva P.L. 114-23.
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Kongressi harjoittaa valvontaa laissa edellytettyjen, tiedustelu- ja oikeusasioiden valiokunnille toimitettavien kertomusten
avulla sekd lukuisten tilannekatsausten ja kuulemisten avulla. Ndihin kuuluvat seuraavat kertomukset: oikeusministerin
puolivuosittain laatima kertomus, jossa selostetaan 702 §:n hy6dyntdmistd ja kaikkia rikkomustapauksia (); erillinen
oikeusministerin ja kansallisen tiedusteluviraston johtajan puolivuosittain laatima kertomus, jossa selostetaan kohdennus-
ja minimointimenettelyitd, mukaan lukien sellaisten menettelyiden noudattaminen, joilla pyritddn varmistamaan, ettd
tiedonkeruu tapahtuu perustellun ulkomaantiedusteluun liittyvdn syyn vuoksi (%); seki tiedusteluyhteison toimijoiden
johtajien vuotuinen kertomus, johon sisiltyvin vakuutuksen mukaan 702 §:n nojalla toteutettava tiedonkeruu tuottaa
edelleen ulkomaantiedustelutietoa ().

Lyhyesti sanottuna 702 §:n nojalla toteutettava tiedonkeruu on laissa sallittua, siihen kohdistuu monitasoista valvontaa
(arviointeja, tuomioistuinvalvontaa ja yleistd valvontaa) ja — kuten FISC-tuomioistuin on todennut hiljattain julkaistussa
kannassaan — sitd "ei toteuteta valikoimattomasti ja kohdentamattomasti” vaan ”[...] erillisilld kohdennuspdatoksilld, jotka
koskevat yksittdisid (viestintddn kdytettavid) valineitd” ().

III. USA FREEDOM ACT -LAKI

Terrorismin vastaisella USA FREEDOM Act -lailla, joka vahvistettiin kesikuussa 2015, muutettiin huomattavasti
tarkkailuun ja muuhun kansalliseen turvallisuuteen liittyvid valtuuksia Yhdysvalloissa. Lailla lisittiin ndiden valtuuksien
kayttoon ja FISC-tuomioistuimen paatoksiin liittyvad lapinakyvyyttd, kuten jiljempana selostetaan (°). Lailla varmistetaan,
ettd tiedustelusta ja lainvalvonnasta vastaavilla ammattihenkil6illd on toimivaltuudet, jotka he tarvitsevat kansakunnan
suojelemiseksi, samalla kun varmistetaan myos, ettd henkiloiden yksityiselimaa suojataan asianmukaisella tavalla niitd
toimivaltuuksia kdytettdessd. Lailla parannetaan yksityisyyden ja kansalaisvapauksien suojaa ja lisitdan lapinakyvyytta.

Laissa kielletddn valikoimattoman tiedon kerddminen sekd yhdysvaltalaisista ettd ei-yhdysvaltalaisista henkiloistd FISA-
lain nojalla tai kdyttdmalld kansallista turvallisuutta koskevia kirjeitd (National Security Letters). Viimeksi mainitut ovat
erddnlaisia hallinnollisia haasteita (subpoena), joiden kaytostd sdddetddn laissa (°). Laissa asetettu kielto késittdd erityisesti
puhelinliikenteen metadatan, joka koskee Yhdysvalloissa olevien ja Yhdysvaltojen ulkopuolella olevien henkiloiden vilisia
puheluita, ja kattaisi my6s niilld toimivaltuuksilla kerdttyjd Privacy Shield -jdrjestelyn tietoja. Laissa edellytetdin, ettd
hallitus kdyttdd niitd tietojen haun mahdollistavia toimivaltuuksiaan ainoastaan ns. erityisen valintakriteerin pohjalta.
Termilld tarkoitetaan kriteerid, joka liittyy erityisesti johonkin henkil66n, pankkitiliin, osoitteeseen tai henkilokohtaiseen
laitteeseen siten, ettd haettavan tiedon alaa rajataan niin paljon kuin on kohtuudella mahdollista (7). Ndin varmistetaan
entistd paremmin, ettd tietojen kerddminen tiedustelutarkoituksiin on tasmallisesti kohdennettua.

Laissa on tehty merkittivid muutoksia myds FISC-tuomioistuimessa kiytiviin oikeudenkdynteihin. Niilli muutoksilla
sekd lisatddn lapindkyvyyttd ettd annetaan lisdtakeita yksityisyyden suojasta. Kuten edelld on todettu, laissa sdddettiin
mahdollisuudesta perustaa pysyva paneeli, joka koostuu turvallisuusselvityksen lapaisseistd lakimiehistd. Heilld on oltava
asiantuntemusta kysymyksissd, jotka liittyvat yksityisyyden suojaan ja kansalaisvapauksiin, tiedustelutiedon kerdimiseen,
viestintiteknologiaan tai muihin merkittaviin aloihin, ja heiddt voidaan nimittdd toimimaan oikeudessa asiantuntijoina
(amicus curiae) asioissa, joissa tulee esille merkittavid tai uusia laintulkintoja. Namai lakimiehet voivat esittdd oikeudellisia
argumentteja, joilla edistetddn yksiloiden yksityisyyden ja kansalaisvapauksien suojaa, ja he saavat kiyttoonsd kaikki
tiedot, myos turvallisuusluokitellut tiedot, jotka tuomioistuin katsoo heidin tarvitsevan tehtdvinsi hoitamiseksi (%).

Laissa myos lisitddn entisestddn ennenndkemaitontd lapindkyvyyttd, jota Yhdysvaltojen hallitus on noudattanut tiedustelu-
kysymyksissd, ja vaaditaan, ettd kansallisen tiedusteluviraston johtaja oikeusministerid kuultuaan joko luokittelee ei-
salaiseksi kaikki FISC-tuomioistuimen tai FISCR-muutoksenhakutuomioistuimen pdatokset, mairdykset tai lausunnot,
joihin liittyy merkittdvdd norminmuodostusta tai laintulkintaa, tai julkaisee niistd ei-salaisen tiivistelman.

Ks. 50 U.S.C. § 1881f.
Ks. saman lain § 1881a(l)(1).
Ks. saman lain § 1881a(l)(3). Jotkin ndistd kertomuksista ovat salaisia.
FISC-tuomioistuimen muistiolausunto ja méarays, sivu 26 (FISC 2014, Mem. Opinion and Order), saatavilla osoitteessa http://www.dni.
gov/files/documents/0928 [FISC%20Memorandum%200pinion%20and%200rder%2026%20August%202014.pdf
Ks. USA FREEDOM Act of 2015, julkisoikeudellisia siddoksid koskeva Pub. L. No. 114-23, § 401, 129 Stat. 268.
Ks. saman lain §§ 103, 201, 501. Kansallista turvallisuutta koskevista kirjeistd sdddetdidn useissa laeissa, joissa annetaan FBIlle valtuudet
saada tietyntyyppisten yritysten lainakertomuksissa, kirjanpidoissa ja sahkoisissd tilausasiakas- ja liiketapahtumarekistereissd olevia
tietoja. Kirjeitd voidaan hyodyntid ainoastaan kansainvilisen terrorismin tai salaisen tiedustelutoiminnan torjumiseksi. Ks. 12 U.S.C. §
3414;150U.8.C. §§ 1681u-1681v; 18 U.S.C. § 2709. On tavallista, ettd FBI kdyttdd kansallista turvallisuutta koskevia kirjeitd kerdtikseen
erittdin tirkedd ei-sisallollistd tietoa terrorismin torjuntaan tai vastatiedusteluun liittyvien tutkimusten alkuvaiheissa. Kyseisti tietoa voisi
olla esimerkiksi sellaisen tilinavaajan henkilollisyys, jolla saattaa olla yhteyksid jonkin terroristiryhmin, kuten Isiksen asiamiehiin.
Kansallista turvallisuutta koskevan kirjeen vastaanottaja voi vastustaa kirjeessd esitettyja vaatimuksia viemalld asian tuomioistuimen
kisiteltavaksi. Ks. 18 U.S.C. § 3511.
() Ks.sama.
(®) Ks.saman lain § 401.
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Lisiksi laissa sdddetddn laajamittaisesta tietojen julkistamisesta, joka liittyy FISA-lakiin perustuvaan tiedonkeruuseen ja
kansallista turvallisuutta koskevien kirjeiden perusteella tehtyihin tietopyynt6ihin. Yhdysvaltojen hallituksen on annettava
vuosittain kongressille ja julkisuuteen tieto muun muassa seuraavista seikoista: haettujen ja saatujen FISA-mdirdysten ja
-sertifiointien lukumdird; arvio siitd, kuinka monta yhdysvaltalaista ja ei-yhdysvaltalaista henkil6d on ollut tarkkailun
kohteena; sekd amicus curige -nimitysten méira (). Lisdksi laissa edellytetddn hallituksen raportoivan julkisuuteen myos
siitd, kuinka monta tietopyynt6d kohdistettiin yhdysvaltalaisiin ja ei-yhdysvaltalaisiin henkiloihin kansallista turvallisuutta
koskevien kirjeiden perusteella ().

Yrityksid koskevasta lapinakyvyydestd on todettava, ettd laissa tarjotaan yrityksille monia vaihtoehtoisia tapoja, joilla he
voivat raportoida julkisuuteen FISA-mdirdysten ja hallitukselta saamiensa mdirdysten ja kansallista turvallisuutta
koskevien kirjeiden yhteismédrin, samoin kuin niiden asiakastilien méarin, joita kyseiset madraykset ovat koskeneet (%).
Useat yritykset ovat jo antaneet kyseiset tiedot, ja niistd on paljastunut, ettd niiden asiakkaiden méari, joiden tietoja on
pyydetty, on vahiinen.

Ndmi yritysten avoimuusraportit osoittavat, ettd Yhdysvaltojen tiedusteluelinten pyynnoét koskevat vain minimaalista
osaa tiedoista. Erddn suuryrityksen hiljattaisessa avoimuusraportissa esimerkiksi kivi ilmi, ettd sen saamat kansalliseen
turvallisuuteen liittyvdt pyynnot (FISA-lakiin tai kansallista turvallisuutta koskevaan kirjeeseen perustuvat) koskivat
vihempid kuin 20 000:ta asiakastilid, kun sen tilausasiakasmaird oli vahintddn 400 miljoonaa. Toisin sanoen kaikki
Yhdysvaltojen kansalliseen turvallisuuteen liittyvit pyynnét, joista tima yritys raportoi, koskivat vahempaa kuin 0,005:td
prosenttia sen tilausasiakkaista. Vaikka kaikki kyseiset pyynnot olisivat koskeneet safe harbor -ohjelman tietoja, mitd ne
tietenkddn eivit koskeneet, on selvdd, ettd pyynnot olivat kohdennettuja ja laajuudeltaan asianmukaisia ja ettd ne eivat
olleet valikoimattomia eivitkd kohdentamattomia.

Lopuksi on todettava, ettd vaikka sdddokset, joissa on sdddetty mahdollisuudesta antaa kansallista turvallisuutta koskeva
kirje, ovat jo rajoittaneet tilanteita, joissa tillaisen kirjeen vastaanottajaa voidaan kieltdd kertomasta siitd, USA FREEDOM
Act -laissa sdadettiin edelleen, ettd ilmaisukiellon tarvetta on tarkistettava sddnnéllisesti. Samoin laissa edellytettiin, ettd
kirjeen vastaanottajalle on ilmoitettava, kun tilanne ei endd vaadi ilmaisukiellon noudattamista. Laissa my6skin koottiin
yhteen kaikki menettelyt, joiden avulla kirjeen vastaanottaja voi vastustaa ilmaisukieltoa ().

Yhteenvetona voidaan todeta, ettd USA FREEDOM Act -laissa sdddetyt merkittavdt muutokset Yhdysvaltojen tiedustelutoi-
mivaltuuksiin ovat selvd ndytto laajakantoisista toimista, joita Yhdysvallat on toteuttanut asettaakseen henkilétietojen,
yksityisyyden ja kansalaisvapauksien suojan sekd lapinikyvyyden etualalle kaikissa Yhdysvaltojen tiedustelukdytinnoissa.

IV. LAPINAKYVYYS

Sen lapindkyvyyden lisiksi, jota Yhdysvaltojen tiedusteluyhteisoltd edellytetidn USA FREEDOM Act -laissa, yhteiso
toimittaa julkisuuteen paljon muutakin tietoa ja antaa ndin vahvan esimerkin lipinikyvyydestd tiedustelutoiminnassa.
Tiedusteluyhteiso on julkaissut monia toimintaperiaatteita, menettelytapoja, FISC-tuomioistuimen paitoksid ja muuta ei-
salaiseksi luokiteltua aineistoa ja osoittanut ndin poikkeuksellista lipindkyvyyttd. Lisdksi tiedusteluyhteiso on lisinnyt
olennaisesti sellaisten tilastotietojen julkistamista, jotka kuvaavat, kuinka hallitus kéyttdd kansallista turvallisuutta
koskevaan tiedonkeruuseen liittyvid toimivaltuuksiaan. Tiedusteluyhteis6 julkaisi 22. huhtikuuta 2015 toisen vuotuisen
raporttinsa, jossa esiteltiin tilastoja siitd, kuinka usein hallitus kdytti nditd merkittdvid toimivaltuuksiaan. Lisdksi ODNI on
julkaissut verkkosivustollaan ja IC On the Record -verkkosivustolla joukon konkreettisia lapinikyvyysperiaatteita (%),
samoin kuin tdytintoonpanosuunnitelman (°), jonka mukaisesti periaatteet muutetaan konkreettisiksi, mitattaviksi
toimiksi. Kansallisen tiedusteluviraston johtaja mdairdsi lokakuussa 2015, ettd jokaisen tiedusteluelimen on nimettivi
lapindkyvyydestd vastaava virkamies, joka edistdd lapinikyvyyttd ja johtaa lipindkyvyysaloitteita viraston toimialalla (7).
Lapindkyvyydesti vastaava virkamies tekee tiivistd yhteistyotd kunkin tiedusteluelimen yksityisyyden suojasta ja kansalais-
vapauksista vastaavan virkamiehen kanssa varmistaakseen, ettd lipindkyvyys, yksityisyyden suoja ja kansalaisvapaudet
pysyvat ensisijaisina tavoitteina.

) Ks. saman lain § 602.

) Ks. sama.

) Ks. saman lain § 603.

) Ks. saman lain §§ 502(f)-503.

) Saatavilla osoitteessa http:/[www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles

) Saatavilla  osoitteessa  http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%
20Transparency%20Implementation%20Plan.pdf

() Ks.sama.
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Esimerkkind ldpindkyvyystoimista on mainittava, ettd kansallisen turvallisuusviraston yksityisyyden ja kansalaisva-
pauksien suojasta vastaava johtava virkamies on antanut useita ei-salaisia raportteja viime vuosien aikana, muun muassa
raportit toimista, jotka perustuvat 702 §:ddn, toimeenpanoasetukseen 12333 ja USA FREEDOM Act -lakiin (). Lisdksi
tiedusteluyhteisd toimii tiiviissd yhteistyssd valvontalautakunnan, kongressin ja Yhdysvaltojen yksityisyyden suojaa
edistdvan yhteison kanssa parantaakseen Yhdysvaltojen tiedustelutoiminnan lapindkyvyyttd milloin mahdollista ja ottaen
huomioon tarpeen suojella arkaluonteisia tiedusteluldhteitd ja -menetelmid. Kaiken kaikkiaan Yhdysvaltojen tiedustelu-
toiminnot ovat yhtd ldpindkyvid elleivit ldpinikyvdmpid kuin minkddn muun maan tiedustelutoiminnot koko
maailmassa. Kun otetaan huomioon tarve suojella arkaluonteisia tiedusteluldhteitd ja -menetelmid, lapinikyvyys on niin
suurta kuin mahdollista.

Yhdysvaltojen tiedustelupalvelutoiminnan laajamittaisesta lipinikyvyydestd voidaan esittdd seuraava yhteenveto:

— Tiedusteluyhteiso on julkaissut verkossa tuhansia sivuja tuomioistuimen paitoksia ja tiedusteluelimien
menettelytapoja ja antanut ndin yleiskuvan tiedustelutoimintamme erityisistd menetelmistd ja vaatimuksista. Olemme
julkaisseet raportteja myos siitd, kuinka tiedusteluelimet ovat noudattaneet niihin kohdistuvia rajoituksia.

— Tiedusteluelinten korkea-arvoiset virkamiehet puhuvat usein julkisesti organisaatioidensa tehtavistd ja toiminnoista ja
muun muassa kuvailevat jirjestelmid, joilla sddntojen noudattaminen varmistetaan, ja suojatoimia, joita organisaation
toimintaan sovelletaan.

— Tiedusteluyhteiso julkaisi monia muita tiedustelutoimintaa koskevia asiakirjoja tiedonvapautta parantavan FOIA-lain
nojalla.

— Presidentti antoi médrdyksen PPD-28, jossa selostetaan julkisesti tiedustelutoimintaamme sovellettavia lisirajoituksia,
ja ODNI on julkaissut kaksi raporttia ndiden rajoitusten tdytintdonpanosta.

— Laissa edellytetdin nyt tiedusteluyhteisén julkaisevan merkittdvid oikeudellisia paitoksid, joita FISC-tuomioistuin on
antanut, tai niiden tiivistelmia.

— Hallituksen edellytetddn raportoivan vuosittain, missd mairin se on hyddyntanyt tiettyjd kansalliseen turvallisuuteen
liittyvid toimivaltuuksia, ja myos yrityksilld on lupa raportoida tistd asiasta.

— Valvontalautakunta on julkistanut useita yksityiskohtaisia raportteja tiedustelutoiminnasta ja aikoo tehdd niin
jatkossakin.

— Tiedusteluyhteiso antaa kongressin valvontavaliokunnille runsaasti salaista tietoa.
— Kansallisen tiedusteluviraston johtaja on vahvistanut tiedusteluyhteison toimintaa koskevat lipindkyvyysperiaatteet.

Merkittdvd ldpindkyvyys jatkuu tulevaisuudessakin. Kaikki julkiset tiedot ovat luonnollisesti kauppaministerién ja
Euroopan komission saatavilla. Privacy Shield -jdrjestelyn tdytintoonpanoa koskeva kauppaministerion ja Euroopan
komission vuotuinen tarkastelu antaa Euroopan komissiolle tilaisuuden keskustella kaikista kysymyksistd, jotka ovat
nousseet esiin minkd tahansa uuden julkistetun tiedon myotd, sekd kaikista muistakin Privacy Shield -jarjestelyd ja sen
toimintaa koskevista asioista. Kdsityksemme mukaan ministerié voi harkintansa mukaan pyytdd muiden virastojen ja
muun muassa tiedusteluyhteison edustajia osallistumaan tihin tarkasteluun. Tami keskusteluvdyld on luonnollisesti
kiytettdvissd sen mekanismin lisiksi, joka PPD-28:ssa on sdddetty EU:n jdsenvaltioiden kaytettdvaksi ja jolla nima voivat
tuoda esiin tarkkailuun liittyvid ongelmia nimetyn ulkoministerién virkamiehen kanssa.

V. OIKEUSSUOJAKEINOT

Yhdysvaltojen lainsdddidnndssd sdddetddn useista oikeussuojakeinoista, joita henkilot voivat kiyttdd, jos he joutuvat
lainvastaisen sihkoisen tarkkailun kohteeksi kansalliseen turvallisuuteen liittyvdn syyn vuoksi. FISA-lain mukaan oikeus
hakea hyvitystd yhdysvaltalaisessa tuomioistuimessa ei rajoitu Yhdysvaltojen kansalaisiin. Henkild, jolla on asiavaltuus
esilld olevassa asiassa, voi saada oikeussuojaa lainvastaisen sihkoisen tarkkailun vuoksi FISA-lain nojalla. FISA-laki

() Saatavilla osoitteessa https:|/www.nsa.gov/civil_liberties/_files/nsa_report_on_section_702_program.pdf; https://www.nsa.gov/civil
liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf; https:/fwww.nsa.gov/civil_liberties|_files/UFA_Civil_Liberties_and_
Privacy_Report.pdf


https://www.nsa.gov/civil_liberties/_files/nsa_report_on_section_702_program.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf

1.8.2016 Euroopan unionin virallinen lehti L 207/103

esimerkiksi antaa henkilolle, joka on joutunut lainvastaisen sihkoisen tarkkailun kohteeksi, oikeuden haastaa
Yhdysvaltojen hallituksen virkamiehid vastaamaan omasta puolestaan vahingonkorvausvaatimukseen, joka voi kisittdd
muun muassa rankaisevan vahingonkorvauksen ja korvauksen asianajajan kuluista. Ks. 50 U.S.C. § 1810. Henkilot, joilla
on asiavaltuus esilli olevassa asiassa, voivat panna vireille myos siviilioikeudellisen kanteen Yhdysvaltojen hallitusta
vastaan saadakseen vahingonkorvausta, mukaan lukien korvauksen asianajajan kuluista, jos heitd koskevaa tietoa, joka
on hankittu sihkoisen FISA-tarkkailun avulla, on laittomasti ja tieten tahtoen kaytetty tai luovutettu. Ks. 18 U.S.C. §
2712. Jos hallitus on hankkinut henkilod koskevaa tietoa tai johtanut sitd sihkoisen FISA-tarkkailun avulla ja hallitus
aikoo kayttdd tietoa tai luovuttaa sen kyseisen henkilon vahingoksi oikeudellisessa tai hallinnollisessa prosessissa
Yhdysvalloissa, hallituksen on ilmoitettava aikomuksestaan etukiteen tuomioistuimelle ja kyseiselle henkildlle, joka
katsoessaan joutuneensa rikkomuksen kohteeksi voi timin jilkeen kiistdd tarkkailun laillisuuden ja vaatia tiedon
havittdmistd. Ks. 50 U.S.C. § 1806. Lopuksi FISA-laissa sdddetddn myos rikosoikeudellisista seuraamuksista henkiléille,
jotka osallistuvat tahallisesti lainvastaiseen sihkoiseen tarkkailuun lain toimeenpanon varjolla tai jotka tahallisesti
kiyttavit tai luovuttavat lainvastaisella tarkkailulla hankittua tietoa. Ks. 50 U.S.C. § 1809.

EU:n kansalaisilla on muitakin keinoja saada oikeussuojaa sellaisia hallituksen virkamiehid vastaan, jotka ovat hallituksen
puolesta lainvastaisesti hankkineet henkilotietoja tai kayttineet niitd, myos silloin kun ndmi ovat niin toimiessaan
rikkoneet lakia viitettyjen kansalliseen turvallisuuteen liittyvien tarkoitusperien vuoksi. Tietokonepetoksista ja -vadrinkdy-
toksistd annetussa laissa (Computer Fraud and Abuse Act) kielletddn tahallinen luvaton tunkeutuminen (tai luvallisen
pddsyn rajojen ylittiminen) siind tarkoituksessa, ettd hankittaisiin tietoja rahoituslaitokselta, Yhdysvaltojen hallituksen
tietokonejdrjestelmastd tai tietokoneesta, johon on tunkeuduttu internetin kautta. Laissa kielletddn myos kiristys- tai
petostarkoituksessa tehty uhkaus vahingoittaa suojattua tietokonetta. Ks. 18 U.S.C. § 1030. Jokainen henkilo, olipa
tdmin kansalaisuus mikd tahansa, joka kirsii vahinkoa tai menetyksid timin lain rikkomuksen seurauksena, voi haastaa
lakia rikkoneen henkilon (my6s hallituksen virkamiehen) oikeuteen ja vaatia tiltd vahingonkorvausta sekd titd koskevaa
kielto- tai muuta vastaavaa mdardystd lain 1030(g) §:n nojalla riippumatta siitd, onko asiassa nostettu syyte, silld
edellytykselld, ettd rikkomukseen liittyy ainakin yksi laissa mainituista monista olosuhteista. Sahkéisen viestinnin
tietosuojaa koskevassa laissa (Electronic Communications Privacy Act, jiljempdnd 'ECPA-laki) sdddetddn hallituksen
pddsystd viestintdpalveluja tarjoavien kolmansien osapuolten hallussa oleviin tallennettuihin sihkdisiin viesteihin,
liiketapahtumatietoihin ja tilausasiakastietoihin. Ks. 18 U.S.C. §§ 2701-2712. ECPA-laissa annetaan henkildlle, joka
katsoo joutuneensa rikkomuksen kohteeksi, mahdollisuus nostaa kanne hallituksen virkamichid vastaan silld perusteella,
ettd ndmd ovat tunkeutuneet tallennettuihin tietoihin tahallisesti ja laittomasti. ECPA-lakia sovelletaan kaikkiin
henkiloihin kansalaisuudesta riippumatta ja rikkomuksen kohteeksi joutuneet henkil6t voivat saada vahingonkorvausta ja
korvauksen asianajajapalkkioistaan. Laki oikeudesta taloudellisen yksityisyyden suojaan (Right to Financial Privacy Act,
jaljempand 'RFPA-laki’) rajoittaa Yhdysvaltojen hallituksen paisya yksittdisid asiakkaita koskeviin pankkien ja diilereiden
tietoihin. Ks. 12 U.S.C. §§ 3401-3422. RFPA-lain nojalla pankin tai diilerin asiakas voi haastaa Yhdysvaltojen hallituksen
oikeuteen ja vaatia tiltd vahingonkorvausta silli perusteella, ettd asiakkaan tietoja on hankittu laittomasti. Vahingon-
korvauksen mddrd voi olla laissa mddritelty tai perustua toteutuneeseen menetykseen, tai vahingonkorvaus voi olla
rankaiseva. Jos laiton tiedonhankinta oli tahallista, kyseisid hallituksen tyontekijoitd koskeva kurinpidollinen tutkinta
aloitetaan automaattisesti. Ks. 12 U.S.C. § 3417.

Lopuksi on todettava, ettd FOIA-lain nojalla kaikilla on paisy liittovaltion virastojen olemassa oleviin tietoihin. Tiedot
voivat koskea mitd tahansa aihetta, tietyin poikkeuksin. Ks. 5 U.S.C. § 552(b). Poikkeuksiin kuuluvat rajoitukset, jotka
koskevat padsyd kansalliseen turvallisuuteen liittyviin turvallisuusluokiteltuihin tietoihin, muiden henkil6iden
henkilotietoihin seké lainvalvonnassa tehtyjen tutkimusten tietoihin. Rajoitukset vastaavat sitd, mité valtiot ovat sddtineet
omissa tiedonsaantia koskevissa laeissaan. Rajoituksia sovelletaan samalla tavalla yhdysvaltalaisiin ja ei-yhdysvaltalaisiin
henkiloihin. Jos tietojen luovuttamisesta FOIA-lain nojalla syntyy riitaa, asiassa voidaan tehdd hallinnollinen
muutoksenhaku, minké jilkeen muutosta voidaan hakea liittovaltion tuomioistuimessa. Tuomioistuimen on késiteltdva
asia kokonaan uudestaan pdittiessidin, oliko tietojen antamatta jattiminen asianmukaista (5 U.S.C. § 552 (a)(4)(B)), ja se
voi velvoittaa hallituksen antamaan tiedot. Joissakin tapauksissa tuomioistuin on kumonnut hallituksen viitteet siitd, ettd
tiedot olisi salattava turvallisuusluokituksen vuoksi (!). Vaikka rahamiirdisida vahingonkorvauksia ei voida médrits,
tuomioistuin voi méiritd asianajajan palkkiot korvattavaksi.

VI. PAATELMAT

Yhdysvaltojen kisityksen mukaan signaalitiedustelussa ja muussa tiedustelussa on otettava huomioon se, ettd kaikkia
yksityishenkiloitd on heiddn kansalaisuudestaan tai asuinpaikastaan riippumatta kohdeltava ijhmisarvoisesti ja
kunnioittavasti ja ettd kaikilla yksityishenkiloilld on perusteltu tarve yksityisyyden suojaan henkilotietojensa kasittelyssa.
Yhdysvallat hyodyntdd signaalitiedustelua ainoastaan edistddkseen kansallista turvallisuuttaan ja ulkopoliittisia etujaan
sekd suojellakseen omia kansalaisiaan ja liittolaistensa ja kumppaneidensa kansalaisia ongelmilta. Lyhyesti sanottuna
tiedusteluyhteiso ei tarkkaile ketddn kohdentamattomasti, ei myoskain tavallisia eurooppalaisia ihmisid. Tietoja kerdtdan
signaalitiedustelun avulla ainoastaan, kun keruuseen on asianmukainen lupa. Lisdksi signaalitiedusteluun ryhdytdin vasta
sen jilkeen, kun on selvitetty mahdollisuus kiyttdd vaihtoehtoisia lahteitd, mukaan lukien diplomaattilihteet ja julkiset

(") Ks. esimerkiksi New York Times v. oikeusministerid, 756 F.3d 100 (2d Cir. 2014); American Civil Liberties Union v. CIA, 710 F.3d 422
(D.C. Cir. 2014).
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tiedot. Signaalitiedustelussa annetaan etusija asianmukaisille ja toteuttamiskelpoisille vaihtoehdoille. Signaalitiedustelua
toteutetaan aina kun mahdollista siten, ettd kerdtddn tietoa ainoastaan erityisestd ulkomaantiedustelun kohteesta tai
aiheesta, jonka valinnassa on hyodynnetty erottelutekijoitd.

Yhdysvaltojen toimintaperiaatteet signaalitiedustelun suhteen on vahvistettu PPD-28:ssa. Yhdysvaltojen tiedusteluelimilld
ei ole ndissd oloissa oikeudellista toimivaltaa, resursseja, teknisid valmiuksia eikd halua salakuunnella maailman kaikkea
viestintdd. Tiedusteluelimet eivdt lue kaikkien yhdysvaltalaisten tai kaikkien maailman ihmisten sihkopostiviesteji. PPD-
28:n mukaisesti Yhdysvallat antaa vahvan suojan ei-yhdysvaltalaisten henkiloiden henkildtiedoille, jotka on kerdtty
signaalitiedustelutoiminnassa. Toimintaperiaatteissa ja menettelytavoissa minimoidaan ei-yhdysvaltalaisten henkiliden
henkil6tietojen siilyttiminen ja levittdiminen niin suuressa mdarin kuin mahdollista kansallinen turvallisuus huomioon
ottaen ja sellaisella tavalla ettd annettu suoja vastaa Yhdysvaltojen kansalaisille annettua suojaa. Lisiksi, kuten edelld on
todettu, FISA-lain 702 §:ssd luvalliseksi sdddetyn kohdennetun tiedonkeruun valvonta on laajamittaista ja vertaansa
vailla. Lopuksi on todettava, ettd Yhdysvaltojen tiedustelulainsdddinnon merkittavit muutokset, jotka ovat tulosta USA
FREEDOM Act -laista ja ODNIn johdolla toteutetuista, tiedusteluyhteison lipinakyvyyden parantamiseen tdhtddvistd
aloitteista, parantavat merkittdvésti kaikkien henkil6iden yksityisyyden suojaa ja kansalaisvapauksia kansalaisuudesta
rilppumatta.

Kunnioittavasti
Robert S. Litt
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Arvoisa Justin Antonipillai ja arvoisa Ted Dean

Kirjoitan teille antaakseni lisdtietoja siitd, milld tavoin Yhdysvallat toteuttaa tietojen valikoimatonta keruuta signaaliti-
edustelussa. Kuten presidentin mdairdyksen 28 (PPD-28) alaviitteessd 5 selitetddn, “valikoimattomalla” keruulla
tarkoitetaan verrattain suuren tietomdairdn hankkimista signaalitiedustelun avulla olosuhteissa, joissa tiedusteluyhteisolla
ei ole kdytossddn tiettyyn kohteeseen liittyvad tunnistetta (kuten kohteen sihkopostiosoitetta tai puhelinnumeroa) eika
keruuta voi tistd syystd kohdentaa tuohon nimenomaiseen kohteeseen. Tamd ei kuitenkaan tarkoita sitd, ettd tillainen
keruu olisi “laajamittaista” tai "kohdentamatonta”. PPD-28:ssa tosiaankin edellytetddn myos, ettd signaalitiedustelun on
oltava niin radtiloityd kuin mahdollista. Taiman vaatimuksen tayttimiseksi tiedusteluyhteisd pyrkii varmistamaan, ettd
vaikka erityistd tunnistetta ei voidakaan kdyttdd keruun kohdentamiseen, kerdttivd tieto todennikoisesti sisdltdd
ulkomaantiedustelutietoa, joka vastaa Yhdysvaltojen pdatoksentekijéiden (aiemmassa kirjeessdni selostettua menetelmai
kayttiden) madrittelemad tietotarvetta ja jossa merkityksettoman tiedonkeruun maird on minimoitu.

Esimerkkind voidaan mainita, ettd tiedusteluyhteisod saatetaan pyytdd hankkimaan signaalitiedustelutietoa sellaisen
terroristiryhmén toimista, joka operoi jonkin Lihi-idin maan tietylld alueella ja jonka uskotaan suunnittelevan iskuja
Lansi-Euroopan maita vastaan, mutta tiedusteluyhteis6 ei vélttdmattd tiedd tdhidn terroristiryhméddn yhteydessd olevien
henkildiden nimid, puhelinnumeroja, sihkopostiosoitteita tai muita erityisid tunnisteita. Voimme pdittdd kohdentaa
tiedustelua tuohon ryhmdin siten, ettd kerddmme viestintdd, joka suuntautuu tuolle alueelle tai tulee sieltd, ja
tarkastamme ja analysoimme niitd viestejd tarkemmin tunnistaaksemme ne, jotka liittyvdt kyseiseen ryhmidn. Tatd
tehdessddn tiedusteluyhteiso pyrkii rajaamaan keruun niin kapealle alalle kuin mahdollista. Titd voidaan pitda
valikoimattomana keruuna, silli erottelutekijoitdi ei voida kdyttdd, mutta keruu ei ole laajamittaista eikid
kohdentamatonta. Pikemminkin se on niin kohdennettua kuin mahdollista.

Niinpd vaikka keruun kohdentaminen erityisid valintakriteereja kiyttdmalld ei ole mahdollista, Yhdysvallat ei kerdd
kaikkea viestintdd kaikista viestintdvilineistd kaikkialta maailmasta vaan kdyttdd suodattimia ja muita teknisid vilineitd
kohdentaakseen keruun viestintdvilineisiin, joista todenndkoisesti on loydettivissd ulkomaantiedustelun kannalta
merkityksellistd viestintdd. Néin toimien Yhdysvaltojen signaalitiedustelutoiminta koskee vain murto-osaa internetvies-
tinnasta.

Lisaksi kuten totesin aiemmassa kirjeessini, koska valikoimattomassa keruussa on suurempi riski siitd, ettd kerdtddn
merkityksetontd tietoa, PPD-28:ssa mdairdtddn, ettd tiedusteluyhteisé voi kayttdd valikoimatonta keruuta kuuteen
rajattuun  kéyttotarkoitukseen. PPD-28:ssa ja sen tdytintdonpanemiseksi annetuissa virastojen toimintaperiaatteissa
myoskin rajoitetaan signaalitiedustelun avulla hankittujen henkilotietojen siilyttdmistd ja levittdmistd. Rajoitukset eivét
riipu siitd, onko kyse valikoimattomasta vai kohdennetusta keruusta, eivitkd siitd, mikd kohteena olevan henkilon
kansallisuus on.

Siten tiedusteluyhteison valikoimaton keruu ei ole laajamittaista eikd kohdentamatonta, vaan siind kdytetddn suodattamis-
metodeja ja -vilineitd, joilla keruu kohdennetaan paitoksentekijoiden esittimid ulkomaantiedustelun tiedontarpeita
vastaavaan aineistoon, samalla kun merkityksettomin tiedon kerddmistd minimoidaan ja sen suojelemiseen sovelletaan
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tiukkoja sddntoji. Toimintaperiaatteita ja menettelytapoja, joita tdssd kirjeessd kuvataan, sovelletaan kaikkeen
valikoimattomaan signaalitiedustelutiedon keruuseen, mukaan lukien valikoimaton keruu, joka koskee Eurooppaan
suuntautuvaa ja sieltd lihtevdd viestintdd. Talldi maininnalla ei vahvisteta eikd kielletd, tapahtuuko tillaista Eurooppaan
liittyvad keruuta.

Olette pyytdneet lisitietoja myds yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaavasta lautakunnasta
(Privacy and Civil Liberties Oversight Board, jiljempdna ‘valvontalautakunta’) ja virastojen valvontaviranomaisista ja
ndiden toimivallasta. Valvontalautakunta on toimeenpanohaaraan kuuluva riippumaton virasto. Lautakunnan viisi jasenta
nimittdd presidentti, ja nimityksen vahvistaa senaatti (!). Jasenet edustavat molempia puolueita. Kunkin lautakunnan
jasenen toimikausi kestdd kuusi vuotta. Lautakunnan jasenille ja henkilostolle tehdddn asianmukaiset turvallisuussel-
vitykset, jotta he voivat tdyttdd lakisddteiset tehtdvinsi ja velvollisuutensa (2).

Valvontalautakunnan tehtdvdnd on varmistaa, ettd liittovaltion hallituksen toimet terrorismin torjumiseksi ovat
tasapainossa yksityisyyden ja kansalaisvapauksien suojaamistarpeen kanssa. Lautakunnalla on kaksi perustavanlaatuista
tehtdvdd — valvonta ja neuvonta. Valvontalautakunta laatii itse oman tyoohjelmansa ja médrittelee, mitd valvonta- ja
neuvontatoimia se haluaa toteuttaa.

Valvontatehtavdssidn valvontalautakunta tarkastaa ja analysoi toimia, joita toimeenpanohaara toteuttaa suojellakseen
kansakuntaa terrorismilta, ja varmistaa, ettd Kyseisten toimien toteuttamistarve on tasapainossa yksityisyyden ja
kansalaisvapauksien suojaamistarpeen kanssa (°). Valvontalautakunnan viimeisin pditokseen saatu valvontatehtdvi
keskittyi FISA-lain 702 §n nojalla toteutettuihin tarkkailuohjelmiin (*). Lautakunta tarkastaa parhaillaan toimeenpanoa-
setuksen 12333 nojalla toteutettuja tiedustelutoimia (°).

Neuvontatehtdvdssidn valvontalautakunta varmistaa, ettd kun laaditaan ja pannaan tdytintoon lakeja, asetuksia ja toiminta-
periaatteita, jotka liittyvit toimiin kansakunnan suojelemiseksi terrorismilta, kansalaisvapauksiin liittyvit ndakokohdat
otetaan asianmukaisesti huomioon (%).

Tehtavinsd tdyttimiseksi lautakunnalla on lakiin perustuva pddsy kaikkiin virastojen merkityksellisiin tietoihin,
raportteihin, tarkastuskertomuksiin, arviointeihin, asiakirjoihin, tyopapereihin, suosituksiin ja kaikkeen muuhun
asiaankuuluvaan aineistoon, kuten turvaluokiteltuihin tietoihin lain maardyksid noudattaen (7). Lisdksi lautakunta voi
haastatella ketd tahansa toimeenpanohaaran virkamiestd tai tyontekijad ja ottaa tiltd lausuntoja tai julkisia todistajan-
lausuntoja (). Lisdksi lautakunta voi pyytdd kirjallisesti, ettd oikeusministeri toimittaa lautakunnan puolesta toimeenpa-
nohaaran ulkopuoliselle taholle haasteen, jossa tdimd velvoitetaan antamaan asiaankuuluvaa tietoa (°).

Lopuksi on todettava, ettd valvontalautakunnan on noudatettava lipindkyvyytti laissa sdddetylld tavalla. Tihén sisiltyy
se, ettd lautakunnan toiminnasta tiedotetaan yleisolle julkisissa kuulemistilaisuuksissa ja ettd lautakunnan raportit
julkistetaan mahdollisimman laajalti noudattaen salaisten tietojen suojaamista koskevia vaatimuksia (*%). Valvontalau-
takunnan on lisiksi raportoitava, jos jokin toimeenpanohaaraan kuuluva virasto kieltdytyy noudattamasta sen neuvoja.

Tiedusteluyhteison valvontaviranomaiset (Inspectors General) tekevdt yhteisén ohjelmien ja toimien tarkastuksia ja
arviointeja sen selvittimiseksi, onko niissd systeemisid riskejd, heikkouksia ja puutteita. Lisdksi valvontaviranomaiset
tutkivat valituksia ja tietoja, jotka sisiltdvat viitteitd lain, sddntojen ja asetusten rikkomuksista tai huonosta hallinnosta,

() 42 U.S.C.2000ee(a), (h).
() 42U.S.C.2000ee(k).
() 42U.S.C. 2000ee(d)(2).
(*) Ks. yleisesti https://www.pclob.gov/library.html#oversightreports
(°) Ks. yleisesti https://www.pclob.gov/events/2015/may13.html
(®) 42 U.S.C. 2000ee(d)(1); ks. myds valvontalautakunnan neuvontatoimia koskevista toimintaperjaatteista ja menettelytavoista annettu
asiakirja (PCLOB Advisory Function Policy and Procedure, Policy 2015-004), saatavilla osoitteessa https:/[www.pclob.gov/library/
Policy-Advisory_Function_Policy_Procedure.pdf
() 42U.S.C. 2000ee(g)(1)(A).
() 42 U.S.C. 2000ee(g)(1)(B).
() 42 U.S.C. 2000ee(g)(1)(D).
() 42U.S.C. 2000eee(f).


https://www.pclob.gov/library.html#oversightreports
https://www.pclob.gov/events/2015/may13.html
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
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varojen laajamittaisesta tuhlaamisesta, vallan védrinkdytostd tai tiedusteluyhteison ohjelmista ja toimista aiheutuvasta
merkittdvistd ja erityisestd vaarasta kansanterveydelle ja turvallisuudelle. Valvontaviranomaisen riippumattomuus on
keskeistd jokaisen raportin, havainnon ja suosituksen objektiivisuuden ja luotettavuuden kannalta. Riippumattomuuden
kannalta seuraavat tekijit ovat kaikkein tirkeimpid: valvontaviranomaisen nimittdmis- ja erottamisprosessi; valvontaviran-
omaisen toiminnan, talousarvion ja henkilostohallinnon eriyttiminen valvottavan viraston toiminnoista; seka
kaksinkertainen raportointi yhtdaltd toimeenpanohaaran virastojen paallikéille ja toisaalta kongressille.

Kongressi on perustanut valvontaviranomaisen toimiston jokaiseen toimeenpanohaaran virastoon, myds jokaiseen
tiedusteluyhteison toimijaan (*). Tiedustelutoiminnan talousarviota koskevan vuoden 2015 lain (Intelligence
Authorization Act of Fiscal Year 2015) tultua vahvistetuksi lihes kaikkien tiedusteluyhteison toimijoiden valvontavira-
nomaiset ovat presidentin nimittimid ja heiddn nimityksensd on senaatin vahvistama. Timi koskee myos oikeusmi-
nisteriotd, keskustiedustelupalvelua ja kansallista turvallisuusvirastoa (%). Lisdksi valvontaviranomaiset ovat vakinaisia ja
puolueisiin kuulumattomia virkamiehid, jotka ainoastaan presidentti voi erottaa. Vaikka Yhdysvaltojen perustuslaissa
sdddetddn, ettd presidentti voi erottaa valvontaviranomaisen, erottamisoikeutta on kiytetty harvoin, ja sen kdyttiminen
edellyttdd, ettd presidentti antaa asiasta kongressille kirjallisen perustelun 30 pidivdd ennen valvontaviranomaisen
erottamista (*). Ndilld menettelytavoilla varmistetaan, ettd toimeenpanohaaran virkamiehet eivit vaikuta epiasiallisesti val-
vontaviranomaisen valintaan, nimittimiseen tai erottamiseen.

Valvontaviranomaisella on huomattavat lakiin perustuvat toimivaltuudet toimeenpanohaaran ohjelmien ja operaatioiden
tarkastamiseksi, tutkimiseksi ja arvioimiseksi. Niiden tutkimusten ja arviointien lisiksi, jotka tehddin lain médrdysten
nojalla, valvontaviranomaisella on valvontatyossddn laaja harkintavalta ja se voi valita arviointinsa kohteeksi mitka
ohjelmat ja toimet tahansa (*). Laissa varmistetaan, ettd valvontaviranomaisella on omat resurssinsa, joiden avulla se voi
kiyttdd toimivaltaansa ja hoitaa tehtdvinsi. Valvontaviranomainen voi muun muassa palkata oman henkilokuntansa ja
toimittaa kongressille erillisen talousarvioesityksensi (°). Laissa varmistetaan, ettd valvontaviranomaisella on pédsy
tietoihin, jotka se tarvitsee tehtdviensd hoitamiseksi. Silld on suora padsy kaikkiin viraston asiakirjoihin ja tietoihin, joissa
on selvityksid viraston ohjelmista ja operaatioista, eikd tietojen turvaluokituksella ole merkitystd. Silli on valtuudet
hankkia tietoja ja asiakirjoja haasteen avulla, ja se voi vaatia henkil6itd antamaan valachtoisen todistajanlausunnon (°).
Toimeenpanohaaran viraston paillikké voi rajoitetuissa tapauksissa estdd valvontaviranomaisen toiminnan, jos valvonta-
viranomaisen tarkastus tai tutkimus esimerkiksi heikentiisi merkittavisti Yhdysvaltojen kansallisia turvallisuusintresseja.
Timdn toimivaltuuden hyodyntiminen on &drimmdisen epitavallista, ja viraston pédllikon on sitd kdyttdessddn
selostettava 30 piivin kuluessa kongressille, miksi hin teki niin (7). Itse asiassa kansallisen tiedusteluviraston johtaja ei
ole koskaan soveltanut tité rajoittamistoimivaltaa mihinkéin valvontaviranomaisen toimeen.

Valvontaviranomaisella on velvollisuus raportoida tdysimédaraisesti ja ajantasaisesti sekd toimeenpanohaaran virastojen
paillikoille ettd kongressille petoksista ja muista vakavista ongelmista sekd vairinkdytoksistd ja puutteista, jotka se
havaitsee toimeenpanohaaran ohjelmissa ja toiminnoissa (*). Kaksinkertainen raportointi vahvistaa valvontaviranomaisen
riippumattomuutta valvontaprosessissa lisddmilld kyseisen prosessin ldpindkyvyyttd ja antaa virastojen paillikoille
tilaisuuden panna valvontaviranomaisen suositukset taytintoon, ennen kuin kongressilla on mahdollisuus ryhtyd lainsai-
dintotoimiin. Lain mukaan valvontaviranomaisen on esimerkiksi laadittava puolivuosittaisia kertomuksia, joissa
kuvaillaan edelld mainittuja ongelmia sekd siihen mennessi toteutettuja korjaustoimia (°). Toimeenpanohaaran virastot
ottavat valvontaviranomaisen havainnot ja suositukset vakavasti, ja valvontaviranomaiset voivat usein sisallyttdd naihin ja

(") Valvontaviranomaisesta vuonna 1978 annetun lain (sellaisena kuin se on muutettuna) 2 ja 4 §; kansallisesta turvallisuudesta vuonna
1947 annetun lain (sellaisena kuin se on muutettuna) 103H §:n b ja e momentti; keskustiedustelupalvelulain 17 §:n a momentti.

() Ks. julkisoikeudellisia sdddoksid koskeva Pub. L. No. 113-293, 128 Stat. 3990, (19. joulukuuta 2014). Ainoastaan Yhdysvaltojen
asevoimien tiedusteluorganisaation ja kansallisen kuvatiedusteluaineistoa kisittelevin viraston valvontaviranomaiset nimittdd muu kuin
presidentti. Puolustusministerion ja tiedusteluyhteisén valvontaviranomaisilla on kuitenkin nditd virastoja koskeva rinnakkainen
toimivalta.

() Valvontaviranomaisesta vuonna 1978 annetun lain (sellaisena kuin se on muutettuna) 3 §; kansallisesta turvallisuudesta annetun lain
103H §:n ¢ momentti; keskustiedustelupalvelulain 17 §:n b momentti.

(*) Ks. valvontaviranomaisesta vuonna 1947 annetun lain 4 §:n a momentti ja 6 §n a momentin 2 kohta; kansallisesta turvallisuudesta
annetun lain 103H §:n e momentti ja g momentin 2 kohdan A alakohta; keskustiedustelupalvelulain 17 §:n a ja c momentti.

() Valvontaviranomaisesta annetun lain 3 §n d momentti, 6 §n a momentin 7 kohta ja 6 §:n f momentti; kansallisesta turvallisuudesta
annetun lain 103H §:n d, i, j ja m momentti; keskustiedustelupalvelulain 17 §:n e momentin 7 kohta ja f momentti.

(°) Valvontaviranomaisesta annetun lain 6 §n a momentin 1, 3, 4, 5 ja 6 kohta; kansallisesta turvallisuudesta annetun lain 103H §:n g
momentin 2 kohta; keskustiedustelupalvelulain 17 §:n e momentin 1, 2, 4 ja 5 kohta.

() Ks. esimerkiksi valvontaviranomaisesta annetun lain 8 §:n b momentti ja 8E §:n a momentti; kansallisesta turvallisuudesta annetun lain
103H §:n f momentti; keskustiedustelupalvelulain 17 §:n b momentti.

(®) Valvontaviranomaisesta annetun lain 4 §:n a momentin 5 kohta; kansallisesta turvallisuudesta annetun lain 103H §:n a momentin b
kohdan 3 ja 4 alakohta; keskustiedustelupalvelulain 17 §:n a momentin 2 ja 4 kohta.

(°) Valvontaviranomaisesta annetun lain 2 §:n 3 momentti ja 4 §:n a momentti ja 5§; kansallisesta turvallisuudesta annetun lain 103H §:n k
momentti; keskustiedustelupalvelulain 17 §n d momentti. Oikeusministerion valvontaviranomaisen julkistamat kertomukset ovat
saatavilla osoitteessa http://oig.justice.gov/reports/allhtm. Vastaavasti tiedusteluyhteison valvontaviranomainen julkistaa puolivuo-
sittaiset  kertomuksensa  osoitteessa  https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-
under-foia#ticig


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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muihin kertomuksiinsa virastojen ilmoitukset, joiden mukaan virastot hyviksyvit suositukset ja panevat ne tdytintoon,
ennen kuin kertomukset toimitetaan kongressille ja toisinaan julkaistaan (). Kaksinkertaisen raportoinnin lisdksi
valvontaviranomaisilla on velvollisuus ohjata toimeenpanohaarasta tulevia vadrinkdytosten paljastajia kuultavaksi
asianomaiseen kongressin valvontavaliokuntaan, jossa he voivat selostaa viitteitddn toimeenpanohaaran ohjelmissa ja
toiminnoissa havaitsemistaan petoksista, varojen tuhlaamisesta tai védrinkdytoksistd. Vadrinkdytosten paljastajien
henkilollisyyttd ei kerrota toimeenpanohaaralle, milld suojellaan kyseisid henkil6itd siltd, ettd heihin mahdollisesti
kohdistettaisiin luvattomia henkilostotoimia tai turvallisuusselvitystoimia kostoksi raportoimisesta valvontaviranomaisel-
le (3. Kun vairinkdytosten paljastajat ovat usein valvontaviranomaisen tutkimusten tietoldhteitd, se, ettd heitd voidaan
kuulla kongressissa ilman ettd toimeenpanohaara voi vaikuttaa asiaan, lisid valvontaviranomaisen valvonnan
vaikuttavuutta. Riippumattomuutensa avulla valvontaviranomainen voi edistdd toimeenpanohaaran virastojen taloudel-
lisuutta, tehokkuutta ja vastuuvelvollisuutta objektiivisesti ja lahjomattomasti.

Lopuksi todetaan, ettd kongressi on perustanut valvontaviranomaisten neuvoston, joka kasittelee lahjomattomuuteen ja
tehokkuuteen liittyvid asioita. Timd neuvosto muun muassa kehittdd valvontaviranomaisille standardeja, jotka koskevat
tarkastuksia, tutkimuksia ja arviointeja, sekd edistdd koulutusta. Neuvosto, jolla on toimivalta tutkia viitteitd valvontavi-
ranomaisen virkavirheistd, niin ollen valvoo valvontaviranomaisia, jotka valvovat kaikkia muita (*).

Toivon, ettd niistd tiedoista on Teille hyotya.

Terveisin
Robert S. Litt

Pailakimies

() Valvontaviranomaisesta annetun lain 2 §:n 3 momentti, 4 §:n a momentti ja 5 §; kansallisesta turvallisuudesta annetun lain 103H §:n k
momentti; keskustiedustelupalvelulain 17 §n d momentti. Oikeusministerion valvontaviranomaisen julkistamat kertomukset ovat
saatavilla osoitteessa http://oig.justice.gov/reports/allLhtm. Vastaavasti tiedusteluyhteisén valvontaviranomainen julkistaa puolivuo-
sittaiset  kertomuksensa  osoitteessa  https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-
under-foia#ticig

(%) Valvontaviranomaisesta annetun lain 7 §; kansallisesta turvallisuudesta annetun lain 103H §:n g momentin 3 kohta; keskustiedustelupal-
velulain 17 §:n e momentin 3 kohta.

(}) Valvontaviranomaisesta annetun lain 11 §.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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Arvoisa Justin Antonipillai ja arvoisa Ted Dean

Tassd kirjeessd esitetddn lyhyt yhteenveto tirkeimmistd tutkintavilineistd, joiden avulla yhdysvaltalaisilta yrityksiltd
saadaan liiketoimintaan liittyvid ja muita tietoja rikosoikeudellisen lainvalvonnan ja (siviilioikeudellisen ja sddntelyyn
liittyvdn) yleisen edun nimissd. Kirjeessd kerrotaan myos tietoihin padsyd koskevista rajoituksista, jotka oikeusperustassa
on midritty (). Ndméd oikeudelliset menettelyt ovat syrjimittomid siind mielessd, ettd niitd kéytetddn tietojen
hankkimiseksi yrityksiltd Yhdysvalloissa, myos sellaisilta yrityksiltd, jotka antavat oman varmennuksensa Privacy Shield
-jdrjestelyssd, eikd rekisteroidyn kansalaisuudella ole merkitysta. Lisiksi yritykset, jotka joutuvat oikeudellisen menettelyn
kohteeksi Yhdysvalloissa, voivat nostaa asiaa koskevan kanteen tuomioistuimessa, kuten jiljempini esitetddn ().

Yhdysvaltojen perustuslain neljannelld lisdykselli on erityistd merkitystd viranomaisten takavarikoidessa tietoja.
Lisdyksessd sdddetddn seuraavaa: "Kansalaisten oikeutta olla turvassa henkiloonsi, taloonsa, asiakirjoihinsa ja muuhun
omaisuuteensa kohdistuvilta kohtuuttomilta etsinnéiltd ja takavarikoinneilta dlko6n loukattako, dlkoonkd etsintdlupaa
annettako muutoin kuin todennikdisestd syysti, joka on vahvistettu valalla tai juhlallisella vakuutuksella, ja etsintiluvassa
on erityisesti mainittava etsinndn tapahtumapaikka sekd pidatettavit henkil6t ja takavarikoitavat esineet.” Yhdysvaltojen
korkein oikeus totesi asiassa Berger v. New Yorkin osavaltio seuraavaa: “kuten timi tuomioistuin on lausunut
lukemattomia kertoja, timin lisiyksen perustarkoitus on suojella kansalaisten yksityisyyttd ja turvallisuutta
viranomaisten mielivaltaista tunkeutumista vastaan”. Ks. 388 U.S. 41, 53 (1967) (asiassa on viittaus tapaukseen Camara
v. San Franciscon kaupungin tuomioistuin, 387 U.S. 523, 528 (1967)). Neljannessid lisdyksessd edellytetddn, ettd
lainvalvontaviranomaisten on kotimaisissa rikostutkimuksissa yleensid hankittava tuomioistuimelta etsintilupa ennen
etsinndn toteuttamista. Ks. Katz v. Yhdysvallat, 389 U.S. 347, 357 (1967). Kun etsintdlupavaatimusta ei sovelleta,
hallituksen on noudatettava toimissaan neljannen lisiyksen edellyttimdd "kohtuutta”. Ndin ollen perustuslaissa itsessddn
varmistetaan, ettd Yhdysvaltojen hallituksen valta takavarikoida kansalaisten tietoja ei ole rajatonta tai mielivaltaista.

Rikoslain valvonnassa hyodynnettivit valtuudet:

Liittovaltion syyttijit, jotka ovat oikeusministerion virkamiehid, ja liittovaltion tutkijat, mukaan lukien oikeusministerion
alaisen lainvalvontaviraston FBLn tutkijat, voivat velvoittaa yhdysvaltalaiset yritykset luovuttamaan asiakirjoja ja muita
tietoja rikostutkintaa varten hyodyntimalld useita pakollisia oikeudellisia menettelyja. N&itd ovat suuren valamiehiston

(1

Tassd tiivistelmdssd ei selosteta kansalliseen turvallisuuteen liittyvid tutkintavilineitd, joita lainvalvonnassa kdytetddn terrorismia
koskevissa tai muissa kansalliseen turvallisuuteen liittyvissd tutkimuksissa. Néin ollen tdssd ei seclosteta esimerkiksi kansallista
turvallisuutta koskevia kirjeité, joilla hankitaan tiettyjd yritysten lainakertomuksissa, kirjanpidoissa ja sihkoisissd tilausasiakas- ja
liiketapahtumarekistereissd olevia tietoja. Ks. 12 U.S.C. § 3414; 15 U.S.C. § 1681u; 15 U.S.C. § 1681v; 18 U.S.C. § 2709. FISA-lain
nojalla tehtavistd toimista (sahkoinen tarkkailu, etsintiluvat, liiketoimintatietojen hankkiminen ja muu viestintitietojen kerddminen), ks.
50 U.S.C. § 1801 ja sitd seuraavat pykalt.

Tassd asiakirjassa kisitellddn lainvalvonnan ja sddntelyn oikeusperustaa liittovaltion tasolla. Osavaltiot tutkivat osavaltioiden lakien
rikkomukset, ja niitd koskevat asiat kisitellddn osavaltioiden tuomioistuimissa. Osavaltioiden lainvalvontaviranomaiset hyodyntavit
etsintdmaardyksid ja haasteita, jotka myonnetddn osavaltioiden lakien mukaisesti. Tima tapahtuu suurimmaksi osaksi samalla tavalla
kuin téssa kirjeessd selostetaan, mutta erona on, ettd oikeudellista menettelyd koskeva suoja, jota annetaan osavaltioiden perustuslakien
mukaan, voi mennd pidemmalle kuin Yhdysvaltojen perustuslaissa annettu suoja. Osavaltion laissa sdddettyjen suojatoimenpiteiden on
oltava vihintdén yhtd kattavia kuin Yhdysvaltojen perustuslaissa méddrityt suojatoimet, ja timi koskee my6s perustuslain neljattd lisdystd
(mutta ei rajoitu siihen).

—_
-



L 207/110 Euroopan unionin virallinen lehti 1.8.2016

haasteet, hallinnolliset haasteet ja etsintiluvat. Muita viestintitietoja voidaan hankkia sellaisten rikostutkimuksia
koskevien liittovaltion oikeudellisten vilineiden nojalla, jotka liittyvdt ldhtevdn ja saapuvan teleliikenteen tietojen
tallennusjdrjestelmiin.

Suuren valamiehiston haaste tai tuomioistuinhaaste: Rikosoikeudellisia haasteita kdytetddn kohdennettujen lainvalvonta-
tutkimusten tukena. Suuren valamichiston haaste on virallinen kehotus avustaa valamiehistod tutkimuksessa, joka koskee
tiettyd rikoslain rikkomusepdilystd. Haaste annetaan tavallisesti liittovaltion syyttdjin pyynnostd. Suuret valamichistot
kuuluvat tuomioistuimen tutkintahaaraan, ja niiden jdsenet valitsee tuomari tai avustava tuomari. Haasteessa voidaan
vaatia, ettd henkilo todistaa menettelyssd tai luovuttaa liiketoimintatietoja, sihkoisesti tallennettua tietoa tai muita
aineellisia esineitd. Tietojen tulee olla merkityksellisid tutkimuksen kannalta. Haaste ei saa olla kohtuuton eli
lagjuudeltaan ja rasittavuudeltaan liiallinen. Haasteen vastaanottaja voi vastustaa haastetta esittdmalld ndihin seikkoihin
perustuvan vditteen. Ks. liittovaltion rikosprosessisidntjen kohta 17. Sen jilkeen kun asia on tullut suuren
valamiehiston kasittelyyn, asiakirjojen hankkimiseksi voidaan rajoitetuissa olosuhteissa kayttad tuomioistuinhaastetta.

Hallinnollisiin haasteisiin liittyvdt valtuudet: Hallinnollista haastetta voidaan kayttad rikosoikeudellisissa tai siviilioikeu-
dellisissa tutkimuksissa. Useissa liittovaltion laeissa sdddetddn hallinnollisten haasteiden kayttimisestd rikoslain
valvonnassa. Télloin on kyse tutkimuksista, jotka koskevat terveydenhuoltoalan petoksia, lasten kaltoinkohtelua, salaisen
palvelun turvatoimia tai valvottuja aineita, tai kyse on valvontaviranomaisen tutkimuksista, jotka kohdistuvat hallituksen
virastoihin. Niissd tutkimuksissa voidaan vaatia luovuttamaan liiketoimintatietoja, sdhkoisesti tallennettua tietoa tai
muita aineellisia esineitd. Jos viranomaiset hakevat tuomioistuimelta hallinnollisen haasteen vahvistamista, haasteen
vastaanottaja voi — aivan kuten suuren valiokunnan haasteen vastaanottaja — esittdd viitteen, jonka mukaan haaste on
kohtuuton eli laajuudeltaan ja rasittavuudeltaan liiallinen.

Tuomioistuimen mairidykset, jotka liittyvét ldhtevdn ja saapuvan teleliikenteen tietojen tallennusjirjestelmiin: Sellaisten
rikosoikeussddnnosten nojalla, jotka koskevat lihtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmiin liittyvid
lupia, lainvalvontaviranomaiset voivat hankkia tuomioistuimen mairdyksen, jolla ne voivat — vahvistettuaan ettd tiedot
ovat tarpeen meneillddn olevassa rikostutkimuksessa — saada tiettyd puhelinnumeroa tai sahkopostiosoitetta koskevaa
reaaliaikaista, ei-sisdllollistd numeronvalinta-, reititys-, osoitteenmuodostus- ja merkinantotietoa. Ks. 18 U.S.C. §§ 3121~
3127. Tallaisen vilineen asentaminen tai kdyttdminen muuten kuin lain mukaisesti on liittovaltion rikos.

Laki sidhkoisen viestinnin tietosuojasta (Electronic Communications Privacy Act): Viranomaisten padsystd internetpalve-
luntarjoajien, puhelinyhtididen ja muiden kolmansien osapuolten tilausasiakastietoihin, tietoliikennetietoihin ja
viestinndn tallennettuun sisdltoén on omat sddntonsd. Ne ovat sidhkoisen viestinndn tietosuojasta annetun lain II
osastossa, jota kutsutaan myos tallennettua viestintdd koskevaksi laiksi, ks. 18 U.S.C. §§ 2701-2712. Laissa sdddetdin
yksityisyyden suojan jdrjestelmastd, jossa rajoitetaan lainvalvojien paisy4 tietoihin siten, ettd se ei voi ulottua pidemmaille
kuin mitd perustuslaillisten sddnnosten nojalla vaaditaan internetpalveluntarjoajien asiakkailta ja tilausasiakkailta. Lain
mukaan yksityisyyden suoja kasvaa sitdi mukaa kuin tiedonkeruun hdiritsevyys lisddntyy. Rikoslakia valvovien
viranomaisten on hankittava haaste, jos he haluavat saada tilausasiakkaiden rekisterdintitietoja, IP-osoitteita ja niihin
liittyvid aikaleimoja tai laskutustietoja. Useimpien muiden tallennettujen, ei-sisillollisten tietojen osalta, kuten sellaisten
sihkopostiotsikoiden osalta, joista ei ilmene viestin aihe, lainvalvontaviranomaisten on esitettdvd tuomarille erityisid
seikkoja, jotka osoittavat, ettd pyydetyt tiedot ovat merkityksellisid ja olennaisia vireilld olevan rikostutkinnan kannalta.
Jotta rikoslain valvonnasta vastaavat viranomaiset voivat saada paasyn sdhkoisen viestinndn tallennettuun sisdltoon, ne
yleensd hankkivat tuomarilta mairdyksen, jonka perusteena ovat todennikoiset syyt siitd, ettd kyseiselld tililli on
todisteita rikoksesta. Tallennettua viestintdd koskevassa laissa sdddetddn my0s siviili- ja rikosoikeudellisista
seuraamuksista.

Tarkkailua koskevat tuomioistuimen méardykset puhelinkuuntelua koskevan liittovaltion lain nojalla: Lisdksi lainvalvonta-
viranomaiset voivat rikostutkimustarkoituksissa salakuunnella reaaliaikaisesti langallista, suullista tai siahkoistd viestintdd
puhelinkuuntelua koskevan liittovaltion lain nojalla. Ks. 18 US.C. §§ 2510-2522. Timin vilineen kdyttiminen
edellyttdd aina tuomioistuimen médrdystd. Tuomarin on siind tultava muun muassa johtopddtokseen, jonka mukaan on
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todennidkoisid syitd uskoa, ettd langallisen tai sahkoisen salakuuntelun avulla saadaan todisteita liittovaltion rikoksesta tai
syytettd vilttelevin etsintdkuulutetun olinpaikasta. Laissa sdddetddn siviilioikeudellisista ja rikosoikeudellisista
seuraamuksista, jos salakuuntelua koskevia sidnnoksid rikotaan.

Etsintimdirdys — sddnt6 41: Yhdysvalloissa lainvalvontaviranomaiset voivat tutkia kiinteiston fyysisesti, jos niilli on
sithen tuomarin antama lupa. Lainvalvontaviranomaisten on osoitettava tuomarille todenndkoisin syin, ettd rikos on
tapahtunut tai on tapahtumassa ja ettd rikokseen liittyvdd on todennikoisesti loydettavissd etsintdluvassa yksiloidysta
paikasta. Tdtd vilinettd kdytetddn usein silloin kun kiinteiston fyysinen tutkiminen on tarpeen silld perusteella, ettd jos
haaste tai muu tietojen toimittamista koskeva mdirdys annettaisiin tiedoksi yritykselle, syntyisi vaara todisteiden
havittdmisestd. Ks. Yhdysvaltojen perustuslain neljs lisdys (josta tarkempaa selostusta edelld), liittovaltion rikosprosessi-
sdantojen kohta 41. Etsintdmairdyksen kohde voi pyrkid kumoamaan méidrdyksen silld perusteella, ettd se on lijallinen,
aiheeton tai muuten epdasianmukaisesti hankittu, ja osapuoli, joka katsoo oikeuksiensa tulleen loukatuiksi ja jolla on
asiavaltuus esilld olevassa asiassa, voi vaatia, ettd laittomalla etsinnilld saadut todisteet havitetian. Ks. Mapp v. Ohio,
367 U.S. 643 (1961).

Oikeusministerién _suuntaviivat ja toimintaperiaatteet: Sen lisiksi ettd perustuslaissa ja tavallisissa laeissa sekd
vahvistetuissa sddnnoissd rajoitetaan edelld selostetulla tavalla viranomaisten pddsyé tietoihin, oikeusministeri on
vahvistanut suuntaviivoja, joissa asetetaan lisdrajoituksia lainvalvontaviranomaisten paasylle tietoihin ja joihin sisiltyy
myos yksityisyyden ja kansalaisvapauksien suojaan liittyvid toimia. Esimerkiksi oikeusministerin vahvistamissa, FBL:n
kotimaisia operaatioita koskevissa yleisissd suuntaviivoissa syyskuulta 2008 (saatavilla osoitteessa http://www.justice.gov/
archive/opa/docs/guidelines.pdf) asetetaan rajoituksia tutkintamenetelmien kaytolle etsittdessd tietoa, joka liittyy
liittovaltion rikosten tutkintaan. Naissd suuntaviivoissa edellytetddn, ettd FBI kdyttdd tutkintamenetelmid, jotka héiritsevit
niin vdhin kuin mahdollista ja joissa otetaan huomioon vaikutukset yksityisyyteen ja kansalaisvapauksiin ja mahdolliset
vahingot henkilon maineelle. Lisdksi suuntaviivojen mukaan "on selvéd, ettd FBL:n on toteutettava tutkimuksensa ja muut
toimensa lainmukaisella ja kohtuullisella tavalla, jossa kunnioitetaan vapautta ja yksityisyyttd ja jossa viltetddn
aiheuttamasta tarpeetonta hairiotd lainkuuliaisille ihmisille”. Ks. FBl-suuntaviivojen sivu 5. FBI on pannut nimi
suuntaviivat tdytintoon antamalla ohjeen, joka koskee viraston kotimaisia tutkimuksia ja operaatioita (saatavilla
osoitteessa https:/[vault.fbi.gov/FBI%20Domestic%20Investigations%20and%200perations%20Guide%20(DIOG)). Timai
on kattava kisikirja, joka sisiltdd tutkimusvilineiden kdyttod koskevat yksityiskohtaiset rajoitukset ja ohjeistusta sen
varmistamiseksi, ettd jokaisessa tutkimuksessa suojellaan kansalaisvapauksia ja yksityisyyttd. Muita sddnt6jd ja toiminta-
periaatteita, joilla rajoitetaan liittovaltion syyttdjien tutkimustoimia, on selostettu Yhdysvaltojen oikeusministerion
kisikirjassa, joka on saatavilla osoitteessa http:/[www.justice.gov/usam/united-states-attorneys-manual

Siviilihallinto- ja sdintelyviranomaisten (yleisen edun mukaiset) valtuudet:

Yhdysvalloissa on asetettu merkittdvid rajoituksia myos sille, miten siviilihallintoon ja sdintelyyn liittyvien (ns. yleisen
edun mukaisten) syiden nojalla voidaan vaatia tietoja yrityksiltd. Virastot, joilla on siviilihallinto- ja sddntelytehtavia,
voivat toimittaa yrityksille haasteita, joissa ne vaativat luovuttamaan liiketoimintatietoja, sahkoisesti tallennettua tietoa tai
muita aineellisia esineitd. Ndiden virastojen toimivalta esittdd hallinnollisia tai siviilihallinnollista haasteita on rajattu.
Tdmd johtuu paitsi virastojen perustamissddnnoksistdi myds siitd, ettd haasteet tarkastetaan riippumattomassa
oikeudellisessa menettelyssi ennen niiden mahdollista oikeudellista tdytintd6npanoa. Ks. esimerkiksi liittovaltion
rikosprosessisddntojen kohta 45. Virastot voivat pyytdd pddsyd ainoastaan tietoihin, joilla on merkitystd virastojen
sddntelytoimivaltaan kuuluvissa asioissa. Lisdksi hallinnollisen haasteen vastaanottaja voi nostaa kanteen tuomiois-
tuimessa ja vastustaa haasteen tdytintoonpanoa esittimalld niyttod, jonka mukaan virasto ei ole noudattanut perusvaa-
timusten mukaista kohtuullisuutta kuten edelld on selostettu.

On olemassa muita oikeusperustoja, joihin vedoten yritykset voivat vastustaa hallinnollisten virastojen tietopyyntojd ja
joissa on kyse siitd, ettd yritykset toimivat tietyilld erityisilli aloilla ja ettd heiddn hallussaan oleva tieto on
tietyntyyppistd. Esimerkiksi rahoituslaitokset voivat vastustaa hallinnollisia haasteita, joissa vaaditaan tietynlaisia tietoja,
silld perusteella, etti tietojen luovutuksella rikottaisiin pankkisalaisuudesta annettua lakia ja sen tdytintoonpanoasetuksia.
Ks. 31 U.S.C. § 5318, 31 CFR. osa X. Muut yritykset voivat tukeutua luottokelpoisuusraportointia koskevaan Fair Credit
Reporting Act -lakiin (ks.15 U.S.C. § 1681b) tai moniin muihin alakohtaisiin lakeihin. Jos viraston haastetoimivaltaa
kiytetdan vadrin, seurauksena voi olla viraston vahingonkorvausvastuu tai ao. virkamiesten henkilokohtainen vahingon-
korvausvastuu. Ks. esimerkiksi kansalaisten pankkitietoja koskeva Right to Financial Privacy Act -laki, 12 US.C. §§
3401-3422. Niin ollen Yhdysvaltojen tuomioistuimet vahtivat, ettd sddntelyhaastepyynnot ovat asiallisia, ja valvovat
riippumattomasti liittovaltion virastojen toimia.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
http://www.justice.gov/usam/united-states-attorneys-manual
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Lopuksi on todettava, ettd kaikkien lakisditeisten valtuuksien, jotka hallintoviranomaisilla on tietojen fyysiseen takavari-
koimiseen yritykseltd Yhdysvalloissa, on oltava neljannen lisiyksen mukaisia. Ks. See v. Seattlen kaupunki, 387 U.S. 541
(1967).

Piitelmiit

Kaikkien lainvalvonta- ja sidntelytoimintojen on noudatettava sovellettavaa lainsdddantod Yhdysvalloissa, mukaan lukien
perustuslakia, lakeja, sddnt6jd ja asetuksia. Toimintojen on myds noudatettava sovellettavia toimintaperiaatteita, kuten
liittovaltion lainvalvontatoimia koskevia oikeusministerin suuntaviivoja. Edelld kuvatussa lainsdddinnossd rajoitetaan
Yhdysvaltojen lainvalvonta- ja siddntelyviranomaisten mahdollisuuksia hankkia tietoja yrityksiltd Yhdysvalloissa —
koskivatpa ne yhdysvaltalaisia tai ulkomaisia henkiloiti — ja lisaksi annetaan mahdollisuus siihen, ettd kaikki
viranomaisten tietopyynnot, jotka perustuvat laissa myOnnettyihin valtuuksiin, voidaan saattaa oikeudellisen valvonnan
kohteeksi tuomioistuimessa.

Kunnioittavasti
Bruce C. Swartz

Apulaisoikeusministerin sijainen ja kansainvilisten
asioiden neuvonantaja
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