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(Muud kui seadusandlikud aktid)

OTSUSED

KOMISJONI RAKENDUSOTSUS (EL) 2016/1250,
12. juuli 2016,

isikuandmete kaitse piisavuse kohta ELi-USA andmekaitseraamistikus Privacy Shield vastavalt
Euroopa Parlamendi ja néukogu direktiivile 95/46/EU

(teatavaks tehtud numbri C(2016) 4176 all)

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba lifkumise kohta, () eriti selle artikli 25 15iget 6,

parast konsulteerimist Euroopa Andmekaitseinspektoriga (%),

1. SISSEJUHATUS

(1)  Direktiiviga 95/46/EU on kehtestatud eeskirjad isikuandmete edastamiseks liikmesriikidest kolmandatesse
riikidesse, kuivord edastamine kuulub direktiivi kohaldamisalasse.

(2)  Direktiivi 95/46/EU artikli 1 ning pdhjenduste 2 ja 10 eesmirk on tagada mitte ainult fiiiisiliste isikute
pohidiguste ja -vabaduste ning eelkdige eraelu puutumatuse pohidiguse tohus ja tiielik kaitse isikuandmete
tootlemisel, vaid ka nende pdhidiguste ja -vabaduste kaitse korge tase ().

(3)  Seda, et nii Euroopa Liidu pohidiguste harta artikliga 7 tagatud pohidigus eraelu puutumatusele kui ka artikliga 8
tagatud pohidigus isikuandmete kaitsele on olulised, on lisaks rdhutatud ka Euroopa Kohtu praktikas ().

(4)  Direktiivi 95/46/EU artikli 25 1dike 1 kohaselt peavad liikmesriigid sitestama, et isikuandmeid vdib kolmandasse
riiki edastada tiksnes juhul, kui kdnealuses kolmandas riigis on tagatud nende kaitse piisav tase ning enne
andmete edastamist jargitakse direktiivi muude sitete rakendamist kisitlevaid liikmesriigi digusakte. Komisjon
voib leida, et kolmas riik tagab kaitse piisava taseme oma siseriikliku digusega voi endale voetud rahvusvaheliste
kohustustega eraelu puutumatuse ja iksikisikute pohivabaduste ja -Oiguste kaitsmisel. Sel juhul voib
litkmesriikidest isikuandmeid edastada ilma lisatagatisteta, kui direktiivi muude sitete kohaselt vastuvdetud
siseriiklikest sitetest ei tulene teisiti.

() EUTL281,23.11.1995, k 31.

(3 Vtarvamus 4/2016 ELi-USA andmekaitseraamistiku Privacy Shield piisavusotsuse eelndu kohta, avaldatud 30. mail 2016.

(}) Kohtuasi C-362/14: Maximillian Schrems vs. Data Protection Commissioner (edaspidi ,Schrems®), EU:C:2015:6 50, punkt 39.

(*) Kohtuasi C-553/07: Rijkeboer, EU:C:2009:293, punkt 47; liidetud kohtuasjad C-293/12 ja C-594/12: Digital Rights Ireland ja teised, EU:
C:2014:238, punkt 53; kohtuasi C-131/12: Google Spain ja Google, EU:C:2014:317, punktid 53, 66 ja 74.
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(5)  Vastavalt direktiivi 95/46/EU artikli 25 Ioikele 2 tuleks andmekaitse taset kolmandates riikides hinnata, pidades

silmas k&iki andmete edastamise toimingute vdi andmete edastamise toimingute kogumi asjaolusid, sealhulgas
kdnealuses kolmandas riigis kehtivaid nii tildiseid kui ka konkreetse sektori digusnorme.

(6)  Komisjoni otsusega 2000/520(EU () leiti, et direktiivi 95/46/EU artikli 25 1dike 2 tihenduses tagavad programmi

Safe Harbour eraclu puutumatuse kaitse pshimdtted, rakendatuna kooskdlas Ameerika Uhendriikide kaubandus-
ministeeriumi poolt vilja antud nn korduma kippuvate kiisimustega, piisava kaitse taseme liidust Ameerika
Uhendriikides asuvatele organisatsioonidele edastatavatele isikuandmetele.

(7)  Oma 27. novembri 2013. aasta teatistes COM(2013) 846 final (°) ja COM(2013) 847 final (') leidis komisjon, et

tulenevalt mitmest erinevast tegurist, sealhulgas andmevoogude eksponentsiaalsest kasvust, nende vdga suurest
tahtsusest Atlandi-iilesele majandusele, programmiga Safe Harbour liituvate USA dritthingute arvu kiirest kasvust
ja uuest teabest monede USA jirelevalveprogrammide ulatuse ja eesmirgi kohta, millega seoses tekkisid
kiisimused seoses Safe Harbour siisteemiga tagatava kaitse tasemega, tuleb programmi Safe Harbour pdhimétted
uuesti iile vaadata ja neid tShustada. Lisaks tuvastas komisjon programmis Safe Harbour mitmeid puudusi ja vigu.

(8)  Tuginedes komisjoni poolt kogutud tdenditele, sealhulgas ELi-USA eraelu puutumatusega tegeleva

kontaktrithma (%) to6tulemustele ning ELi ja USA ad hoc tooriihmalt (°) saadud andmetele USA jdrelevalvepro-
grammide kohta, sdnastas komisjon 13 soovitust programmi Safe Harbour ldbivaatamiseks. Nimetatud soovitused
keskendusid eraelu puutumatust kisitlevate aluspdhimotete tugevdamisele, eraelu puutumatuse normide
labipaistvuse suurendamisele pdhimdtete jargimist kinnitanud USA driithingutes, USA ametiasutuste paremale
jarelevalvele, seirele ja kontrollile selle iile, kuidas neid pohimdtteid jargitakse, véimalusele kasutada taskukohaseid
vaidluste lahendamise mehhanisme ja vajadusele tagada, et otsuses 2000/520/EU siitestatud riikliku julgeoleku ja
diguskaitse erandit kasutatakse ainult rangelt vajalikus ja proportsionaalses ulatuses.

(9) Oma 6. oktoobri 2015. aasta otsusega kohtuasjas C-362/14, Maximillian Schrems vs. Data Protection

Commissioner, (*°) tunnistas Euroopa Liidu Kohus otsuse 2000/520/EU kehtetuks. Kohus, kes ei analiiiisinud
programmi Safe Harbour eraelu puutumatuse pShimdtteid sisuliselt, leidis, et komisjon ei tddenud nimetatud
otsuses, et Ameerika Uhendriigid siseriikliku digusega voi endale vdetud rahvusvaheliste kohustustega tdepoolest
stagavad” kaitse piisava taseme (1)

(10)  Euroopa Kohus selgitas sellega seoses, et ehkki direktiivi 95/46/EU artikli 25 15ike 6 mdiste ,kaitse piisav tase” ei

tdhenda, et kaitse tase peab olema ELi diguskorraga tagatuga identne, tuleb seda siiski mdista kui nduet, et kolmas
riik tdepoolest tagaks oma siseriikliku digusega voi endale vdetud rahvusvaheliste kohustustega pdhidiguste ja
-vabaduste kaitse taseme, mis on sisuliselt samavidrne sellega, mis on liidus tagatud vastavalt direktiivile
95/46/EU koostoimes pdhidiguste hartaga. Kuigi vahendid, mida kolmas riik sellega seoses kasutab, vdivad olla
erinevad nendest, mida liidus rakendatakse, peavad need vahendid siiski praktikas osutuma tdhusaks ('3).

(11)  Euroopa Kohus heitis otsuse 2000/520/EU suhtes ette asjaolu, et see ei sisaldanud piisavalt jireldusi selle kohta,

kas Ameerika Uhendriikides kehtib riigi tasandil digusnorme, mille eesmirk oleks piirata vdimalikke sekkumisi
nende isikute pohidigustesse, kelle andmeid edastatakse liidust Ameerika Uhendriikidesse, kusjuures neid
sekkumisi on selle riigi asutustel lubatud toime panna, kui nad taotlevad diguspidraseid eesmarke, nagu riiklik
julgeolek, ja kas selliste sekkumiste vastu on olemas t8hus diguslik kaitse (*3).

() Komisjoni 26. juuli 2000. aasta otsus 2000/520/EU vastavalt Euroopa Parlamendi ja ndukogu direktiivile 95/46/EU piisava kaitse

kohta, mis on ette nihtud programmi Safe Harbour eraelu puutumatuse kaitse pdhimdtetega ja sellega seotud korduma kippuvate
kiisimustega, mille on vélja andnud Ameerika Uhendriikide kaubandusministeerium (EUTL 215, 28.8.2000, 1k 7).

() Komisjoni teatis Euroopa Parlamendile ja ndukogule: ,Usalduse taastamine ELi ja Ameerika Uhendriikide vaheliste andmevoogude
vastu“, COM(2013) 846 (final), 27. november 2013.

(') Komisjoni teatis Euroopa Parlamendile ja ndukogule, mis ksitleb programmi Safe Harbour toimimist ELi kodanike ja ELis asutatud
ariithingute seisukohast, COM(2013) 847 (final), 27. november 2013.

(®) Vtnt Euroopa Liidu Noukogu, ELi-USA kdrgetasemelise teabevahetuse, eraelu puutumatuse kaitse ja isikuandmete kaitse kontaktriihma
16pparuanne, teatis 9831/08, 28. mai 2008, kittesaadav Internetis aadressil: http:|/fwww.europarl.europa.eu/document/activities/cont/
201010/20101019ATT88359/20101019ATT88359EN.pdf.

(°) Aruanne ELi-USA ad hoc andmekaitse toorithma Euroopa Liidu kaasesimeeste jirelduste kohta, 27. november 2013, kittesaadav
Internetis  aadressil:  http:/[ec.europa.cufjustice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-working-group-on-data-
protection.pdf.

)

) Schrems, punkt 97.

12) Schrems, punktid 73-74.
)
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(12) Komisjon alustas 2014. aastal USA ametiasutustega ldbirddkimisi, et arutada programmi Safe Harbour
tugevdamist vastavalt teatises COM(2013) 847 final esitatud 13 soovitusele. Pirast Euroopa Liidu Kohtu otsust
kohtuasjas Schrems neid labirddkimisi elavdati eesmirgiga jouda vdimaluse korral uue piisavusotsuseni, mis
vastaks direktiivi 95/46/EU artikli 25 nduetele kooskdlas Euroopa Liidu Kohtu tdlgendusega. Nende
labiradkimiste tulemuseks on kiesolevale otsusele lisatud dokumendid, mis avaldatakse ka USA ametlikus teatajas
Federal Register. Eraelu puutumatuse pdhimétted (II lisa) ning lisade I ja III-VII koosseisu kuuluvates dokumentides
esitatud erinevate USA ametiasutuste antud kinnitused ja tagatised moodustavad ELi-USA andmekaitseraamistiku
Privacy Shield.

(13) Komisjon on podhjalikult uurinud USA seadust ja tava, sealhulgas nimetatud ametlikke kinnitusi ja kohustusi.
Pohjendustes 136-140 kirjeldatud jareldusi arvestades leiab komisjon, et Ameerika Uhendriigid tagavad piisava
kaitsetaseme isikuandmetele, mis edastatakse ELi-USA andmekaitseraamistiku Privacy Shield alusel liidust
pShimdtete jirgimist kinnitanud organisatsioonidele Ameerika Uhendriikides.

2. ELI-USA ANDMEKAITSERAAMISTIK PRIVACY SHIELD

(14) ELi-USA andmekaitseraamistik Privacy Shield p&hineb kinnituste siisteemil, mille kohaselt USA organisatsioonid
kohustuvad jdrgima teatavaid eraelu puutumatuse pdhimdtteid ehk ELi-USA andmekaitseraamistiku Privacy Shield
pohimdtteid, sealhulgas tiiendavaid pohimétteid (edaspidi tiheskoos ,pdhimétted), mille on vilja andnud
Ameerika Uhendriikide kaubandusministeerium ja mis on esitatud kéesoleva otsuse II lisas. See kehtib nii
vastutavatele tootlejatele kui ka volitatud tootlejatele (esindajatele), selle erinevusega, et volitatud to6tlejad peavad
olema sdlminud lepingu, mille kohaselt nad tegutsevad ainult vastavalt juhistele ELi vastutavalt tootlejalt, keda
nad abistavad pShimdtete kohaseid digusi kasutavate isikute taotlustele reageerimisel (*4).

(15) Ilma et see piiraks siseriiklikke sitted, mis on vastu vdetud direktiivi 95/46/EU alusel, on kiesolev otsus sellise
toimega, et liidu vastutaval tootlejal voi volitatud to6tlejal on lubatud andmeid edastada USA organisatsioonidele,
kes on kinnitanud Ameerika Uhendriikide kaubandusministeeriumile pdhimdtete jirgmist ja on kohustunud neid
jargima. Pohimotted kehtivad ainult isikuandmete tootlemisele USA organisatsiooni poolt, kuna selliste organisat-
sioonide poolne andmete tootlemine ei kuulu liidu digusaktide kohaldamisalasse (**). Raamistik Privacy Shield ei
mojuta nende liidu digusaktide kohaldamist, mis kisitlevad isikuandmete to6tlemist lilkmesriikides (*f).

(") Vt II lisa jagu I1.10.a. Vastavalt jaos L.8.c. esitatud mdadratlusele otsustab ELi vastutav to6tleja isikuandmete to6tlemise eesmirgi ja
vahendite iile. Lisaks peab esindajaga sdlmitud lepingus olema selgelt sitestatud, kas andmete edasisaatmine on lubatud (vt jagu II.10.a.
ii.2.).

(**) See kehtib ka seoses personaliandmetega, mida edastatakse liidust toosuhte kontekstis. Pohimdtetes rohutatakse kiill ELis asuva

todandja ,esmast vastutust* (vt II lisa jagu II1.9.d.i.), ent samal ajal selgub neist, et tema kiitumisele kehtivad liidus ja/vdi vastavas

litkmesriigis kohaldatavad eeskirjad ja mitte pdhimatted. Vt Il lisa jaod 1I1.9.a.i., b.ii., c.i., d.i.

See kehtib ka andmete tootlemisele, kui selleks kasutatakse liidus asuvaid vahendeid, ent nende kasutajaks on viljaspool liitu

registreeritud organisatsioon (vt direktiivi 95/46/EU artikli 4 Idike 1 punkt c). Alates 2018. aasta 25. maist kohaldatakse isikuandmete

kaitse tildmédrust isikuandmete to6tlemisele i) juhul, kui to6tlemine toimub liikmesriigi territooriumil paikneva vastutava tootleja voi
volitatud tdotleja asutuse tegevuse raames (isegi juhul, kui td6tlemine toimub Ameerika Uhendriikides) v&i ii) véljaspool liitu asuva
vastutava tootleja voi volitatud tootleja poolt liidus olevate andmesubjektide isikuandmete tootlemisele, kui to6tlemistoimingud on
seotud a) kaupade vi teenuste pakkumisega liidus asuvatele andmesubjektidele, sdltumata sellest, kas see on seotud maksega v6i mitte
v0i b) nende tegevuse jilgimisega, kui see tegevus toimub liidus. Vt Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mddruse (EL)
2016/679 (fuiisiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba likumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tildméirus)) artikli 3 16iked 1ja 2 (ELTL 119, 4.5.2016, k 1).

(16
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(16) Raamistikuga Privacy Shield isikuandmetele tagatud kaitse laieneb koikidele ELi andmesubjektidele, ('7) kelle

isikuandmed on edastatud sellistele USA organisatsioonidele, kes on kinnitanud Ameerika Uhendriikide
kaubandusministeeriumile pShimdtete jirgmist.

(17) Pohimdtteid kohaldatakse pdrast nende kinnitamist viivitamata. On iiks erand seoses edasisaatmise pohimdttega

seotud vastutusega, seda juhul, kui raamistiku Privacy Shield pShimotete jargimist kinnitaval organisatsioonil on
eelnevalt olemas kaubandussidemed kolmandate isikutega. Kuna nimetatud kaubandussidemete vastavusse viimine
andmete edasisaatmise pdhimdtte alusel kehtivate eeskirjadega voib osutuda aegandudvaks, on organisatsioonil
kohustus teha seda nii kiiresti kui vdimalik ja igal juhul mitte hiljem kui theksa kuud pdrast pdhimétete jargimise
kinnitamist (tingimusel et see toimub raamistiku Privacy Shield kiivitumispéevale jargneva kahe kuu jooksul).
Selle iileminekuaja kestel peab organisatsioon kohaldama teate ja valikuvdimaluse pdhimétet (mis tihendab, et
ELi andmesubjektil on keeldumisvdimalus) ja kui isikuandmeid edastatakse kolmandale isikule, kes on esindaja,
peab ta tagama, et nimetatud kolmas isik tagab vidhemalt samal tasemel kaitse, kui on ndutud pShimotetes (*¥).
See iileminekuperiood loob maistliku ja sobiva tasakaalu tihelt poolt andmekaitset kisitleva pohidiguse jargimise
ja teiselt poolt ettevdtjate péhjendatud vajaduse vahel saada piisavalt aega uue raamistikuga kohanemiseks, kuna
see sltub ka nende drisuhetest kolmandate isikutega.

(18)  Siisteemi haldab ja kontrollib kaubandusministeerium vastavalt oma kohustustele, mis on esitatud Ameerika

Uhendriikide kaubandusministri kinnitustes (kdesoleva otsuse I lisa). Seoses pdhimdtete jirgimise tagamisega on
foderaalne kaubanduskomisjon (edaspidi ,FTC) ja transpordiministeerium andnud kinnitused, mis on esitatud
kdesoleva otsuse lisas IV ja lisas V.

2.1. Eraelu puutumatuse pohimatted

(19) Osana ELi-USA andmekaitseraamistiku Privacy Shield pdhimdtete jirgimise kohta antavast kinnitusest peavad

organisatsioonid kohustuma neid pdhimétteid jargima (*).

(20)  Vastavalt teate pohimottele kohustuvad organisatsioonid andma andmesubjektidele teavet nende isikuandmete

tootlemise mitmete tihtsaimate aspektide kohta (nt kogutavate andmete liik, to6tlemise eesmark, juurdepidsu- ja
valikudigus, edasisaatmise tingimused ja vastutus). Kaitsemeetmeid on veel, eelkdige organisatsioonidele esitatav
noue avalikustada oma eraelu puutumatuse normid (mis on kooskdlas pShimétetega) ja esitada lingid kaubandus-
ministeeriumi  veebisaidile (millel on iksikasjalikumalt kirjeldatud p&himdtete jdrgimise kinnitust,
andmesubjektide digusi ja olemasolevaid kaebuste kisitlemise mehhanisme), Privacy Shieldi nimekirjale (millele
on viidatud pdhjenduses 30) ning sobiliku alternatiivse vaidluste lahendamise organi veebisaidile.

(21)  Vastavalt andmete terviklikkuse ja eesmdrgi piiramise pdhimdttele tohib koguda iiksnes to6tlemise eesmirgile vastavaid

isikuandmeid, mis on kavatsetud kasutuseks usaldusvdirsed, tipsed, tdielikud ja ajakohased. Organisatsioon ei
tohi isikuandmeid toodelda viisil, mis ei vasta eesmargile, milleks need koguti vdi milleks andmesubjekt seejdrel
loa andis. Organisatsioonid peavad veenduma, et isikuandmed on kavatsetud kasutuseks usaldusviirsed, tipsed,
tdielikud ja ajakohased.

("”) Kéesolev otsus on EMPs kohaldatav. Euroopa Majanduspiirkonna lepinguga (edaspidi ,EMP leping“) on ette nihtud Euroopa Liidu

siseturu laiendamine kolmele EMP litkmesriigile Islandile, Liechtensteinile ja Norrale. Andmekaitset kasitlevad liidu oigusaktid,
sealhulgas direktiiv 95/46/EU, on EMP lepinguga hdlmatud ja need on kaasatud selle XI lisasse. EMP iihiskomitee peab otsustama
kiesoleva otsuse kaasamise kohta EMP lepingusse. Niipea kui kdesolevat otsust hakatakse kohaldama Islandi, Liechtensteini ja Norra
suhtes, laieneb ELi-USA andmekaitseraamistik Privacy Shield ka neile kolmele riigile ning raamistikku Privacy Shield kisitlevas paketis
esitatud viiteid ELile ja selle liikmesriikidele mdistetakse Islandit, Liechtensteini ja Norrat hdlmavana.

Vtlllisajagu IIL6.e.

Lisatagatisi andvad erieeskirjad kehtivad seoses personaliandmetega, mida edastatakse liidust tdosuhte kontekstis, nagu on ette ndhtud
eraelu puutumatuse pdhimdtete taienduspohimottes ,Personaliandmed” (vt II lisa jagu IIL.9). Naiteks peaksid todandjad arvestama
tootajate eraelu puutumatuse eelistusi, piirates juurdepddsu isikuandmetele, tehes anoniiiimseks teatavaid andmeid voi mddrates neile
koode vi pseudoniiiime. Eelkdige peavad organisatsioonid seda liiki andmetega seoses tegema koost6d liidu andmekaitseasutustega ja
jargima nende nduandeid.
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(22)  Kui andmete kasutamise uus (muudetud) eesmirk on algsest eesmirgist oluliselt erinev, ent siiski sellega
kooskdlas, annab valikuvdimaluse pohimdte andmesubjektidele diguse esitada vastuviide (opt out). Valikuvdimaluse
pohimdte ei asenda sdnaselgelt eesmirgiga vastuolus oleva andmete tootlemise keeldu (*). Otseturundusele
kehtivad erieeskirjad, mis vimaldavad keelduda isikuandmete kasutamise lubamisest ,igal ajal“ (*!). Tundlike
andmete korral peab organisatsioonidel iildjuhul olema andmesubjekti konkreetne néusolek (opt in).

(23) Samuti vastavalt andmete terviklikkuse ja eesmdrgi piiramise pohimdttele voib isikuandmeid siilitada kujul, mis
voimaldab isikut tuvastada voi muuta isiku tuvastatavaks (ja seega isikuandmete kujul) ainult seni, kuni see vastab
eesmargile voi eesmarkidele, milleks need algselt koguti voi milleks seejirel luba anti. See kohustus ei takista
raamistiku Privacy Shield alusel tegutsevatel organisatsioonidel jitkata isikuandmete to6tlemist pikema aja viltel,
ent ainult nii kaua ja sellises ulatuses, kui see on moistlikult vajalik jirgnevatel konkreetsetel eesmarkidel:
arhiveerimine avaliku huvi eesmirgil, ajakirjandus, kirjandus ja kunst, teadus- ja ajaloouuringud ning statistiline
analiiis. Andmete pikaajalisemale siilitamisele iihel neist eesmirkidest kohaldatakse pdhimdtetega kehtestatud
kaitsemeetmeid.

(24)  Vastavalt turvalisuse pohimattele peavad organisatsioonid, mis tekitavad, siilitavad, kasutavad vdi levitavad
isikuandmeid, rakendama ,mdistlikke ja kohaseid“ turvameetmeid, vdttes arvesse tootlemisega seotud riske ning
andmete laadi. Edasise tootlemise korral peavad organisatsioonid sdlmima alltootlejaga lepingu, millega tagatakse
pohimotetes kehtestatuga samal tasemel kaitse, ja astuma samme selle nduetekohase rakendamise tagamiseks.

(25)  Juurdepddsu pShimétte (**) alusel on andmesubjektidel digus ilma pdhjendusi esitamata ja ainult mddduka tasu eest
saada organisatsioonilt kinnitus selle kohta, kas kdnealune organisatsioon to6tleb nendega seotud isikuandmeid,
ja saada mdistliku aja jooksul teavet nende andmete kohta. Seda &igust vdib piirata iiksnes erandlikel asjaoludel;
juurdepddsudiguse keelamine voi piiramine peab olema vajalik ja nouetekohaselt pdhjendatud ning
organisatsioonil on kohustus tdendada, et need tingimused on tdidetud. Andmesubjektidel peab olema vdimalus
parandada, muuta voi kustutada isikuandmed, mis on ebatdpsed voi kui neid on t66deldud pohimdtteid rikkudes.
Neis valdkondades, kus on kdige suurem tdendosus, et ettevotted tootlevad isikuandmeid automatiseeritult isikut
mdjutavate otsuste tegemiseks (niiteks krediidiandmine, hiipoteeklaenud, to66pakkumised), on USA digusaktidega
ette nahtud konkreetsed kaitsemeetmed negatiivsete otsuste eest (*}). Nendega on ildjuhul sitestatud, et isikul on
igus saada teavet otsuse (nditeks krediidi andmisest keeldumine) aluseks olevate konkreetsete pdhjuste kohta,
vaidlustada puudulik voi ebatipne teave (samuti toetumine ebaseaduslikele teguritele) ja nduda heastamist.
Nimetatud eeskirjad tagavad kaitse neil tdendoliselt piiratud arvuga juhtudel, kui automatiseeritud otsused on
teinud raamistiku Privacy Shield alusel tegutsev organisatsioon ise (*). Sellest hoolimata, kuna kaasaegses digitaal-
majanduses tehakse isikut mdojutavaid otsuseid itha rohkem automatiseeritud andmetootluse (muu hulgas
profiilianaliiis) abil, tuleb seda valdkonda tdhelepanelikult jdlgida. Jalgimise hdlbustamiseks on USA
ametiasutustega kokku lepitud, et automatiseeritud otsustusprotsess, sealhulgas ELi ja USA sellega seonduva
lahenemisviisi sarnasused ja erinevused, kuulub esimese iga-aastase libivaatamise ja vajaduse korral ka jargmiste
labivaatamiste paevakorda.

(*) See kehtib igasugusele raamistiku Privacy Shield alusel andmete edastamisele, sealhulgas juhul, kui see seondub to6suhte kaudu kogutud
andmetega. Ehkki pShimdtete jargimist kinnitanud USA organisatsioonil on pohimotteliselt lubatud kasutada personaliandmeid
muudel, toosuhtega mitteseotud eesmarkidel, nditeks teatud turunduskommunikatsioonis, peab ta jirgima eesmargiga vastuolus oleva
tootlemise keeldu; lisaks on see lubatud ainult kooskdlas teate ja valikuvdimaluse pohimatetega. USA organisatsioonidel on keelatud
rakendada sellise valiku teinud tootajate suhtes karistusmeetmeid, sealhulgas to6vdimaluste piiramist, ja see tagab, et hoolimata
alluvussuhtest ja sellega kaasnevast sdltuvusest ei survestata tootajat ning seega on tema valik ka tegelikult vaba.

(*) VtlllisajaguIll.12.

(*) Vtka tidienduspdhimdte ,Juurdepdds* (I lisa jagu I1L.8).

(*) Vt nditeks Equal Credit Opportunity Act (ECOA, 15 U.S.C. 1691 et seq.), Fair Credit Reporting Act (FRCA, 15 USC § 1681 et seq.) voi
Fair Housing Act (FHA, 42 U.S.C. 3601 et seq.).

(*) Seoses ELis kogutud isikuandmete edastamisega on tiksikisikul (kliendil) enamikul juhtudest lepinguline suhe ELi vastutava to6tlejaga
(kes teeb seega reeglina automatiseeritud tootlemisega seonduvad otsused), kes peab jirgima ELi andmekaitsenorme. See hdlmab
juhtusid, kui andmeid t66tleb raamistiku Privacy Shield alusel tegutsev organisatsioon, kes tegutseb esindajana ELi vastutava tootleja
nimel.
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(26)  Vastavalt kaebuste kdsitlemise, nduete tditmise tagamise ja vastutuse pohimdttele () peavad liikmesorganisatsioonid
ndgema ette tdhusad mehhanismid, millega tagatakse vastavus muudele pShimotetele ja kaebuste kisitlemise
voimalus ELi andmesubjektidele, kelle isikuandmeid on to6deldud pohimdtteid eirates, sealhulgas tdhusad
diguskaitsevahendid. Kui organisatsioon otsustab ELi-USA raamistiku Privacy Shield raames pShimétete jargimist
kinnitada, (*) on tal kohustus pdhimétteid tegelikult jirgida. Et organisatsioonil oleks digus andmekaitseraa-
mistikule Privacy Shield tuginedes jdtkuvalt liidust isikuandmeid saada, peab ta enda osalemise raamistikus igal
aastal iile kinnitama. Samuti peavad organisatsioonid vdtma meetmeid, et kontrollida (¥’) nende poolt avaldatud
eraelu puutumatuse normide vastavust pdhimdtetele ja seda, et neid ka tegelikult jérgitakse. Selleks saab kasutada
eneschindamise siisteemi, mis peab hdlmama sisemenetlusi tootajate koolitamiseks organisatsiooni eraelu
puutumatuse normide alal ja nduete tditmise korrapiraseks objektiivseks kontrollimiseks, v&i vilist vastavus-
kontrolli, mis v6ib hdlmata muu hulgas auditeerimist ja pistelist kontrolli. Lisaks peavad organisatsioonid
kehtestama kaebuste ksitlemiseks tShusa oOiguskaitsemehhanismi (sellega seoses vt ka pdohjendus 43) ning
tunnustama uurimis- ja nduete tditmise tagamise Oigusi, mis on FTC-l, transpordiministeeriumil voi muul
Ameerika Uhendriikide volitatud taitevasutusel, kes tagab praktikas pdhimdtete jérgimise.

(27)  Erieeskirjad kehtivad nn edastamisele, st organisatsiooni poolsele isikuandmete edasisaatmisele kolmandast isikust
vastutavale vdi volitatud tootlejale soltumata sellest, kas nimetatud téotleja asub Ameerika Uhendriikides vai
kolmandas riigis viljaspool Ameerika Uhendriike (ja Euroopa Liitu). Nende eeskirjade eesmirk on tagada, et ELi
andmesubjektide isikuandmetele tagatud kaitsemeetmeid ei kahjustata ega neist ei saa mooda hiilida andmete
edastamisega kolmandatele isikutele. See on eriti asjakohane seoses tinapieva digitaalmajandusele iseloomulike
tavalisest keerukamate to6tlemisahelatega.

(28)  Kolmandale isikule andmete edastamise eest vastutuse pohimdtte (**) kohaselt vdib andmete edastamine toimuda ainult
i) piiratud ja konkreetsel eesmargil, ii) lepingu (voi sellega vOrdvéirse kontsernisisese kokkuleppe) (**) alusel ja iii)
juhul kui nimetatud lepingust tuleneb samal tasemel kaitse, kui on tagatud pShimdtetega, mis hdlmab ka nduet,
et pdhimdtete kohaldamist on vdimalik piirata ainult ulatuses, mis on vajalik riikliku julgeoleku, diguskaitse ja
muu avaliku huvi tagamise eesmirgil (*°). Seda tuleks lugeda koostoimes teate pohimdtte ja kolmandast isikust
vastutavale tootlejale edasisaatmise korral (*') valiku pohimottega, mille kohaselt andmesubjektidele tuleb teada
anda (muu hulgas) kolmandast isikust andmete vastuvdtja liik/isik, andmete edastamise eesmirk ja pakutud valik;
ka tuleb neid teavitada voimalusest edasisaatmisest keelduda (opt out) voi tundlike andmete korral sellest, et nad
peavad selleks andma oma konkreetse ndusoleku (opt in). Andmete terviklikkuse ja eesmdrgi piiramise pohimdtet
arvestades eeldatakse kohustusega anda samal tasemel kaitse, kui on tagatud pohimdtetega, et kolmas isik tohib
talle edastatud isikuandmeid to6delda ainult eesmirkidel, mis ei ole vastuolus nende eesmirkidega, milleks
andmed algselt koguti voi milleks isik seejirel loa andis.

(29) Kohustus tagada samal tasemel kaitse nagu pohimotetes noutud, kehtib koigile kolmandatele isikutele, kes on
andmete tootlemisega seotud, sdltumata nende asukohast (USA voi muu kolmas riik), samuti juhul kui algne
kolmandast isikust andmete vastuvdtja ise edastab nimetatud andmed muule kolmandast isikust vastuvdtjale,
nditeks edasise tootlemise eesmirgil. Igal juhul tuleb kolmanda isikuga sdlmitud lepingus ette niha, et nimetatud
kolmas isik teavitab raamistiku Privacy Shield alusel tegutsevat organisatsiooni, kui ta leiab, et ei suuda enam seda

) Vtka tiienduspohimdte ,Vaidluste lahendamine ja tditmise tagamine® (Il lisa jagu [I.11).

()

(*) Vtka tidienduspdhimdte ,PGhimdtete jargimise kinnitamine® (Il lisa jagu I1L.6).

(¥) Vtka tdienduspdhiméte ,Kontrollimine“ (Il lisa jagu I11.7).

(**) Vtka tdienduspohimdte ,Kohustuslikud lepingud andmete edastamiseks kolmandale isikule” (II lisa jagu I11.10).

(*) Vtka tdienduspdhimdte ,Kohustuslikud lepingud andmete edastamiseks kolmandale isikule” (I lisa jagu I11.10.b). Ehkki see pohimdte
voimaldab andmete edastamise ka mittelepinguliste vahendite alusel (niiteks grupisisene vastavuse ja kontrolli programm), sitestab
tekst selgelt, et need vahendid peavad ,taga[ma] jitkuvalt pdhimétete kohase isikuandmete kaitse“. Lisaks sellele, kuna pShimotete
toimivaid vahendeid.

(%) Vtlllisajagul.5.

(*") Isikutel ei ole keeldumisdigust, kui isikkuandmed edastatakse kolmandale isikule, kes tdidab agendina iilesandeid USA organisatsiooni

nimel ja selle juhiseid jargides. Ent selleks peab agendiga olema sdlmitud leping ja pdhimdtetega antud kaitse tagamise eest vastutab USA

organisatsioon, kasutades oma jarelevalve tegemise digust.
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kohustust tdita. Kui selline jireldus tehakse, lopetab kolmas isik andmete to6tlemise voi tuleb astuda muid
mboistlikke ja asjakohaseid samme olukorra parandamiseks (*2). Juhul kui andmete (edasise) to6tlemise ahelas
tekivad probleemid nduetele vastavusega, peab raamistiku Privacy Shield alusel tegutsev organisatsioon, kes
tegutseb isikuandmete vastutava tootlejana, tdestama, et ta ei ole vastutav siindmuse eest, mille tagajirjel kahju
tekkis, v6i votma muul viisil vastutuse vastavalt kaebuste kdsitlemise, tditmise tagamise ja vastutuse pohimottele.
Andmete edastamisel kolmandast isikust esindajale kehtivad tiiendavad kaitsemeetmed (**).

2.2. ELi-USA raamistiku Privacy Shield labipaistvus, haldamine ja jarelvalve

(30)  ELi-USA raamistikuga Privacy Shield on ette nihtud jirelevalve- ja nduete tditmise tagamise mehhanismid, et
kontrollida pdhimdtete jirgimist nende jargimist kinnitanud USA ettevitetes ning tagada, et iga eiramise suhtes
vOetakse meetmed. Nimetatud mehhanismid on sitestatud pohimdtetes (II lisa) ja kohustustes, mille on vétnud
kaubandusministeerium (I lisa), FTC (IV lisa) ja transpordiministeerium (V lisa).

(31) ELi-USA raamistiku Privacy Shield nduetekohase rakendamise tagamiseks peab huvitatud osapooltel, nagu
andmesubjektid, andmeeksportijad ja riiklikud andmekaitseasutused (edaspidi ,DPAd®), olema vdimalik kindlaks
teha organisatsioonid, kes pShimétteid jirgivad. Sel otstarbel on kaubandusministeerium vdtnud kohustuse hoida
ja avalikkusele kittesaadavaks teha loetelu organisatsioonidest, kes on kinnitanud pdhimdtete jargimist ning
kuuluvad vdhemalt ithe kiesoleva otsuse I ja II lisas loetletud tditevasutuse padevusse (edaspidi ,Privacy Shieldi
nimekiri) (*). Kaubandusministeerium uuendab seda nimekirja organisatsioonide iga-aastaste korduskinnituste
teatiste alusel ja iga kord, kui mdni organisatsioon loobub osalemisest ELi-USA raamistikus Privacy Shield vdi
sellest eemaldatakse. Samuti kogub ja avalikustab ta usaldusvddrseid andmeid organisatsioonide kohta, kes on
nimekirjast kustutatud, mirkides igaithe kohta dra ka kustutamise pShjuse. Lopuks lisab ta lingi FTC poolt
kisitletavate andmekaitseraamistikuga Privacy Shield seotud tditemenetluste loetelule, mis on avaldatud FTC
veebisaidil.

(32) Kaubandusministeerium teeb nii Privacy Shieldi nimekirja kui ka korduskinnituste teatised vastava veebisaidi
vahendusel avalikult kdttesaadavaks. PGhimdtete jargimist kinnitanud organisatsioonid peavad omakorda esitama
ministeeriumi veebilehel oleva Privacy Shieldi nimekirja veebiaadressi. Kui organisatsiooni eraelu puutumatuse
normid on kittesaadavad veebis, siis peab neis sisalduma hiiperlink andmekaitseraamistiku Privacy Shield
veebilehele voi hiperlink lahendamata kaebuste uurimiseks ettendhtud sdltumatu kaebuste késitlemise
mehhanismi veebilehele v&i kaebuse esitamise vormile. Kaubandusministeerium kontrollib seoses organisatsiooni
poolse esimese ja iga jirgneva andmekaitseraamistikuga seotud kinnituse andmisega, et organisatsiooni eraelu
puutumatuse normid oleksid pShimdtetega kooskdlas.

(33) Organisatsioonid, kes ei jargi pShimdtteid pisivalt, eemaldatakse Privacy Shieldi nimekirjast ning nad peavad
tagastama vOi kustutama isikuandmed, mille nad ELi-USA raamistiku Privacy Shield raames said. Muudel
nimekirjast eemaldamise juhtudel, niiteks vabatahtliku lahkumise voi korduvkinnituse andmata jatmise korral,
voib organisatsioon sellised andmed siilitada, kui ta kinnitab kaubandusministeeriumile igal aastal pohimdtetest
kinnipidamist voi tagab isikuandmetele asjakohase kaitse teiste lubatud meetoditega (nditeks kasutades lepingut,
mis sisaldab tidies ulatuses asjakohaseid standardseid komisjoni poolt heakskiidetud lepingusitteid). Sel juhul peab
organisatsioon mdairama enda organisatsioonis kontaktpunkti koigi andmekaitseraamistikuga Privacy Shield
seotud kiisimuste jaoks.

(34) Kaubandusministeerium jélgib organisatsioone, kes ei osale enam ELi-USA raamistikus Privacy Shield kas
sellepérast, et nad on vabatahtlikult sellest loobunud v®di siis sellepdrast, et nende kinnituse kehtivus on 1&ppenud,
et teha kindlaks, kas nad tagastavad, kustutavad voi siilitavad (**) varem raamistiku alusel saadud isikuandmed.

(*») Olukord on erinev sdltuvalt sellest, kas kolmas isik on vastutav to6tleja voi volitatud to6tleja (esindaja). Esimesel juhul peab kolmanda
isikuga s6lmitud lepinguga olema ette nihtud, et kolmas isik 1petab andmete to6tlemise voi astub muid moistlikke ja asjakohaseid
samme olukorra parandamiseks. Teisel juhul peab nimetatud meetmed vdtma raamistiku Privacy Shield alusel tegutsev organisatsioon,
kes vastutab tema juhiste kohaselt tegutseva esindaja labiviidud andmet6otluse eest.

Sellisel juhul peag) ka USA organisatsioon astuma mdistlikud ja asjakohased sammud, et i) tagada, et nimetatud esindaja to6tleb
edastatud isikuandmeid ka tegelikkuses organisatsiooni pohimdtete jirgsete kohustustega kooskdlas oleval viisil ja ii) vastava teate
saamisel loata toGtlemine peatada ja heastada.

(**) Teave Privacy Shieldi nimekirja haldamise kohta on esitatud [ ja Il lisas (jaod 1.3, 1.4, 11.6.d ja II1.11.g).

(*) Vtniiteks II lisa jaod 1.3, IIL.6.f. ja II1.11.g.1.

(33

-
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Juhul kui organisatsioonid andmed siilitavad, on neil kohustus jitkata nende andmete suhtes pohimdtete
kohaldamist. Juhul kui kaubandusministeerium on organisatsioonid raamistikust kdrvaldanud piisiva
pohimdtetele mittevastavuse tdttu, tagab ta, et need organisatsioonid tagastavad vdi kustutavad raamistiku alusel
saadud isikuandmed.

(35) Kui organisatsioon lahkub mingil p&hjusel ELi-USA raamistikust Privacy Shield, peab ta kustutama koik avalikud
viited, nagu jitkaks organisatsioon ELi-USA raamistikus Privacy Shield osalemist vdi omaks sellest tulenevaid
oigusi, eelkdige enda avaldatud eraelu puutumatuse normides sisalduvad viited ELi-USA raamistikule Privacy
Shield. Kaubandusministeerium otsib osalemise kohta esitatud valeviiteid ja vdtab nendega seoses meetmeid,
sealhulgas juhul, kui need on esitanud endised liikmed (*).Juhul kui organisatsioon on esitanud ildsusele
eksitavate viidete voi tavade kujul mis tahes valeandmeid pShimdtete jargimise kohta, votavad FTC, transpordimi-
nisteerium voi muu asjakohane USA tditevasutus tditemeetmeid; kaubandusministeeriumile valeandmete esitamine
on hagetav valeandmete seaduse alusel (False Statements Act, 18 U.S.C. § 1001) (*).

(36) Kaubandusministeerium jilgib ametiiilesande korras valeviiteid raamistikus Privacy Shield osalemise kohta ja
sellele vastavust tdendava tdhise vdirkasutust ning DPAd vdivad esitada ministeeriumi spetsiaalsele
kontaktpunktile taotlusi organisatsioonide kontrollimiseks. Kui organisatsioon on ELi-USA andmekaitseraa-
mistikust Privacy Shield lahkunud, ei ole esitanud iga-aastast kinnitust vdi on Privacy Shieldi nimekirjast
kustutatud, kontrollib kaubandusministeerium jooksvalt, et ta oleks kustutanud enda avaldatud eraelu
puutumatuse normidest kdik viited, nagu osaleks ta endiselt kdnealuses raamistikus, ning kui ta valeviidete
esitamist ei l0peta, edastab asja menetlemiseks FTC-le, transpordiministeeriumile vdi muule pddevale asutusele,
kes voib votta tditemeetmeid. Ministeerium saadab vilja ka kisimustikud organisatsioonidele, kelle esitatud
kinnitused pohimdtete jargimise kohta on aegunud voi kes on vabatahtlikult andmekaitseraamistikust Privacy
Shield lahkunud, et teha kindlaks, kas organisatsioon tagastab voi kustutab isikuandmed, mille ta sai raamistikus
osalemise ajal voi jatkab ta nende andmete kasutamist ja eraelu puutumatuse pShimdtete rakendamist, ning kui
isikuandmed sdilitatakse, teeb kindlaks, kellele selles organisatsioonis edaspidi edastada andmekaitseraamistikuga
Privacy Shield seotud kiisimused.

(37) Kaubandusministeerium viib jooksvalt labi pohimdtete jirgimist kinnitanud organisatsioonide ametikohustuslikke
vastavuskontrolle, (*¥) sealhulgas saates iiksikasjalikke kiisimustikke. Samuti viib ta regulaarselt 14bi kontrolle
juhul, kui talle on esitatud konkreetne (tsiseltvdetav) kaebus organisatsiooni vastavuse kohta, kui organisatsioon
ei vasta rahuldavalt ministeeriumi jdrelepdrimistele voi kui on olemas usutavad tdendid, et organisatsioon voib
mitte vastata pdhimdtetele. Kui see on asjakohane, konsulteerib kaubandusministeerium nimetatud vastavuskon-
trollidega seoses DPAdega.

2.3. Oiguskaitsemehhanismid, kaebuste kdsitlemine ja nouete tditmise tagamine

(38) ELi-USA raamistiku Privacy Shield kaebuste kdsitlemise, tdgitmise tagamise ja vastutuse pShimdtte kohaselt peavad
organisatsioonid nigema ette kaebuste kisitlemise mehhanismi isikutele, keda pohimdtete jirgimata jatmine
mojutab, ja seega voimaluse ELi andmesubjektidele esitada kaebusi seoses pShimdtete jargimist kinnitatud USA
ettevote nduetele mittevastavusega ning et saada neile kaebustele lahendus, vajaduse korral tShusat diguskaitset
pakkuva otsusega.

(39) Osana pohimotete jargimise kinnitamisest peavad organisatsioonid vastama kaebuste kisitlemise, nduete tditmise
tagamise ja vastutuse pohimdtte nduetele, nihes ette kergesti kittesaadavad soltumatud kaebuste kisitlemise
mehhanismid, mille abil iga tksikisiku kaebusi ja vaidlusi uuritakse ja need lahendatakse tulemuslikult, selle eest
tiksikisikult tasu kiisimata.

(40)  Organisatsioonid vdivad valida kas liidus vdi Ameerika Uhendriikides paiknevad séltumatud kaebuste kisitlemise
mehhanismid. Sealhulgas on vdimalus votta vabatahtlikult kohustus teha koostood ELi DPAdega. Ent juhul kui

(*®) VtIlisajagu ,Osalemise kohta esitatud valeviidete otsimine ja nendega tegelemine®.
() Vtlllisajaod IIL.6.h.ja 111 £,
(%) Vtllisa.
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organisatsioon tootleb personaliandmeid, nimetatud valik puudub ja koostoo DPAdega on sel juhul kohustuslik.
Muud v&imalused on séltumatu alternatiivne vaidluste lahendamine voi erasektori poolt vilja to6tatud eraelu
puutumatuse programmid, mille eeskirjadesse on lisatud eraelu puutumatuse pdhimdtted. Programmid peavad
kooskdlas kaebuste kisitlemise, nduete tditmise tagamise ja vastutuse pdhimdtte nduetega holmama tdhusaid
nduete tditmise tagamise mehhanisme. Organisatsioonidel on kohustus hivitada koik nduete eiramise
probleemid. Samuti peavad nad tipsustama, et nad tunnustavad FTC, transpordiministeeriumi vdi muu Ameerika
Uhendriikide tiitevasutuse uurimis- ja nduete tiitmise tagamise digusi.

(41)  Sellest tulenevalt annab raamistik Privacy Shield andmesubjektidele mitu vdimalust oma diguste kasutamiseks,
kaebuste esitamiseks seoses pohimdtete jirgimist kinnitanud USA ettevdte nduetele mittevastavusega ning neile
kaebustele lahenduse saamiseks, vajaduse korral tdhusat diguskaitset pakkuva otsusega. Uksikisikud véivad esitada
oma kaebuse otse organisatsioonile, organisatsiooni poolt viidatud sdltumatule vaidluste lahendamise organile,
riiklikele DPAdele voi FTC-le.

(42)  Juhul kui tthegi sellise kaebuste kisitlemise v3i nduete tditmise tagamise mehhanismi abil kaebusele lahendust ei
leita, on iiksikisikutel samuti digus algatada Privacy Shieldi paneelis siduv vahekohtumenetlus (kdesoleva otsuse
II lisa 1. lisa). Uksikisikud vdivad vabal valikul kasutada iikskdik millist diguskaitsemehhanismi vai neid kdiki
ning neil ei ole kohustust eelistada itht mehhanismi teisele ega jirgida konkreetset jirjekorda; erandiks on
vahekohus, kus menetluse algatamise eeltingimuseks on teatud oiguskaitsevahendite ammendumine. Sellest
hoolimata on soovitatav jirgida teatud loogikat, mis on esitatud jirgnevalt.

(43)  Esiteks voivad ELi andmesubjektid esitada kaebused pohimdtete jirgimata jitmise kohta otse pohimatete jargimist
kinnitanud USA ettevottele. Selliste kaebuste lahendamise soodustamiseks peab organisatsioon nende menetlemiseks
kehtestama tohusa Oiguskaitsemehhanismi. Organisatsiooni eraelu puutumatuse normides tuleb seega esitada
tiksikisikutele selge teave, mis kisitleb kas organisatsioonisisest voi -vilist kontaktpunkti, mille kaudu kaebusi
kasitletakse (selleks voib olla ka iikskdik milline asjakohane asutus liidus, kes on pidev jireleparimistele voi
kaebustele vastama), ja soltumatuid kaebuste kisitlemise mehhanisme.

(44)  Uksikisiku esildise saamisel kas otse iiksikisikult v&i kaubandusministeeriumilt, kellele selle on edastanud DPA,
peab organisatsioon 45 pdeva jooksul ELi andmesubjektile vastama. Vastus peab hélmama hinnangut kaebuse
pohjendatuse kohta ning teavet selle kohta, kuidas organisatsioon probleemi heastab. Samuti peavad
organisatsioonid kiiresti reageerima paringutele, mille on esitanud kaubandusministeerium vdi DPA (*) (juhul kui
organisatsioon on kohustunud DPAga koost66d tegema) ja mis kisitlevad nendepoolset pShimdtete jargimist.
Organisatsioonid peavad sdilitama dokumendid oma eraelu puutumatuse normide rakendamise kohta ja tegema
need mittevastavuse uurimise vdi sellekohase kaebuse korral ndudmisel kittesaadavaks séltumatule kaebuste
kisitlemise mehhanismile voi FTC-le (vSi mis tahes muule USA ametiasutusele, kellel on padevus kdlvatute tavade
vOi pettuse uurimiseks).

(45) Teiseks voivad iksikisikud esitada kaebuse otse soltumatule vaidluste lahendamise organile (kas Ameerika
Uhendriikides voi liidus), kelle organisatsioon on mairanud ning kes uurib ja lahendab iiksikkaebusi (vilja
arvatud juhul, kui need on selgelt alusetud voi tdsiseltvdetamatud) ja osutab iiksikisikutele tasuta vajalikku abi.
Sellise organi poolt kohaldatavad karistused ja heastamismeetmed peavad olema piisavalt ranged, et tagada
organisatsioonide vastavus pShimdtetele, ja nendega tuleks ette niha mittevastavuse moju heastamine
organisatsiooni poolt ning sdltuvalt olukorrast asjaomaste andmete tootlemise I0petamine ja/vdi nende
kustutamine, samuti avastatud pohimdtete jdrgimata jdtmise avalikustamine. Organisatsiooni madratud
soltumatud vaidluste lahendamise organid peavad oma veebisaidil esitama asjakohase teabe seoses ELi-USA
andmekaitseraamistikuga Privacy Shield ning teenustega, mida nad selle raames osutavad. Igal aastal peavad nad
avaldama nende vaidluste lahendamise teenuse kohta koondstatistikat sisaldava aruande (*).

(*) Selle menetleva asutuse mddrab DPAde paneel, mis on ette nihtud tdienduspShimdttega , Andmekaitseasutuste roll“ (II lisa jagu IIL5).

(*) Aastaaruanne peab sisaldama: 1) andmekaitseraamistikuga Privacy Shield seotud kaebuste arvu aruandeaastal; 2) lackunud l%aebuste
liike; 3) vaidluste lahendamise kvaliteedinditajaid, niiteks kaebuste lahendamiseks kulunud aega; ja 4) lackunud kaebuste tagajirgi, eriti
kehtestatud heastamismeetmete voi sanktsioonide arvu ja liiki.
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(46) Osana oma vastavuskontrollimeetmetest kontrollib kaubandusministeerium, et pShimdtete jargimist kinnitanud
USA ettevdtted on ka tegelikkuses registreerinud end sdltumatute kaebuste kisitlemise mehhanismide juures, kelle
juures registreerumist nad kinnitavad. Nii organisatsioonid kui ka vastutavad sdltumatud kaebuste kisitlemise
mehhanismid peavad kiiresti reageerima kaubandusministeeriumi paringutele ja taotlustele esitada raamistikuga
Privacy Shield seotud teavet.

(47)  Juhul kui organisatsioon ei tdida kaebuste kisitlemise vdi iseregulatsiooniorgani otsust, peab nimetatud organ
teavitama sellest kaubandusministeeriumit ja FTC-d (vdi mis tahes muud USA ametiasutust, kellel on padevus
kolvatute tavade voi pettuse uurimiseks) voi padevat kohust (*!). Kui organisatsioon keeldub jargimast mis tahes
eraclu puutumatuse iseregulatsiooni-, sdltumatu vaidluste lahendamise voi valitsusorgani 18ppotsust voi kui
selline organ otsustab, et organisatsioon ei ole korduvalt pohimétteid jirginud, loetakse see piisivaks mittevas-
tavuseks ning kaubandusministeerium kustutab p&himdtteid mittejirginud organisatsiooni pdrast 30 paevast
etteteatamist, millele organisatsioonil on vdimalus vastata, nimekirjast (*2). Kui organisatsioon pérast nimekirjast
kustutamist jitkuvalt viidab, et ta tegutseb kooskolas andmekaitseraamistiku Privacy Shield p&himotetega,
poordub ministeerium sellega seoses FTC voi muu téitevasutuse poole (*).

(48) Kolmandaks vdivad iksikisikud esitada oma kaebused ka riiklikule andmekaitseasutusele. Organisatsioonidel on
kohustus DPA poolt ldbiviidaval uurimisel ja kaebuse lahendamisel koost66d teha, kui kaebus on seotud t66suhte
raames kogutud personaliandmete to6tlemisega voi kui nad on vabatahtlikult ndustunud DPAde jirelevalvele
alluma. Eelkdige peavad nad vastama piringutele, tditma DPA soovitusi, sealhulgas heastamis- ja hiivitamis-
meetmete kohta, ning DPA-le kirjalikult kinnitama, et nimetatud meetmed on vdetud.

(49) DPAde néuanded edastatakse liidu tasemel moodustatud mitteametliku DPAde paneeli kaudu, (*) mis aitab tagada
tihtlustatud ja sidusa lihenemise konkreetsele kaebusele. Nouanded viljastatakse parast seda, kui kummalgi
vaidluse osapoolel on olnud maistlik véimalus esitada selgitused ja soovitud tdendid. Paneel saadab néuande nii
kiiresti, kui menetlusnduded voimaldavad, dldjuhul 60 pideva jooksul pirast kaebuse saamisest. Kui
organisatsioon ei jirgi nduannet 25 pideva jooksul pdrast selle viljastamist ning ei ole viivitust rahuldavalt
pohjendanud, teavitab paneel oma kavatsusest loovutada materjal FTC-le (v0i muule USA pidevale
tditevasutusele) voi jireldada, et koostookohustust on tdsiselt rikutud. Esimesel juhul voib see kaasa tuua
tditemeetmete votmise foderaalse kaubanduskomisjoni seaduse (edaspidi ,FTC Act) paragrahvi 5 (vdi sarnase
normi) alusel. Teisel juhul teavitab paneel kaubandusministeeriumi, kes kisitab organisatsiooni keeldumist DPA
paneeli nduannet jirgida piisiva mittevastavusena, mis toob kaasa organisatsiooni kustutamise Privacy Shieldi
nimekirjast.

(50)  Kui DPA, kellele kaebus on adresseeritud, ei ole kacbuse lahendamisega tegelenud vdi on seda teinud ebapiisaval,
on iiksikisikust kaebajal vdimalus vaidlustada nimetatud tegevus voi tegevusetus vastava litkmesriigi siseriiklikes
kohtutes.

(51) DPAdele vdivad kaebusi esitada ka iksikisikud, isegi kui organisatsioon ei ole midranud oma vaidluste
lahendamise organiks DPA paneeli. Sellistel juhtudel voib DPA edastada kaebused kas kaubandusministeeriumile
voi siis FTC-le. Koostoo soodustamiseks ja elavdamiseks seoses iiksikisikute kaebuste ja raamistiku Privacy Shield
alusel tegutsevate organisatsioonide poolse pdhimdtete jirgimata jitmisega loob kaubandusministeerium
spetsiaalse kontaktpunkti, et pidada sidet ja osutada DPAdele abi organisatsioonide pdhimdtetele vastavuse
uurimisel (). Ka FTC on votnud kohustuse luua spetsiaalne kontaktpunkt (*) ja osutada DPAdele uurimisabi
vastavalt USA turvalise vOrgu seadusele (SAFE WEB Act) (*¥).

(*) Vtlllisajagulll.11.e.

(*}) Vtlllisajagu II1.11.g, eriti punktid i ja iii.

(¥) Vtllisajagu,Osalemise kohta esitatud valeviidete otsimine ja nendega tegelemine®.

(*) Mitteametliku DPAde paneeli tookorra peaksid kehtestama DPAd vastavalt oma padevusele oma t66 korraldamisel ja omavahelisel
koostool.

(*) Vt 1 lisa jaod ,Tugevdab koostood andmekaitseasutustega“ ja ,Holbustab pdhimdtete jargimata jitmise kohta esitatud kaebuste
menetlemist* ning II lisa jagu IL.7.e.

(*9) VtIV lisa, Ik 6.

(*) Samas.
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(52) Neljandaks on kaubandusministeerium kohustunud vdtma vastu, vaatama 14bi ja pitiidma parimal vdimalikul viisil
lahendada kaebusi pohimdtete jirgimata jitmise kohta organisatsioonides. Selleks ndeb kaubandusministeerium
DPAdele ette erikorra kaebuste edastamiseks spetsiaalsesse kontaktpunkti, nende jilgimiseks ja ettevitetega
suhtlemiseks, et lahendamisele kaasa aidata. Et tiksikisikute kaebuste menetlemist kiirendada, teeb kontaktpunkt
vastavuskiisimustes koostod otse vastava DPAga ning eelkdige hoiab teda kursis kaebuste seisuga kuni 90 pdeva
jooksul nende esitamisest. See voimaldab andmesubjektidel esitada kaebusi pdhimétete jirgimata jatmise kohta
pohimotete jargimist kinnitanud USA ettevdtete poolt otse oma riiklikule DPA-le ning lasta need suunata
kaubandusministeeriumile, kes on ELi-USA andmekaitseraamistikku Privacy Shield haldaja USA-s. Kaubandusmi-
nisteerium on kohustunud esitama ELi-USA andmekaitseraamistiku Privacy Shield toimimise aastaiilevaates ka
kokkuvotliku aruande igal aastal lackunud kaebustest (*).

(53) Kui kaubandusministeerium oma ametikohaste kontrollide, kaebuste voi muu teabe alusel leiab, et organisatsioon
on eraelu puutumatuse pdhimotetele piisivalt mittevastav, kustutab ta selle organisatsiooni Privacy Shieldi
nimekirjast. Pisivaks mittevastavuseks loetakse ka eraclu puutumatuse iseregulatsiooni organi, sdltumatu
vaidluste lahendamise organi vdi valitsusasutuse, sealhulgas DPA 15pliku otsuse tditmisest keeldumine.

(54) Viiendaks peab raamistiku Privacy Shield alusel tegutsev organisatsioon tunnustama USA ametiasutuste, eriti
foderaalse kaubanduskomisjoni (*) (kes tagab praktikas pdhimotete jirgimise) volitusi uurimise ja tditemeetmete
labiviimiseks. FTC vaatab eelisjarjekorras ldbi esildised, mille on eraelu puutumatuse pohimdtetele mittevastavuse
kohta edastanud sdltumatud kaebuste lahendamise organid vdi iseregulatsiooniorganid, kaubandusministeerium ja
DPAd (omal algatusel voi kaebuste pohjal), et teha kindlaks, kas on rikutud FTC Acti paragrahvi 5 (*°). FTC on
votnud kohustuse luua standardiseeritud menetlus esildiste kisitlemiseks, luua DPAde edastatud esildiste jaoks
asutusesisene kontaktpunkt ning vahetada tehtud esildistega seotud teavet. Lisaks vOtab ta kaebusi vastu ka otse
tiksikisikutelt ning kohustub omal algatusel 14bi viima andmekaitseraamistikuga Privacy Shield seotud uurimisi,
eelkdige eraelu puutumatuse kaitse kiisimustega seotud laiemate uurimiste raames.

(55) FTC voib teha vastavusse viimiseks ettekirjutusi (nn consent orders) ning jélgib siisteemselt nimetatud ettekirjutuste
taitmist. Kui organisatsioon neid ei tdida, voib FTC saata juhtumi edasi pidevale kohtule, et rakendada tsiviildi-
guslikke sanktsioone ja muid diguskaitsevahendeid, sealhulgas ebaseadusliku tegevusega pohjustatud kahju suhtes.
Alternatiivina voib FTC otse taotleda foderaalkohtult esialgset voi piisivat diguskaitset voi muude diguskaitse-
vahendite kasutamist. Iga raamistiku Privacy Shield alusel tegutsevale organisatsioonile tehtav ettekirjutus peab
sisaldama aruandlussitteid (*') ja organisatsioonid peavad avalikustama FTC-le esitatavate vastavus- voi hindamisa-
ruannete asjakohased osad, mis on seotud raamistikuga Privacy Shield. Peale selle peab FTC Internetis loendit
ettevotetest, kellele FTC vdi kohtud on teinud raamistikuga Privacy Shield seotud asjades ettekirjutusi v6i maarusi.

(56) Kuuendaks voib ELi andmesubjekt viimase vdimalusena, juhul kui tikski muu ettendhtud diguskaitsevahend ei ole
tiksikisiku kaebusele rahuldavat lahendust toonud, algatada siduva vahekohtumenetluse nn Privacy Shieldi
paneelis. Organisatsioonid peavad teavitama {iiksikisikuid vdimalusest algatada teatud tingimusel vahekohtu-
menetlus ning neil on vastamiskohustus, kui tiksikisik on nimetatud vdimalust kasutanud ja esitanud asjaomasele
organisatsioonile sellekohase teate (*3).

(*) Vtllisajagu ,Holbustab pShimdtete jargimata jatmise kohta esitatud kaebuste menetlemist*.

(*) Raamistiku Privacy Shield alusel tegutsev organisatsioon peab avalikult deklareerima voetud kohustust pShimdtteid jirgida, tegema
kooskdlas konealuste pohimotetega avalikuks oma eraelu puutumatuse kaitse normid ja rakendama neid tdielikult. Mittevastavus on
hagetav FTC Acti paragrahvi 5 alusel, mis keelab aritegevuses voi dritegevust mojutavad kolvatud tavad ja pettuse.

(*) FTC-It saadud teabe alusel pole tal seoses eraelu puutumatuse kaitsega digust viia labi kohapealset kontrolli. Ent tal on digus nduda
organisatsioonidelt dokumentide esitamist ja tunnistuste andmist (vt FTC Act, paragrahv 20) ning kasutada otsuste eiramise korral
nende tditmise tagamiseks kohtusiisteemi.

(") FTC ettekirjutuse voi kohtu mairusega vdidakse kohustada ettevdtteid rakendama eraelu puutumatuse programme ja tegema FTC-le
korraparaselt kittesaadavaks vastavusaruanded vdi sdltumatud hinnangud neile programmidele.

(*3) VtlIllisajaod IL.1.xijaIIL7.c.
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(57)  Vahekohus koosneb vihemalt 20 vahekohtunikust, kelle méiravad kaubandusministeerium ja Euroopa Komisjon
lahtuvalt nende sdltumatusest, aususest ja kogemustest USA eraclu puutumatuse kaitse diguse ja liidu andmekait-
sediguse alal. Iga konkreetse vaidluse jaoks valivad pooled nimetatud koosseisust ithe kuni kolm (*)
vahekohtunikku. Menetlusi reguleeritakse kaubandusministeeriumi ja komisjoni vahel kokku lepitavate vahekohtu
standardeeskirjadega. Need eeskirjad lisanduvad juba s6lmitud raamkokkuleppele, mis hdlmab mitmeid sitteid
nimetatud mehhanismi kittesaadavuse suurendamiseks ELi andmesubjektide jaoks: i) paneelile esitatava kaebuse
koostamise juures vdib andmesubjekt saada abi oma riiklikult DPA-It; ii) vahekohtumenetlus toimub kill
Ameerika Uhendriikides, kuid ELi andmesubjektid v&ivad soovi korral osaleda videokonverentsi véi
konverentskdne kaudu, mida voimaldatakse iiksikisikule tasuta; iii) ehkki vahekohtumenetluses kasutatakse
tldjuhul inglise keelt, vdimaldatakse andmesubjektile harilikult pdhjendatud taotluse alusel ja tasuta (**) istungi
suuline ja dokumentide kirjalik tdlge; iv) kdik pooled, keda esindab paneelis advokaat, peavad enda &igusabikulud
killl ise tasuma, kuid kaubandusministeerium moodustab andmekaitseraamistikus Privacy Shield osalevate
organisatsioonide iga-aastastest sissemaksetest rahastatava fondi, mis katab vahekohtumenetluse toetuskdlblikud
kulud vastavalt maksimummairadele, mille USA ametiasutused kehtestavad parast Euroopa Komisjoniga
ndupidamist.

(58) Privacy Shieldi paneelil on oigus kehtestada ,konkreetsele isikule sobivad asjakohased mitterahalised
kaitsemeetmed*, (**) mis on vajalikud pdhiméte jirgimata jatmise heastamiseks. Kuigi paneel votab otsustamisel
arvesse ka teisi heastamismeetmeid, mis on andmekaitseraamistiku Privacy Shield muude mehhanismide raames
juba mdiratud, voivad iiksikisikud siiski poorduda vahekohtusse, kui nad peavad kdnealuseid muid heastamis-
meetmeid ebapiisavaks. See vdimaldab ELi andmesubjektidel poorduda vahekohtusse kdigil juhtudel, kus USA
pidevate asutuste (nditeks FTC) tegevus vOi tegevusetus ei ole toonud nende kaebustele rahuldavat lahendust.
Vahekohtumenetlust ei vdi algatada, kui DPA ise on pdhimotete jargimist kinnitanud USA ettevotte suhtes
diguslikult padev konealust kiisimust lahendama, kuna organisatsioon on kohustatud tegema DPAdega koostood
ja jargima nende nouandeid seoses toosuhte raames kogutud personaliandmete tootlemisega v3i on vabatahtlikult
votnud kohustuse seda teha. Uksikisikud saavad vahekohtu otsuse tditmisele poorata USA kohtute kaudu
foderaalse vahekohtu seaduse (Federal Arbitration Act) alusel, mis tagab diguskaitse juhuks, kui ettevite otsust ei
tdida.

(59) Seitsmendaks, kui organisatsioon ei tdida oma kohustust jirgida pohimotteid ja eraelu puutumatuse avaldatud
norme, voib USA osariikide oigus pakkuda tdiendavaid Oiguskaitsevahendeid nditeks lepinguvilise kahju
hiivitamiseks ning teadliku valeandmete esitamise, kdlvatute tavade voi pettuse ja lepingurikkumiste puhuks.

(60) Lisaks sellele, kui ELi andmesubjektilt ndude saanud DPA leiab, et selle iiksikisiku isikuandmete edastamisel
Ameerika Uhendriikide organisatsioonile rikutakse ELi andmekaitseseadust, sealhulgas juhul kui ELi andmeeks-
portijal on pdhjust arvata, et organisatsioon ei vasta pShimdtetele, voib ta ka teostada enda volitusi
andmeeksportija suhtes ning anda vajaduse korral kisu andmete edastamine peatada.

(61)  Kéesolevas jaos esitatud teavet arvestades leiab komisjon, et USA kaubandusministeeriumi avaldatud pohimdtted
tervikuna tagavad isikuandmete kaitse sisuliselt samaviirsel tasemel, nagu on tagatud direktiiviga 95/46/EU
kehtestatud oluliste aluspdhimdtetega.

(62)  Pohimotete tohus rakendamine on tagatud ka labipaistvuskohustustega ning raamistiku Privacy Shield haldamise
ja vastavuskontrolliga kaubandusministeeriumi poolt.

(63) Lisaks leiab komisjon, et andmekaitseraamistiku Privacy Shield jaoks ette ndhtud seire-, diguskaitse- ja nduete
tagamise tditmise mehhanismid tervikuna vdimaldavad praktikas tuvastada pdhimotete rikkumisi raamistiku
Privacy Shield alusel tegutsevates organisatsioonides ja nende eest karistada ning pakuvad andmesubjektile
diguskaitsevahendeid temaga seotud isikuandmetele juurdepdidsu tagamiseks ning vajadusel nimetatud andmete
parandamiseks voi kustutamiseks.

(**) Pooled peavad kokku leppima vahekohtunike arvu.

(**) Paneel voib siiski otsustada, et konkreetses vahekohtuvaidluses voib kulude katmine kaasa tuua pohjendamatuid vdi ebaproportsio-
naalseid kulusid.

(*) Uksikisikud ei saa vahekohtus kahjundudeid esitada, ent vahekohtusse poérdumine ei mojuta samas voimalust nduda kahju hiivitamist
USA tavakohtute kaudu.
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3. USA AVALIKU SEKTORI ASUTUSTE JUURDEPAAS ELI-USA ANDMEKAITSERAAMISTIKU PRIVACY SHIELD
ALUSEL EDASTATUD ISIKUANDMETELE JA NENDE KASUTAMINE SELLISTE ASUTUSTE POOLT

(64) Nagu on sitestatud II lisa jaos .5, on pdhimdtete jargimine piiratud ulatusega, mis on vajalik riikliku julgeoleku,
avaliku huvi voi diguskaitseliste vajaduste tditmiseks.

(65) Euroopa Komisjon on hinnanud piiranguid ja kaitsemeetmeid, mis on sitestatud USA 6iguses seoses ELi-USA
andmekaitseraamistiku Privacy Shield alusel edastatud isikuandmetele juurdepddsu ja nende kasutamisega USA
avaliku sektori asutuste poolt riikliku julgeoleku, diguskaitse ja muu avaliku huvi eesmirgil. Lisaks on USA
valitsus esitanud riigi luuredirektori biiroo (Office of the Director of National Intelligence, edaspidi ,ODNI) (*%)
kaudu Euroopa Komisjonile iiksikasjalikud kinnitused ja kohustused, mis on dra toodud kiesoleva otsuse VI lisas.
USA vilisministri allkirjaga kirjas, mis on esitatud otsuse III lisas, on USA valitsus votnud ka kohustuse luua uus
riikliku julgeolekuga seotud sekkumiste jirelevalve mehhanism, nimelt andmekaitseraamistiku Privacy Shield
ombudsman, kes on USA luureithendusest sdltumatu. Ldpuks on USA justiitsministeeriumi kinnituses, mis on
esitatud kdesoleva otsuse VII lisas, kirjeldatud piiranguid ja kaitsemeetmeid seoses isikuandmetele juurdepéisu ja
nende kasutamisega avaliku sektori asutuste poolt diguskaitse ja muudel avaliku huvi eesmirkidel. Labipaistvuse
suurendamiseks ja nimetatud kohustuste odigusliku siduvuse viljendamiseks avaldatakse koik need eespool
loetletud ja kiesolevale otsusele lisatud dokumendid USA ametlikus teatajas Federal Register.

(66) Komisjoni jdreldusi seoses piirangutega Euroopa Liidust Ameerika Uhendriikidesse edastatud isikuandmetele
juurdepddsule ja nende kasutamisele USA avaliku sektori asutuste poolt ning tdhusa diguskaitse olemasolu kohta
kirjeldatakse iiksikasjalikumalt allpool.

3.1. Juurdepdds ja kasutamine USA avaliku sektori asutuste poolt riikliku julgeoleku huvides

(67) Komisjoni analiiiis niitab, et USA odiguses on sitestatud mitmed piirangud ELi-USA andmekaitseraamistiku
Privacy Shield alusel edastatud isikuandmetele juurdepiisule ja nende kasutamisele riikliku julgeoleku huvides
ning ka jdrelevalve- ja o&iguskaitsemehhanismid, mis piisaval mdiral tagavad nende andmete tdhusa kaitse
ebaseadusliku sekkumise ja kuritarvitamise riski eest (*’). Alates 2013. aastast, mil komisjon avaldas oma kaks
teatist (vt pShjendus 7), on seda digusraamistikku jirgnevalt kirjeldatud viisil oluliselt tugevdatud.

3.1.1. Piirangud

(68)  Vastavalt USA konstitutsioonile kuulub riikliku julgeoleku tagamine presidendi padevusse, kes on relvajoudude
tilemjuhataja, tditevvoimu juht ja kes korraldab USA wvilissuhtlust vilisluure valdkonnas (**). Kuigi kongressi
padevuses on kehtestada piiranguid ja ta on seda mitmes aspektis ka teinud, saab president nimetatud piires
juhtida USA luureithenduse t66d, kasutades selleks eelkdige korraldusi vdi presidendi suuniseid. Mdistagi kehtib
sama ka neis valdkondades, kus kongress suuniseid ei anna. Selle valdkonna kaks keskset digusakti on praegu
korraldus (Executive Order) 12333 (edaspidi ,E.O. 12333“) (*) ja presidendi poliitikasuunis (Presidential Policy
Directive) nr 28.

(*) Riiklik luuredirektor (edaspidi ,DNI“) tegutseb USA luureithenduse juhatajana ning presidendi ja riikliku julgeoleku ndukogu peamine
noéuandjana. Vt luure reformi ja terrorismi ennetamise seadus (Intelligence Reform and Terrorism Prevention Act of 2004), Pub. ICL.
108-458, 17.12.2004. Muu hulgas kehtestab ODNI nduded riigi luureiilesannete andmisele ning luureandmete kogumisele, analiiiisile,
esitamisele ja jagamisele USA luureithenduse poolt ning korraldab ja juhib nimetatud tegevusi, to6tades muu hulgas vilja teabele voi
luureandmetele juurdepéisu ja nende kasutamise ja jagamise suunised. Vt E.O. 12333 paragrahv 1.3 a), b).

(*’) Schrems, punkt 91.

(**) USA konstitutsiooni Il artikkel. Vt ka PPD-28 sissejuhatav osa.

(*’) E.O. 12333: United States Intelligence Activities, Federal Register Vol. 40, No. 235 (8. detsember 1981). Korralduse avalikult
kittesaadava osa pohjal madratletakse USA luuretegevuse eesmirgid, suunad, iilesanded ja vastutusalad (sealhulgas luureithenduse eri
liikmete rollid) ning sitestatakse luuretegevuse korraldamise ildtingimused (eclkdige vajadus kehtestada iiksikasjalikud
menetlusnormid). E.O. 12333 paragrahvi 3.2 kohaselt kehtestavad president, keda toetab riikliku julgeoleku ndukogu, ja riigi
luuredirektor korralduse rakendamiseks vajalikud direktiivid, menetlused ja suunised.
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(69) Presidendi 17. jaanuari 2014. aasta poliitikasuunisega nr 28 (edaspidi ,PPD-28“) on kehtestatud mitmed nn
signaaliluurega seotud piirangud (*°). See presidendi suunis on USA luureasutustele (') siduv ja jadb kehtima kuni
USA valitsuse vahetumiseni (°2). PPD-28 on eriti oluline USA-vilist paritolu isikutele, sealhulgas ELi andmesub-
jektidele. Selles on muu hulgas sitestatud, et:

a) signaaliluure andmete kogumine peab pdhinema odigusaktil voi presidendi loal ning toimuma kooskdlas USA
konstitutsiooni (eriti selle neljanda muudatuse) ja USA digusega;

b) iga isikut tuleb kohelda vaarikalt ja austusega, olenemata tema kodakondsusest vdi elukohast;

¢) igal isikul on tema isikuandmete to6tlemise suhtes seaduslikud eraelu puutumatuse kaitsega seotud huvid;

d) USA signaaliluuretegevuse kavandamise lahutamatuks osaks on eraelu puutumatuse ja kodanikuvabadustega
seotud kaalutlused;

e) seetdttu tuleb USA signaaliluuretegevuses tagada nduetekohased kaitsemeetmed koikide isikute isikuandmetele
olenemata nende kodakondsusest voi elukohast.

(70)  Vastavalt suunisele PPD-28 voib signaaliluureandmeid koguda iitksnes juhul, kui selleks on riigi vdi riigiasutuste
tegevust toetav vilis- vdi vastuluurega seotud pohjus, aga mitte mis tahes muudel eesmirkidel (nt USA
ettevotetele konkurentsieelise loomiseks). Sellega seoses selgitab ODNI, et luureithenduse litkmed ,peaksid
ndudma, et vdimaluse korral peab kogumine olema suunatud konkreetsetele vilisluure sihtmarkidele voi
teemadele, kasutades diskriminante (nt konkreetsed vahendid, valikutingimused ja identifikaatorid)“ (**). Lisaks
tagatakse kinnitustes, et luureandmete kogumise kohta ei hakka kaalutlusotsuseid tegema iiksikud luureagendid,
vaid rakendatakse pShimétteid ja menetlusi, mille USA luureithenduse eri likkmed (asutused) peavad PPD-28
ellurakendamiseks kehtestama (*). Sellega seoses toimub sobivate tunnuste uurimine ja valik tldise riikliku
luureprioriteetide raamistiku (General Intelligence Priorities Framework, NIPF) raames, mis tagab, et
luureprioriteete kehtestavad korge taseme poliitikakujundajad ning need vaadatakse korrapiraselt labi, et
reageerida iiksnes riigi julgeolekut &hvardavatele tegelikele ohtudele ning votta arvesse voimalikke riske,
sealhulgas eraelu puutumatusega seotud riske (©°). Sellest lihtudes uurivad asutuse tootajad ldbi ja madravad
kindlaks konkreetsed valikutingimused, mis peaksid voimaldama koguda vilisluureandmeid vastavalt
prioriteetidele (°%). Valikutingimused vdi nn tunnused tuleb korrapiraselt 1abi vaadata, et veenduda, kas neil on
sdilinud prioriteetidele vastav luurevéirtus (%).

(*) E.O. 12333 kohaselt on Riikliku Julgeoleku Ameti (National Security Agency, edaspidi ,NSA®) direktor signaaliluure valdkonna juht, kes
juhib tihtset signaaliluuretegevuse organisatsiooni.

(*) Mdiste ,luureithendus” médaratluse kohta vt E.O. 12333 paragrahv 3.5 (h) ja PPD-28 mérkus 1.

(*) Vtjustiitsministeeriumi (Department of Justice) digusbiiroo seisukoht president Clintonile, 29. jaanuar 2000. Selle juriidilise arvamuse
kohaselt on presidendi suunistel ,sisuliselt sama digusmdju, mis korraldusel*.

(®®) ODNI kinnitused (VI lisa), Ik 3.

(**) Vt PPD-28 paragrahvid 4(b) ja (c). Avaliku teabe kohaselt kinnitas 2015. aasta libivaatamine olemasolevat kuut eesmarki. Vt ODNI,
Signals Intelligence Reform, 2016 Progress Report.

(*) ODNI kinnitused (V1 lisa), Ik 6 (viitega direktiivile Intelligence Community Directive 204). Vt ka PPD-28 paragrahv 3.

(°®) ODNI kinnitused (VI lisa), Ik 6. Vt nt NSA kodanikuvabaduste ja eraelu puutumatuse kaitse biiroo (edaspidi ,NSA CLPO*), NSA’s Civil
Liberties and Privacy Protections for Targeted SIGINT Activities under Executive Order 12333, 7. oktoober 2014. Vt ka ODNI
seisundiaruanne 2014. Vilisluure jilitustegevuse seaduse (FISA) paragrahvi 702 kohaste juurdepiisutaotluste puhul reguleerivad
paringuid vilisluure jirelevalvekohtu (Foreign Intelligence Surveillance Court, FISC) kinnitatud minimeerimisprotseduurid. Vt NSA
CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16. aprill 2014.

(*) Vt Signals Intelligence Reform, 2015 Anniversary Report. Vt ka ODNI kinnitused (V1lisa), Ik 6, 8-9, 11.
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(71) PPD-28 nduete sitted, nagu see, et andmete kogumine peab alati (*)) olema ,vdimalikult tipselt suunatud“ ning
luuretthendus peab piiidma esmajirjekorras kasutada muud saadaolevat teavet ning sobivaid ja teostatavaid
alternatiive, (*’) peegeldavad lisaks tildreeglit eelistada sihiparast andmete kogumist massiandmekogumisele. ODNI
antud kinnituse kohaselt tagavad nad ennekéike, et massiandmekogumine ei ole ei massiline ega ka valimatu ja et
erandit ei hakata kasutama rohkem kui reeglit ("°).

(72)  Kuigi suunises PPD-28 on selgitatud, et luureiihenduse litkmetel on vahel tarvis luuresignaale masskoguda, niiteks
uute voi arengujdrgus ohtude tuvastamiseks ja hindamiseks, antakse selles neile juhis kasutada esmajdrjekorras
alternatiive, mis vdimaldavad signaaliluureandmete suunatud kogumist (!). Sellest tulenevalt toimub massiandme-
kogumine ainult juhul, kui sihipdrane andmete kogumine diskriminante, st konkreetse sihtmargiga seotud identifi-
kaatorit (nt meiliaadressi vdi telefoninumbrit) kasutades ei ole vdimalik ,tehnilistel voi operatiivsetel
kaalutlustel” (3. See kehtib nii signaaliluureandmete kogumise viisi kui ka selle suhtes, mida reaalselt
kogutakse (7).

(73) ODNI kinnituste kohaselt iritab ta ka sel juhul, kui luurethendus ei saa andmete kogumise sihiparastamiseks
kasutada konkreetseid identifikaatoreid, kitsendada andmete kogumise ulatust ,nii palju kui voimalik“. Selleks
kasutab ta filtreid ja muid tehnilisi abivahendeid, et andmeid kogutaks nende vahendite pdhjal, mis sisaldavad
tdendoliselt vilisluure seisukohast vdirtuslikke andmeid“ (ja on seega kooskdlas USA poliitikakujundajate poolt
vastavalt pohjenduses 70 kirjeldatud menetlusele sitestatud nduetega). Sellest tulenevalt sihipirastatakse massiand-
mekogumine vdhemalt kahel viisil: esiteks seondub see alati konkreetse vilisluure eesmirgiga (nditeks saada
signaaliluureandmeid konkreetses piirkonnas tegutseva terroririthmituse kohta) ja keskendub andmete kogumisel
sellega seonduvale sidele. ODNI esitatud avalduse kohaselt annab sellest tunnistust asjaolu, et,Ameerika
Uhendriikide signaaliluuretegevus puudutab ainult murdosa kogu internetis toimuvast suhtlusest* (”*). Teiseks on
ODNI kinnitustes selgitatud, et kasutatavad filtrid ja muud tehnilised vahendid tootatakse vilja andmete
kogumiseks ,nii tipselt kui voimalik®, et viia kogutud ,asjassepuutumatu teabe” hulk miinimumini.

(74)  Lopetuseks, isegi kui Ameerika Uhendriigid otsustavad signaaliluureandmeid pdhjendustes 70-73 kirjeldatud
tingimuste kohaselt masskoguda, piirab PPD-28 kogutud andmete kasutamist kuut riikliku julgeolekuga seotud
eesmarki sisaldava konkreetse loendiga, et kaitsta kdigi isikute eraelu puutumatust ja kodanikuvabadusi nende
olenemata kodakondsusest ja elukohast (¥). Need lubatavad eesmirgid on meetmed spionaaZist, terrorismist ja

(**) Vtjoonealune mirkus 63. )

(®) Tuleb ka mirkida, et E.O. 12333 paragrahvi 2.4 kohaselt peavad luureithenduse liikkmed ,kasutama Ameerika Uhendriikides
kogumislahendusi, millega kaasneb véimalikult vihe sekkumist®. Kitsenduste kohta seoses massiandmekogumise asendamisega
sihiparase andmete kogumisega vt USA riikliku teadustoondukogu poolt ldbi viidud hindamise tulemused, mis on 4ra toodud Euroopa
Liidu Pohidiguste Ameti viljaandes ,Surveillance by intelligence services: fundamental rights, safeguards and remedies in the EU“
(2015), Ik 18.

(" ODNI kinnitused (VI lisa), Ik 4.

(") Vtka PPD-28 paragrahv 5(d), mille kohaselt riigi luurejuht peab luureithenduse asjaomaste liikmete ning teadus- ja tehnoloogiapoliitika
biirooga kooskélastatult esitama presidendile ,aruande, milles hinnatakse voimalusi luua tarkvara, mis vdimaldaks luureithendusel
masskogumise asemel hdlpsamini suunatult teavet koguda“. Avaliku teabe kohaselt jireldati selles aruandes, et ,puudub tarkvaraline
alternatiiv, mis teatavat liiki riiklikku julgeolekut dhvardavate ohtude tuvastamisel tiielikult asendaks masskogumist®. Vt Signals
Intelligence Reform, 2015 Anniversary Report.

(") Vtjoonealune mirkus 63.

(") ODNI kinnitused (VI lisa). Sellega vastatakse riiklike andmekaitseasutuste poolt piisavusotsuse eelndu kohta esitatud arvamuses
véljendatud kahklustele. Vt artikli 29 alusel asutatud andmekaitse t66rithm, arvamus 01/2016 ELi-USA andmekaitseraamistiku Privacy
Shield piisavusotsuse eelndu kohta (vastu voetud 13. aprillil 2016), Ik 38, nr 47.

("*) Vtka PPD-28 paragrahv 2.
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massihavitusrelvadest tulenevate ohtude ning kiiberjulgeoleku, relvajoudude ja sdjavdelaste vastu suunatud ohtude
tuvastamiseks ja nende vastu voitlemiseks ning viie muu ohuga seotud rahvusvahelise kuritegevuse tuvastamiseks
ja selle vastu voitlemiseks, ning need vaadatakse 1ibi vdhemalt iiks kord aastas. Vastavalt USA valitsuse
kinnitustele on luureithenduse litkmed tugevdanud analiiiisisiisteeme ja -standardeid, et filtreerida mairatlemata
signaaliluureandmeid vastavalt nimetatud nduetele; suunatud piringute kasutamine ,tagab, et analiiitikutele
antakse uurida itksnes selliseid andmeid, millel eeldatakse olevat potentsiaalne luurealane vaartus“ ().

(75) Need piirangud on ELi-USA andmekaitseraamistiku Privacy Shield alusel edastatavate isikuandmete seisukohalt
eriti olulised, eelkdige juhul, kui isikuandmete kogumise koht on véljaspool Ameerika Uhendriike, sh teel labi
transatlantiliste kaablite liidust Ameerika Uhendriikidesse. Nagu USA ametiasutused ODNI kinnitustes markisid,
kohaldatakse neis sitestatud piiranguid ja kaitsemeetmeid — sealhulgas PPD-28 sitteid — ka seda liiki
kogumisele ().

(76)  Kuigi kasutatavad juriidilised mdisted on erinevad, vastavad need pohimétted sisuliselt vajalikkuse ja proportsio-
naalsuse pdhimotetele. Suunatud kogumine toimub selgete prioriteetide alusel ning masskogumine piirdub
(erandlike) olukordadega, kus suunatud kogumine ei ole tehnilistel vdi operatiivtooga seotud pdhjustel voimalik.
Isegi kui masskogumist pole voimalik viltida, on kogutud andmete edasine ,kasutamine“ ehk juurdepiis neile
rangelt piiratud konkreetsete digusparaste riikliku julgeoleku eesmirkidega (7).

(77) Kuna suunise on vilja andnud president kui tditevvdimu juht, on need nduded siduvad kogu luureithendusele
ning neid on hiljem rakendatud asutusesiseste eeskirjade ja menetlustega, millega on ildpohimétted teisendatud
konkreetseteks igapdevatod juhisteks. Lisaks on kongress, ehkki PPD-28 pole talle siduv, astunud samme
tagamaks, et isikuandmete kogumine ja neile juurdepdis oleks Ameerika Uhendriikides suunatud ega toimuks
Luldistatud alustel”.

(78)  Olemasolevast teabest, sealhulgas USA valitsuse kinnitustest tuleneb, et parast andmete edastamist Ameerika
Uhendriikide organisatsioonidele, kes on kinnitanud pdhimdtete jargimist ELi-USA andmekaitseraamistiku Privacy
Shield raames, vdivad USA luureasutused neid isikuandmeid nduda iiksnes (*®) juhul, kui néue vastab vilisluure ja
jalitustegevuse seadusele (Foreign Intelligence Surveillance Act, edaspidi ,FISA“) voi selle esitab Foderaalne
Juurdlusbiiroo (Federeal Bureau of Investigation, edaspidi ,FBI‘) nn julgeoleku-teabendude (National Security
Letter, edaspidi ,NSL“) alusel (). FISA sisaldab mitmeid &iguslikke aluseid, millele tuginedes voib koguda (ja

(") ODNI kinnitused (VIlisa), Ik 4. Vt ka Intelligence Community Directive 203.

(’®) ODNI kinnitused (VI lisa), Ik 2. Kohaldatakse ka E.O. 12333-s sitestatud piiranguid (nt et kogutav teave peab vastama presidendi
kehtestatud luureprioriteetidele).

(”7) VtSchrems, punkt 93.

("®) FBIvaib lisaks andmeid koguda ka 6iguskaitselubade alusel (vt kdesoleva otsuse jagu 3.2).

(") NSL-ide kasutamist on iiksikasjalikumalt selgitatud ODNI kinnitustes (VI lisa), lk 13-14 ja nr 38. Nagu selles margitud, voib FBI
kasutada NSL-e iiksnes muude kui sisuandmete vdljandudmiseks sanktsioneeritud riikliku julgeolekuga seotud uurimise huvides, mida
viiakse 1dbi kaitseks rahvusvahelise terrorismi voi salaluuretegevuse vastu. ELi-USA andmekaitseraamistiku Privacy Shield alusel
edastatavate andmetega seoses on kdige asjakohasem volitusnorm arvatavasti elektroonilise side seadus (Electronic Communications
Privacy Act) (18 U.S.C. § 2709), mis nduab, et kasutajaandmete voi tegevuslogide viljandudmisel tuleb kasutada ,tingimust, mis
identifitseerib konkreetse isiku, grupi, telefoninumbri voi konto*.
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seejdrel toodelda) ELi andmesubjektide isikuandmeid, mis on edastatud ELi-USA andmekaitseraamistiku Privacy
Shield alusel. Lisaks FISA paragrahvile 104, (**) millega on hélmatud tavapirane individualiseeritud elektrooniline
jalgimine, ja FISA paragrahvile 402 (*!) pealtkuulamisseadmete paigaldamise kohta, on kaks peamist alust FISA
paragrahv 501 (endine seaduse U.S. PATRIOT ACT paragrahv 215) ja FISA paragrahv 702 (*2).

(79)  Sellega seoses keelab 2. juunil 2015 vastu voetud seadus USA FREEDOM Act FISA paragrahvi 402 (viljamineva
ja sissetuleva side jélgimise seadmeid lubav norm) ja FISA paragrahvi 501 (varem seaduse U.S. PATRIOT ACT
paragrahv 215) (*%) alusel ning NSL-ide alusel andmete masskogumise ning nduab, et selle asemel kasutataks
konkreetseid ,valikutingimusi (*4).

(80)  Ehkki FISA sisaldab veel diguslikke aluseid riikliku julgeolekuga seotud tegevuseks, sealhulgas signaaliluureks,
nditab komisjoni hinnang, et ELi-USA andmekaitseraamistiku Privacy Shield alusel edastatavate isikuandmete
puhul piiravad nimetatud volitused avaliku sektori asutuste sekkumist suunatud kogumisse ja juurdepddsu
samavairselt.

(81)  FISA paragrahvi 104 alusel toimuva tavapdrase individualiseeritud elektroonilise jilgimise puhul on see selge (*%).
FISA paragrahvi 702 puhul, mis on aluseks kahele USA luureasutuste olulisele luureprogrammile (PRISM,
UPSTREAM), tehakse otsinguid suunatult, kasutades individuaalseid tunnuseid vastavalt konkreetsetele
sidevahenditele, nditeks sihtmirgi e-posti aadress voi telefoninumber, mitte aga vdtmesdnade ega isegi mitte
sihtmirgiks olevate iiksikisikute nimede jdrgi (*). Seega, nagu on markinud eraelu puutumatuse ja

(*) 50 U.S.C. § 1804. Kuigi selle volitusnormi kohaselt tuleb ,esitada iilevaade faktidest ja asjaoludest, millele tuginedes taotleja arvab, et A)
elektroonilise luure sihtmédrk on voorvoim voi vodrvoimu agent®, voivad selle alla kuuluda ka USA-vilised isikud, kes tegelevad
rahvusvahelise terrorismi voi massihdvitusrelvade rahvusvahelise levitamisega (sealhulgas ettevalmistustega selleks) (50 U.S.C. § 1801
(b)(1)). Seos ELi-USA andmekaitseraamistiku Privacy Shield alusel edastatavate isikuandmetega on siiski iiksnes teoreetiline, kuna
tilevaade faktidest peab pdhjendama arvamust, et ,kdik sidevahendid v&i kohad, mille suhtes elektroonilist jdlgimist rakendatakse, on
kasutusel voi plaanitakse kasutusele votta voorvoimu voi voorvéimu agendi poolt”. Igal juhul tuleb selle normi kohaldamiseks esitada
taotlus FISC-ile, kes hindab muu hulgas, kas esitatud faktidest lihtudes on olemas pdhjendatud kahtlus, et see tdepoolest nii on.

(*) 50 U.S.C. § 1842 ja § 1841 lg 2 ning 18. peatiiki paragrahv 3127. See norm ei puuduta side sisu, vaid on suunatud pigem teenust
kasutava kliendi voi kasutaja andmetele (sh nimi, aadress, kasutajakood, kasutatud teenuse kestus/liik, maksete tegijajmakseviis). See
eeldab loataotluse esitamist FISC-ile (vdi USA foderaalkohtu magistraadile) ning konkreetse valikutingimise kasutamist § 1841 Ig 4
tdhenduses, st tingimust, mis identifitseerib konkreetse isiku, konto vms, ning seda kasutatakse tagamaks, et taotletava teabe maht oleks

(*») Ehkki FISA paragrahv 501 (endine seaduse U.S. PATRIOT ACT paragrahv 215) lubab FBI-l taotleda kohtu korraldust ,kdegakatsutavate
asjade” (eclkdige telefonside metaandmete, kuid ka dridokumentide) valjandudmiseks valisluure otstarbel, lubab FISA paragrahv 702 US
luuretthenduse liikkmetele juurdepddsu teabele, sealhulgas Interneti-side sisule, mille allikas on Ameerika Uhendriikides, ent mis on
suunatud teatavatele viljaspool Ameerika Uhendriike asuvatele USA-vilistele isikutele.

(**) Selle sitte alusel voib FBI nduda vilja ,kdegakatsutavaid asju“ (st logisid, materjale, dokumente), kui ta tdendab vilisluure jireleval-
vekohtule (FISC), et on piisavalt alust pidada neid konkreetse FBI uurimise huvides vajalikuks. Otsingu teostamisel peab FBI kasutama
FISC-i heakskiidetud valikutingimusi, mille puhul on olemas ,maistlik konkreetselt viljendatav kahtlus®, et vastav tingimus on seotud
tthe vdi mitme vodrvoimu voi nende agentidega, kes tegelevad rahvusvahelise terrorismi voi selle ettevalmistamisega. Vt PCLOB, Section
215 Report, Ik 59; NSA CLPO, Transparency Report: The USA Freedom Act Business Records FISA Implementation, 15. jaanuar 2016,
lk 4-6.

(**) ODNI kinnitused (VI lisa), Ik 13 (nr 38).

(*) Vtjoonealune markus 81.

(*) PCLOB, Sec. 702 Report, lk 32-33 koos edasiviidetega. Eraelu puutumatuse biiroo andmetel peab NSA kontrollima, et sihtmérgi ja
valikutingimuse vahel on seos, dokumenteerima vilisluureandmed, mida loodetakse saada, selle teabe peavad ldbi vaatama ja kinnitama
kaks NSA vanemanaliiiitikut ning kogu protsessi jilgitakse edaspidi ODNI ja justiitsministeeriumi vastavuskontrolli abil. Vt NSA CLPO,
NSA'’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16. aprill 2014.
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kodanikuvabaduste jdrelevalve komisjon (Privacy and Civil Liberties Oversight Board, edaspidi ,PCLOB), on
paragrahvi 702 alusel toimuv luure ,suunatud iiksnes konkreetsetele [USA-vilistele] isikutele, kelle kohta on
antud individuaalne korraldus“ (*’). Aegumisklauslist tulenevalt vaadatakse FISA paragrahv 702 1abi 2017. aastal,
mil komisjon peab uuesti hindama ka ELi andmesubjektidele pakutavaid kaitsemeetmeid.

(82)  Peale selle on USA valitsus oma kinnitustes Euroopa Komisjonile selgesdnaliselt taganud, et USA luureithendus ,ei
tegele mis tahes isikute, ka mitte Euroopa tavakodanike valimatu jilgimisega“ (**). Ameerika Uhendriikides
kogutud isikuandmete puhul kinnitavad seda avaldust empiirilised tdendid, mis niitavad, et juurdepddsutaotlused
NSLide ja FISA alusel holmavad nii eraldi kui ka koos arvestatuna vorreldes Interneti andmevoogude ildise
mahuga tiksnes suhteliselt vaikest arvu sihtmérke (*).

(83) Kogutud andmetele juurdepddsu ja andmekaitsega seoses on suunisega PPD-28 ndutud, et juurdepdds ,peab olema
piiratud volitatud tootajatega, kellel on vastavaid andmeid tarvis oma todiilesande tditmiseks ning isikuandmeid
Ltuleb toddelda ja hoida tingimustes, mis tagavad nende piisava kaitse ja vilistavad volitamata isikute juurdepéisu
kooskdlas tundliku teabe suhtes kohaldatavate kaitsemeetmetega“. Luuretdotajad saavad asjakohase ja piisava
viljadppe suunises PPD-28 sitestatud pohimdtete alal (*°).

(84) Peale selle on suunises PPD-28 USA luureasutuste kogutavate ELi andmesubjektide isikuandmete sdilitamise ja
edasijagamise kohta margitud, et iga isikut (sh USA-viliseid isikuid) tuleb kohelda vairikalt ja austusega, igal isikul
on tema isikuandmete to6tlemise suhtes seaduslikud eraclu puutumatuse kaitsega seotud huvid ning
luureithenduse lilkmed peavad seetdttu kehtestama normid nduetekohaste andmekaitsemeetmete tagamiseks, mis
on ,mdistlikult kujundatud edasilevitamist ja siilitamist minimeerival viisil (*%).

(*) PCLOB, Sec. 702 Report, Ik 111. Vt ka ODNI kinnitused (VI lisa), Ik 9 (,[FISA] paragrahvi 702 alusel toimuv kogumine ei ole valimatu
masskogumine, vaid suunatud kitsalt valisluureandmete kogumisele individuaalselt kindlaks méiratud seaduslike sihtmirkide kohta“) ja
lk 13, nr 36 (viitega FISC 2014. aasta arvamusele); NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section
702, 16. aprill 2014. Isegi UPSTREAMi puhul v3ib NSA taotleda elektroonilise side pealtkuulamist vdi -vaatamist iiksnes valikutin-
gimustele vastavate subjektide sissetuleva ja viljamineva ning nende subjektidega seotud side puhul.

ODNI kinnitused (VI lisa), Ik 18. Vt ka lk 6, mille kohaselt kohaldatavad menetlused ,nditavad kindlat soovi valtida signaaliluureandmete
meelevaldset ja valimatut kogumist ning rakendada — alates valitsuse kdrgeimast tasandist — mdistlikkuse pshimdtet”.

Vt ,Statistical Transparency Report Regarding Use of National Security Authorities, 22. aprill 2015. Interneti andmevoogude kohta
tildiselt vt nt Euroopa Liidu Pohidiguste Amet, Surveillance by Intelligence Services: Fundamental Rights Safeguards and Remedies in the
EU (2015), Ik 15-16. Mis puutub programmi UPSTREAM, siis vastavalt kustutatud salastatusega FISC arvamusele aastast 2011 périneb
tile 90 % FISA paragrahvi 702 kohaselt kogutud sidest programmist PRISM ja vihem kui 10 % programmist UPSTREAM. Vt FISC,
Memorandum Opinion, 2011 WL 10945618 (FISA Ct., 3.10.2011), mirkus 21 (kidttesaadav aadressil: http://www.dni.gov/files/
documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).

Vt PPD-28 paragrahv 4(a)(ii). Vt ka ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and
Implementation of Procedures under Presidential Policy Directive, 28. juuli 2014, Ik 5, mille kohaselt ,peaksid luureithenduse liikkmete
tegevuspohimotted toetama olemasolevaid analiiiisitavasid ja -standardeid ning analiiiitikud peavad piiidma péringuid voi muid
otsingutingimusi ja -meetodeid struktureerida, et mairatleda diguspdrase luure- voi diguskaitseiilesandega seonduvad luureandmed;
paringud isikute kohta peaksid kuuluma luure- voi diguskaitsevajadusele vastavate luureandmete kategooriasse; luure- voi diguskaitseva-
jadustega mitteseotud isikuandmete ldbivaatamine tuleks viia miinimumini“. Vt nt CIA, Signals Intelligence Activities, lk 5; FBI,
Presidential Policy Directive 28 Policies and Procedures, lk 3. Vastavalt aruandele ,2016 Progress Report on the Signals Intelligence
Reform* on luureithenduse liikmed (sh FBI, CIA ja NSA) astunud samme, et suurendada oma tootajate teadlikkust PPD-28 nduetest,
luues uusi voi muutes olemasolevaid koolituskavu.

(*') ODNI kinnituste kohaselt kehtivad need piirangud séltumata sellest, kas kogumine oli massiline voi sihiparane, ja isiku kodakondsusest.
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(85) USA valitsuse selgituse kohaselt tihendab kdnealune mdistlikkuse ndue, et luureithenduse liikmed ei pea mitte
votma koiki teoreetiliselt vdimalikke meetmeid®, vaid et neil tuleb ,tasakaalustada oma piiiided kaitsta
seaduslikke eraelu puutumatuse ja kodanikuvabaduste huve signaaliluuretegevuse praktiliste vajadustega“ (*%).
Secjuures koheldakse USA-viliseid isikuid samamoodi kui USA isikuid, vottes aluseks justiitsministri kinnitatud
menetlused (**).

(86) Nende normide kohaselt ei voi siilitamistahtaeg ildjuhul iiletada viit aastat, kui seadusega pole ette nihtud teisiti
ja puudub selgesdnaline vastupidine korraldus, mille annab riigi luuredirektor parast eraelu puutumatuse kaitse
kaalutluste hoolikat hindamist — vottes arvesse ODNI kodanikuvabaduste kaitse ametniku arvamust ning asutuste
eraclu puutumatuse ja kodanikuvabaduste kaitse ametnike arvamusi, mille kohaselt on siilitamise jitkamine
riikliku julgeoleku huvides (*%). Jagamine piirdub juhtudega, kus teave on kogumise pdhjuseks olnud eesmirgil
vajalik ja vastab seega vilisluure voi diguskaitsega seotud vajadusele ja loale (*°).

(87)  USA valitsus on kinnitanud, et isikuandmeid ei voi jagada iiksnes pdhjusel, et asjaomane isik ei ole USA isik ning
,signaaliluureandmeid vilismaise isiku igapievase tegevuse kohta ei loeta vilisluureandmeteks, mida véib ainuiiksi
selle asjaolu alusel jagada voi alaliselt sdilitada, vilja arvatud juhul, kui see vastab muul viisil vilisluure voi
diguskaitsega seotud vajadusele ja loale” ().

(88)  Eeltoodu péhjal jireldab komisjon, et Ameerika Uhendriikides on olemas eeskirjad, mille iilesandeks on piirata
selliste isikute pohidiguste riivamist riikliku julgeoleku huvides, kelle isikuandmeid edastatakse liidust Ameerika
Uhendriikidesse ELi-USA andmekaitseraamistiku Privacy Shield alusel, rangelt sellega, mis on vajalik asjaomase
seadusliku eesmirgi saavutamiseks.

(89) Nagu eelnevast analiiiisist nahtub, on USA seadustega tagatud, et jilgimismeetmeid rakendatakse ainult vilisluu-
reandmete saamiseks (mis kujutab endast digustatud poliitilist eesmarki) (') ja need on nii juhtumipdhised kui

(** Vt ODNI kinnitused (VI lisa).

(**) VtPPD-28 paragrahv 4(a)(i) ja E.O. 12333 paragrahv 2.3.

(**) Vt PPD-28 paragrahv 4(a)(i). ODNI kinnitused (VI lisa), Ik 7. Naiteks FISA paragrahvi 702 alusel kogutavate isikuandmete puhul nievad

FISC kinnitatud NSA minimeerimismenetlused reeglina ette, et programmis PRISM sdilitatakse liigitamata sisu metaandmeid kuni viis

aastat ja programmis UPSTREAM kuni kaks aastat. NSA jirgib neid sdilitamispiiranguid automatiseeritud protsessi abil, mis

sdilitamistahtaja 1dppemisel kustutab kogutud andmed. Vt NSA paragrahvi 702 FISA minimeerimismenetlused, paragrahv 7 koos
paragrahviga 6(a)(1); NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16. aprill 2014. Ka FISA
paragrahvi 501 (endine seaduse U.S. PATRIOT ACT paragrahv 215) puhul on siilitamistdhtaeg viis aastat, vilja arvatud juhul, kui
isikuandmed moodustavad osa nduetekohase loa alusel jagatavatest vilisluureandmetest voi justiitsministeerium teatab NSA-le
kirjalikult, et andmeid tuleb siilitada seoses kdimasoleva vdi kavandatava kohtumenetlusega. Vt NSA, CLPO, Transparency Report: The

USA Freedom Act Business Records FISA Implementation, 15. jaanuar 2016.

Eriti just FISA paragrahvi 501 (endine seaduse U.S. PATRIOT ACT paragrahv 215) puhul voib isikuandmeid jagada tiksnes terrorismi-

vastasel otstarbel voi kuriteo tdendina ning FISA paragrahvi 702 puhul iiksnes juhul, kui selleks on diguspérane vilisluure voi

diguskaitsega seotud vajadus. Vt NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16. aprill

2014. Transparency Report: The USA Freedom Act Business Records FISA Implementation, 15. jaanuar 2016. Vt ka NSA’s Civil

Liberties and Privacy Protections for Targeted SIGINT Activities under Executive Order 12333, 7. oktoober 2014.

) ODNI kinnitused (VI lisa), Ik 7 (viitega direktiivile Intelligence Community Directive (ICD) 203).

(”’) Euroopa Kohus on selgitanud, et riiklik julgeolek kujutab endast digustatud poliitilist eesmérki. Schrems, punkt 88. Vt ka Digital Rights
Ireland ja teised, punktid 42-44 ja 51, milles Euroopa Kohus leidis, et vditlus raske kuritegevuse, eeskitt organiseeritud kuritegevuse ja
terrorismi vastu voib suures ulatuses sdltuda niitidisaegse uurimistehnika kasutamisest. Lisaks sellele, vastupidiselt kriminaaluurimisele,
mille eesmirgiks on ildjuhul tagasiulatuv vastutuse ja siii tdendamine seoses minevikus toimunud kiitumisega, keskendub
luuretegevus sageli riiklikku julgeolekut ohustavate asjaolude ennetamisele enne kahju tekkimist. Seega on voéimalik, et sellised
juurdlused peavad hdlmama suuremat hulka véimalikke objekte (nn sihtmirke) ja laiemat geograafilist ala. Vt EIK, 29. juuni 2006,
Weber ja Saravia vs. Saksamaa, toimik nr 54934/00, punktid 105-118 (nn strateegilise jarelevalve kohta).

(95
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voimalik. Ennekdike on massiandmekogumine lubatud ainult erandjuhul, kui sihipirane kogumine ei ole
voimalik, ja sellega koos rakendatakse tdiendavaid meetmeid, et viia miinimumini kogutavate andmete hulk ja
neile hilisem juurdepdds (mis peab olema sihipdrane ja lubatud ainult konkreetsel eesmirgil).

(90)  Komisjoni hinnangul vastab see Euroopa Kohtu poolt kohtuasjas Schrems antud otsusega viljendatud seisukohale,
mille kohaselt oigusaktiga, millega kaasneb sekkumine harta artiklitega 7 ja 8 tagatud pohidigustesse, peavad
olema kehtestatud ,miinimumnduded [kaitsenduded]“ (**) ja ,[r]angelt vajalikuga ei piirdu digusakt, mis annab
tldise loa sdilitada koikide selliste isikute koik isikuandmed, kelle andmed on edastatud liidust Ameerika
Uhendriikidesse, ilma et olenevalt taotletavast eesmirgist esineks eristamist, piiranguid vdi erandeid ning ilma, et
oleks ette ndhtud objektiivset kriteeriumi, mis vdimaldaks piiritleda ametiasutuste juurdepddsu andmetele ja
nende hilisemat kasutamist konkreetsetel rangelt piiritletud eesmérkidel, millega nii andmete tutvumise kui ka
kasutamisega kaasnev sekkumine vdib olla pdhjendatud” (*°). Ka ei ole lubatud piiramatu andmete kogumine ja
sdilitamine koigi inimeste kohta igasuguste piiranguteta, samuti piiramatu juurdepdids neile. Lisaks sellele
vilistavad komisjonile antud kinnitused, mis hdlmavad lubadust, et Ameerika Uhendriikide signaaliluuretegevus
puudutab ainult murdosa kogu internetis toimuvast suhtlusest, vdimaluse ildiseks* (") juurdepddsuks
elektroonilise side sisule.

3.1.2. Tohus diguskaitse

(91) Komisjon on hinnanud nii Ameerika Uhendriikides olemasolevaid jirelevalvemehhanisme, et uurida USA
luureasutuste sekkumist Ameerika Uhendriikidesse isikuandmete edastamisse, kui ka ELi andmesubjektide
voimalusi taotleda tiksikisiku diguskaitset.

Jarelevalve

(92) USA luureithenduse suhtes kohaldatakse erinevaid ldbivaatamis- ja jirelevalvemehhanisme, mis kuuluvad
riigivdimu kolme haru alla. Need holmavad tdidesaatva voimu raames tegutsevaid sise- ja vilisorganeid, mitut
USA Kongressi komiteed, samuti spetsiaalselt vilisluure jilitustegevuse seadusega reguleeritud tegevusega
seonduvat kohtulikku jirelevalvet.

(93)  Esiteks teeb USA asutuste luuretegevuse iile ulatuslikku jirelevalvet tdidesaatev voim.

(94)  Vastavalt PPD-28 paragrahvile 4(a)(iv) peavad luureiithenduse litkmete normid ja menetlused ,sisaldama sobivaid
meetmeid isikuandmete kaitse abindude rakendamise jdrelevalve soodustamiseks®; iiks neist meetmetest peaks
olema korrapdrane auditeerimine ().

*%) Schrems, punkt 91 koos edasiviidetega.

)
(*) Schrems, punkt 93.
(1) Schrems, punkt 94.

) ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, Ik 7. Vt nt CIA, Signals Intelligence Activities, Ik 6 (Compliance); FBI, Presidential Policy Directive
28 Policies and Procedures, paragrahv III (A)(4), (B)(4); NSA, PPD-28 Section 4 Procedures, 12. jaanuar 2015, paragrahv 8.1, 8.6(c).
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(95) Selleks on loodud mitu jirelevalvetasandit, sealhulgas kodanikuvabaduste vo6i eraelu kaitse ametnikud,
peainspektorid, ODNI eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon, PCLOB ning luuretegevuse
jarelevalve ndukogu presidendi juures. Neid jarelevalvefunktsioone toetavad kdikides asutustes tootavad vastavus-
kontrolliametnikud (*°2).

(96) Nagu USA valitsus on selgitanud, (!*) on luuretegevusega seotud ministeeriumites ja luureasutustes olemas
jarelevalvekohustusi tditvad kodanikuvabaduste vGi eraelu kaitse ametnikud (**). Ehkki nende ametnike konkreetsed
volitused on volitusnormidest sdltuvalt erinevad, on iildjuhul nende padevuses teha jirelevalvet menetluste iile,
millega tagatakse ministeeriumis/asutuses eraelu puutumatuse ja kodanikuvabaduste kaitsega seotud kiisimuste
nduetekohane kisitlemine ning et asutus on kehtestatud nduetekohased menetlused enda eraelu puutumatuse voi
kodanikuvabaduste rikkumise ile kaevanud iiksikisikute kaebuste libivaatamiseks (ning moningatel asutustel,
nditeks ODNI-], on ka &igus kaebusi iseseisvalt uurida) (1*°). Ministeeriumi/asutuse juht peab omakorda tagama, et
ametnik saaks kogu teabe ja juurdepddsu materjalidele, mida ta oma t66ks vajab. Kodanikuvabaduste ja eraelu
puutumatuse kaitse ametnikud esitavad kongressile ja PCLOB-le korrapiraselt aruandeid, mis sisaldavad ka
laekunud kaebuste arvu ja liiki ministeeriumitefasutuste kaupa ning kokkuvétet kaebuste lahendamisest, tehtud
jarelevalvest ja uuringutest ning ametniku tegevuse mdjust ('*). Riiklike andmekaitseasutuste hinnangu kohaselt
voib kodanikuvabaduste v&i eraelu kaitse ametnike tehtavat sisekontrolli pidada ,kiillaltki tdhusaks®, ehkki nende
arvates ei ole need ametnikud vajalikul maaral sdltumatud (*%7).

(97)  Lisaks on igal luureiihenduse liikmel oma peainspektor, kelle iiheks tooiilesandeks on jilgida vilisluuretegevust (1%).
Nende hulka kuulub ODNI peainspektori amet, millel on ulatuslik padevus kogu luureithenduse suhtes ning digus
uurida kaebusi vdi teavet viidetava ebaseadusliku tegevuse voi vdimu kuritarvitamise kohta ODNI ja/voi
luuretthenduse programmides ja tegevustes ('*). Peainspektorid on seaduse jdrgi sdltumatud (') iiksused, kes
vastutavad vastava asutuse riikliku julgeolekuga seotud programmide ja tegevuste auditeerimise ja uurimise eest,
sealhulgas kuritarvituste ja seaduserikkumiste puhul (). Neil on juurdepidsudigus koikidele andmetele,

(1?) Naiteks NSA vastavusosakonnas on iile 300 vastavuskiisimustega tegeleva tootaja. Vt ODNI kinnitused (V1 lisa), Ik 7.

(') Vt Ombudsmani mehhanism (Il lisa), jao 6(b) punktid (i)—(iii).

(") Vt 42 US.C. § 2000ee-1. Nende hulgas on nditeks vilisministeerium, justiitsministeerium (sh FBI), sisejulgeoleku ministeerium,
kaitseministeerium, NSA, CIA ja ODNIL.

(1%) USA valitsus on selgitanud, et kui ODNI kodanikuvabaduste ja eraclu puutumatuse biiroo saab kaebuse, koordineerib ta kaebuse
edasise menetlemise voimalikku kdiku luureiihenduses selle teiste likmetega. Vt Ombudsmani mehhanism (Il lisa), jagu 6 (b) (ii).

(%) Vt 42 U.S.C. § 2000ee-1 (f)(1),(2).

("7) Artikli 29 alusel asutatud andmekaitse toorithm, arvamus 01/2016 ELi-USA andmekaitseraamistiku Privacy Shield piisavusotsuse
eelndu kohta (vastu voetud 13. aprill 2016), lk 41.

(1) ODNI kinnitused (VI lisa), Ik 7. Vt nt NSA, PPD-28 Section 4 Procedures, 12. jaanuar 2015, paragrahv 8.1; CIA, Signals Intelligence
Activities, lk 7 (Responsibilities).

(") Peainspektori ametikoht loodi oktoobris 2010. Peainspektori nimetab ametisse president ja kinnitab senat ning teda saab ametist

vabastada ainult president, mitte riigi luuredirektor.

Need peainspektorid madratakse ametisse tdhtajatult ning neid voib ametist vabastada iiksnes president, kes peab ametist vabastamist

USA Kongressile kirjalikult pdhjendama. See ei tdhenda, et nad on oma tegevuses téiesti vabad. Teatavatel juhtudel vdib organisatsiooni

juht keelata peainspektoril auditi vdi uurimise algatamise, teostamise vi 1dpuleviimise, kui seda peetakse vajalikuks oluliste riiklike

(julgeolekuga seotud) huvide kaitsmiseks. Ent selle diguse kasutamisest tuleb teatada USA Kongressile, kes v6ib asjaomase juhi sel alusel

vastutusele votta. Vt nt 1978. aasta peainspektori seadus (Inspector General Act of 1978), § 8 (kaitseministeeriumi peainspektor); § 8E

(justiitsministeeriumi peainspektor), § 8G (d)(2)(A),(B) (NSA peainspektor); 50. U.S.C. § 403q (b) (CIA peainspektor); Intelligence

Authorization Act For Fiscal Year 2010, paragrahv 405(f) (luureithenduse peainspektor). Riiklike andmekaitseasutuste hinnangu

kohaselt vastavad peainspektorid ,tdendoliselt korraldusliku sdltumatuse kriteeriumitele, nagu need on mairatlenud Euroopa Liidu

Kohus ja Euroopa Inimdiguste Kohus, vihemalt alates sellest, kui uut ametisse nimetamise korda kohaldatakse kdigi suhtes®. Vt

artikli 29 alusel asutatud andmekaitse toorithm, arvamus 01/2016 ELi-USA andmekaitseraamistiku Privacy Shield piisavusotsuse

eelndu kohta (vastu voetud 13. aprill 2016), Ik 40.

(") Vt ODNI kinnitused (VIlisa), Ik 7. Vt ka Inspector General Act of 1978 (muudetud), Pub. L. 113-126, 7. juuli 2014.
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aruannetele, audititele, protokollidele, dokumentidele, poliitikamaterjalidele, soovitustele ja muudele materjalidele,
vajaduse korral kohtuliku teabendude alusel, ning nad vdivad votta tunnistajatelt iitlusi (). Ehkki peainspektorid
voivad anda iksnes mittesiduvaid soovitusi parandusmeetmeteks, avalikustatakse nende aruanded ja teave
aruannete alusel voetud meetmete (v6i nende puudumise) kohta ning saadetakse lisaks USA Kongressile, kes voib
nende alusel ise jarelevalvet teha (*'*).

(98)  Peale selle tdidab eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon (Privacy and Civil Liberties Oversight
Board, edaspidi ,PCLOB"), tiitevvdimu osaks olev sdltumatu organ, ("'*) mille kaheparteilise ja viieliikmelise
juhatuse (') méddrab ametisse president Senati heakskiidul, terrorismivastaste normide ja nende rakendamisega
seotud iilesandeid, et kaitsta eraelu puutumatust ja kodanikuvabadusi. Luureithenduse tegevuse labivaatamisel on
tal juurdepddsudigus koikidele asjaomaste asutuste andmetele, aruannetele, audititele, protokollidele,
dokumentidele, poliitikamaterjalidele ja soovitustele, sealhulgas salastatud teabele, ning digus kiisitleda isikuid ja
votta tunnistajatelt titlusi. Ta saab aruandeid mitmete foderaalministeeriumitef/asutuste (') kodanikuvabaduste ja
eraelu puutumatuse kaitse ametnikelt, voib anda neile soovitusi ning annab korrapiraselt aru USA Kongressi
komisjonidele ja presidendile (*’). PCLOB iilesandeks on koostada oma volituste ulatuses ka hindamisaruanne
PPD-28 rakendamise kohta.

(99) Lisaks tdiendab eespool nimetatud jirelevalvemehhanisme presidendi luuretegevuse nduandekogu juurde loodud
luuretegevuse jarelevalve noukogu, mis jilgib USA luureorganite tegevuse vastavust konstitutsioonile ja koigile
kehtivatele eeskirjadele.

(100) Jirelevalve holbustamiseks soovitatakse luureithenduse litkmetel kujundada infosiisteeme selliselt, et oleks
voimalik jdlgida, salvestada ja ldbi vaadata isikuandmetega seotud paringuid ja muid otsinguid ('%). Jarelevalve- ja
vastavuskontrolliorganid kontrollivad korrapiraselt luureithenduse liikmete tavasid —signaaliluureandmetes
sisalduvate isikuandmete kaitsmisel ja nimetatud menetluste jirgimist (*'?).

(101) Neid jdrelevalvefunktsioone toetavad ka ulatuslikud vastavuskontrolliga seotud aruandlusnduded. Asutuste
menetlused peavad eelkdige tagama, et kui esineb oluline nduetele vastavuse probleem seoses mis tahes
kodakondsusega isiku signaaliluure raames kogutud isikuandmetega, teavitatakse probleemist viivitamata
luureithenduse asjaomase liikme juhti, kes omakorda teavitab riigi luuredirektorit, kes otsustab vastavalt suunisele
PPD-28 parandusmeetmete vajalikkuse iile (*°). Lisaks peavad koik luureithenduse liikmed vastavalt korraldusele
E.O. 12333 andma mittevastavuse juhtumitest aru luuretegevuse jirelevalve ndukogule (**'). Need mehhanismid

(M%) Vt 1978. aasta peainspektori seadus (Inspector General Act of 1978), § 6.

("%) Vt ODNI kinnitused (VI lisa), Ik 7. Vt ka 1978. aasta peainspektori seadus (Inspector General Act of 1978), § 4 1g 5 ja § 5. Vastavalt
Intelligence Authorization Act For Fiscal Year 2010, Pub. L. 111-259, 7. oktoober 2010, paragrahvi 405(b) 1oigetele 3 ja 4 hoiab
luureithenduse peainspektor riigi luuredirektorit ja kongressi kursis parandusmeetmete vajaduse ja rakendamise edusammudega.

("% Riiklike andmekaitseasutuste hinnangu kohaselt on PCLOB minevikus ,tdestanud oma autonoomset padevust®. Vt artikli 29 alusel
asutatud andmekaitse to6rithm, arvamus 01/2016 ELi-USA andmekaitseraamistiku Privacy Shield piisavusotsuse eelndu kohta (vastu
voetud 13. aprill 2016), Ik 42.

("**) Lisaks on PCLOB-1 umbes 20 tavatdétajat. Vt https:/[www.pclob.gov/about-us/staff.html.

("%) Need on vihemalt justiitsministeerium, kaitseministeerium, sisejulgeoleku ministeerium, riigi luuredirektor ja Luure Keskagentuur ning
lisaks muud ministeeriumid, asutused vdi taitevvdimu organid, kelle puhul PCLOB seda vajalikuks peab.

(") Vt42 U.S.C. § 2000ee. Vt Ombudsmani mehhanism (Il lisa), jagu 6(b) (iv). Muu hulgas on PCLOB-I teavitamiskohustus juhul, kui méni
tditevvdimuorgan keeldub selle nduandeid jargmast.

("%) ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, Ik 7-8.

(*%) Samas, Ik 8. Vt ka ODNI kinnitused (V1 lisa), Ik 9.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, Ik 7. Vt nt NSA, PPD-28 Section 4 Procedures, 12. jaanuar 2015, paragrahvid 7.3, 8.7(c), (d). FB,
Presidential Policy Directive 28 Policies and Procedures, paragrahvid III (A)(4), (B)(4); CIA, Signals Intelligence Activities, lk 6
(Compliance) ja Ik 8 (Responsibilities).

(") VtE.O.12333, paragrahv 1.6(c).
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tagavad, et probleemiga tegeletakse luureithenduse korgeimal tasandil. Kui tegemist on USA-vilise isikuga,
otsustab riigi luuredirektor pérast vilisministri ja mittevastavusest teatanud ministeeriumi voi asutuse juhiga
ndupidamist, kas tuleks astuda samme vastava vilisriigi valitsuse teavitamiseks, tagades seejuures allikate ja
meetodite ning USA teenistuses olevate isikute kaitse (*22).

(102) Teiseks on lisaks neile tditevvdimu jdrelevalvemehhanismidele USA kongressil, tipsemalt esindajatekoja ja senati
luure- ja kohtukomiteel jarelevalvekohustused kogu USA vilisluuretegevuse suhtes, kaasa arvatud USA signaaliluure.
Vastavalt riikliku julgeoleku seadusele (National Security Act) peab president ,tagama, et kongressi
luurekomiteedel oleks tiielik ja ajakohane teave Ameerika Uhendriikide luuretegevuse kohta, sealhulgas oluliste
tulevikus kavandatavate luuretegevuste kohta vastavalt kdesoleva alapeatiiki nduetele* (*}). Samuti peab president
Jtagama, et kongressi luurekomiteesid teavitatakse viivitamata mis tahes ebaseaduslikust luuretegevusest ja
ebaseadusliku tegevusega seoses vOetud voi kavandatavatest parandusmeetmetest” (**4). Nimetatud komiteede
litkmetel on juurdepais salastatud teabele ning luuremeetoditele ja -programmidele (%*).

(103) Hilisemate oigusaktidega on nii luuretihenduse liikmete, asjaomaste peainspektorite kui ka justiitsministri
aruandlusndudeid laiendatud ja tdpsustatud. Naiteks nduab FISA, et justiitsminister peab senati ja esindajatekoja
luure- ja kohtukomiteesid ,tdielikult teavitama“ moningate FISA paragrahvide alla kuuluvatest valitsuse
tegevustest ('2). Samuti nduab see, et valitsus esitaks kongressi komiteedele ,koopiad kéikidest vastuluurekohtu
vOi vastuluure apellatsioonikohtu otsustest, korraldustest ja arvamustest, millega olulisel maaral sisustatakse voi
tolgendatakse FISA sitteid. Eelkdige tehakse FISA paragrahvi 702 kohase jdlgimisega seoses jarelevalvet luure- ja
kohtukomiteedele seaduse alusel esitatavate aruannete ning sagedase teavitamise ja kuulamiste kaudu. Nende
hulgas on kaks korda aastas esitatav justiitsministri aruanne FISA paragrahvi 702 kasutamise kohta koos
tdendavate dokumentidega, eelkdige justiitsministeeriumi ja ODNI vastavuskontrolli aruannetega ning mittevasta-
vusjuhtumite kirjeldusega, (') ning samuti kaks korda aastas esitatav justiitsministri ja DNI hinnang, milles
kirjeldatakse suunamis- ja minimeerimismenetluste, sealhulgas selliste menetluste jirgimist, mille ilesanne on
tagada, et kogumine toimub &iguspdrasel vilisluure-eesmargil (1¥). Samuti saab kongress aruandeid peainspek-
toritelt, kes on volitatud hindama suunamis- ja minimeerimismenetluste ning justiitsministri suuniste jirgimist
asutustes.

(104) Vastavalt 2015. aasta seadusele USA FREEDOM Act peab USA valitsus igal aastal kongressile (ja iildsusele) muu
hulgas avaldama taotletud ja saadud FISA korralduste ja direktiivide arvu ning luuretegevuse objektiks olnud USA
isikute ja USA-viliste isikute hinnangulise arvu (). Kdnealune seadus nduab ka vilja antud NSL-ide arvu

(") PPD-28, paragrahv 4(a)(iv).

('#) Vt paragrahv 501(a)(1) (50 U.S.C. § 413(a)(1)). See site sisaldab iildndudeid seoses kongressi jirelevalvega riikliku julgeoleku

valdkonnas.

(") Vtparagrahv 501(b) (50 U.S.C. § 413(b)).

(') Vtparagrahv 501(d) (50 U.S.C. § 413(d)).

(") Vt50U.S.C.§§1808,1846,1862,1871, 1881f.

() Vt 50 US.C.§ 1881f.

(™) Vt 50 U.S.C. § 1881a(l)(1).

(") Vt seadus USA FREEDOM Act of 2015, Pub. L. No. 114-23, paragrahv 602(a). Lisaks on paragrahvis 402 sitestatud, et ,riigi
luuredirektor korraldab justiitsministriga kooskdlastatult salastatusest vabastamise labivaatamise koikidele vélisluure jarelevalvekohtu
vOi (paragrahvis 601(e) sitestatud) vilisluure jirelevalve apellatsioonikohtu otsustele, méirustele ja arvamustele, milles on oluliselt
sisustatud vdi tdlgendatud digusnorme, sealhulgas uudsel voi olulisel viisil sisustatud voi tdlgendatud mdistet ,konkreetne
valikutingimus”, ning avalikustab selle ldbivaatamise tulemustest lihtuvalt need otsused, méddrused vdi arvamused voimalikult suures
ulatuses*.
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avalikustamist eraldi USA isikute ja USA-viliste isikute kohta (lubades samas FISA korralduste ja kinnituste ning
NSL-ide saajatel avaldada teatavatel tingimustel labipaistvusaruandeid) ().

(105) Kolmandaks peab USA riigiasutuste luuretegevus olema kontrollitav ning eeldab teatavatel juhtudel ka meetmete
eelnevat heakskiitu FISA kohtu (FISC) (**!) poolt, mis on sdltumatu kohus, (**) kelle otsuseid saab vaidlustada
vilisluure apellatsioonikohus (FISCR) ('**) ning 16puks Ameerika Uhendriikide iilemkohtus (*). Kui on ndutav
eelnev heakskiit, peavad taotlevad asutused (FBI, NSA, CIA jne) esitama taotluse projekti justiitsministeeriumi
riikliku julgeoleku osakonna juristidele, kes vaatavad selle 1dbi ning kiisivad vajaduse korral tdiendavat teavet (***).
Kui taotlus on 18plikult valmis, peab selle heaks kiitma justiitsminister, asejustiitsminister voi asejustiitsminister
riikliku julgeoleku kiisimustes (**%). Seejirel esitab justiitsministeerium taotluse FISC-le, kes hindab taotlust ja teeb
esialgse otsuse, kuidas edasi tegutseda (**’). Istungi toimumise korral on FISC-l &igus kiisitleda tunnistajaid ja
kiisida ndu ekspertidelt ().

(106) FISCd (ja FISCRi) abistab viieliikmeline alaline komitee, millesse kuuluvad riikliku julgeoleku kiisimuste ja
kodanikuvabaduste eksperdid (**’). Kohus mairab nende seast iihe isiku tditma amicus curiae iilesandeid, et aidata
labi vaadata taotlusi vo6i muudatusi, mis kohtu hinnangul sisaldavad digusnormide uudset voi olulist télgendust,
vilja arvatud juhul, kui kohus peab sellise iilesande madramist mittevajalikuks (1*°). See peab eelkdige tagama, et
kohtu hinnangus vdetakse nduetekohaselt arvesse eraelu puutumatuse kaalutlusi. Kohus vdib miéédrata méne
tiksikisiku vdi organisatsiooni amicus curige iilesannetesse ja tehniliseks eksperdiks ka juhul, kui ta seda vajalikuks
peab, voi anda seda taotlevale tiksikisikule vdi organisatsioonile loa esitada amicus curiae memorandum ().

(%) USA FREEDOM Act, paragrahvid 602(a), 603(a). )

("*") Teatavat liiki jdlgimise puhul voib alternatiivina taotlusi labi vaadata ja médrusi anda Ameerika Uhendriikide tilemkohtu esimehe poolt
avalikult méiratud USA foderaalkohtu magistraat. )

("*?) FISC koosneb iiheteistkiimnest kohtunikust, kelle nimetab ametisse Ameerika Uhendriikide iilemkohtu esimees USA ringkonnakohtu

kohtunike hulgast, kelle on eelnevalt ametisse nimetanud president ja kinnitanud senat. Kohtunikud nimetatakse ametisse mairamata

ajaks, neid saab ametist vabastada itksnes mdjuvatel pdhjustel ning nende ametiaeg FISCs kestab seitse aastat ega kattu teiste kohtunike

ametiajaga. FISA kohaselt tuleb kohtunikud médrata vihemalt seitsmest erinevast USA kohturingkonnast. Vt FISA paragrahv 103

(50 U.S.C. § 1803 (a)); PCLOB, Sec. 215 Report, Ik 174-187. Kohtunikke abistavad kogenud kohtunikuabid, kes moodustavad kohtu

juriidilise personali ning valmistavad ette kogumistaotluste diguslikud analiiiisid. Vt PCLOB, Sec. 215 Report, lk 178; Letter from the

Honourable Reggie B. Walton, Presiding Judge, U.S. Foreign Intelligence Surveillance Court, to the Honourable Patrick J. Leahy,

Chairman, Committee on the Judiciary, U.S. Senate (29. juuli 2013) (edaspidi ,Waltoni kiri“), Ik 2-3.

FISCR koosneb kolmest kohtunikust, kelle nimetab ametisse Ameerika Uhendriikide iilemkohtu esimees USA ringkonna- voi

apellatsioonikohtute kohtunike hulgast ja nende ametiaeg kestab seitse aastat ega kattu teiste kohtunike ametiajaga. Vt FISA paragrahv

103 (50 US.C. § 1803 (b)).

(™ Vt 50 US.C.§§ 1803 (b), 1861 a (), 1881 a (h), 1881 a (i)(4).

("**) Naiteks tdiendavad faktilised andmed jdlgitava sihtmargi kohta, jilgimismeetodite tehnilised andmed ja kinnitused selle kohta, kuidas
saadud andmeid kasutatakse ja jagatakse. Vt PCLOB, Sec. 215 Report, [k 177.

(%) 50 US.C.§ 1804 (a), § 1801 (g).

(**”) FISC voib taotluse heaks kiita, kiisida lisateavet, méddrata vajaduse korral istungi voi teatada, et taotlus vdidakse jdtta rahuldamata.
Vastavalt sellele eclotsusele esitab valitsus 16pliku taotluse. See vdib algsest taotlusest oluliselt erineda, arvestades kohtuniku esialgset
vastust. Kuigi FISC kiidab suurema osa 10plikest taotlustest heaks, sisaldab mérkimisviirne osa neist algse taotlusega vdrreldes olulisi
muudatusi — nditeks juulist septembrini 2013 heaks kiidetud taotlustest muudeti 24 %. Vt PCLOB, Sec. 215 Report, Ik 179; Waltoni
kiri, Ik 3.

(%) PCLOB, Sec. 215 Report, Ik 179, méarkus 619.

(") 50 U.S.C. § 1803 (i)(1),(3)(A). Nende uute sitetega rakendati ellu PCLOBi soovitused luua eraelu puutumatuse ja kodanikuvabaduste
kaitse ekspertide kogu, mille liikmed saaksid tdita amicus curiae ilesandeid, et anda kohtule diguslikke argumente eraelu puutumatuse ja
kodanikuvabaduste edendamiseks. Vt PCLOB, Sec. 215 Report, Ik 183-187.

(%) 50 U.S.C. § 1803 (i)(2)(A). ODNI andmetel on méddramisi juba toimunud. Vt Signals Intelligence Reform, 2016 Progress Report.

() 50 U.S.C. § 1803 (i)(2)(B).

(133
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(107) ELi-USA andmekaitseraamistiku Privacy Shield alusel toimuva andmete edastamisega seotud kahe tihtsaima
juriidilise jdlgimisloa jdrelevalve toimub FISCs erinevalt.

(108) Vastavalt FISA paragrahvile 501, (1)) mis lubab koguda ,mis tahes materiaalseid esemeid (sealhulgas raamatuid,
andmekandjaid, pabereid, dokumente ja muid esemeid), peab FISC-le esitatav taotlus sisaldama asjaolude
kirjeldust, millest ndhtub, et on piisavalt alust pidada soovitavaid materiaalseid esemeid vajalikuks sellise sanktsio-
neeritud uurimise (muu kui ohuhindamise) huvides, mida viiakse liabi USA-vilise isikuga seotud vilisluureinfo
kogumiseks voi kaitseks rahvusvahelise terrorismi vdi salaluuretegevuse eest. Taotlus peab sisaldama ka kogutud
luureandmete siilitamise ja jagamise minimeerimiseks justiitsministri poolt kehtestatud menetluste nimekirja (#).

(109) Seevastu FISA paragrahvi 702 puhul (**) ei anna FISC luba iiksikuteks jalgimismeetmeteks; selle asemel annab ta
load jilgimisprogrammide jaoks (nt PRISM, UPSTREAM) vastavalt iga-aastastele vastavuskinnitustele, mille
koostavad justiitsminister ja riigi luuredirektor. FISA paragrahv 702 lubab votta vilisluureinfo kogumise
sihtmirgiks isikuid, kelle puhul on piisavalt alust arvata, et nad asuvad viljaspool Ameerika Uhendriike (**%).
Sihiparastamist korraldab NSA kahes etapis: esiteks teevad NSA analiiiitikud kindlaks vilismaal asuvad USA-
vilised isikud, kelle jilgimine voimaldab analiiiitikute hinnangul saada vastavuskinnituses sitestatud vajalikke
vilisluureandmeid. Teiseks, pdrast nende iiksikisikute kindlakstegemist ja nende sihtmirgiks vdtmise kinnitamist
NSA-sisese pdhjaliku kontrollimehhanismi abil, (1) vdetakse sihtmirkide kasutatavate sidevahendite (nt e-posti
aadressid) identimistunnused ,iilesandeks“ (st neid arendatakse ja kasutatakse) ('#’). Nagu mirgitud, ei sisalda FISC
heakskiidetavad kinnitused teavet sihtmargiks vetavate konkreetsete isikute kohta, vaid neis madratletakse pigem
vilisluureinfo kategooriad (**¥). Kuigi FISC ei hinda (ei eeldatava pohjuse jargi ega mdnel muul alusel) seda, kas
isikud on vilisluureinfo kogumise sihtmaérgiks valitud Bigesti, ("*) on tal digus kontrollida tingimust, et ,kogumise
oluliseks eesmargiks on saada vilisluureinfot* (**°). Nimelt on vastavalt FISA paragrahvile 702 NSA-l lubatud
jilgida USA-st viljaspool asuvate USA-viliste isikute sidet iiksnes juhul, kui on piisavalt alust arvata, et
konkreetset sidevahendit kasutatakse vilisluureinfo edastamiseks (nt rahvusvahelise terrorismi, tuumarelvade
leviku vdi vaenuliku kiibertegevusega seoses). Vastavate diskretsiooniotsuste jrelevalvet teevad kohtud (**!).
Kinnitustes tuleb sitestada ka suunamis- ja minimeerimismenetlused ("*?). Justiitsminister ja riigi luuredirektor

() 50US.C.§1861.

(%) 50 U.S.C.§ 1861 (b).

() 50U.S.C.§1881.

() 50 U.S.C.§ 1881a (a).

(**) VtPCLOB, Sec. 702 Report, lk 46.

() 50 US.C.§ 1881a (h).

(") 50 U.S.C. § 1881a (g). PCLOB andmetel on need kategooriad seni seondunud peamiselt rahvusvahelise terrorismi ning massihavi-

tusrelvade hankimise sarnaste teemadega. Vt PCLOB, Sec. 702 Report, 1k 25.

(**) VtPCLOB, Sec. 702 Report, lk 27.

(% 50U.S.C.§1881a.

(1) ,Liberty and Security in a Changing World“, Report and Recommendations of the President’s Review Group on Intelligence and
Communications Technologies, 12. detsember 2013, 1k 152.

(%) 50U.S.C.1881a (i).
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kontrollivad vastavust ja asutused on kohustatud teatama koikidest mittevastavuse juhtudest FISC-le (***) (samuti
kongressile ja presidendi luuretegevuse jirelevalve ndukogule), kes voib selle alusel luba muuta (**%).

(110) Lisaks on USA wvalitsus FISC jdrelevalve efektiivsuse suurendamiseks ndustunud rakendama PCLOBi soovitust,
mille kohaselt tuleb FISC-ile esitada dokumendid paragrahvi 702 kohaste sihitamisotsuste kohta, sealhulgas
juhuvalik tilesandelehtedest, et FISC saaks hinnata vilisluure-eesmargi ndude jirgimist praktikas (***). Samas on
USA valitsus ndustunud muutma NSA sihitamismenetlusi ja astunud selleks samme, et sihitamisotsuste
vilisluurega seotud pohjuseid paremini dokumenteerida (**°).

Uksikisiku diguskaitse

(111) USA &igus pakub erinevaid voimalusi ELi andmesubjektidele, kes muretsevad, et nende isikuandmeid voib olla
t6odeldud (kogutud, vaadatud jm) USA luureiihenduse liikmete poolt ja soovivad teada, kas seejuures on jargitud
USA oigusest tulenevaid piiranguid. Need hdlmavad phimétteliselt kolme valdkonda: sekkumine FISA alusel,
riigiametnike tahtlik ebaseaduslik juurdepiis isikuandmetele ja juurdepdds andmetele teabevahetuse seaduse
(Freedom of Information Act, FOIA) alusel (**).

(112) Esiteks pakub vilisluure jalitustegevuse seadus (Foreign Intelligence Surveillance Act) mitmeid USA-vilistele
isikutele kittesaadavaid oiguskaitsevahendeid ebaseadusliku elektroonilise jalgimise vaidlustamiseks (**%). Muu
hulgas on iiksikisikutel vdimalik esitada Ameerika Uhendriikide vastu tsiviilhagi, kui nende kohta kiivaid
andmeid on ebaseaduslikult ja tahtlikult kasutatud voi avaldatud, (%) esitada (ametivolituste iiletamise sitete
alusel) rahalisi kahjundudeid otse USA riigiametnike vastu (***) ja vaidlustada jilgimise diguspérasus (ning otsida
voimalusi andmeid mitte avalikustada), kui USA valitsus kavatseb isiku elektroonilise jalgimise kdigus kogutud
andmeid voi neist tuletatud teavet kasutada vodi avaldada USA kohtu- voi haldusmenetluses (*¢1).

(113) Teiseks andis USA valitsus komisjonile viited mitmele muule vdimalusele, mida ELi andmesubjektid saavad
kasutada diguskaitse hankimiseks riigiametnike vastu, juhul kui valitsusel on tema isikuandmetele juurdepdis voi

("% FISC tookorra punktis 13(b) on ndutud, et valitsus esitaks kohtule viivitamata kirjaliku teate, kui ta avastab, et mond kohtu luba voi
heakskiitu on rakendatud sellele loale voi heakskiidule mittevastaval viisil voi ebaseaduslikult. Samuti on sellega néutud, et valitsus
teataks kohtule kirjalikult sellise rikkumise asjaoludest. Uldjuhul esitab valitsus punkti 13(a) kohase 16pliku teate parast seda, kui kdik
faktid on teada ning loata kogutu on hévitatud. Vt Waltoni kiri, 1k 10.

("% 50 U.S.C. § 1881 (I). Vt ka PCLOB, Sec. 702 Report, Ik 66—76. NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance
Act Section 702, 16. aprill 2014. Isikuandmete kogumine luure-eesmarkidel vastavalt FISA paragrahvile 702 allub nii taitevvoimu sise-
kui vilisjirelevalvele. Sisejirelevalve hdlmab muu hulgas asutusesiseseid vastavusprogramme, mille alusel hinnatakse suunamis- ja
minimeerimismenetluste nduetele vastavust; mittevastavuse juhtumitest teatamist nii asutuse sees kui viljapoole — ODNI-le, justiitsmi-
nisteeriumile, kongressile ja FISC-le; ja neile saadetavaid aastaaruandeid. Viline jdrelevalve koosneb peamiselt suunamis- ja minimeeri-
miskontrollidest, mida teevad ODNI, justiitsministeerium ja peainspektorid, kes annavad omakorda aru kongressile ja FISC-ile,
sealhulgas mittevastavuse juhtumitest. Olulistest mittevastavuse juhtumitest tuleb FISC-ile teatada viivitamata ja muudest juhtumitest
kvartaliaruandes. Vt PCLOB, Sec. 702 Report, lk 66-77.

(**%) PCLOB, Recommendations Assessment Report, 29. jaanuar 2015, Ik 20.

(***) PCLOB, Recommendations Assessment Report, 29. jaanuar 2015, 1k 16.

(**7) Lisaks on salastatud teabe menetluste seaduse (Classified Information Procedures Act) paragrahvis 10 sitestatud, et kriminaalasjades,

kus Ameerika Uhendriigid soovivad tdendada, et osa materjale on salastatud (nt kuna selle loata avaldamine on keelatud riikliku

julgeoleku kaalutlustel), peavad Ameerika Uhendriigid sitiialusele teatama, millistele osadele materjalist nad soovivad salastatud teabega
seotud siiiiteo tdendamisel tugineda.

Vtjargnevad ODNI kinnitused (VI lisa), Ik 16.

18US.C.§2712.

50 U.S.C.§1810.

50U.8.C.§ 1806.

(1?8
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(160
(
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neid kavatsetakse kasutada ebaseaduslikult, sealhulgas viidetavalt riikliku julgeoleku huvides (nditeks
arvutipettuste ja sellealase kuritarvitamise seadus (Computer Fraud and Abuse Act), (**?) elektroonilise side
seadus (') ja finantsandmetega seotud eraelu puutumatuse seadus (Right to Financial Privacy Act)) (**). Kdik
need kaebediguse alused on seotud konkreetsete andmete, sihtmirkide ja/vdi juurdepddsu liikidega (nt
kaugjuurdepdds arvutile Interneti kaudu) ning neile saab tugineda teatavatel tingimustel (nt tahtlik/teadlik tegevus,
ametivolituste {iletamine, tekitatud kahju) ('*°). Uldisem diguskaitsevdimalus on olemas haldusmenetluse seaduse
(Administrative Procedure Act, 5 US.C. § 702) niol, mille kohaselt on ,igal isikul, kelle &igusi on rikutud
ametkonna tegevusega voi keda on negatiivselt mojutanud voi kahjustanud ametkonna tegevus® digus poorduda
kohtusse. See hdlmab voimalust taotleda kohtult, et ,tunnistatakse ebaseaduslikuks ja jdetakse arvesse votmata
organi tegevus, uurimistulemused ja jireldused, mis leitakse olevat [—] meelevaldsed, suvalised vdi pdhinevat
kaalutusdiguse kuritarvitamisel voi mis pole muul viisil seadusega kooskdlas® (*¢).

(114) Peale selle on USA valitsus osutanud, et USA-vilised isikud saavad FOIA alusel taotleda juurdepdisu
foderaalasutuste registritele, sealhulgas konkreetse isiku isikuandmeid sisaldavatele registritele (1¢). FOIA eesmirki
arvestades ei paku see vdimalust saada individuaalset diguskaitset isikuandmete kisitlemise kui sellise vastu, ent
voimaldab iiksikisikutel pdhimdtteliselt saada juurdepdisu riiklikes luureasutustes hoitavale asjakohasele teabele.
Isegi sel juhul ndivad vdimalused olevat piiratud, kuna asutused voivad keelduda teatavate loetletud erandite alla
kuuluva teabe avaldamisest, sealhulgas juurdepddsust riikliku julgeoleku huvides salastatud teabele ja Giguskait-
seorganite uurimisinfole ('*®). Samas saavad tiksikisikud riiklike luureasutuste poolt neile eranditele tuginemise
vaidlustada nii haldusmenetluse korras kui ka kohtus.

(115) Kuigi isikutele, sealhulgas ELi andmesubjektidele, keda on riikliku julgeoleku huvides ebaseaduslikult (elektroo-
niliselt) jilgitud, on saadaval erinevaid Giguskaitsevdimalusi, on samas selge, et vihemalt mdonesid USA
luureametkondade kasutatavaid iguslikke aluseid (nt korraldust E.O. 12333) need ei hélma. Isegi kui kohtuliku
kaitse vdimalused USA-vilistele isikutele on pdhimdtteliselt olemas, niiteks FISA alusel toimuva jalgimise puhul,
on oiguskaitsevahendite kasutamine piiratud (**°) ning iiksikisikute (sh USA isikute) esitatavaid ndudeid ei vdeta
menetlusse, kui nad ei suuda tdendada ,digustatud huvi, (") mistdttu tavakohtutele juurdepdds on piiratud ('!).

(116) Et luua veel iiks koikidele ELi andmesubjektidele kittesaadav Giguskaitsevdimalus, on USA valitsus otsustanud
luua uue, ombudsmani mehhanismi, nagu on mirgitud USA vilisministri kirjas komisjonile, mis sisaldub
kdesoleva otsuse III lisas. See mehhanism pdhineb PPD-28 kohasel vilisministeeriumi juhtivkoordinaatori
(asekantsleri tase) mddramisel, kes on vilisriikide valitsustele kontaktpunktiks USA signaaliluuretegevusega seotud
probleemide tdstatamisel, kuid mehhanism pakub algsest kavandist tunduvalt rohkem lisavoimalusi.
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(%) 18 U.S.C.§1030.

(%) 18 US.C.§§2701-2712.

() 12US.C.§ 3417.

(**) ODNI kinnitused (V1 lisa), Ik 17.

(%) 5US.C.§706 (2)(A).

(*”) 5U.S.C. § 552. Sarnased seadused on olemas osariikide tasandil.

(**%) Sel juhul saab isik harilikult iiksnes standardvastuse, milles asutus keeldub andmete olemasolu kinnitamast vdi timber litkkamast. Vt

ACLUvs. CIA, 710 F.3d 422 (D.C. Cir. 2014).

(") Vt ODNI kinnitused (VI lisa), 1k 16. Esitatud selgituste kohaselt on diguskatsevahendite kasutamine véimalik tingimusel, et olemas on
kas kahju (18 U.S.C. § 2712; 50 U.S.C. § 1810) voi tdendid selle kohta, et valitsus kavatseb kasutada voi avaldada isiku elektroonilise
jalgimise kaigus kogutud andmeid voi neist tuletatud teavet USA kohtu- vdi haldusmenetluses selle isiku vastu (50 U.S.C. § 1806). Nagu
Euroopa Kohus on aga korduvalt réhutanud, ei ole eraelu puutumatuse kui pdhidiguse riive tuvastamise seisukohalt oluline, kas
asjaomane isik on riive tdttu kahju kandnud voi mitte. Vt Schrems, punkt 89 koos edasiviidetega.

(17°) See menetlussevotmisse kriteerium tuleneb USA konstitutsiooni Il artiklis sdtestatud pohjendatusndudest.

(") Vt Clapper vs. Amnesty Int'l USA, 133 S.Ct. 1138, 1144 (2013). NSLide kasutamisega seoses sitestab seadus USA FREEDOM Act

(paragrahvid 502(f)-503), et avaldamisest keeldumise nduded tuleb korrapiraselt labi vaadata ning teavitada NSL-ide sagjaid, kui

avaldamisest keeldumise ndue pole enam faktiliselt pdhjendatud (vt ODNI kinnitused (VI lisa), Ik 13). See ei taga siiski, et ELi

andmesubjekti teavitataks uurimise objektiks olekust.
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(117) Eelkdige on USA valitsus votnud kohustused, et ombudsmani mehhanism tagab iiksikisikute kaebuste uurimise ja
menetlemise ning et tiksikisikud saavad séltumatu kinnituse, et USA seadusi on jdrgitud, voi kui neid on rikutud,
kinnituse rikkumise korvaldamise kohta ('7?). Mehhanismi alla kuulub ,raamistiku Privacy Shield ombudsman®,
see tihendab asekantsler ja muud tootajad, samuti muud jirelevalveorganid, kellel on padevus teha jdrelevalvet
erinevate luureithenduse litkmente iile, kellega koost66s raamistiku ombudsman kaebusi kisitleb. Eelkdige juhul,
kui tksikisiku taotlus kasitleb jalgimise kooskdla USA seadustega, saab raamistiku Privacy Shield ombudsman
tugineda soltumatutele uurimisvolitusi omavatele jirelevalveorganitele (nditeks peainspektorid vdi PCLOB). Iga
tiksiku juhtumi korral tagab riigisekretir ombudsmanile vahendid, mis vdimaldavad tagada, et vastused isikute
taotlustele pShinevad kogu vajalikul teabel.

(118) Selle ,liitstruktuuri® kaudu tagab ombudsmani mehhanism séltumatu jirelevalve ja tiksikisiku Giguskaitse. Lisaks
sellele tagab koost66 muude jirelevalveorganitega vajalikud eksperditeadmised. Lopuks, kehtestades raamistiku
Privacy Shield ombudsmanile kohustuse kinnitada vastavust voi heastada mis tahes mittevastavus, peegeldab
mehhanism USA valitsuse kui terviku kindlat soovi ELi iiksikisikute kaebuste menetlemiseks ja lahendamiseks.

(119) Esiteks, erinevalt puhtalt valitsustevahelistest mehhanismidest votab raamistiku Privacy Shield ombudsman vastu
kaebusi iiksikisikutelt ja menetleb neid. Kaebused on vdimalik esitada sellistele lilkmesriikide jirelevalveasutustele,
kelle pddevusse kuulub jirelevalve riiklike julgeolekuteenistuste iile ja/vdi avaliku sektori asutuste poolne
isikuandmete to6tlemine, ning kes esitavad need kesksele ELi organile, kust nad suunatakse raamistiku Privacy
Shield ombudsmanile (7). ELi iiksikisikutele on see kasulik, kuna nad saavad poorduda riikliku ametiasutuse
poole nii-6elda kodu lihedal ja oma keeles. Nimetatud asutuse iilesandeks on iiksikisikuid abistada, et raamistiku
Privacy Shield ombudsmanile esitatud taotlused sisaldaksid peamisi andmeid ja et neid saaks seega lugeda
Jtaielikeks“, Uksikisik ei pea tdendama, et USA valitsus on signaaliluuretegevuse kaudu ka tegelikult tema
isikuandmetele juurde pddsenud.

(120) Teiseks kohustub USA valitsus tagama, et oma ametiiilesannete tditmise]l on raamistik Privacy Shield
ombudsmanil voimalik toetuda koostodle muude USA seadusega ette nahtud jdrelevalve- ja nduetele vastavuse
mehhanismidele. See voib mdnikord hélmata riiklikke luureasutusi, eriti juhul, kui taotlust vdib tdlgendada
juurdepddsu taotlemisena teabevabaduse seaduse raames. Muudel juhtudel ja eriti, kui taotlused kisitlevad
jalgimise kooskdla USA seadustega, holmab nimetatud koostod soltumatuid jdrelevalveorganeid (st
peainspektoreid), kellel on kohustus ja volitused pdhjalikku juurdlust labi viia (eriti seoses ligipddsuga koigile
asjaomastele dokumentidele ning volitused jireleparimiste esitamiseks ja dtluste taotlemiseks) ja nouetele
mittevastavust menetleda (7). Privacy Shieldi ombudsman saab diguse saata asju arutamiseks ka PCLOBile (17°).
Kui moni neist jarelevalveorganitest tuvastab nduetele mittevastavuse, peab asjaomane luuretthenduse liige (st

("% Juhul kui kaebaja taotleb ligipddsu USA avaliku sektori asutuste valduses olevatele dokumentidele, kohaldatakse teabevabaduse
seaduses sitestatud eeskirju ja korda. See hlmab vdimalust kasutada taotluse tagasilitkkamise korral FOIA-ga sdtestatud tingimustel
kohtulikke diguskaitsevahendeid (sdltumatu jarelevalve asemel).

('7%) Vastavalt ombudsmani mehhanismi (Il lisa) punktile 4(f) suhtleb andmekaitseraamistiku Privacy Shield ombudsman otse ELi
tiksikisikute kaebusi menetleva organiga, kes omakorda vastutab taotluse esitanud iiksikisikuga suhtlemise eest. Kui otsesuhtlus
moodustab osa alusprotsessidest, mis vdivad pakkuda taotletavat diguskaitset (nt FOIA juurdepiisutaotlus, vt jagu 5), toimub see
suhtlus vastavalt kohaldatavatele menetlustele.

(') Vt Ombudsmani mehhanism (Il lisa), jagu 2(a). Vt ka pdhjendused 0-0.

(%) Vt Ombudsmani mehhanism (Il lisa), jagu 2(c). USA valitsuse selgituste kohaselt jalgib PCLOB pidevalt terrorismivastase vditlusega
tegelevate USA asutuste pohimotteid ja menetlusi, sealhulgas nende rakendamist, et teha kindlaks, kas nad oma tegevuses ,kaitsevad
nduetekohaselt piisavalt eraelu puutumatust ja kodanikuvabadusi ning tegutsevad kooskdlas kehtivate eraelu puutumatust ja kodaniku-
vabadusi kisitlevate digusaktide ja pdhimdtetega. Samuti ,saab ja vaatab ta 1dbi eraelu puutumatuse ja kodanikuvabaduste kaitse
ametnike aruanded ja muu teabe ning annab neile vajaduse korral soovitusi seoses nende tegevusega.*
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luureasutus) mittevastavuse heastama, kuna ainult sellisel juhul on ombudsmanil voimalik anda ksikisikule
Lpositiivne” vastus (st mittevastavus on kdrvaldatud), milleks USA wvalitsus on kohustuse votnud. Samuti
teavitatakse raamistiku Privacy Shield ombudsmani koostoo raames juurdluse tulemustest ja ombudsmani
kisitusse antakse vahendid, tagamaks, et talle edastatakse kogu vastuse ettevalmistamiseks vajalik teave.

(121) Koigele lisaks on Privacy Shieldi ombudsman USA luureithendusest sdltumatu ega allu seega selle juhistele (*7°).
See on vidga oluline, kuna ombudsmani iilesandeks on ,kinnitada“, et i) kaebust on nduetekohaselt uuritud ja ii)
kohaldatavat USA digust, sealhulgas eelkdige VI lisas esitatud piiranguid ja kaitsemeetmeid ei ole rikutud vdi
juhul kui on toimunud rikkumine, on see heastatud. Selle sdltumatu kinnituse andmiseks peab raamistiku Privacy
Shield ombudsman saama vajaliku uurimisega seonduva teabe, et hinnata kaebuse vastuse paikapidavust. Lisaks
on riigisekretdr kohustunud tagama, et asekantsler tegutseb raamistiku Privacy Shield ombudsmani ametis
objektiivselt ja vabana mis tahes vddrmdjust, mis voib antavat vastust mdjutada.

(122) Uldiselt tagab see mehhanism, et iiksikisikute kaebuste suhtes viiakse ldbi iiksikasjalik uurimine ja et need
lahendatakse ning et vihemalt jilgimise valdkonnas on kaasatud sdltumatud jdrelevalveorganid, kellel on
vajalikud eksperditeadmised ja uurimisvolitused, ja ombudsman, kes saab oma iilesandeid tdita vabana
kahjulikust, eriti poliitiliselt mdjust. Lisaks sellele on iiksikisikutel vdimalik esitada kaebusi, tdestamata selleks
oma jilgimise all olemist, vdi esitada lihtsalt vihjed jalgimise all olemise kohta ('”’). Nende sitete valgusel leiab
komisjon, et olemas on asjakohased ja tdhusad tagatised vairkasutamise vastu.

(123) Eeltoodu pdohjal jireldab komisjon, et Ameerika Uhendriigid tagavad tdhusa odiguskaitse, mis ei lase tema
luureasutustel riivata nende isikute pohidigusi, kelle isikuandmeid ELi-USA andmekaitseraamistiku Privacy Shield
alusel liidust Ameerika Uhendriikidesse edastatakse.

(124) Sellega seoses votab komisjon teadmiseks Euroopa Kohtu otsuse kohtuasjas Schrems, mille kohaselt ,[s]lamuti ei
jargi digusakt, milles ei ole andmesubjektile ette ndhtud mingit voimalust kasutada Giguskaitsevahendeid, et
tutvuda teda puudutavate isikuandmetega voi lasta neisse parandusi teha voi neid kustutada, harta artiklis 47
sdtestatud pohidiguse tdhusale kohtulikule kaitsele pohisisu® (1’%). Komisjoni hinnangu tulemusel on leidnud
kinnitust, et seesugused oiguskaitsevahendid on Ameerika Uhendriikides olemas, sealhulgas ombudsmani
mehhanismi loomise kaudu. Ombudsmani mehhanismiga nihakse ette séltumatu uurimisvolitustega jireleval-
vesiisteem. Komisjoni jilgib raamistikku Privacy Shield jooksvalt, sealhulgas iga-aastase iihise libivaatamise
kaudu, milles osaleb ka ombudsman, ja selle raames antakse uus hinnang nimetatud mehhanismi tShususele.

3.2. Juurdepdds ja kasutamine USA avaliku sektori asutuste poolt diguskaitse ja avalikes huvides

(125) Seoses ELi-USA andmekaitseraamistiku Privacy Shield alusel edastatud isikuandmete riivega diguskaitse huvides
on USA valitsus (justiitsministeeriumi kaudu) kinnitanud, et kohaldatakse piiranguid ja kaitsemeetmeid, mis
komisjoni hinnangul tagavad piisava kaitsetaseme.

("7%) Vt Roman Zakharov vs Venemaa, 4. detsembri 2015. aasta otsus (suurkoda) kohtuasjas nr 4714306, punkt 275 (,ehkki
pohimdtteliselt on soovitatav, et teenistuslikku jarelevalvet teeb kohtunik, vdidakse kohtuviliste organite tehtavat jarelvalvet lugeda
konventsiooniga kooskdlas olevaks tingimusel, et jirelevalveorgan ei sltu jilgimist teostavatest asutustest ja et ta omab piisavaid ja
tShusaid jarelevalvevolitusi®).

(*”7) VtKennedy vs. Uhendkuningriik, 18. mai 2010. aasta otsus kohtuasjas nr 26839/05, punkt 167.

("7%) Schrems, punkt 95. Nagu kohtuotsuse punktidest 91 ja 96 selgelt nahtub, kisitleb punkt 95 liidu diguskorraga tagatud kaitsetaset,
millega kolmanda riigi kaitsetase peab olema ,sisuliselt vordviirne“. Vastavalt kohtuotsuse punktidele 73 ja 74 ei pea kolmanda riigi
kaitsetase ja tema poolt rakendatavad vahendid olema identsed, ehkki kasutatavad vahendid peavad praktikas tdhusaks osutuma.
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(126) Esitatud teabe kohaselt eeldab 6iguskaitseorganite poolne labiotsimine ja konfiskeerimine USA pohiseaduse
neljanda muudatuse kohaselt (%) pohimotteliselt (%) kohtu maidrust, mille saamiseks tuleb tdendada
,pohjendatud kahtlust®. Uksikutel selgelt sitestatud erandjuhtudel, mille puhul mairust ei nouta, (**') peavad
diguskaitseorganid juhinduma ,md&istlikkuse pohimdttest* (*2). Labiotsimise vdi konfiskeerimise mdistlikkuse
kindlakstegemiseks tuleb ,iihelt poolt hinnata, mil médral see riivab tiksikisiku eraelu puutumatust, ja teiselt
poolt, kui vajalik on see riigi diguspéraste huvide teostamiseks” ('**). Uldisemalt tagab neljas muudatus eraelu
puutumatuse, vaidrikuse ning kaitse valitsusesindajate meelevaldsete ja sekkuvate tegude eest (**4). Sisuliselt
kannavad need pohimdtted liidu 6iguse vajalikkuse ja proportsionaalsuse ideed. Kui iguskaitseorganid
konfiskeeritud esemeid enam tdenditena ei vaja, tuleks need tagastada ('*%).

(127) Kuigi pohiseaduse neljanda parandusega antavad &igused ei laiene USA-vilistele isikutele, kes ei ela Ameerika
Uhendriikides, on neil sellegipoolest kaudselt kasu sellest tulenevast kaitsest, kuna isikuandmed on USA ettevdtete
valduses ja sellest tulenevalt peavad oiguskaitseorganid igal juhul taotlema o&igusasutuse luba (voi vdhemalt
jargima moistlikkuse nduet) ('*). Tdiendava kaitse tagavad spetsiaalsed seaduse alusel tegutsevad ametiasutused
ning justiitsministeeriumi suunised, mis piiravad oiguskaitseorganite juurdepddsu andmetele vajalikkus- ja
proportsionaalsusndudega sarnastel alustel (nt kohustades FBI-d kasutama uurimismeetodeid, millega kaasneb
voimalikult viike eraelu puutumatuse ja kodanikudiguste riive) (**’). USA wvalitsuse kinnituste kohaselt
kohaldatakse samavidrset voi tugevamat kaitset ka (osariikide seaduste alusel toimuvatele) osariikide diguskait-
seorganite uurimistele ('*).

(128) Ehkki kohtu vdi juurdluskogu (grand jury ehk kohtuniku vdi kohtu-uurija koostatud uurimisorgan) luba ei ole
koikidel juhtudel ndutav, (**%) on haldusorganitel lubatud teabendudeid kasutada vaid konkreetsetel juhtudel ning
neile rakendatakse ka soltumatut kohtulikku kontrolli, vihemalt juhul, kui valitsus taotleb kohtult nende
joustamist (*°).

(%) Neljandas muudatuses on sitestatud, et ,[ijnimeste digust turvalisusele oma isiku, maja, dokumentide ja moju suhtes ebamdistlike
labiotsimiste ja haarangute vastu ei tohi rikkuda ning labiotsimismédruseid ei véljastata, vilja arvatud tdenéolise pShjuse korral, mis
tugineb vandele voi kinnitusele ning milles kirjeldatakse konkreetselt ldbiotsitavat asukohta ja ldbiotsitavaid isikuid voi esemeid“. Ainult
(magistraadid) kohtunikud voivad ldbiotsimismairuseid viljastada. Foderaalkohtu mdairused elektrooniliselt salvestatud teabe
kopeerimiseks on tiiendavalt reguleeritud kriminaalmenetluse foderaaleeskirjade (Federal Rules of Criminal Procedure) eeskirjaga 41.

(") Ulemkohus on korduvalt viidanud méiruseta labiotsimisele kui ,erakorralisele”. Vt nditeks Johnson vs. Ameerika Uhendriigid, 333 U.S.
10, 14 (1948); McDonald vs. Ameerika Uhendriigid, 335 U.S. 451, 453 (1948); Camara vs munitsipaalkohus, 387 U.S. 523, 528-29
(1967); G.M. Leasing Corp. vs Uhendriigid, 429 U.S. 338, 352-53, 355 (1977). Samuti on Ulemkohus korduvalt rdhutanud, et ,selle
labiotsimine on pdhiseaduse neljanda muudatuse — kohaselt iseenesest ebamdistlik ja ses suhtes on kohaldatavaid ainult iiksikud
spetsiaalselt ette nahtud ja tdpselt piiritletud erandid“. Vt niiteks Coolidge vs. New Hampshire, 403 U.S. 443, 454-55 (1971); G.M.
Leasing Corp. vs. Uhendriigid, 429 U.S. 338, 352-53, 358 (1977).

(") City of Ontario, Cal. vs. Quon, 130 S. Ct. 2619, 2630 (2010).

(") PCLOB, Sec. 215 Report, Ik 107, viide kohtulahendile Maryland vs. King, 133 S. Ct. 1958, 1970 (2013).

("®) PCLOB, Sec. 215 Report, Ik 107, viide kohtulahendile Samson vs. California, 547 U.S. 843, 848 (2006).

("*4 City of Ontario, Cal. vs. Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

(") Vt nditeks Uhendriigid vs Wilson, 540 F.2d 1100 (D.C. Cir. 1976).

(") Vt Roman Zakharov vs Venemaa, 4. detsembri 2015. aasta otsus (suurkoda) kohtuasjas nr 4714306, punkt 269, mille kohaselt ,ndue
ndidata sideteenuse pakkujale sidevahendite pealtkuulamise luba, et saada ligipads isiku teabevahetusele, on iiks olulistest kaitsemehha-
nismidest diguskaitseasutuste kuritarvituste eest, mis tagab, et kdigil pealtkuulamisjuhtudel on olemas nduetekohane luba.

(") Justiitsministeeriumi kinnitused (VII lisa), Ik 4 koos edasiviidetega.

(') Justiitsministeeriumi kinnitused (VII lisa), mérkus 2.

("*) Komisjonile laekunud teabe kohaselt ja jittes korvale ELi-USA andmekaitseraamistiku Privacy Shield alusel toimuva andmeedastuse

seisukohalt tdendoliselt ebaolulised erivaldkonnad (nt tervisekindlustuspettuse, laste kuritarvitamise ja keelatud ainetega seotud

juhtumite uurimine), seondub see eelkdige teatavate seaduse Electronic Communications Privacy Act (ECPA) volitusnormidega,

tapsemalt kasutajainfo (18 U.S.C. § 2703(c)(1), (2)) ja ille 180 pdeva vanuste e-kirjade sisu viljandudmisega (18 U.S.C. § 2703(b)).

Viimasel juhul tuleb asjaomast isikut siiski teavitada ning tal tekib seega vdimalus taotlus kohtus vaidlustada. Vt ka justiitsministeeriumi

tilevaade Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations, Ch. 3: The Stored Communications Act,

k115-138.

USA valitsuse kinnituste kohaselt vdivad haldusorganite teabenduete saajad need kohtus vaidlustada ebamadistlikkuse, st iillemaarasuse,

ahistavuse voi koormavuse alusel. Vt justiitsministeeriumi kinnitused (VII lisa), lk 2.
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(129) Sama kehtib haldusorganite teabenduetele, mis esitatakse avalikes huvides. Lisaks on USA valitsuse kinnitustes
mirgitud, et kehtivad ka sarnased sisulised piirangud, mille kohaselt asutused vdivad taotleda juurdepaisu iiksnes
teabele, mis on seotud nende vdimkonda kuuluvate kiisimustega, ning peavad jirgima seejuures mdistlikkuse
pohimotet.

(130) Lisaks on USA digusega ndhtud iiksikisikutele ette mitu diguskaitsevahendit kaitseks avaliku sektori asutuse voi
selle ametniku eest juhul, kui sellised asutused tootlevad isikuandmeid. Nimetatud vahendid, mille hulka kuulub
haldusmenetluse seadus (Administrative Procedure Act, APA), teabevabaduse seadus (Freedom of Information Act,
FOIA) ja elektroonilise side seadus (Electronic Communications Privacy Act, ECPA), on kittesaadavad koigile
isikutele hoolimata nende kodakondsusest ja sdltuvalt kohaldatavatest tingimustest.

(131) Uldiselt, vastavalt haldusmenetluse seaduse (**') sitetele kohtuliku libivaatamise kohta, on ,igal isikul, kelle digusi
on rikutud ametkonna tegevusega vdi keda on negatiivselt mojutanud voi kahjustanud ametkonna tegevus® digus
poorduda kohtusse (1*2). See hdlmab voimalust taotleda kohtult, et ,tunnistatakse ebaseaduslikuks ja jdetakse
arvesse vOtmata organi tegevus, uurimistulemused ja jareldused, mis leitakse olevat [—] meelevaldsed, suvalised
vOi pohinevat kaalutusdiguse kuritarvitamisel v6i mis pole muul viisil seadusega kooskdlas“ (%%).

(132) Tdpsemalt on elektroonilise side seaduse II jaotisega (***) kehtestatud eraelu puutumatuse diguste siisteem, mis
reguleerib odiguskaitse juurdepddsu kolmandatest isikutest teenusepakkujate poolt siilitavate telefonikonede,
vestluste vdi elektroonilise teabevahetuse sisule (). See kriminaliseerib ebaseadusliku (st ilma kohtu loata voi
muul viisil lubatud) juurdepdisu sellisele teabevahetusele ja annab puudutatud isikule voimaluse esitada tsiviilhagi
USA foderaalkohtule tegeliku ja karistusliku iseloomuga kahju eest, samuti diglase hiivitise voi tuvastushagi
nimetatud ebaseaduslikud teod tahtlikult toime pannud valitsusametniku vastu voi Ameerika Uhendriikide vastu.

(133) Samuti on vastavalt teabevahetuse seaduse (5 U.S.C. § 552) sitetele igal isikul &igus saada juurdepiis
foderaalasutuste registritele ja kui halduslikud iguskaitsevahendid on ammendunud, selle diguse kasutamiseks
kohtu kaudu, vélja arvatud juhul, kui nimetatud registrid on kaitstud avalikustamise eest erandiga v6i diguskorra
tagamisega seonduva keeluga ().

(") 5US.C.§702.

(*?) Uldiselt thaldatakse kohtulikku ldbivaatamist ainult asutuse ,1oplikule” tegevusele ja mitte selle ,ettevalmistavale, menetluslikule ega
vahepealsele” tegevusele. Vt 5 U.S.C. § 704.

() 5US.C.§706 (2)(A).

("% 18U.S.C.§§2701-2712.

("%) Elektroonilise side seadus kaitseb teabevahetust, mille sisu siilitavad kahte selgelt médratletud liiki vorguteenuse osutajad ja tdpsemalt
teenuseosutajad, kes pakuvad: i) elektroonilise side teenuseid, nditeks telefoni- voi meiliside, ii) kaugandmetootlusteenuseid nagu
andmesalvestus voi -to6tlus.

(") Need erandid on aga piiratud. Niiteks on 5 U.S.C. § 552 (b)(7) kohaselt teabevahetuse seadusest tulenevad oSigused vilistatud
,Oiguskaitsega seonduvate andmete vdi teabe korral, ent ainult selles ulatuses, milles nimetatud diguskaitsega seonduvate andmete voi
teabe esitamine A) vdib pdhjendatud eelduse kohaselt diguskaitset hdirida, B) jitaks isiku ilma digusest diglasele kohtumenetlusele voi
soltumatule kohtumdistmisele, C) voib pdhjendatud eelduse kohaselt kujutada endast pdhjendamatut eraellu sekkumist, D) vdib
pohjendatud eelduse kohaselt avalikustada konfidentsiaalse allika, sealhulgas riikliku, kohaliku v&i vilismaise organi voi ametiasutuse
voi eradigusliku asutuse, kes on andnud konfidentsiaalset teavet, ja juhul kui andmed vdi teabe on kogunud kriminaaldigust joustav
asutus kriminaalmenetluse raames voi amet, mis viib seadusega kooskdlas ldbi juurdlust seoses riikliku julgeolekuga, konfidentsiaalsest
allikast saadud teabe, E) avalikustaks diguskaitseasutuste uurimise voi siiidistuste esitamise tehnikad ja menetlused voi diguskait-
seasutuste uurimise voi siiidistuste esitamise juhised, kui selline avalikustamine voiks pdhjendatud eelduse kohaselt tuua kaasa seaduse
tdimisest korvalehoidmise, voi F) voib pohjendatud eelduse kohaselt seada ohtu mis tahes iiksikisiku elu voi fuisilise turvalisuse.
Samuti ,[k]ui esitatakse taotlus juurdepddsuks andmetele [mille esitamine vdib pdhjendatud eelduse kohaselt diguskaitset hairida] ja —
A) uurimine voi siiidistuse esitamine hdlmab vdimalikku kriminaaldiguse rikkumist ning B) on alust arvata, et i) uurimise voi
siiidistuse esitamise objekt ei ole menetlusest teadlik ja ii) andmete avalikustamine vdib pdhjendatud eelduse kohaselt diguskaitset
hdirida, voib amet ainult selle aja kestel, kui antud asjaolu eksisteerib, andmetele selle jao ndudeid mitte kohaldada.“ (5 U.S.C. § 552 (c)

).
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(134) Lisaks sellele voimaldavad veel mitu digusakti iiksikisikutel esitada hagi USA avaliku sektori asutuse vdi ametniku
vastu, nditeks pealtkuulamisseadus (Wiretap Act), (**”) arvutipettuste ja sellealase kuritarvitamise seadus
(Computer Fraud and Abuse Act), (***) foderaalne digusvastaselt tekitatud kahju hiivitamise seadus (Federal Torts
Claim Act), (**) finantsandmetega seotud eraelu puutumatuse seadus (Right to Financial Privacy Act) (**) ja
diglase krediidiinfo seadus (Fair Credit Reporting Act) (*)).

(135) Seetdttu jdreldab komisjon, et Ameerika Uhendriikides on olemas eeskirjad, mille iilesandeks on piirata selliste
isikute pohidiguste riivamist diguskaitse (22) vdi avaliku huvi eesmirgil, kelle isikuandmeid edastatakse liidust
Ameerika Uhendriikidesse, piiratakse rangelt sellega, mis on vajalik asjaomase seadusliku eesmirgi saavutamiseks,
ning millega tagatakse tdhus diguskaitse selliste riive vastu.

4. KAITSETASEME PIISAVUS ELI-USA ANDMEKAITSERAAMISTIKU PRIVACY SHIELD RAAMES

(136) Neid jdreldusi arvestades leiab komisjon, et Ameerika Uhendriigid tagavad ELi-USA andmekaitseraamistiku
Privacy Shield alusel piisava kaitsetaseme isikuandmetele, mis edastatakse liidust pohimétete jargimist kinnitanud
organisatsioonidele Ameerika Uhendriikides.

(137) Eelkdige leiab komisjon, et USA kaubandusministeeriumi avaldatud pohimétted tervikuna tagavad isikuandmete
kaitse sisuliselt samaviirsel tasemel, nagu on tagatud direktiiviga 95/46/EU kehtestatud aluspshimdtetega.

(138) Pohimdtete tdhus rakendamine on tagatud ka labipaistvuskohustustega ning andmekaitseraamistiku Privacy Shield
haldamisega kaubandusministeeriumi poolt.

(139) Lisaks leiab komisjon, et andmekaitseraamistiku Privacy Shield jaoks ette ndhtud seire- ja kaebuste kasitlemise
mehhanismid tervikuna voimaldavad praktikas tuvastada p&himétete rikkumisi raamistiku Privacy Shield alusel
tegutsevates organisatsioonides ja nende eest karistada ning pakuvad andmesubjektile Siguskaitsevahendeid
temaga seotud isikuandmetele juurdepddsu tagamiseks ning 16puks nimetatud andmete parandamiseks voi
kustutamiseks.

(140) Lisaks leiab komisjon USA ®igussiisteemi kohta saada oleva teabe, sealhulgas USA valitsuse kinnituste ja
kohustuste pdhjal, et selliste isikute pshidiguste riivamine Ameerika Uhendriikides riikliku julgeoleku, diguskaitse
vdi muu avaliku huvi eesmirgil, kelle isikuandmeid edastatakse liidust Ameerika Uhendriikidesse, ja pShimdtete
jargimist kinnitanud organisatsioonidele sellest tulenevalt kehtivad piirangud eraelu puutumatuse p&himdtete
jargimisel, piirduvad asjaomase seadusliku eesmirgi saavutamiseks rangelt vajalikuga ning tagatud on tdhus
diguskaitse selliste riive vastu.

(*7) 18 U.S.C. §§ 2510 et seq. Pealtkuulamisseaduse (18 U.S.C. § 2520) kohaselt voib isik, kelle telefonikdnesid, vestlusi vi elektroonilist
teabevahetust jalgitakse, avalikustatakse vdi tahtlikult kasutatakse, esitada tsiviilhagi seoses pealtkuulamisseaduse rikkumisega,
sealhulgas teatud asjaoludel iihe konkreetse valitsusametniku voi Ameerika Uhendriikide vastu. Seoses suunamis- ja muude kui
sisuandmete kogumise (nditeks IP aadress, meilide saaja ja saatja aadress) kohta vt ka viljamineva ja sissetuleva side jilgimisseadmete
kohta kiivaid peatiikke peatiikis 18 (18 U.S.C. §§ 3121-3127 ja tsiviilmenetlus § 2707).

("% 18 U.S.C. § 1030. Arvutipettuste ja sellealase kuritarvitamise seaduse kohaselt voib isik esitada hagi itkskdik millise isiku vastu seoses
tahtliku volitamata juurdepddsuga (vdi volitusi iletava juurdepddsuga) andmete saamiseks finantsasutuselt, USA valitsuse
arvutisiisteemist voi muust konkreetsest arvutist, sealhulgas teatud asjaoludel ithe konkreetse valitsusametniku vastu.

(") 28 U.S.C. §§ 2671 et seq. Foderaalse digusvastaselt tekitatud kahju hiivitamise seaduse kohaselt vdib isik esitada teatud tingimustel hagi

Ameerika Uhendriikide vastu seoses ,mis tahes valitsusametniku hoolimatu vdi siiiilise teo voi tegevusetuse tottu, kui ta tegutseb oma

tooiilesannete voi ametikohustuste raames®.

12 U.S.C. §§ 3401 et seq. Finantsandmetega seotud eraelu puutumatuse seaduse kohaselt voib isik esitada teatud tingimustel hagi

Ameerika Uhendriikide vastu seoses kaitstud finantsandmete saamise vdi avalikustamisega nimetatud seadusega vastuolus. Valitsuse

juurdepiis kaitstud finantsandmetele on iildiselt keelatud, vilja arvatud juhul, kui valitsus kohaldab taotluse suhtes seaduslikku

ettekirjutust voi labiotsimismadrust voi piiratud juhtudel ametlikku kirjalikku taotlust ning isikut, kelle kohta kiivat teavet taotletakse,
teavitatakse sellisest taotlusest.

() 15 U.S.C. §§ 1681-1681x. Oiglase krediidiinfo seaduse kohaselt v&ib isik esitada hagi mis tahes isiku vastu, kes ei ole tiitnud

tarbijakrediidi aruannete kogumisele, edasijagamisele ja kasutamisele kehtivaid noudeid (eriti seoses seadusliku loa ndudega), voi teatud

asjaoludel valitsusasutuse vastu.

Euroopa Kohus on tunnistanud, et diguskaitse kujutab endast digustatud poliitilist eesmarki. Vt liidetud kohtuasjad C-293/12 ja C-

594/12: Digital Rights Ireland ja teised, EU:C:2014:238, punkt 42; Vt ka Euroopa inimdiguste ja pShivabaduste kaitse konventsiooni

artikli 8 16ige 2 ja Euroopa Inimdiguste Kohtu otsus kohtuasjas Weber ja Saravia vs Saksamaa, 54934/00, punkt 104.
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(141) Komisjon jdreldab, et see on kooskélas direktiivi 95/46/EU artikli 25 nduetega, mida tdlgendatakse koostoimes
Euroopa Liidu pdhidiguste hartaga, nagu Euroopa Kohus on selgitanud eelkdige kohtuasja Schrems otsuses.

5. ANDMEKAITSEASUTUSTE (DPADE) TEGEVUS JA TEABE EDASTAMINE KOMISJONILE

(142) Kohtuasjas Schrems tehtud otsuses selgitas Euroopa Kohus, et komisjonil puudub padevus piirata liikmesriigi
DPAde volitusi, mis neil on tulenevalt direktiivi 95/46/EU artiklist 28 (sealhulgas digus peatada andmeedastus),
kui isik selle sdtte alusel esitatud avalduses seab kahtluse alla selle, kas komisjoni piisavusotsus on kooskdlas
eraclu puutumatuse ja andmekaitse pohidigustega (*3).

(143) Andmekaitseraamistiku Privacy Shield toimimise t6husa jirelevalve huvides peaksid liikmesriigid teavitama
komisjoni DPAde sellealastest meetmetest.

(144) Euroopa Kohus leidis lisaks sellele, et vastavalt direktiivi 95/46/EU artikli 25 Idike 6 teisele 1digule peavad
litkmesriigid ja nende organid vdtma liidu institutsioonide aktid jargimiseks vajalikud meetmed, kuna tildjuhul
eeldatakse nende diguspdrasust ja need tekitavad seega diguslikke tagajirgi seni, kuni neid ei ole tagasi vdetud,
tithistamishagi menetlemise tulemusena tithistatud ega eclotsusemenetluse tulemusel vdi Gigusvastasuse viite
alusel kehtetuks tunnistatud. Seega on direktiivi 95/46/EU artikli 25 15ike 6 alusel vastu vdetud komisjoni
piisavusotsus siduv koikide otsuse adressaadiks olevate litkmesriikide organitele, sealhulgas sdltumatutele jireleval-
veasutustele (**). Kui selline asutus on saanud kaebuse, milles seatakse kahtluse alla komisjoni piisavusotsuse
kooskdla eraelu puutumatuse ja andmekaitse pohidigustega ning ta leiab esitatud vastuviited olevat histi
pohjendatud, peab liikmesriigi digusega olema ette ndhtud diguskaitsevahend, mis vdimaldab tal edastada need
vastuvdited siseriiklikule kohtule, kes kahtluste korral peab menetluse peatama ja esitama eelotsusetaotluse
Euroopa Kohtule (**).

6. PIISAVUSOTSUSE KORRAPARANE LABIVAATAMINE

(145) Kuna USA diguskorrast tulenev kaitsetase voib muutuda, kontrollib komisjon pirast kiesoleva otsuse
vastuvotmist korrapéraselt, kas jireldused ELi-USA andmekaitseraamistiku Privacy Shield raames Ameerika
Uhendriikide poolt tagatava kaitse piisava taseme kohta on endiselt faktiliselt ja oiguslikult pdhjendatud.
Niisugune kontrollimine on igal juhul ndutav, kui komisjonile laekunud teave tekitab kdnealuse kiisimuse suhtes
pohjendatud kahtluse (2%).

(146) Seepirast jilgib komisjon pidevalt ELi-USA andmekaitseraamistikuga Privacy Shield loodud isikuandmete
edastamise iildraamistikku ning kiesolevale otsusele lisatud dokumentides sisalduvate kinnituste ja kohustuste
tditmist USA ametiasutuste poolt. Selle protsessi holbustamiseks on USA andnud lubaduse teavitada komisjoni
olulistest raamistiku Privacy Shield suhtes asjakohastest arengusuundadest USA &iguses seoses andmekaitsega
ning piirangute ja kaitsemehhanismidega, mida kohaldatakse avaliku sektori asutuste poolse isikuandmetele
juurdepddsu suhtes. Lisaks vaadatakse kidesolev otsus igal aastal iihiselt 14bi ning see libivaatamine hdlmab ELi-
USA andmekaitseraamistiku Privacy Shield toimimise koiki aspekte, sealhulgas riikliku julgeoleku ja diguskaitsega
seotud erandite tegemist pShimdtetest. Peale selle, kuna piisavusotsust vOivad mdjutada ka oiguslikud
arengusuunad liidu seadusandluses, hindab komisjon raamistikuga Privacy Shield antava kaitse taset parast seda,
kui on hakatud kohaldama isikuandmete kaitse iildmaarust.

(147) 1, I ja VI lisas osutatud iga-aastase iithise labivaatamise tegemiseks kohtub komisjon kaubandusministeeriumi ja
FTC-ga, kellega on vajaduse korral kaasas teiste andmekaitseraamistiku Privacy Shield rakendamises osalevate
ministeeriumite ja asutuste esindajad ning riikliku julgeolekuga seotud kiisimuste puhul ODNI, luureithenduse
teiste lilkmete ja ombudsmani esindajad. See kohtumine on osalemiseks avatud ka ELi andmekaitseasutustele ja
artikli 29 kohase tooriihma esindajatele.

(*%) Schrems, punktid 40 jj, 101-103.
(**%) Schrems, punktid 51, 52 ja 62.
(*) Schrems, punkt 65.

(**) Schrems, punkt 76.
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(148) Iga-aastase ithise ldbivaatamise kaigus palub komisjon kaubandusministeeriumil esitada igakiilgse teabe ELi-USA
andmekaitseraamistiku Privacy Shield toimimise koikide asjakohaste aspektide kohta, sealhulgas andmekaitsea-
sutustest kaubandusministeeriumile edastatud esildiste ja ametikohaste vastavuskontrollide tulemuste kohta. Lisaks
palub komisjon selgitusi ELi-USA andmekaitseraamistikuga Privacy Shield ja selle toimimisega seotud selliste
kiisimuste ja teemade kohta, mis tulenevad olemasolevast teabest, sealhulgas seaduse USA FREEDOM Act alusel
lubatud labipaistvusaruannetest, USA riiklike luureasutuste avalikest teadetest, DPAdelt, eraelu puutumatusega
tegelevatelt rithmadelt, meediast ja mis tahes muudest allikatest. Peale selle peaksid lifkmesriigid komisjoni
sellealasele toole kaasaaitamiseks teavitama komisjoni juhtumitest, kus Ameerika Uhendriikides p&himdtete
jargimise tagamise eest vastutavate asutuste tegevus ei taga vastavust vdi kui on mis tahes andmeid, et riikliku
julgeoleku voi kuritegevuse ennetamise, uurimise, tuvastamise voi kriminaalasjade menetlemisega tegelevate USA
avaliku sektori asutuste tegevus ei taga ndutavat kaitsetaset.

(149) Iga-aastase ithise libivaatamise alusel koostab komisjon avaliku aruande Euroopa Parlamendile ja ndukogule.

7. PIISAVUSOTSUSE KEHTIVUSE PEATAMINE

(150) Kui komisjon jireldab kontrollide v6i muu saadaoleva teabe alusel, et raamistikuga Privacy Shield tagatud kaitse
taset ei saa enam pidada sisuliselt samavairseks liidus oleva kaitse tasemega v6i kui on selgeid marke voimalikest
probleemidest Ameerika Uhendriikides eraelu puutumatuse pdhimdtete jargimisel voi kui riikliku julgeoleku vai
kuritegevuse ennetamise, uurimise, tuvastamise vdi kriminaalasjade menetlemisega tegelevate USA avaliku sektori
asutuste tegevus ei taga ndutavat kaitsetaset, teavitab ta sellest kaubandusministeeriumi ja palub kiiresti votta
sobivad meetmed vdimaliku eraelu puutumatuse pShimotetele mittevastavuse kdrvaldamiseks kindlaksmairatud
mdistliku tahtaja jooksul. Kui USA ametiasutused ei ole kindlaksméddratud aja mo6dumisel rahuldavalt tdendanud,
et ELi-USA andmekaitseraamistik Privacy Shield tagab endiselt tShusa nduete tditmise ja piisava kaitsetaseme,
algatab komisjon menetluse kéesoleva otsuse osaliseks vOi tdielikuks peatamiseks v6i kehtetuks
tunnistamiseks (2). Alternatiivina vdib komisjon teha ettepaneku otsust muuta, piirates piisavusotsuse
kohaldamisala ainult sellise andmeedastusega, millele kehtivad lisatingimused.

(151) Komisjon algatab peatamise vdi kehtetuks tunnistamise eelkdige juhul, kui:

a) on mirke, et USA avaliku sektori asutused ei tiida kiesolevale otsusele lisatud dokumentides sisalduvaid
kinnitusi ega kohustusi, sealhulgas seoses tingimuste ja piirangutega, mille alusel paisevad USA avaliku sektori
asutused juurde ELi-USA andmekaitseraamistiku Privacy Shield alusel edastatud isikuandmetele ja kasutavad
neid riikliku julgeoleku, diguskaitse ja muu avaliku huvi eesmirgil;

b) ELi andmesubjektide kaebusi ei lahendata tdhusalt; sellega seoses votab komisjon arvesse koiki asjaolusid, mis
mojutavad ELi andmesubjektide vdimalust oma oigusi kasutada, sealhulgas eclkdige pohimdtete jirgimist
kinnitanud USA ettevdtete vabatahtlikku kohustust teha koost66d DPAdega ja jirgida nende nduandeid; voi

c) Privacy Shieldi ombudsman ei vasta digeaegselt ega nduetekohaselt ELi andmesubjektide taotlustele.

(152) Komisjon kaalub kiesoleva otsuse muutmise, kehtivuse peatamise vo6i kehtetuks tunnistamise menetluse
algatamist ka juhul, kui ELi-USA raamistiku Privacy Shield toimimise iga-aastase iihise libivaatamise puhul voi
muudes olukordades ei anna kaubandusministeerium, teised raamistiku Privacy Shield rakendamisega tegelevad
ministeeriumid voi asutused voi siis riikliku julgeolekuga seonduvates kiisimustes USA luureithenduse esindajad

(*7) Alates isikuandmete kaitse iildméiruse kohaldamise alguskuupéevast kasutab komisjon enda digust votta nduetekohaselt pohjendatud
ja kiireloomulistel juhtudel vastu rakendusakt, millega peatatakse kiesoleva otsuse kehtivus ning mida kohaldatakse viivitamata ilma
selle eelnevat esitamist asjakohasele komiteemenetluse komiteele ja mis on jous kuni kuus kuud.
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v0i ombudsman teavet voi selgitusi, mis on vajalikud, hindamaks eraelu puutumatuse pShimdotetele vastavust,
kaebuste menetlemise tulemuslikkust voi néutava kaitsetaseme vahenemist USA riiklike luureasutuste tegevuse
tagajdrjel, eelkdige tulenevalt isikuandmete kogumisest ja neile juurdepdisust, mis ei ole rangelt vajalik ega
proportsionaalne. Sellega seoses votab komisjon arvesse vdimalusi saada asjakohast teavet muudest allikatest,
sealhulgas pShimétete jargimist kinnitanud USA ettevdtete aruannetest, mida lubab seadus USA FREEDOM Act.

(153) Direktiivi 95/46/EU artikli 29 kohaselt moodustatud t66rithm iiksikisikute kaitseks seoses isikuandmete
tootlemisega avaldas oma arvamuse ELi-USA andmekaitseraamistiku Privacy Shield kohta (*°) ning seda arvamust
on arvesse voetud kiesoleva otsuse koostamisel.

(154) Euroopa Parlament vdttis vastu resolutsiooni Atlandi-iileste andmevoogude kohta (2%).

(155) Kéesoleva otsusega ettendhtud meetmed on kooskélas direktiivi 95/46/EU artikli 31 15ike 1 alusel loodud
komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

1. Ameerika Uhendriigid tagavad ELi-USA andmekaitseraamistiku Privacy Shield alusel direktiivi 95/46/EU artikli 25
16ike 2 tdhenduses piisava kaitsetaseme isikuandmetele, mis edastatakse liidust Ameerika Uhendriikides asuvatele
organisatsioonidele.

2. ELi-USA andmekaitseraamistik Privacy Shield koosneb 7. juulil 2016 Ameerika Uhendriikide kaubandusminis-
teeriumi poolt vilja antud pShimdtetest, mis on esitatud II lisas, ning ametlikest kinnitustest ja kohustustest, mis on
esitatud I ja III-VII lisas loetletud dokumentides.

3. Loike 1 kohaldamisel edastatakse isikuandmed ELi-USA andmekaitseraamistiku Privacy Shield raames juhul, kui
need edastatakse liidust Ameerika Uhendriikides asuvatele organisatsioonidele, mis kuuluvad Privacy Shieldi nimekirja,
mida haldab ja mille teeb avalikkusele kittesaadavaks Ameerika Uhendriikide kaubandusministeerium kooskélas 11 lisas
esitatud pdhimotete I ja II jaoga.

Artikkel 2

Kéesolev otsus ei mdjuta direktiivi 95/46/EU muude sitete kui artikli 25 15ike 1 (millega reguleeritakse isikuandmete
tootlemist liikmesriikides), eriti artikli 4 kohaldamist.

Artikkel 3

Kui tulenevalt sellest, et likmesriikide pidevad ametiasutused kasutavad direktiivi 95/46/EU artikli 28 13ike 3 kohaseid
volitusi, katkestatakse koosk®las II lisas esitatud pShimotete I ja III jaoga ajutiselt voi alaliselt andmevoogude edastamine
Privacy Shieldi nimekirja kuuluvale Ameerika Uhendriikide organisatsioonile, et tagada iiksikisikute kaitse seoses nende
isikuandmete to6tlemisega, teavitab asjaomane liikmesriik sellest viivitamatult komisjoni.

Artikkel 4

1. Komisjon jilgib pidevalt ELi-USA andmekaitseraamistiku Privacy Shield toimimist, et hinnata, kas Ameerika
Uhendriigid tagavad jitkuvalt piisava kaitsetaseme isikuandmetele, mis edastatakse selle alusel liidust Ameerika
Uhendriikides asuvatele organisatsioonidele.

(*%) Arvamus 01/2016 ELi-USA andmekaitseraamistiku Privacy Shield piisavusotsuse eelndu kohta, vastu vdetud 13. aprill 2016.
(**) Euroopa Parlamendi 26. mai 2016. aasta resolutsioon Atlandi-iileste andmevoogude kohta ((2016/2727 (RSP)).
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2. Litkmesriigid ja komisjon teavitavad iiksteist juhul, kui selgub, et II lisas esitatud pohimdtete tditmise tagamiseks
seaduslikku volitust omavad Ameerika Uhendriikide ametiasutused ei taga tdhusaid avastamis- ja kontrollimehhanisme,
mis vdimaldavad pShimdtete rikkumisi praktikas tuvastada ja nende eest karistada.

3. Liikmesriigid ja komisjon teavitavad iiksteist koikidest markidest, et riikliku julgeoleku, Giguskaitse voi muude
avalike huvide eest vastutavate USA ametiasutuste poolsed iiksikisikute isikuandmete kaitse diguse riived iiletavad rangelt
vajalikku ja/voi selliste riivete vastu puudub t8hus diguskaitse.

4. Komisjon hindab iihe aasta jooksul alates kdesoleva otsuse liikmesriikidele teatavakstegemisest ning edaspidi igal
aastal artikli 1 Idikes 1 sitestatud jareldust kogu olemasoleva teabe, sealhulgas I, II ja VI lisas osutatud iga-aastase ithise
labivaatamise kaigus saadud teabe alusel.

5. Komisjoni teavitab kdikidest olulistest jareldustest direktiivi 95/46/EU artikliga 31 asutatud komiteed.

6. Komisjon esitab direktiivi 95/46/EU artikli 31 Idikes 2 osutatud korras meetmete eelndu kiesoleva otsuse
kehtivuse peatamiseks, muutmiseks voi kehtetuks tunnistamiseks voi selle kohaldamisala piiramiseks muu hulgas juhul,
kui on mirke, et:

— USA avaliku sektori asutused ei tdida kdesolevale otsusele lisatud dokumentides sisalduvaid kinnitusi ja kohustusi,
sealhulgas seoses tingimuste ja piirangutega, mille alusel padsevad USA avaliku sektori asutused juurde ELi-USA
andmekaitseraamistiku Privacy Shield alusel edastatud isikuandmetele ja kasutavad neid diguskaitse, riikliku
julgeoleku ja muu avaliku huvi eesmargil;

— ELi andmesubjektide kaebusi ei lahendata tdhusalt ja probleem on siisteemne; voi

— Privacy Shieldi ombudsman jitab siistemaatiliselt andmata Oigeaegsed ja nduetekohased vastused ELi
andmesubjektide taotlustele, nagu on ndutud III lisa jaos 4(e).

Komisjon esitab nimetatud meetmete eelndu ka juhul, kui Ameerika Uhendriikides ELi-USA andmekaitseraamistiku
Privacy Shield toimimise eest vastutavad organid ei tee koostood, mis on komisjonile vajalik artikli 1 15ikes 1 sitestatud
jarelduse kehtivuse kindlakstegemiseks.

Artikkel 5

Liikmesriigid votavad koik kdesoleva otsuse jargimiseks vajalikud meetmed.

Artikkel 6

Kiesolev otsus on adresseeritud liikmesriikidele.

Briissel, 12. juuli 2016
Komisjoni nimel
komisjoni liige
Véra JOUROVA
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I LISA

USA kaubandusministri Penny Pritzkeri kiri

7. juuli 2016

Pr Véra Jourova

Oigus- ja tarbijakiisimuste ning soolise vorddiguslikkuse volinik
European Commission

Rue de la Loi/Westraat 200

1049 Brussels

Belgium

Lugupeetud volinik Jourovd

Ameerika Uhendriikide nimel on mul hea meel kiesolevaga edastada ELi-USA andmekaitseraamistiku Privacy Shield
materjalide pakett, mis on valminud kahe aasta jooksul meie meeskondade viljakate arutelude tulemusena. Konealune
pakett koos muude, komisjonile avalikest allikatest kittesaadavate materjalidega, on vdga tugev alus komisjoni uue
piisavustagatise jaoks (').

Peame mdlemad olema uhked raamistiku tiiustumise iile. Andmekaitseraamistik Privacy Shield lahtub mélemal pool
Atlandi ookeani tugeva itksmeelse toetuse saanud pShimdtetest, mille rakendamist oleme niiiid tdhustanud. Oma tthise
t60 14bi on meil reaalne voimalus parandada eraelu puutumatust kogu maailmas.

Andmekaitseraamistiku Privacy Shield pakett sisaldab Privacy Shield pohimdtteid ja 1. lisana ka kirja konealust
programmi administreerivalt kaubandusministeeriumi viliskaubandusametilt (ITA), milles kirjeldatakse kohustusi, mille
meie ministeerium on votnud tagamaks, et andmekaitseraamistik Privacy Shield toimiks tdhusalt. Pakett sisaldab ka 2.
lisa, milles on esitatud muud kaubandusministeeriumi kohustused seoses uue vahekohtumudeliga, mis on kasutatav
andmekaitseraamistiku Privacy Shield raames.

Olen teinud oma tootajatele iilesandeks rakendada koik vajalikud ressursid andmekaitseraamistiku Privacy Shield
viivitamatult ja téielikuks elluviimiseks ning 1. ja 2. lisas esitatud kohustuste digeaegse tditmise tagamiseks.

Andmekaitseraamistiku Privacy Shield pakett sisaldab ka muid USA asutuste koostatud dokumente, nimelt:

— Foderaalse kaubanduskomisjoni (Federal Trade Commission — FTC) kiri, milles kirjeldatakse tema tegevust andmekait-
seraamistiku Privacy Shield tditmise tagamisel;

— transpordiministeeriumi kiri, milles kirjeldatakse tema tegevust andmekaitseraamistiku Privacy Shield tditmise
tagamisel;

— USA riikliku luurejuhi ameti (Office of the Director of National Intelligence, ODNI) kaks kirja kaitsemeetmete ja
piirangute kohta, mida kohaldatakse USA riiklike julgeolekuasutuste suhtes;

— valisministeeriumi kiri koos memorandumiga, milles kirjeldatakse vélisministeeriumi vdetud kohustust luua uus
andmekaitseraamistiku Privacy Shield ombudsmani ametikoht USA signaaliluuretegevust puudutavate jdreleparimiste
jaoks ja

— justiitsministeeriumi kiri kaitsemeetmete ja piirangute kohta, mis on kehtestatud USA valitsuse juurdepdisule
diguskaitse ja avalikku huvi silmas pidades.

Vbite olla kindel, et Ameerika Uhendriigid suhtuvad nimetatud kohustustesse tdsiselt.

() Juhul kui komisjoni piisavusotsus ELi-USA andmekaitseraamistiku Privacy Shield poolt osutatava kaitse kohta rakendub ka Islandi,
Norra ja Liechtensteini suhtes, katab andmekaitseraamistiku Privacy Shield pakett nii Euroopa Liitu kui ka kolme kénealust riiki.
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30 péeva jooksul pdrast 16pliku heakskiidu saamist piisavuse kohta saadetakse kogu andmekaitseraamistiku Privacy
Shield pakett ametlikule teatajale Federal Register avaldamiseks.

Soovime jitkata teiega koostood andmekaitseraamistiku Privacy Shield rakendamisel ja selle protsessi jargmise etapi
tihisel kdivitamisel.

Lugupidamisega

Penny Pritzker
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1. lisa

Kiri aseriigisekretiri kohusetiitjalt rahvusvahelise kaubanduse alal Ken Hyattilt

Austatud Véra Jourovad

Oigus- ja tarbijakiisimuste ning soolise vorddiguslikkuse volinik
European Commission

Rue de la Loi/Westraat 200

1049 Brussels

Belgium

Lugupeetud volinik Jourovd

Viliskaubandusameti nimel on mul hea meel kirjeldada tdiustatud isikuandmete kaitset, mida ELi-USA andmekaitse-
raamistik Privacy Shield (,Privacy Shield“ vdi ,raamistik) pakub, ja kaubandusministeeriumi (,ministeerium®) vdetud
kohustusi tagamaks, et Privacy Shield toimiks tohusalt. Selle ajaloolise ettevotmise 1dpule viimine on suur saavutus
eraelu puutumatuse ja dritegevuse huvides molemal pool Atlandi ookeani. See annab inimestele ELis kindlustunde, et
nende andmed on kaitstud ning et neil on probleemide lahendamiseks olemas &iguskaitsevahendid. See annab
turvalisustunde, mis aitab kaasa Atlandi-iilesele majanduse kasvule, tagades et tuhanded Euroopa ja Ameerika ettevotted
voivad jitkata investeerimist ning tegeleda iile meie riigipiiride ulatuva ettevétlusega. Privacy Shield on valminud enam
kui kahe aasta jooksul tehtud tdsise t66 ja koost66 tulemusena teiega, meie kolleegid Euroopa Komisjonis (,komisjon*).
Me loodame koost66 jatkumist komisjoniga, tagamaks et Privacy Shield funktsioneerib nagu ette ndhtud.

Oleme koos komisjoniga vilja arendanud andmekaitseraamistiku Privacy Shield, mis vdimaldab USAs asuvatel organisat-
sioonidel tiita ELi diguse kohaseid andmekaitse piisavuse noudeid. Uus raamistik on mitmes olulises aspektis kasulik nii
tiksikisikutele kui ka ettevotjatele. Esiteks mairatakse selles kindlaks ELi iiksikisikute isikuandmete puutumatuse kaitse
abindud. Selle kohaselt peavad USAs asuvad osalevad organisatsioonid vilja tootama nduetekohased puutumatusnormid,
tegema avalikult teatavaks, et nad votavad kohustuse jirgida andmekaitseraamistiku Privacy Shield p&himdtteid, nii et
selle tditmist saab USA oiguse alusel nouda, igal aastal ministeeriumile asjaomaste pShimdtete jirgimist uuesti kinnitama,
voimaldama ELi iksikisikutele tasuta sdltumatut vaidluste lahendamist ning alluma USA foderaalsele kaubandusko-
misjonile (,FTC*) ja transpordiministeeriumile (,DOT*) vdi teistele tditevasutustele. Teiseks vdimaldab Privacy Shield
tuhandetel USAs asuvatel driithingutel ning Euroopa diriithingute tiitarettevitetel USAs saada Euroopa Liidust
isikuandmeid, holbustamaks Atlandi-iilest dritegevust toetavate andmete edastamist. Atlandi-iilesed majandussuhted on
juba praegu maailmas kdige ulatuslikumad, moodustades poole kogu maailmamajanduse kogutoodangust ja ulatudes
kaupade ja teenuste osas ligi miljardi dollarini, toetades miljonite tookohtade olemasolu mélemal pool Atlandi ookeani.
Ettevotjaid, kes soltuvad Atlandi-iilestest andmevoogudest, leidub koikides majandusharudes, sealhulgas nii Fortune'i
nimekirja 500 suurima kui ka viikeste ja keskmise suurusega ettevdtete hulgas. Atlandi-iilesed andmevood vimaldavad
USA organisatsioonidel to6delda Euroopa iiksikisikutele kaupade, teenuste ja totamisvéimaluste pakkumiseks vajalikke
andmeid. Uletades digusraamistike erinevusi, toetab Privacy Shield eraelu puutumatuse pdhimdtteid, mida molemad
pooled jagavad, edendades kaubandust ja nii Euroopa kui ka Ameerika Uhendriikide majanduslikke eesmirke.

Ariithingu otsus kinnitada asjaomase uue raamistiku pShimétete jirgimist on kiill vabatahtlik, ent kui ta on teinud
avalikuks oma otsuse jargida andmekaitseraamistiku Privacy Shield pShimdtteid, voib selle kohustuse tditmist USA
diguse alusel nduda kas foderaalne kaubanduskomisjon vdi transpordiministeerium, sdltuvalt sellest, kumma padevusse
andmekaitseraamistikuga Privacy Shield tthinenud organisatsioon kuulub.

Andmekaitseraamistiku Privacy Shield pshimdtteid jirgivad tiiendused
Loodav andmekaitseraamistik Privacy Shield tugevdab eraelu puutumatust jargmiselt:

— ndudes, et iksikisikutele antaks teate pohimdtte kohaselt tiiendavat teavet, sealhulgas kinnitus selle kohta, et
organisatsioon on ithinenud andmekaitseraamistikuga Privacy Shield, kinnitus isiku juurdepéisudiguse kohta oma
isikuandmetele ja teave vaidluste lahendamiseks padeva asjakohase sdltumatu organi kohta;

— tugevdades andmekaitseraamistikuga Privacy Shield ithinenud organisatsiooni poolt kolmandale isikule, kes on
vastutav tootleja, edastatavate isikuandmete kaitset, ndudes et pooled sdlmiksid andmete edastamise kohta lepingu,
milles nihakse ette, et asjaomaseid andmeid tohib téodelda ainult piiratud ja konkreetsetel eesmirkidel kooskdlas
isiku poolt antud ndusolekuga ning et saaja tagab Privacy Shield pShimdtetes sitestatuga samal tasemel kaitse;
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— tugevdades andmekaitseraamistikuga Privacy Shield tihinenud organisatsiooni poolt kolmandale isikule, kes on tema
esindaja, edastavate isikuandmete kaitset, ndudes et raamistikuga iihinenud organisatsioon: vdtab mdistlikke ja
asjakohaseid meetmeid tagamaks, et esindaja tootleb saadud isikuandmeid ka tegelikult viisil, mis on kooskdlas
Privacy Shield pdhimdtetega, mille jirgimise kohustuse organisatsioon on votnud; vdtab volitamatust todtlemisest
teada saades mdistlikud ja asjakohased meetmed selle peatamiseks ja heastamiseks ning esitab ministeeriumile
viimase ndudmisel kokkuvdtte vdi koopia kdnealustest esindajaga sdlmitud lepingu eraelu puutumatust ksitlevatest
satetest;

— ndéhes ette, et andmekaitseraamistikuga Privacy Shield tihinenud organisatsioon on vastutav selliste isikuandmete
tootlemise eest, mis on edastatud selles raamistikus ja mille ta seejirel edastab kolmandale isikule, kes tegutseb tema
nimel tema esindajana, ning et raamistikuga ithinenud organisatsioon jiib Privacy Shield pShimdtete kohaselt ka siis
vastutavaks, kui tema esindaja tootleb asjaomaseid isikuandmeid viisil, mis ei ole kooskolas nende pohimdtetega,
vilja arvatud juhul, kui organisatsioon tdestab, et ta ei ole vastutav siindmuse eest, mille tagajirjel kahju tekkis;

— selgitades, et andmekaitseraamistikuga Privacy Shield tthinenud organisatsioonid peavad isikuandmete puhul
piirduma ainult nende andmetega, mis on tootlemise eesmarke arvestades asjakohased;

— ndudes, et organisatsioon kinnitaks igal aastal ministeeriumile oma kohustust pidada kinni andmekaitseraamistiku
Privacy Shield pShimdtetest selliste andmete suhtes, mille ta raamistikus osaledes sai, juhul kui ta raamistikust lahkub
ja soovib kdnealused andmed enda kisutusse jatta;

— ndudes, et seataks sisse sdltumatu kaebuste menetlemise mehhanism, mis on iiksikisikutele tasuta;

— ndudes, et organisatsioonid ja nende poolt valitud sdltumatud kaebuste menetlemise mehhanismid reageeriks kiiresti
jareleparimistele ja ministeeriumi ndudmistele esitada andmekaitseraamistikuga Privacy Shield seotud teavet;

— ndudes, et organisatsioonid reageeriks viivitamata Privacy Shield pdhimdtete jirgimist kisitlevatele kaebustele, mille
on esitanud ELi lilkmesriikide ametiasutused ministeeriumi kaudu; ja

— ndudes, et andmekaitseraamistikuga Privacy Shield tthinenud organisatsioon avalikustaks koik FTC-le esitatud
raamistikuga seotud vastavus- vOi hindamisaruannete osad, kui FTC voi kohus on teinud organisatsiooni suhtes
otsuse pShimotete rikkumise kohta.

Andmekaitseraamistiku Privacy Shield programmi haldamine ja jirelevalve kaubandusministeeriumi poolt

Ministeerium kinnitab kohustust pidada usaldusvéirset nimekirja nende USA organisatsioonide kohta, kes on kinnitanud
ministeeriumile, et nad jdrgivad andmekaitseraamistiku pohimatteid ja kohustuvad neist kinni pidama (,andmekaitseraa-
mistikuga Privacy Shield ithinenute nimekiri“), ning avalikustab selle. Ministeerium hoiab andmekaitseraamistikuga
Privacy Shield iihinenute nimekirja ajakohastatuna, eemaldades sealt organisatsioonid, kes raamistikust vabatahtlikult
lahkuvad, jatavad andmata iga-aastase kinnituse ministeeriumi poolt kehtestatud korras voi kelle suhtes on leitud, et
nende tegevus ei ole pisivalt kooskdlas Privacy Shield pohimdtetega.Ministeerium siilitab ja avalikustab ka
usaldusvddrsed andmed nende USA organisatsioonide kohta, kes on varasemalt ministeeriumile pShimdtete jdrgimist
kinnitanud, ent kes on andmekaitseraamistikuga Privacy Shield {thinenute nimekirjast eemaldatud, sealhulgas nende
kohta, kes eemaldati, kuna nad jirjepidevalt ei jirginud pdhimdotteid. Ministeerium toob vilja ka pohjuse, mille tdttu
organisatsioon nimekirjast eemaldati.

Lisaks kohustub ministeerium tugevdama andmekaitseraamistiku Privacy Shield haldamist ja jirelevalvet. Tapsemalt teeb
ministeerium jargmist:

Annab andmekaitseraamistiku Privacy Shield veebisaidil tdiendavat teavet

— peab andmekaitseraamistikuga Privacy Shield thinenute nimekirja, samuti ka arvestust nende organisatsioonide
kohta, kes varem on kinnitanud Privacy Shield pdhimdtete jirgimist, ent kellele enam ei ole tagatud andmekaitse-
raamistiku Privacy Shield soodustused;

— annab nihtaval kohal selgituse selle kohta, et organisatsioonid, kes on eemaldatud andmekaitseraamistikuga Privacy
Shield thinenute nimekirjast, ei saa enam kasutada raamistiku soodustusi, ent peavad sellele vaatamata jitkama
Privacy Shield pohimdtete jargimist selliste isikuandmete suhtes, mille nad said ajal, mil nad raamistikus osalesid,
niikaua kuni nad neid andmeid siilitavad; ja

— lisab lingid FTC poolt kisitletavatele andmekaitseraamistikuga Privacy Shield seotud juhtumitele, mis on avaldatud
FTC veebisaidil.
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Kontrollib nende nduete tiitmist, millele vastavust ise kinnitatakse

— kontrollib enne organisatsiooni pShimdtete jargimise kinnituse (vOi iga-aastase taaskinnituse) 16pule viimist ja
organisatsiooni lisamist andmekaitseraamistikuga Privacy Shield tihinenute nimekirja, kas organisatsioon on:

— esitanud ndutavad kontaktandmed organisatsiooni kohta;
— kirjeldanud organisatsiooni tegevust seoses EList saadavate isikuandmetega;
— mirkinud dra, millist liiki isikuandmeid tema poolt antud kinnitus hdlmab;

— kui organisatsioonil on olemas avalik veebisait, lisanud veebiaadressi, millelt leiab organisatsiooni
puutumatusnormid ja need on antud veebiaadressil ka kittesaadavad, voi kui organisatsioonil ei ole avalikku
veebisaiti, on lisanud teabe, kus tema puutumatusnormid on avalikkusele kittesaadavad;

— lisanud oma asjakohastesse puutumatusnormidesse avalduse, et ta jirgib Privacy Shield pShimétteid ja juhul kui
puutumatusnormid on kittesaadavad veebis, siis ka hiiperlingi ministeeriumi andmekaitseraamistiku Privacy
Shield veebisaidile;

— on madranud konkreetse organi, millel on padevus ldbi vaadata mis tahes noudeid organisatsiooni vastu seoses
voimalike kolvatute tavade vdi pettusega ja puutumatusele kohaldatavate seaduste vdi normide rikkumisega (ja
mis on loetletud Privacy Shield pohimdtetes voi tulevases Privacy Shield pdhimatete lisas);

— kas organisatsioon soovib tdita punkti a) alapunktides i) ja iii) sitestatud ndudeid kaebuste menetlemise, tditmise
tagamise ja vastutuse pdhimdtte kohta, kohustudes sel eesmargil koost66d tegema asjakohaste ELi andmekaitsea-
sutustega, on osutanud oma kavatsusele teha koost6od andmekaitseasutustega andmekaitseraamistiku Privacy
Shield raames labiviidavates uurimistes ja kaebuste lahendamisel, eriti nende jirelparimistele vastamise kaudu,
juhul kui ELi riikide kodanikud on esitanud kaebused otse oma riikide andmekaitseasutustele;

— on toonud vilja kdik eraelu puutumatuse programmid, milles organisatsioon osaleb;

— on teinud kindlaks meetodi, mille abil toimub Privacy Shield pdhimdtete jargimise tagamise kontroll (nt sisemine,
kolmas isik);

— on middratlenud, nii oma kinnitust esitades kui ka oma puutumatusnormides sdltumatu kaebuste menetlemise
mehhanismi, mida on vdimalik kasutada kaebuste labivaatamiseks ja lahendamiseks;

— on lisanud oma puutumatusnormidesse, juhul kui need on veebis kittesaadavad, hiiperlingi lahendamata
kaebuste uurimiseks ettendhtud soltumatu kaebuste menetlemise mehhanismi veebisaidile voi kaebuse esitamise
vormile ja

— kui organisatsioon on osutanud, et ta soovib saada EList toosuhte kontekstis kasutamiseks tootajate isikuandmeid,
avaldanud, et kohustub andmekaitseasutustega koost6od tegema ja nende ndudeid jargides tegutsema selliste
kaebuste lahendamisel, mis puudutavad tema tegevust seoses nimetatud andmetega, on edastanud ministeeriumile
koopia oma puutumatusnormidest ning viidanud, kus need on asjaomastele tootajatele tutvumiseks
kittesaadavad.

— teeb koost6os soltumatute kaebuste menetlemise mehhanismidega kindlaks, et organisatsioonid on ka tegelikult
registreerinud end mehhanismis, millele nad on oma kinnituses viidanud, juhul kui selline registreerimine on ndutav.

Tugevdab kontrolli andmekaitseraamistikuga Privacy Shield tihinenute nimekirjast eemaldatud organisatsioonide iile

— teatab andmekaitseraamistikuga Privacy Shield thinenute nimekirjast ,piisiva mittevastavuse tdttu“ eemaldatud
organisatsioonidele, et nad ei tohi hoida enda kisutuses teavet, mis on kogutud asjaomase raamistiku kaudu ja

— saadab kiisimustikud organisatsioonidele, kelle esitatud kinnitused on aegunud voi kes on vabatahtlikult andmekaitse-
raamistikust Privacy Shield lahkunud, et teha kindlaks, kas organisatsioon tagastab voi kustutab isikuandmed, mille
ta raamistikus osalades sai voi jitkab nende andmete suhtes Privacy Shield rakendamist ning kas isikuandmed
sailitatakse, samuti teeb kindlaks, kellele selles organisatsioonis edaspidi edastada andmekaitseraamistikuga Privacy
Shield seotud kiisimused.
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Osalemise kohta esitatud valeviidete otsimine ja nendega tegelemine

— vaatab libi nende organisatsioonide puutumatusnormid, kes varem osalesid Privacy Shield programmis, ent on niiiid
andmekaitseraamistikuga Privacy Shield tihinenute nimekirjast eemaldatud, et vilja selgitada mis tahes valeviited
asjaomases programmis osalemise kohta;

— kontrollib regulaarselt, kui organisatsioon: a) loobub programmis Privacy Shield osalemisest, b) ei kinnita uuesti
pohimdtete jirgimist voi ¢) on eemaldatud andmekaitseraamistikuga Privacy Shield ithinenute hulgast, eriti kui see
on toimunud ,piisiva mittevastavuse tdttu“, kas asjaomane organisatsioon on eemaldanud koikidest asjakohastest
avalikustatud puutumatusnormidest mis tahes viited andmekaitseraamistikule Privacy Shield, mis viitavad, et
organisatsioon jitkab aktiivselt andmekaitseraamistikus Privacy Shield osalemist ja et tal on Oigus asjaomase
programmi soodustusi kasutada. Kui ministeerium teeb kindlaks, et sellised viited ei ole eemaldatud, siis hoiatab ta
organisatsiooni, et edastab asja vajadusel asjakohasele asutusele vdimalike tditemeetmete vOtmiseks, kui
organisatsioon jatkuvalt vdidab, et ta jirgib andmekaitseraamistiku Privacy Shield pdhimétteid. Kui organisatsioon ei
eemalda viiteid ega kinnita andmekaitseraamistiku Privacy Shield pdhimdtete jargimist, esitab ministeerium omal
algatusel asja FTC-le, DOT-le vdi muule asjakohasele tiitevasutusele, ning votab asjakohastel juhtudel meetmeid
andmekaitseraamistikuga Privacy Shield vastavust tdendava tdhise kasutusele votmiseks;

— piitiab muul viisil kindlaks teha valeviiteid osalemise kohta andmekaitseraamistikus Privacy Shield ning andmekaitse-
raamistiku Privacy Shield pdhimdtete jirgimist tdendava tdhise vddrkasutamise kohta, sealhulgas teeb otsinguid
internetis, et kindlaks teha, kus on nihtavalt esitatud raamistiku pohimdtete jargimist tdendav tihis voi millistes
puutumatusnormides on raamistikule viidatud;

— tegeleb kohe probleemidega, mille me teeme omal algatusel kindlaks osalemise kohta esitatud valeviidete ja
andmekaitseraamistiku Privacy Shield pdhimdtete jargimist tdendava tihise véddrkasutamise iile tehtava jirelevalve
kiigus, sealhulgas hoiatab organisatsioone, et nad ei esitaks eespool kirjeldatud viisil valeandmeid oma osalemise
kohta programmis Privacy Shield;

— votab muid oma pddevuses olevaid parandusmeetmeid, sealhulgas kasutab diguskaitsevahendeid, ning edastab asjad
FTC-le, DOT-le vdi muule asjakohasele tiitevasutusele ja

— vaatab viivitamata l4bi ja tegeleb kaebustega, mis meile laekuvad programmis osalemise valeviidete kohta.

Ministerium vaatab programmis Privacy Shield osalemise kohta esitatud valevdidete t6husamaks tuvastamiseks ja nende
valeviidetega tegelemiseks iile organisatsioonide puutumatusnormid. Eeskitt vaatab ministeerium iile nende organisat-
sioonide puutumatusnormid, kelle kinnitus on aegunud selle tottu, et nad ei ole Privacy Shield pdhimdtete jargimist
uuesti kinnitanud. Niisugusel juhul vaatab ministeerium puutumatusnormid 14bi, et kindlaks teha, kas konealused
organisatsioonid on kdikidest asjakohastest avaldatud puutumatusnormidest eemaldanud kéik viited, mis osutavad, et
nad osalevad jitkuvalt aktiivselt andmekaitseraamistikus Privacy Shield. Taoliste iilevaatuste abil teeme me kindlaks
organisatsioonid, kes ei ole asjaomaseid viiteid eemaldanud, ning saadame neile Department’s Office of General Counsel'i
nimel kirja, milles hoiatame vdimaliku tditemeetmete eest juhul, kui viiteid ei eemaldata. Ministeerium vdtab
jarelmeetmed, tagamaks et organisatsioonid kas eemaldavad mittekohased viited voi kinnitavad uuesti pdhimdtete
jargimist. Lisaks piiiiab ministeerium tuvastada niisugused valeviiteid programmis Privacy Shield osalemise kohta, mille
on esitanud organisatsioonid, kes ei ole kunagi asjaomases programmis osalenud, ning vdtab nende organisatsioonide
suhtes samasugused parandusmeetmed.

Viib perioodiliselt omal algatusel ldbi vastavuskontrolle ning programmi hindamisi.

— valvab pidevalt pShimdtete tegeliku jargimise iile, sealhulgas saadab osalevatele organisatsioonidele iiksikasjalikke
kiisimustikke, tegemaks kindlaks probleeme, mis vajavad jirelmeetmete vOtmist. Eriti viiakse sellised vastavus-
kontrollid 14bi juhul kui: a) ministeerium on saanud konkreetse tdsiseltvdetava kaebuse, et organisatsioon ei jirgi
pohimdtteid, b) organisatsioon ei vasta rahuldavalt ministeeriumi jireleparimistele andmekaitseraamistikku Privacy
Shield puudutavates kiisimustes vdi c) on olemas usutavad tdendid, et organisatsioon ei jargi andmekaitseraamistikus
Privacy Shield vdetud kohustusi. Ministeerium konsulteerib vastavuskontrollide osas padevate andmekaitseasutustega,
kui see on asjakohane, ja

— annab perioodiliselt hinnangu programmi Privacy Shield haldamise ja jdrelevalve kohta, tagamaks et tehtavad
joupingutused on asjakohased ning véimaldavad vajadusel tegeleda uute esilekerkivate probleemidega.

Ministeerium on lisanud ressursse programmi Privacy Shield haldamiseks ja jirelevalveks, sealhulgas on kahekordistanud
programmi haldamise ja jirelevalve eest vastutavate tootajate arvu. Me jitkame vajalike ressursside eraldamist, et tagada
programmi tdhus jirelevalve ning haldamine.
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Kohandab andmekaitseraamistiku Privacy Shield veebisaidi sihtgruppidele

Ministeerium kohandab andmekaitseraamistikku Privacy Shield, pidades silmas veebisaidi kolme sihtgruppi: ELi
tiksikisikud, ELi ettevdtjad ja USA ettevdtjad. Otse ELi iiksikisikutele ja ELi ettevdtjatele suunatud materjali lisamine aitab
mitmel viisil labipaistvuse saavutamist hdlbustada. ELi iiksikisikuid silmas pidades selgitatakse jargmist: 1) digused, mida
andmekaitseraamistik Privacy Shield annab ELi iiksikisikutele; 2) ELi iiksikisikutele kittesaadavad kaebuste menetlemise
mehhanismid, juhuks kui nad leiavad, et moni organisatsioon ei ole tditnud tema poolt vdetud pShimdtete jargimise
kohustust ning 3) kuidas leida teavet ithe organisatsiooni poolt antud pdhimdtete jirgimise kinnituse kohta. ELi
ettevotjatel holbustab veebisait kontrollida jargmist: 1) kas organisatsioonile on tagatud andmekaitseraamistiku Privacy
Shield soodustused; 2) millist liiki teave on hélmatud organisatsiooni antud kinnituses Privacy Shield p&himétete
jargimise kohta; 3) puutumatusnormid, mis kuuluvad asjaomasele teabele kohaldamisele ja 4) meetod, mida
organisatsioon kasutab pdhimétete jargimise tdendamiseks.

Tugevdab koost66d andmekaitseasutustega

Koostoovoimaluste  suurendamiseks —andmekaitseasutustega seab ministeerium  sisse  spetsiaalse  kontaktpunkti
ministeeriumis, mille kaudu hakkab toimuma sidepidamine andmekaitseasutustega. Juhul, kui andmekaitseasutus leiab, et
organisatsioon ei jirgi pohimdtteid, sealhulgas peale kaebuse saamist ELi iiksikisikult, vdib andmekaitseasutus poorduda
madratud kontaktpunkti ministeeriumis organisatsiooni tdiendavale kontrollimisele suunamiseks. Kontaktpunktile
antakse samuti teada organisatsioonidest, kes esitavad valeviiteid osalemise kohta programmis Privacy Shield, vaatamata
sellele, et nad ei ole kunagi kinnitanud pShimdtete jargimist. Kontaktpunkt abistab andmekaitseasutusi, kes soovivad
saada teavet konkreetse organisatsiooni poolt antud kinnituse voi eelneva osalemise kohta programmis, samuti vastab
kontaktpunkt andmekaitseasutuste jdreleparimistele andmekaitseraamistiku Privacy Shield konkreetsete nouete
rakendamise kohta. Teiseks varustab ministeerium andmekaitseasutusi andmekaitseraamistiku Privacy Shield kohta
kdivate materjalidega nende oma veebisaitidele lisamiseks, et suurendada ldbipaistvust ELi iiksikisikute ja ELi ettevdtjate
jaoks. Suurenenud teadlikkus andmekaitseraamistiku Privacy Shield ning sellega kaasnevate diguste ja kohustuste kohta
peaks hélbustama probleemide ilmnemisel nende tuvastamist ja asjakohast lahendamist.

Holbustab pdhimdtete jargimata jatmise kohta esitatud kaebuste menetlemist

Ministeeriumile lackuvad mairatud kontaktpunkti kaudu andmekaitseasutuste poolt edastatud kaebused, kui moni
andmekaitseraamistikuga Privacy Shield ithinenud organisatsioon ei jirgi Privacy Shield pdhimdtteid. Ministeerium teeb
koik selleks, et aidata kaasa kaebuse lahendamisele koos andmekaitseraamistikuga Privacy Shield tihinenud organisat-
siooniga. 90 pieva jooksul pirast kaebuse saamist saadab ministeerium andmekaitseasutusele aruande. Selliste kaebuste
esitamise holbustamiseks koostab ministeerium standardvormi, mida andmekaitseasutused saavad kasutada kaebuse
esitamiseks ministeeriumi médratud kontaktpunktile. Mddratud kontaktpunkt peab jirge koikide andmekaitseasutuste
poolt ministeeriumile saadetud kaebuste iile ning allpool kirjeldatud aasta iilevaates esitab ministeerium aruande, milles
analiitisib kokkuv®tlikult aasta jooksul lackunud kaebusi.

Kinnitab vahekohtu menetluskorra ja valib vahekohtunikud koost6s komisjoniga
Ministeerium tdidab oma 1. lisa kohased kohustused ning parast kokkuleppe saavutamist avaldab menetluskorra.
Uhine kontrollimehhanism andmekaitseraamistiku Privacy Shield toimimise iile

Kaubandusministeerium, FTC ja muud asutused peavad vastavalt vajadusele iga-aastaseid koosolekuid komisjoniga,
huvitatud andmekaitseasutustega ja artikli 29 alusel asutatud toorithma asjakohaste esindajatega, kus ministeerium esitab
tilevaated programmi Privacy Shield kohta. Iga-aastastel koosolekutel arutatakse muu hulgas jooksvaid kiisimusi, mis on
seotud andmekaitseraamistiku Privacy Shield toimimise, rakendamise, jirelvalve ja jOustamisega, sealhulgas
ministeeriumile andmekaitseasutustelt laekunud taotlustega, omal algatusel libiviidud vastavuskontrollide tulemustega
ning seal voidakse arutada ka asjakohaseid seadusemuudatusi. Esimene iga-aastane ldbivaatamine ja sellele jirgnevalt
vajaduse korral teostatavad ldbivaatamised hdlmavad dialoogi ka teistel asjakohastel teemadel, nagu niiteks automati-
seeritud otsuste vastuvotmine, sealhulgas ELi ja USA kisitlusviiside sarnasuste ja erinevustega seotud aspektid.

Seaduste ajakohastamine

Ministeerium teeb mdistlikke joupingutusi komisjoni informeerimiseks olulistest muudatustest Ameerika Uhendriikide
seadustes, mis on asjakohased andmekaitseraamistiku Privacy Shield raames isikuandmete kaitse ja USA ametiasutustele
isikuandmetele juurdepaisuks ja nende edaspidiseks kasutamiseks rakendatavate piirangute ja kaitsemeetmete suhtes.
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Riikliku julgeoleku erand

Riikliku julgeoleku huvides andmekaitseraamistiku Privacy Shield pdhimdtete jargimise piirangute kohta on Robert Litt
(USA riikliku luurejuhi ameti (ODNI) digusnounik) saatnud Justin Antonipillai ja Ted Dean’i nimele kaubandusminis-
teeriumile kaks kirja, mis on Teile edastatud. Konealustes kirjades kisitletakse ulatuslikult muu hulgas ka eeskirju,
kaitsemeetmeid ja piiranguid, mida kohaldatakse USA poolt ldbiviidava signaaliluuretegevuse kohta. Lisaks kirjeldatakse
konealustes kirjades, millist labipaistvust luureithendus asjaomastes kiisimustes vdimaldab. Vdttes arvesse, et komisjon
on parajasti andmekaitseraamistikku Privacy Shield hindamas, vdimaldab konealustes kirjades esitatud teave jireldada, et
raamistik hakkab kooskdlas selles sisalduvate pdhimdtetega nduetekohaselt toimima. Me saame aru, et te voite leida
teavet, mis on luureithenduse poolt iildsusele kittesaadavaks tehtud, ja muud teavet, et anda sellest teada iga-aastasel
andmekaitseraamistiku Privacy Shield toimimise labivaatamisel.

Lihtudes andmekaitseraamistiku Privacy Shield pohimdtetest ning lisatud kirjadest ja materjalidest, sealhulgas
ministeeriumi poolt andmekaitseraamistiku Privacy Shield haldamise ja jdrelevalvega seoses voetud kohustustest,
loodame, et komisjon otsustab, et ELi-USA andmekaitseraamistik Privacy Shield pakub piisavat kaitset ELi iguse
kohaselt, ning et jitkub andmete edastamine Euroopa Liidust nendele organisatsioonidele, kes programmis Privacy Shield
osalevad.

Lugupidamisega
Ken Hyatt
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2. lisa

Vahekohtumudel

I LISA

Kéesolevas I lisas sitestatakse tingimused, mille alusel andmekaitseraamistikuga Privacy Shield ithinenud organisatsioonid
on kohustatud kaebusi vahekohtus lahendama vastavalt kaebuste ksitlemise, tditmise tagamise ja vastutuse pdhimdttele.
Allpool kirjeldatud siduv vahekohtumenetluse kasutamise voimalus kuulub kohaldamsiele ELi-USA andmekaitseraa-
mistikuga Privacy Shield holmatud isikuandmete suhtes esitatavate teatud ,jaaknduete” puhul. Kénealuse valikuvdimaluse
andmise eesmirgiks on pakkuda iksikisikutele kiire, soltumatu ja oiglane mehhanism, mille nad véivad valida
viidetavate pohimdtete rikkumiste lahendamiseks, mida ei ole lahendatud muude vdimalike andmekaitseraamistiku
Privacy Shield mehhanismide abil.

A. Kohaldamisala

Konealune vGimalus on iiksikisikule kittesaadav allesjddnud nduetega vahekohtu poole poordumiseks, et teha kindlaks,
kas andmekaitseraamistikuga Privacy Shield iihinenud organisatsioon on rikkunud Privacy Shield pShimdtete jirgseid
kohustusi asjaomase iiksikisiku suhtes ja kas selline rikkumine jddb tiielikult voi osaliselt heastamata. Konealune
voimalus on ainult nimetatud eesmirkidel kasutamiseks. Kdnealune véimalus ei ole kasutamiseks niiteks pShimdtete
suhtes tehtavate erandite (") vdi véidete suhtes, mis puudutavad andmekaitseraamistiku Privacy Shield piisavust.

B. Kittesaadavad diguskaitsevahendid

Konealuse vahekohtu voimaluse raames on andmekaitseraamistiku Privacy Shield paneelil (mis koosneb kolmest
vahekohtunikust, kelles pooled on kokku leppinud) volitused kehtestada konkreetse iiksikisiku suhtes rakendatavad
mitterahalised diglased kaitsevahendid (nditeks juurdepddsu vdimaldamine, parandamine, kustutamine voi iiksikisiku
kitsimuse all olevate andmete tagastamine), mis on vajalikud pohimdtete rikkumise heastamiseks ainult asjaomasele
iiksikisikule. K&nealused volitused on ainsad, mis vahekohtunikel on diguskaitsevahendite suhtes. Oiguskaitsevahendeid
kaaludes peavad vahekohtunikud arvesse votma ka teiste andmekaitseraamistiku Privacy Shield mehhanismide poolt juba
rakendatud diguskaitsevahendeid. Kahjuhiivitisi, kulude ja tasude hiivitamist v6i muid diguskaitsevahendeid ette ei nihta.
Kumbki pool maksab ise oma advokaaditasud.

C. Vajalikud sammud enne vahekohtu poole po6rdumist

Uksikisik, kes otsustab kasutada kénealust vahekohtumenetluse vdimalust, peab enne vahekohtule ndude esitamist
tegema jargmist: 1) poorduma viidetava rikkumisega otse organisatsiooni poole ja vdimaldama organisatsioonil asi
lahendada pohimdtete jaos I.11(d)() sitestatud ajavahemiku jooksul; 2) kasutama p&himdtete kohast séltumatut
kaebuste menetlemise mehhanismi, mis on iiksikisikutele tasuta; ja 3) esitada juhtum oma andmekaitseasutuse kaudu
lahendamiseks kaubandusministeeriumile ning vdimaldada kaubandusministeeriumil lahendada asi parimal moel aja
jooksul, mis on sitestatud kaubandusministeeriumi viliskaubandusameti kirjas ja mis on iiksikisikutele tasuta.

Konealuse vahekohtumenetluse vdimalust ei saa kasutada, kui iiksikisiku poolt vdidetav sama pdhimdtete rikkumist 1)
on juba varem vahekohtumenetluses menetletud; 2) on olnud aluseks 16plikule kohtuotsusele kohtuasjas, milles
konealune iiksikisik oli itheks pooleks; v6i 3) mille osas pooled on eelnevalt kokkuleppele joudnud. Lisaks ei saa
konealust voimalust kasutada, kui ELi andmekaitseasutusel on 1) péhimdtete jagude IIL.5 v&i 1.9 kohased volitused; voi
2) volitused lahendada viidetav rikkumine otse organisatsiooniga. Andmekaitseasutuse volitus lahendada sama n&uet ELi
vastutava tootleja vastu ei vilista kdnealuse vahekohtumenetluse véimaluse kasutamist teise digussubjekti vastu, kes ei
ole andmekaitseasutuse volitustega seotud.

D. Otsuste siduvus

Uksikisiku otsus kasutada siduvat vahekohtumenetlust on tiiesti vabatahtlik. Vahekohtu otsused on siduvad koikidele
vahekohtumenetluse pooltele. Poordudes vahekohtu poole, loobub iiksikisik voimalusest saada sama rikkumise suhtes
abi monest teisest foorumist, vilja arvatud juhul, kui mitterahalised diglased Giguskaitsevahendid ei heasta tiielikult
viidetavat rikkumist, mispuhul tksikisiku poordumine vahekohtu poole ei takista kahjuhiivitise sissendudmist, mida
tavaliselt tehakse kohtu kaudu.

(") Pohimotete jagu L.5.
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E. Libivaatus ja jdustamine

Foderaalse vahekohtu seaduse (Federal Arbitration Act) (*) kohaselt on tiksikisikutel ja andmekaitseraamistikuga Privacy
Shield iihinenud organisatsioonidel digus taotleda kohtulikku ldbivaatust ning vahekohtu otsuste joustamist Ameerika
Uhendriikide seaduste alusel. Kdaikidel sellistel juhtudel tuleb pédrduda foderaalsesse ringkonnakohtusse, mille
territooriumile jaib andmekaitseraamistikuga Privacy Shield ithinenud organisatsiooni peamine tegevuskoht.

Kiesolev vahekohtumenetluse valimise vdimalus on mdeldud vaid iiksikisikuid puudutavate vaidluste lahendamiseks ja
mitte veenvate vOi siduvate pretsedentide loomiseks teisi isikuid puudutavates asjades, sealhulgas tulevaste vaidluste
lahendamiseks vahekohtutes, ELi vdi USA kohtutes voi FTC menetlustes.

F. Vahekohtu koosseis

Pooled valivad vahekohtunikud allpool vaadeldud vahekohtunike nimekirjast.

Kooskélas kohaldatava oigusega koostavad Ameerika Uhendriikide kaubandusministeerium ja Euroopa Komisjon
nimekirja vihemalt 20 vahekohtunikust, kes valitakse nende sdltumatuse, aususe ja asjatundlikkuse alusel. Seoses
kdnealuse protsessiga kohaldatakse jargmist.

Vahekohtunikud:

1) jadvad nimekirja kolmeks aastaks, kui ei ilmne erandlikke asjaolusid voi pdhjuseid, ning seda mddramist voib
pikendada tiks kord tdiendavaks kolmeaastaseks perioodiks;

2) ei ole ithegi partei ega andmekaitseraamistikuga Privacy Shield ithinenud organisatsiooni, voi USA voi ELi vdi ELi
liikmesriigi voi muu valitsusasutuse, avalik-0igusliku asutuse voi téitevasutusega seotud ega toimi nende juhtnoodride
jargi ning

3) peavad olema lubatud tootama juristina USAs ja olema asjatundjad USA eraclu puutumatust kisitlevate ning ELi
isikuandmete kaitset kisitlevate digusaktide alal.

G. Vahekohtumenetlus

Kooskolas kehtivate seadustega lepivad kaubandusministeerium ja Euroopa Komisjon kuus kuud peale piisavusotsuse
vastuvotmist kokku olemasolevate, kindlalt viljakujunenud USA vahekohtumenetluste (nagu nditeks AAA vdi JAMS)
kasutuselevotmiseks andmekaitseraamistiku Privacy Shield paneeli poolt, kdikidel alljargnevatel tingimustel:

1. Uksikisik vdib algatada siduva vahekohtumenetluse, kooskdlas eespool kirjeldatud vahekohtu poole pd6rdumise
eelset menetlust kisitleva sittega, saates organisatsioonile ,teate“. Teade peab sisaldama kokkuvétet 1digus C
kirjeldatud sammudest, mis on ndude lahendamiseks tehtud, kirjeldust véidetava rikkumise kohta ja iiksikisiku valikul
mis tahes toetavaid materjale ja dokumente ja/vdi asjaomast nduet puudutavate digusaktide kisitlust.

Foderaalse vahekohtu seaduse (Federal Arbitration Act, FAA) 2. peatiiki kohaselt ,kuulub &igussuhtest — sdltumata sellest, kas see on
lepinguline voi mitte —, mida loetakse ériliseks, sealhulgas FAA 2. jaos kirjeldatud tehing, leping voi kokkulepe, tuleneva vahekohtus
solmitud kokkuleppe voi vahekohtuotsuse suhtes kohaldamisele konventsioon [on the Recognition and Enforcement of Foreign
Arbitral Awards of June 10, 1958, 21 US.T. 2519, T.LA.S. No. 6997 (,New York Convention”)].“ 9 U.S.C. § 202. Lisaks sdtestatakse
FAAs, et kokkuleppe v8i otsuse suhtes, mis tuleneb sellisest digussuhtest ja mis jaab tiies ulatuses Ameerika Uhendriikide kodanike
vahele, ei kohaldata konventsiooni [New York], juhul kui see digussuhe ei ole hdlma vilismaal asuvat kinnisvara, see ei nie ette
vilismaal tditmist voi tditmisele pooramist, voi sellel on muu mdistlik seos ithe vdi mitme vilisriigiga.“ Samas sitestatakse 2.
peatiikis, et ,kdik vahekohtumenetluse pooled véivad poorduda mis tahes kohtu poole, kellel on kiesoleva peatiiki kohane padevus,
et saada kinnitav kohtuotsus vahekohtumenetluse teise poole suhtes. Kohus kinnitab otsuse, juhul kui ta ei leia iihtegi kdnealuses
konventsioonis [New York] sitestatud p&hjust otsuse tunnustamise voi tditmise kinnitamisest keeldumiseks voi edasilikkamiseks.”
Id. § 207. Edasi sdtestatakse 2. peatiikis, et ,Ameerika Uhendriikide ringkonnakohtutel.. on esimese kohtuastme padevus. .. hagi v&i
menetluse suhtes (New Yorki konventsiooni kohaselt), vaatamata vaidlusalusele summale.” Id. § 203.

2. peatiikis satestatakse ka, et 1. peatiikk kehtib kiesoleva peatiiki alusel esitatud nduete ja algatatud menetluste suhtes sellises ulatuses,
milles kdnealune peatiikk ei ole vastuolus kiesoleva peatiikiga v&i konventsiooniga [New York], mille Ameerika Uhendriigid on
ratifitseerinud.” Id. § 208. 1. peatiikk sitestab omakorda, et kirjalik site. ... lepingus, mis tdendab tehingut, mis hdlmab éritegevust, mille
suhtes tuleb lahendus leida vahekohtumenetluse teel seejdrel sellise lepingu voi tehingu alusel tekkinud vaidluse voi keeldumise pérast
kogu voi mis tahes selle osa tditmisest, voi kirjalik leping sellisest lepingust, tehingust voi keeldumisest tekkinud olemasoleva vastuolu
vahekohtule lahendamiseks esitamiseks, on kehtiv, tithistamatu ja joustatav, vilja arvatud pdhjustel, mida ndeb ette seadus voi diglane
kohtumenetlus mis tahes lepingu iilesiitlemiseks. Id. § 2. Edasi sitestab 1. peatiikk, et ,mis tahes vahekohtumenetluse pool vdib
poorduda selleks maddratud kohtusse, saamaks vahekohtu otsust kinnitavat otsust, ja kohus peab seejdrel sellise otsuse tegema, vilja
arvatud juhul kui vahekohtu otsus on tithistatud, muudetud vdi parandatud vastavalt [FAA] jagudes 10 ja 11 sitestatule.“ Id. § 9.
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2. Tootatakse vilja menetluskord tagamaks, et iiht ja sama iiksikisiku poolt viidetavat rikkumist ei heastataks ega
menetletaks kaks korda.

3. FTC tegevus voib toimuda paralleelselt vahekohtumenetlusega.

4. Asjaomasel vahekohtumenetluse labiviimsiel ei vdi osaleda mitte iikski USA, ELi vdi ELi litkmesriigi v6i muu
valitsusasutuse, avalik-digusliku asutuse voi tditevasutuse esindaja, vilja arvatud juhul, kui ELi andmekaitseasutus
osutab ELi iiksikisiku palvel abi vaid teate ettevalmistamisel, ent ELi andmekaitseasutus ei tohi saada juurdepaisu
konealuste vahekohtute poolt tuvastatud asjaoludele v6i muudele materjalidele.

5. Vahekohtumenetlus toimub Ameerika Uhendriikides ning iiksikisik vaib valida osalemise video vdi telefoni teel, mis
talle voimaldatakse tasuta. Isiklikult kohalviibimine ei ole ndutav.

6. Vahekohtu keel on inglise keel, kui pooled ei lepi kokku teisiti. PGhjendatud juhtudel ja vottes arvesse seda, kas
tiksikisikut esindab advokaat voi ei, voimaldatakse iiksikisikutele vahekohtu istungitel tasuta suuline tdlge, samuti ka
vahekohtu materjalide kirjalik tdlge, vilja arvatud juhul, kui kohus leiab, et konkreetseid asjaolusid arvesse vottes
oleksid kulud pohjendamatult ebaproportsionaalsed.

7. Vahekohtunikele edastatavad materjalid hoitakse konfidentsiaalsetena ning neid kasutatakse ainult seoses vahekohtu
tegevusega.

8. Konkreetset iiksikisikut puudutavad menetluseelsed meetmed on vajadusel lubatud, ent pooled peavad sellega seotud
teavet kisitama konfidentsiaalsena ning neid voib kasutada iiksnes vahekohtumenetluse eesmérkidel.

9. Vahekohus peaks otsuseni joudma 90 péeva jooksul alates teatise lackumisest kiisimuse all olevale organisatsioonile,
kui pooled teisiti kokku ei lepi.

H. Kulud
Vahekohtunikud peaksid piiiidma astuda mdistlikke samme vahekohtu kulude vdi tasude minimeerimiseks.

Kohaldatavatest digusnormidest lihtudes aitab kaubandusministeerium, kooskdlastatult Euroopa Komisjoniga, kaasa
fondi loomisele, kuhu andmekaitseraamistikuga Privacy Shield ithinenud organisatsioonid peavad tegema iga-aastaseid
sissemakseid, mille suurus soltub osaliselt organisatsiooni suurusest ja millega kaetakse vahekohtumenetluse kulud, kaasa
arvatud vahekohtunike tasud, mis vdivad ulatuda ette nahtud illemmairadeni. Fondi hakkab haldama kolmas isik, kellel
tuleb regulaarselt esitada aruandeid fondi tegevuse kohta. Iga-aastase ldbivaatamise kidigus vaatavad kaubandusmi-
nisteerium ja Euroopa Komisjon iile fondi tegevuse, sealhulgas vajaduse muuta sissemaksete suurust voi tasude
tlemmadrasid, ning vétavad muu hulgas arvesse peetud vahekohtumenetluste arvu ning seonduvaid kulusid ja ajalisi
faktoreid, kusjuures vastastikuse arusaama kohaselt ei vOi andmekaitseraamistikuga Privacy Shield thinenud
organisatsioone rahaliselt iilemiddra koormata. Kdesoleva sitte alusel ega ka mitte thestki kdesoleva sitte alusel
tegutsevast fondist ei kaeta advokaaditasusid.
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II LISA

ELI-USA ANDMEKAITSERAAMISTIKU PRIVACY SHIELD POHIMOTTED VALJA ANTUD AMEERIKA
UHENDRIIKIDE KAUBANDUSMINISTEERIUMI POOLT

I.  ULEVAADE

1. Kuigi Ameerika Uhendriikide eesmérk sarnaselt Euroopa Liiduga on eraelu puutumatuse kaitse suurendamine,
lihenevad Ameerika Uhendriigid eraelu puutumatusele teisiti kui Euroopa Liit. Ameerika Uhendriigid kasutavad
sektoripdhist ldhenemist, mis tugineb digusnormide, regulatsiooni ja iseregulatsiooni koosmdjul. Vottes arvesse
konealuseid erinevusi ja selleks, et pakkuda Ameerika Uhendriikide organisatsioonidele usaldatavat mehhanismi
isikuandmete edastamiseks Euroopa Liidust Ameerika Uhendriikidesse, samal ajal ELi andmesubjektide huvides
jatkuvalt tdhusaid kaitsemeetmeid rakendades ja neile kaitset tagades, nagu on sitestatud Euroopa digusaktides, mis
kisitlevad nende isikuandmete tootlemist, mis edastatakse kolmandatesse riikidesse, annab kaubandusministeerium
vilja kdesolevad andmekaitseraamistiku Privacy Shield pohimdtted, sealhulgas tdiendavad pdhimotted (edaspidi
,pohimdtted”), tdites oma pdhikirja kohast iilesannet, milleks on rahvusvahelise kaubanduse soodustamine,
edendamine ja arendamine (15 U.S.C. § 1512). Pdhimdtted to6tati vilja koostoos Euroopa Komisjoni, tootjate ja
muude huvirithmadega kaubandustegevuse lihtsustamiseks Ameerika Uhendriikide ja Euroopa Liidu vahel. Need on
mdeldud kasutamiseks ainult isikuandmeid Euroopa Liidust vastu votvatele Ameerika Uhendriikide organisat-
sioonidele, et saavutada vastavus programmi Privacy Shield pohimdtetega ja seeldbi saada kasu Euroopa Komisjoni
piisavusotsusest (). Pohimdtted ei mojuta direktiivi 95/46/EU (,direktiiv*) rakendamiseks vastu voetud siseriiklikke
digusnorme, mida kohaldatakse isikuandmete to6tlemisele liikmesriikides. Samuti ei piira Privacy Shield pShimétted
Ameerika Uhendriikide iguse alusel eraelu puutumatuse suhtes kohaldatavaid kohustusi.

2. Selleks, et toetuda andmekaitseraamistikule Privacy Shield, mis vdimaldab Euroopa Liidust edastatud isikuandmeid
saada, peab organisatsioon kinnitama pohimdtete jargimist kaubandusministeeriumile (voi tema poolt médratud
isikule) (,ministeerium®). Organisatsiooni otsus ithineda andmekaitseraamistikuga Privacy Shield on vabatahtlik, ent
raamistiku pohimatetest tegelik kinnipidamine on kohustuslik: organisatsioonid, kes kinnitavad ministeeriumile
pohimotete jirgimist ning teatavad avalikult, et nad pdhimétteid jirgivad, peavad tegutsema tdielikus vastavuses
nende pdhimotetega. Selleks, et liituda programmiga Privacy Shield, peab organisatsioon a) tunnustama foderaalse
kaubanduskomisjoni (,FTC“), transpordiministeeriumi vdi muu tditevasutuse, kes tagab tdhusalt pdhimdtete
jirgimise, volitusi uurimise ldbiviimiseks ja sunni rakendamiseks (muud ELi poolt tunnustatud Ameerika Uhendriikide
taitevasutused voitakse lisada tulevikus juurde iihe lisana); b) avalikult kinnitama pdhimdtete jargimise kohustust; c)
tegema avalikuks konealuste pshimdtetega kooskdlas olevad puutumatusnormid; ning d) rakendama neid tdielikult.
Organisatsiooni mittevastavuse kohta saab kaebuse esitada foderaalse kaubanduskomisjoni seaduse (Federal Trade
Commission Act) paragrahvi 5 alusel, mis keelustab dritegevuses kasutatavad voi dritegevust mdjutavad kdlvatud
tavad ja pettuse (15 U.S.C. § 45(a)), voi selliseid tegusid reguleeriva muu seaduse voi mairuse alusel.

3. Kaubandusministeerium usaldusvddrset nimekirja nende USA organisatsioonide kohta, kes on kinnitanud
ministeeriumile, et nad jdrgivad andmekaitseraamistiku pohimdtteid ja kohustuvad neist kinni pidama (,andmekait-
seraamistikuga Privacy Shield tthinenute nimekiri“), ning avalikustab selle. Programmi Privacy Shield soodustused
on tagatud sellest pdevast alates, kui ministeerium lisab organisatsiooni andmekaitseraamistikuga Privacy Shield
tihinenute nimekirja. Ministeerium eemaldab organisatsiooni andmekaitseraamistikuga Privacy Shield iihinenute
nimekirjast, kui organisatsioon lahkub vabatahtlikult programmist Privacy Shield v&i jitab ministeeriumile
esitamata oma iga-aastase kinnituse. Organisatsiooni eemaldamine andmekaitseraamistikuga Privacy Shield
thinenute nimekirjast tihendab, et ta ei vdi enam Euroopa Komisjoni piisavusotsuse alusel antava soodustusena
saada EList isikuandmeid. Organisatsioon peab jitkama Privacy Shield pShimdtete rakendamist isikuandmete suhtes,
mille ta sai programmis Privacy Shield osaledes, ning kinnitama ministeeriumile igal aastal p&himdtetest
kinnipidamist, niikaua kuni ta sdilitab kdnealuseid andmeid; vastasel juhul peab organisatsioon andmed tagastama
voi kustutama vOi tagama andmete ,piisava“ kaitse muid heakskiidetud meetodeid kasutades. Ministeerium
eemaldab andmekaitseraamistikuga Privacy Shield tthinenute nimekirjast ka need organisatsioonid, kes ei ole
pusivalt pdhimétteid jirginud; Konealused organisatsioonid jddvad ilma programmi Privacy Shield soodustustest
ning peavad tagastama voi kustutama isikuandmed, mille nad said, kui nad osalesid programmis Privacy Shield.

4. Ministeerium siilitab ja avalikustab ka usaldusvidrsed andmed USA organisatsioonide kohta, kes on varasemalt
ministeeriumile pohimdtete jirgimist kinnitanud, ent kes on andmekaitseraamistikuga Privacy Shield ithinenute
nimekirjast eemaldatud. Ministeerium annab selge hoiatuse, et kdnealused organisatsioonid ei osale programmis
Privacy Shield; et eemaldamine andmekaitseraamistikuga Privacy Shield ithinenute nimekirjast tihendab, et selline

(") Juhul kui komisjoni piisavusotsus ELi-USA andmekaitseraamistiku Privacy Shield poolt osutatava kaitse kohta rakendub ka Islandi,
Norra ja Liechtensteini suhtes, katab andmekaitseraamistiku Privacy Shield pakett nii Euroopa Liitu kui ka kolme konealust riiki. Seega
loetakse seal, kus on viidatud ELile ja litkmesriikidele, nende hulka ka Island, Liechtenstein ja Norra.
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organisatsioon ei saa viita, et ta toimib andmekaitseraamistikuga Privacy Shield kooskdlas ja ta peab hoiduma mis
tahes avaldustest voi eksitavatest tavadest, mis viitavad, et ta osaleb programmis Privacy Shield; ja sellistel organisat-
sioonidel ei ole enam digust saada soodustusi Euroopa Komisjoni piisavusotsuse alusel, mis vdimaldaks kdnealustel
organisatsioonidel saada EList isikuandmeid. Sellise organisatsiooni suhtes, kes viidab, et ta osaleb jitkuvalt
programmis Privacy Shield voi esitab muid programmiga Privacy Shield seotud valeandmeid pirast seda, kui ta on
andmekaitseraamistikuga Privacy Shield tthinenute nimekirjast eemaldatud, voivad FTC, transpordiministeerium voi
muud tditevasutused rakendada tditemeetmeid.

5. Nende pdhimétete jargimist voib piirata: a) riikliku julgeoleku, avaliku huvi voi iguskaitseliste vajaduste taitmiseks
vajalikus ulatuses; b) statuudi, valitsuse mairuse vdi pretsedendidigusega, mis loob vasturddkivaid kohustusi voi
annab otseseid volitusi, tingimusel et selliste volituste kasutamisel suudab organisatsioon tdendada, et pdhimdotete
mittejargimine tema poolt piirdub ulatusega, mis on vajalik selliste volitustega seotud iilekaaluka digustatud huvi
jargimiseks voi ¢) kui direktiiv voi liikmesriigi seadus lubab erandeid ja korvalekaldeid, tingimusel et selliseid
erandeid voi korvalekaldeid rakendatakse sarnastes olukordades. Vastavalt eraelu puutumatuse kaitse suurendamise
eesmirgile peaksid organisatsioonid ptitidma neid pohimdtteid taielikult ja labipaistvalt rakendada, sealhulgas
sdtestama oma puutumatusnormides, kui eespool toodud punkti b erandeid rakendatakse korraparaselt. Samal
pohjusel eeldatakse, et kui on vdimalik teha valik Privacy Shield pohimdtete ja/vdi Ameerika Uhendriikide seaduste
alusel, valivad organisatsioonid voimalusel korgema kaitse taseme.

6. Organisatsioonid on kohustatud jirgima pdhimdtteid koikide isikuandmete suhtes, mis on edastatud andmekaitse-
raamistikule Privacy Shield tuginedes, parast seda kui nad on kdnealuse raamistikuga iihinenud. Organisatsioon, kes
soovib programmi Privacy Shield soodustusi laiendada EList toosuhte kontekstis edastatavatele personali
puudutavatele isikuandmetele, peab sellest teatama ministeeriumile, kui ta kinnitab pShimotete jargimist, ning peab
jargima ise kinnitamise kohta kiiva tdiendava pohimdtte noudeid.

7. Andmekaitseraamistiku Privacy Shield pohimétete ja raamistikuga thinenud organisatsioonide asjakohaste
puutumatusnormide tdlgendamise ja neile vastavuse kiisimustes kohaldatakse Ameerika Uhendriikide seadusi, vilja
arvatud kui organisatsioonid on kohustunud tegema koostdod Euroopa andmekaitseasutustega. Koiki pohimdtteid
kohaldatakse vastavalt nende asjakohasusele, kui ei ole sitestatud teisiti.

8. Mbisted:

a) Isikuandmed - identifitseeritud voi identifitseeritava {iksikisiku kohta kéivad direktiivi reguleerimisalasse
kuuluvad andmed, mida Ameerika Uhendriikides asuv organisatsioon Euroopa Liidust saab ja mis tahes vormis
salvestab.

=

Isikuandmete tootlemine (edaspidi ,to6tlemine”) — iga isikuandmetega tehtav toiming voi toimingute kogum,
olenemata sellest, kas see on automatiseeritud vOdi mitte, nditeks kogumine, salvestamine, korrastamine,
sdilitamine, kohandamine v6i muutmine, viljavotete tegemine, jarelparimise teostamine, kasutamine, iileandmine
voi levitamine ja kustutamine voi havitamine;

(a)
~

Vastutav tootleja — isik voi organisatsioon, kes mairab iiksi voi koos teistega kindlaks isikuandmete tootlemise
eesmargid ja vahendid;

9. Pdhimdtete joustumise kuupdev on Euroopa Komisjoni piisavusotsuse 16pliku heakskiidu kuupiev.

II. POHIMOTTED

1. Teade

a) Organisatsioon peab iiksikisikutele teada andma jargmistest asjaoludest:

i) oma osalemisest programmis Privacy Shield ja lisama lingi veebiaadressile, kus asub andmekaitseraa-
mistikuga Privacy Shield iihinenute nimekiri,

ii) millist liiki isikuandmeid kogutakse ja, kui asjakohane, nimetama ira ka organisatsiooni iiksused voi
titarettevotjad, kes samuti Privacy Shield pohimétteid jargivad,
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iii) oma kohustusest jirgida Privacy Shield pohimotteid kdikide EList andmekaitseraamistikule Privacy Shield
tuginedes saadud isikuandmete suhtes,

iv) nende isikuandmete kogumise ja kasutamise eesmargid,

v)  kuidas jireleparimiste voi kaebuste esitamiseks votta ithendust organisatsiooniga ning koikide asjakohaste
asutustega ELis, kes on pddevad vastama kdnealustele jareleparimistele voi kaebustele,

vi) mis eesmirkidel ja millist liiki kolmandatele isikutele ta avalikustab isikuandmed,
vii) tksikisikute digus juurdepddsuks oma isikuandmetele,

viii) valikud ja vahendid, mida organisatsioon pakub iksikisikutele nende isikuandmete kasutamise ja
avalikustamise piiramiseks,

ix) milline on see sdltumatu organ, kes on médratud vaidlusi lahendama ja kes osutab vajalikku abi
iiksikisikutele tasuta, ning kas selleks on: 1) andmekaitseasutuse poolt loodud paneel, 2) alternatiivne
soltumatu organ vaidluste lahendamiseks ELis vdi 3) Ameerika Uhendriikides asuv alternatiivne sdltumatu
organ vaidluste lahendamiseks,

X) organisatsioon tunnustab Federal Trade Commission’i, transpordiministeeriumi vdi muu Ameerika
Uhendriikide tiitevasutuse volitusi uurimise ldbiviimiseks ja sunni rakendamiseks,

xi) teatud tingimustel on tiksikisikul vdimalus tugineda siduvale vahekohtuotsusele,

xii) noue avaldada isikuandmed seadustega kooskdlas oleva taotluse alusel riigiasutustele, sealhulgas riikliku
julgeoleku voi diguskaitselisteks vajaduste tditmiseks, ning

xiii) organisatsiooni kohustused kolmandatele isikutele andmete edastamisel.

b) Selline teade tuleb esitada selges ja arusaadavas keeles, kui iiksikisikutel palutakse esmakordselt esitada organisat-
sioonile isikuandmeid, voi parast seda niipea, kui see on teostatav, kuid igal juhul enne, kui organisatsioon seda
teavet kasutab muul eesmargil kui see, milleks see algselt koguti v6i milleks andmeid edastav organisatsioon neid
tootles voi avaldab need esmakordselt kolmandale isikule.

Valikuvoimalus

a) Organisatsioon peab pakkuma iiksikisikutele voimaluse valida (opt out), kas nende isikuandmeid i) avaldatakse
kolmandale isikule vdi ii) kasutatakse eesmirgil, mis on oluliselt erinev sellest, milleks neid algselt koguti voi
milleks iiksikisik seejérel loa andis. Uksikisikutele tuleb vdimaldada selge, arusaadav ja kergesti kittesaadav
mehhanism valiku teostamiseks.

b) Erandina eelmises 16igus mirgitust ei ole valikuvdimalust vaja pakkuda, kui andmed avaldatakse kolmandale
isikule, kes tdidab esindajana iilesandeid organisatsiooni nimel ja selle juhtnoore jdrgides. Organisatsioon peab
alati esindajaga lepingu sdlmima.

¢) Tundliku teabe osas (st isikuandmed, mis tdpsustavad meditsiinilist voi tervislikku seisundit, rassilist voi etnilist
pdritolu, poliitilisi vaateid, religioosseid voi filosoofilisi vaateid, ametitthingu litkmelisust voi teavet iiksikisiku
seksuaalelu kohta) peavad organisatsioonid saama iiksikisikult kinnitava selgesonalise ndusoleku (opt in), kui
teave i) avalikustatakse kolmandale osapoolele voi ii) seda kasutatakse muudel eesmirkidel kui see, milleks seda
algselt koguti voi milleks tiksikisik seejirel loa andis néustuva (opt in) valikuga. Lisaks peab organisatsioon
kisitlema tundliku teabena selliseid kolmandalt isikult saadavaid isikuandmeid, mida kolmas isik méaratleb ja
kisitleb tundliku teabena.
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3. Vastutus kolmandale osapoolele andmete edastamise eest

a) Isikuandmete edastamisel kolmandale isikule, kes on vastutav tootleja, peavad organisatsioonid jirgima teate ja
valikuvoimaluse pohimétteid. Organisatsioonid peavad samuti sdlmima lepingu kolmanda osapoolega, kes on
vastutav tootleja, milles ndhakse ette, et asjaomaseid andmeid tohib toodelda ainult piiratud ja konkreetsetel
eesmirkidel, kooskdlas isiku poolt antud ndusolekuga, ning et saaja tagab pohimdtetes sitestatuga samal tasemel
kaitse ja teatab organisatsioonile, kui ta teeb otsuse, et ei suuda asjaomast kohustust enam tdita. Lepingus
sdtestatakse, et kui selline otsus tehakse, siis kolmas osapool, kes on vastutav tootleja, 16petab tootlemise voi
votab heastamiseks muid mdistlikke ja asjakohaseid meetmeid.

b) Isikuandmete edastamisel kolmandale isikule, kes on tema esindaja, peab organisatsioon: i) edastama sellised
andmed ainult piiratud ja konkreetsetel eesmirkidel; ii) tegema kindlaks, et esindaja on kohustatud tagama eraelu
puutumatuse kaitse vdhemalt pohimdtetes sitestatuga samal tasemel; iii) votma mdistlikud ja asjakohased
meetmed tagamaks, et esindaja tootleb edastatud isikuandmeid ka tegelikult viisil, mis on kooskdlas
organisatsiooni poolt voetud pohimdtteid jargivate kohustustega; iv) ndudma, et agent teataks organisatsioonile,
kui ta teeb otsuse, et ei suuda enam tdita kohustust tagada kaitse pShimdtetes ndutaval tasemel; v) saades,
sealhulgas alapunktis iv kohaselt teadlikuks volitamatust to6tlemisest votab maistlikud ja asjakohased meetmed
selle peatamiseks ja heastamiseks; ja vi) esitab noudmisel ministeeriumile kokkuvotte voi koopia kdnealustest
eraelu puutumatust kisitlevatest, asjaomase esindajaga sdlmitud lepingu sitetest.

4.  Turvalisus

a) Organisatsioonid, mis tekitavad, siilitavad, kasutavad voi levitavad isikuandmeid, peavad rakendama mdistlikke
ja kohaseid ettevaatusabindusid nende kaitsmiseks kadumise, vairkasutuse ja volitamatu juurdepdisu,
avalikustamise, muutmise ja havitamise eest, vOttes nduetekohaselt arvesse tootlemisega seotud riske ning
isikuandmete laadi.

5. Andmete terviklikkus ja eesmirgi piiramine

a) Vastavalt pdhimotetele peavad isikuandmed olema piiratud teabega, mis on tootlemise eesmirke arvesse vottes
asjakohane (*). Organisatsioon ei tohi isikuandmeid toodelda viisil, mis ei vasta eesmarkidele, milleks need koguti
voi milleks tiksikisik seejirel loa andis. Nendel eesmirkidel vajalikus ulatuses peab organisatsioon votma
mdistlikke meetmeid, tagamaks et isikuandmed on kavatsetud kasutuseks usaldusviirsed, tipsed, tdielikud ja
ajakohased. Organisatsioon peab pohimdtteid jirgima nii kaua, kuni kdnealune teave tema kastuses on.

b) Informatsiooni voib sdilitada kujul, mis identifitseerib voi voimaldab identifitseerida () tiksikisikut ainult niikaua,
kuni see on vajalik tootlemiseks 5a tihenduses. Konealune kohustus ei takista organisatsioonidel isikuandmete
tootlemist pikemal ajaperioodil, kui to6tlemine toimub moistliku aja jooksul ja médral, mis vastab avalikes
huvides arhiveerimise, ajakirjanduslikele, kirjanduse ja kunsti, teadusliku voi ajaloo-alase uurimise ja statistilise
analiiiisi eesmarkidele. Konealustel juhtudel kehtivad sellise tootlemise suhtes raamistiku muud pdhimétted ja
sdtted. Organisatsioonid peaksid votma mdistlikke ja kohaseid meetmeid konealuse sitte jargimiseks.

6. Juurdepiis

a) Uksikisikutel peab olema juurdepdds organisatsiooni kies olevatele neid puudutavatele isikuandmetele ning
vdimalus andmeid parandada, muuta voi kustutada, kui need on ebatdpsed voi neid on tooddeldud vastuolus
pohimdtetega, vilja arvatud kui juurdepddsu véimaldamise tilikus voi kulu asjaomasel juhul oleks puutumatust
dhvardava ohuga ebaproprotsionaalne voi kui see rikuks teiste isikute digusi peale asjaomase isiku.

(") Olenevalt olukorrast voivad nouetele vastavad tootlemiseesmirgid néiteks holmata maistlikul maaral kliendisuhteid teenivaid, nduetele
vastavuse ja juriidilistel kaalutlustel pohinevaid, auditeerimise, julgeoleku ja pettuste ennetamise, organisatsiooni digushiivede sdilitamise
voi kaitsmise voi muid eesmarke, mis vastavad moistliku inimese ootustele andmete kogumise kontekstis.

Konealuses kontekstis on iiksikisik ,identifitseeritav* juhul, kui iiksikisiku identifitseerimine oleks organisatsiooni vdi kolmanda isiku
poolt maistlikult teostatav juhul, kui neil oleks juurdepéis andmetele, vdttes arvesse tdendoliselt kasutamiseks sobivaid identifitseerimis-
vahendeid (muu hulgas vottes arvesse identifitseerimise raha- ja ajakulu ning tootlemise ajal kittesaadavat tehnoloogiat) ning seda,
millisel kujul andmeid silitatakse.

—
N
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7. Kaebuste menetlemine, tiitmise tagamine ja vastutus

a) Tohus puutumatuse kaitse peab holmama joulisi mehhanisme pohimdte jirgimise tagamiseks, kaebuste
esitamise voimalust iiksikisikutele, keda pShimatete eiramine on mojutanud, ning tagajirgi organisatsioonile, kui
pohimdtteid ei jdrgita. Need mehhanismid peavad sisaldama minimaalselt:

i) kergesti kittesaadavaid soltumatuid kaebuste menetlemise mehhanisme, mille abil iga tiksikisiku kaebusi ja
vaidlusi uuritakse ja lahendatakse tulemuslikult iiksikisiku jaoks ja kooskdlas pohimdtetega, ning maaratakse
kahjuhtivitis juhul, kui kohaldatav seadus voi erasektori initsiatiiv seda ette ndeb;

ii) kontrollimeetmeid veendumaks, et kinnitused ja viited, mida organisatsioonid oma puutumatustavade kohta
on esitanud, vastavad tdele ja et kdnealuste tavade rakendamine vastab esitatule, eriti juhtumite puhul, kus
on esinenud pohimdtete mittejargmine, ja

iii) pohimotete jdrgimist kinnitanud organisatsioonide kohustuse heastada pohimdtete jdrgimata jatmisest
tekkivad probleemid ning tagajirjed sellistele organisatsioonidele. Sanktsioonid peavad olema piisavalt
ranged tagamaks, et organisatsioonid tegutseksid kooskolas pohimdtetega.

b) Organisatsioonid ja nende poolt valitud sdltumatud kaebuste menetlemise mehhanismid peavad reageerima
kiiresti jareleparimistele ja ministeeriumi ndudmistele esitada andmekaitseraamistikuga Privacy Shield seotud
teavet. Koik organisatsioonid peavad viivitamata reageerima kaebustele, mis kisitlevad pShimdtete jargimist ja
mille on esitanud ELi litkmesriikide ametiasutused ministeeriumi kaudu. Organisatsioonid, kes on otsustanud
teha koostood andmekaitseasutusega, sealhulgas organisatsioonid, kes tootlevad personali isikuandmeid, peavad
uurimise ja kaebuste lahendamise kiisimustes aru andma otse kdnealustele asutustele.

¢) Organisatsioonid on kohustatud kaebusi lahendama ning jirgima I lisas sitestatud tingimusi juhul, kui tiksikisik
soovib tugineda siduvale vahekohtuotsusele, olles sellekohase teate saatnud kdnealusele organisatsioonile ning
jargides menetluseeskirju ja I lisas satestatud tingimusi.

d) Andmete edastamise puhul on andmekaitseraamistikuga Privacy Shield iihinenud organisatsioon vastutav nende
isikuandmete tootlemise eest, mille ta saab andmekaitseraamistiku Privacy Shield tingimustel ja edastab seejirel
kolmandale osapoolele, kes tegutseb tema nimel tema esindajana. Andmekaitseraamistikuga Privacy Shield
tthinenud organisatsioon jddb pdhimotete kohaselt ka siis vastutavaks, kui tema esindaja to6tleb asjaomaseid
isikuandmeid viisil, mis ei ole kooskolas pShimétetega, vilja arvatud juhul, kui organisatsioon tdendab, et ta ei
ole vastutav siindmuse eest, mille tagajarjel kahju tekkis.

e) Kui FTC vdi kohus otsustavad, et organisatsioon ei jargi pohimdtteid, peab organisatsioon avalikustama koik
asjakohased andmekaitseraamistikuga Privacy Shield seotud ja FTCle esitatud vastavus- vdi hindamisaruannete
osad konfidentsiaalsusnduetega kooskdlas olevas ulatuses. Ministeerium on loonud andmekaitseasutuste jaoks
kontaktpunkti, kuhu need voivad poorduda mis tahes andmekaitseraamistikuga Privacy Shield iihinenud
organisatsioonide poolt pohimdtete jirgimata jitmisega seotud probleemide puhul. FTC vaatab esmajirjekorras
labi ministeeriumi ja ELi asutuste poolt esitatud kaebused pdhimotete mittejargimise kohta ning vahetab
digeaegselt teavet kaebuse kohta selle esitanud asutusega, jargides kehtivaid konfidentsiaalsuspiiranguid.

[II. TAIENDAVAD POHIMOTTED

1. Tundlikud andmed

a) Organisatsioon ei ole kohustatud hankima kinnitavat selgesonalist ndusolekut (opt in) tundlike andmete
tootlemiseks, kui see:

i) toimub andmesubjekti voi teise isiku elulistes huvides;
ii) on vajalik seadusest tuleneva ndude vdi kaitse tuvastamiseks;
ili) on vajalik meditsiiniabi vdi diagnoosi andmiseks;

iv) vilakse labi fondi, @thenduse v6i muu poliitilise, filosoofilise, religioosse voi ametitthingusuunitlusega
mittetulundusasutuse diguspérase tegevuse raames ning tingimusel, et t66tlemine seondub ainult asjaomase
asutuse lilkmete voi isikutega, kellel on konealuse asutusega korrapdrased kontaktid tema eesmirkide tdttu,
ning tingimusel, et andmeid ei avalikustata kolmandatele isikutele ilma andmesubjektide ndusolekuta;
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v) on organisatsioonile vajalik kohustuste tditmiseks toodiguse valdkonnas voi

vi) on seotud iiksikisiku poolt avalikult teatavaks tehtud andmetega.

2. Erandid ajakirjandusele

a) Vottes arvesse ajakirjandusvabaduse pohiseaduslikku kaitset Ameerika Uhendriikides ning direktiivi erandit
ajakirjanduslikule materjalile ja juhul, kui Ameerika Uhendriikide konstitutsiooni esimeses paranduses sisalduvad
vaba ajakirjanduse Sigused puutuvad kokku eraelu puutumatuse kaitse huvidega, ldhtutakse selliste huvide
tasakaalustamisel esimesest parandusest, kui on tegemist Ameerika Uhendriikide isikute vi organisatsioonidega.

b) Andmekaitseraamistiku Privacy Shield pohimdtete ndudeid ei kohaldata ajakirjandusliku materjali tritkis voi
eetris avaldamiseks v6i muul moel avalikuks edastamiseks kogutud isikuandmete suhtes, sdltumata sellest, kas
neid kasutatakse voi mitte, samuti massiteabevahendite arhiivide levitatavast varem avaldatud materjalist leitud
teabe suhtes.

3. Sekundaarvastutus

a) Internetiteenuste pakkujad (ISPd), telekommunikatsioonifirmad vdi muud organisatsioonid ei ole andmekaitse-
raamistiku Privacy Shield pdhimotete alusel vastutavad, kui nad teise organisatsiooni nimel vaid edastavad,
marsruudivad voi puhverdavad andmeid. Nii nagu direktiiv, ei tekita ka programm Privacy Shield ise sekundaar-
vastutust. Kui organisatsioon tegutseb kdigest kolmandate isikute edastatavate andmete kanalina ning ei méaratle
nende isikuandmete eesmarke ja tootlemisvahendeid, ei ole ta selles ulatuses vastutav.

4. Nouetekohane hoolsus ja auditite libiviimine

a) Audiitorite ja investeerimispankurite tegevus vdib hdlmata isikuandmete t66tlemist ilma tiksikisiku teadmise voi
ndusolekuta. See on lubatud teate, valikuvoimaluse ja juurdepddsu pohimdtete alusel allpool kirjeldatud
tingimustel.

b) Aktsiaseltsid ja osatthingud, sealhulgas andmekaitseraamistikuga Privacy Shield thinenud organisatsioonid,
kuuluvad regulaarsele auditeerimisele. Selliseid auditeid, eriti neid, mille kdigus kontrollitakse potentsiaalseid
diguserikkumisi, voib enneaegne avalikustamine ohtu seada. Samuti peab andmekaitseraamistikuga Privacy
Shield tthinenud organisatsioon, kes on seotud vdimaliku iihinemise voi iilevotmisega, teostama voi labima
nduetekohase hoolsuse kontrolli. Sellega kaasneb tihti isikuandmete, nditeks juhtivate ja olulisemate tootajate
kohta andmete kogumine ja tootlemine. Enneaegne avalikustamine voib tehingut takistada voi isegi olla
vastuolus véirtpaberite suhtes kohaldatavate digusaktidega. Nouetekohase hoolsusega tegelevatel investeerimis-
pankuritel ja advokaatidel voi audiitoritel, kes auditi labi viivad, on lubatud andmeid toodelda ilma tiksikisiku
teadmiseta ainult sellises ulatuses ja ajavahemikul, mis on vajalik seadusest v6i avalikust huvist tulenevatel ning
muudel juhtudel, mil nende pdhimdtete rakendamine kahjustaks organisatsiooni digustatud huve. Selliste
digustatud huvide hulka kuuluvad organisatsioonide kohustuste ja raamatupidamistoimingute teostamise
vastavuse jdlgimine ning konfidentsiaalsusvajadus, mis on seotud voéimalike omandamiste, iihinemiste,
tihisettevotete voi investeerimispankurite voi audiitorite poolt teostatavate muude sarnaste toimingutega.

5. Andmekaitseasutuste roll

a) Organisatsioonid tdidavad oma kohustust teha koostood Euroopa andmekaitseasutustega, nagu allpool on
kirjeldatud. Programmi Privacy Shield alusel peavad EList isikuandmeid saavad Ameerika Uhendriikide
organisatsioonid kohustuma rakendama tohusaid mehhanisme tagamaks vastavust andmekaitseraamistiku
Privacy Shield pohimdtetele. Tdpsemalt peavad osalevad organisatsioonid tagama, vastavuses kaebuste
menetlemise, tditmise tagamise ja vastutuse pOhimdttega, jirgmise: a) i) kaebuste esitamise voimalus
iiksikisikutele, keda andmed puudutavad; a) ii) kontrollimeetmed veendumaks, et kinnitused ja viited, mida nad
on oma puutumatusnormide kohta esitanud, vastavad tdele; a) iii) kohustuse heastada pShimétete jirgimata
jatmisest tekkivad probleemid ning tagajirjed sellistele organisatsioonidele. Organisatsioon vdib vastata kaebuste
menetlemise, tditmise tagamise ja vastutuse pohimotte punkti a alapunktidele i ja iii, kui ta jargib siin sdtestatud
ndudeid koostoo kohta andmekaitseasutustega.
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b) Organisatsioon kohustub tegema koostood andmekaitseasutustega, kui ta avaldab oma andmekaitseraamistiku
Privacy Shield pShimotete jargimise kinnituses kaubandusministeeriumile (vt tdiendav pohiméte ise kinnitamise
kohta), et organisatsioon:

i) soovides jirgida programmi Privacy Shield kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte
punkti a alapunktide i ja iii ndudeid, kohustub tegema koost66d andmekaitseasutustega;

ii) teeb koostood andmekaitseasutustega programmi Privacy Shield alusel esitatud kaebuste uurimisel ja
lahendamisel ning

iii) jargib andmekaitseasutuste nduandeid, kui andmekaitseasutused leiavad, et organisatsioon peab programmi
Privacy Shield pohimotete jirgimiseks astuma konkreetseid samme, sealhulgas meetmed pohimdtete
jargimata jatmise tottu iiksikisikutele tekitatud kahju heastamiseks voi hiivitamiseks, ja esitab andmekaitsea-
sutustele kirjaliku kinnituse selliste meetmete votmise kohta.

¢) Andmekaitseasutuste paneelide tegevus
i) Andmekaitseasutuste koostoo toimub teabe ja nduannete vormis jargmiselt:

1. Andmekaitseasutuste nduanded edastatakse Euroopa Liidu tasemel moodustatud andmekaitseasutuste
mitteametliku paneeli kaudu, mis muu hulgas aitab tagada tihtlustatud ja tihtse ldhenemise.

2. Paneel ndustab Ameerika Uhendriikide organisatsioone iiksikisikute lahendamata kaebuste asjus, mis on
seotud EList programmi Privacy Shield alusel edastatud isikuandmete kasitlemisega. Noustamise
eesmargiks on tagada andmekaitseraamistiku Privacy Shield pdhimdtete dige kohaldamine ning see
holmab andmekaitseasutuste poolt sobilikuks peetavaid heastamisvahendeid asjakohas(t)ele isiku(te)le.

3. Paneel annab néu vastuseks asjaomaste organisatsioonide taotluste ja/voi otse iiksikisikutelt saadud
kaebustele organisatsioonide vastu, kes on kohustunud andmekaitseasutustega programmi Privacy Shield
eesmirkidel koost6od tegema, julgustades selliseid iiksikisikuid eelkdige kasutama sisemisi kaebuste
késitlemise menetlusi, mida organisatsioon vdib pakkuda, ning vajadusel neid selles aidates.

4. Nouanded viljastatakse parast seda, kui kummalgi vaidluse poolel on olnud mdistlik vdimalus esitada
selgitused ja soovitud tdendid. Paneel piitiab viljastada nduande nii kiiresti, kui seda vdimaldab ndue
jargida hdid menetlustavasid. Reeglina piitiab paneel nduande viljastada 60 pdeva jooksul pdrast kaebuse
voi taotluse saamist ning vdimaluse korral kiiremini.

5. Paneel avalikustab temale labivaatamiseks esitatud kaebuste tulemused, kui peab seda vajalikuks.

6. Nouannete viljastamisest 1abi paneeli ei tulene mitte mingisugust vastutust paneelile ega iiksikutele
andmekaitseasutustele.

ii) Nagu eespool margitud, peavad sellise vaidluste lahendamise voimaluse valivad organisatsioonid kohustuma
andmekaitseasutuste nduandeid jirgima. Kui organisatsioon ei jirgi nduannet 25 péeva jooksul pirast selle
viljastamist ning ei ole viivitust rahuldavalt pohjendanud, teavitab paneel oma kavatsusest saata materjal
edasi kas foderaalsele kaubanduskomisjonile, transpordiministeeriumile vdi muule Ameerika Uhendriikide
foderaalsele voi valitsusasutusele, millel on seadusest tulenevad volitused votta sunnimeetmeid pettuse voi
valeandmete esitamise korral, voi jareldada, et koostoolepingut on tdsiselt rikutud ning see loetakse seetdttu
kehtetuks. Viimasel juhul teavitab paneel Ameerika Uhendriikide kaubandusministeeriumi ndutavate
muutuste sisseviimiseks andmekaitseraamistikuga Privacy Shield tthinenute nimekirja. Andmekaitseasutustega
koost66 kohustuse mittetditmist, samuti andmekaitseraamistiku Privacy Shield pohimdtete mittejargimist
kisitletakse pettusena foderaalse kaubanduskomisjoni seaduse (FTC Act) paragrahvi 5 vdi muu sarnase
pohimaaruse alusel.

d) Organisatsioon, kes soovib oma programmi Privacy Shield soodustusi laiendada EList toosuhte kontekstis
edastatavatele personali isikuandmetele, peab kohustuma tegema koostood andmekaitseasutustega nende
andmete osas (vt tdiendav pShimdte personali isikuandmete kohta).
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e) Sellise vdimaluse valivad organisatsioonid peavad maksma aastatasu paneeli tegevuskulude katteks ning neilt
voidakse tdiendavalt paluda voimalike tdlkekulude tasumist, mis tulenevad nende vastu suunatud taotluste voi
kaebuste labivaatamisest. Aastatasu ei tileta 500 USA dollarit ning on viiksemate driithingute jaoks viiksem.
6. Pohimdtete jirgimise kinnitamine

a) Programmi Privacy Shield soodustused on tagatud alates kuupéevast, mil ministeerium lisab organisatsiooni
esitatud kinnituse andmekaitseraamistikuga Privacy Shield tthinenute nimekirja, peale seda, kui on kontrollinud,
et kinnitus on tdielik.

b) Andmekaitseraamistiku Privacy Shield pohimotete jirgimise kinnitamiseks peavad organisatsioonid andma
kaubandusministeeriumile iile kinnituse, millele on alla kirjutanud vastutav isik programmiga Privacy Shield
tithineva organisatsiooni nimel ning mis sisaldab vihemalt jargmist teavet:

i) organisatsiooni nimi, postiaadress, e-posti aadress, telefoni- ja faksinumbrid;
ii) organisatsiooni tegevuse kirjeldus EList saadavate isikuandmetega seoses ning
iii) organisatsiooni puutumatusnormide kirjeldus selliste isikuandmete puhul, sealhulgas:

1. kui organisatsioonil on olemas avalik veebisait, siis veebiaadress, kus on kittesaadavad tema
puutumatusnormid vdi kui organisatsioonil ei ole avalikku veebisaiti, siis teave selle kohta, kus
avalikkusel on voimalik tema puutumatusnormidega tutvuda;

2. rakendamise kuupdev;

3. kontaktandmed kaebuste, juurdepddsunduete ning muude andmekaitseraamistiku Privacy Shield alusel
tekkivate kiisimuste kasitlemiseks;

4. konkreetne tiitevasutus, millel on padevus ldbi vaadata mis tahes ndudeid organisatsiooni vastu seoses
voimalike kolvatute tavade voi pettusega ja eraelu puutumatusele kohaldatavate (ning pohimdtetes voi
tulevases pohimotete lisas loetletud) digusnormide rikkumisega;

5. koikide eraelu puutumatuse programmide nimed, milles organisatsioon osaleb;
6. kontrollimeetod (nt sisemine, kolmas isik) (vt tdiendavat pohimdtet kontrolli kohta) ja
7. sdltumatu kaebuste menetlemise mehhanism, mida saab kasutada lahendamata kaebuste uurimiseks.

¢) Organisatsioon, kes soovib programmi Privacy Shield soodustusi laiendada EList toosuhte kontekstis
edastatavatele tootajate isikuandmetele, voib seda teha sellise tditevasutuse olemasolul, kes on loetletud
pohimdtetes voi tulevases pohimdtete lisas ja kellel on padevus votta vastu tootajate isikuandmetest tulenevaid
nodudeid organisatsiooni vastu. Lisaks peab organisatsioon sellele oma vastavust kinnitavas esildises viitama ja
teatama, et kohustub tegema koost66d asjaomase ELi asutuse voi asutustega tdiendavate personali isikuandmete
kohta kiivate ja andmekaitseasutuste rolli pohimétete alusel, vastavalt sellele, kumb on kohaldatav, ning jirgima
nimetatud asutuste nouandeid. Organisatsioon peab esitama ministeeriumile ka koopia oma puutumatus-
normidest ning teatama, kus need on tutvumiseks kittesaadavad tootajatele, keda need puudutavad.

d) Ministeerium peab andmekaitseraamistikuga Privacy Shield iihinenute nimekirja organisatsioonide kohta, kes
esitavad tervikliku esildise kinnituse kohta, tagades seeldbi programmi Privacy Shield soodustuste kittesaadavuse,
ning uuendab konealust nimekirja iga-aastaste taaskinnitusi sisaldavate esildiste ja tdiendavate vaidluste
lahendamise ja tditmise tagamise pdhimdtete kohaste teavituste alusel. Sellised kinnitust sisaldavad esildised tuleb
esitada vihemalt kord aastas. vastasel juhul kustutatakse organisatsioon andmekaitseraamistikuga Privacy Shield
ithinenute nimekirjast ja kaasnevaid soodustusi enam ei anta. Nii andmekaitseraamistikuga Privacy Shield
ithinenute nimekiri kui ka organisatsoonide poolt iile antavad kinnitused tehakse avalikkusele kittesaadavaks.
Koik organisatsioonid, kelle ministeerium lisab andmekaitseraamistikuga Privacy Shield ithinenute nimekirja,
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peavad ka oma asjakohastes avalikustatud puutumatusnormides deklareerima, et jirgivad andmekaitseraamistiku
Privacy Shield pohimotteid. Kui puutumatusnormid on kittesaadavad veebis, siis peab seal sisalduma ka
hiiperlink ministeeriumi andmekaitseraamistiku Privacy Shield veebisaidile, samuti hiiperlink lahendamata
kaebuste uurimiseks ettendhtud soltumatu kaebuste menetlemise mehhanismi veebisaidile voi kaebuse vormile.

e) Eraelu puutumatuse pohimdtted rakenduvad koheselt peale kinnitamist. Tunnistades, et pohimdtted hakkavad
mojutama drisidemeid kolmandate isikutega, viivad andmekaitseraamistiku Privacy Shield p&himotete jargimist
kinnitanud organisatsioonid nii kiiresti kui vdimalik esimese kahe kuu jooksul peale raamistiku joustumist oma
drisidemed kolmandate osapooltega vastavusse andmete edasisaatmise pOhimdttega, ent mitte mingil juhul
hiljem kui tiheksa kuud peale kuupédeva, mil nad kinnitasid Privacy Shield pShimotete jargimist. Sel vahepealsel
perioodil, kui organisatsioonid edastavad andmeid kolmandale osapoolele, jirgivad nad (i) teate ja
valikuvdimaluse pohimdtteid ja (ii) kui isikuandmeid edastatakse kolmandale isikule, kes on esindaja, teevad nad
kindlaks, et esindaja on kohustatud tagama kaitse vihemalt pdhimdtetes ndutaval tasemel.

f) Organisatsioon peab jirgima andmekaitseraamistiku Privacy Shield pohimdtteid koikide EList andmekaitseraa-
mistikule Privacy Shield tuginedes saadud isikuandmete suhtes. Kohustus jirgida andmekaitseraamistiku Privacy
Shield pohimotteid ei ole ajaliselt piiratud organisatsiooni poolt programmi Privacy Shield soodustuste
kasutamise ajal saadavate andmete osas. Kohustus tdhendab, et organisatsioon jitkab pohimdtete kohaldamist
selliste andmete suhtes nii kaua, kuni organisatsioon neid siilitab, kasutab voi avalikustab, isegi kui ta seejdrel
mis tahes pohjusel programmist Privacy Shield lahkub. Organisatsioon, kes lahkub programmist Privacy Shield,
ent soovib programmi raames saadud andmeid siilitada, peab kinnitama ministeeriumile igal aastal pohimdtete
jargimist voi teabele ,piisava“ kaitse tagamist teiste heakskiidetud meetoditega (nt kasutades lepingut, mis
sisaldab tiies ulatuses asjakohaseid standardseid Euroopa Komisjoni poolt heaks kiidetud lepingusitteid); vastasel
korral peab organisatsioon teabe tagastama voi kustutama. Programmist Privacy Shield lahkuv organisatsioon
peab eemaldama koikidest asjakohastest puutumatusnormidest koik viited andmekaitseraamistikule Privacy
Shield, mis osutavad, et organisatsioon jitkab aktiivselt programmis Privacy Shield osalemist ja omab &igust
sellest tulenevatele soodustustele.

g) Organisatsioon, mis lakkab eksisteerimast eraldiseisva iiksusena iihinemise voi tilevdtmise tottu, peab sellest
eelnevalt teavitama ministeeriumi. Teates tuleks ka markida, kas tihendav iiksus voi tthinemise tulemuse tekkiv
itksus i on kohustatud edasi jargima andmekaitseraamistiku Privacy Shield pohimdtteid iilevotmist voi tthinemist
reguleerivate digusnormide alusel voi ii valib andmekaitseraamistiku Privacy Shield pohimdtetest kinnipidamise
kinnitamise voi rakendab muid tagatisi, nditeks kirjalikke lepinguid, mis tagavad andmekaitseraamistiku Privacy
Shield pdhimotete jargimise. Kui ei kohaldata ei punkti i ega ii, tuleb andmekaitseraamistiku Privacy Shield
alusel saadud andmed viivitamatult kustutada.

h) Kui organisatsioon lahkub mingil pohjusel programmist Privacy Shield, peab ta eemaldama kdik avaldused, mis
osutavad, et organisatsioon jitkab programmis Privacy Shield osalemist voi omab digust sellest tulenevatele
soodustustele. ELi-USA andmekaitseraamistikuga Privacy Shield pdhimdtete jargimist tdendav tihis, kui seda
kasutatakse, tuleb samuti eemaldada. Organisatsiooni poolt avalikkusele valeandmete esitamise korral andmekait-
seraamistiku Privacy Shield pShimotete jargimise kohta voib FTC vdi muu asjakohane valitsusasutus siiidistuse
esitada. Ministeeriumile valeandmete esitamise korral vdidakse kohaldada valeandmete seadust (False Statements
Act, 18 U.S.C. § 1001).

7. Kontrollimine

a) Organisatsioonid peavad ette nigema kontrollimeetmed tdendamaks, et kinnitused ja viited, mida nad oma
andmekaitseraamistiku Privacy Shield p&himotete jargmise tavade kohta eraelu puutumatuse osas on esitanud,
vastavad tdele ja asjaomaste tavade rakendamine vastab esitatule ning on kooskdlas andmekaitseraamistiku
Privacy Shield pohimdtetega.

b) Kaebuste esitamise, tditmise tagamise ja vastutuse pdhimétte kontrollindude jirgimiseks peab organisatsioon
selliseid tunnistusi ja viiteid kontrollima enesehindamise voi vilise vastavuskontrolli kaudu.

¢) Eneschindamismeetodi korral peab selline kontroll niitama, et organisatsiooni poolt avalikustatud
puutumatusnormid EList saadavate isikuandmete osas on tipsed, terviklikud, selgelt esitatud, tdielikult
rakendatud ja kittesaadavad. Samuti peab kontroll niitama, et organisatsiooni puutumatusnormid vastavad
andmekaitseraamistiku  Privacy Shield pohimotetele; et iksikisikuid on teavitatud sisemisest kaebuste
lahendamise korrast ja sdltumatutest mehhanismidest, mille kaudu on véimalik nende kaebusi menetleda; et on
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paika pandud kord tootajate koolitamiseks selle rakendamise suhtes ja nende suhtes kohaldatav distsiplinaar-
menetlus juhul, kui nad seda ei jdrgi; ning et on paika pandud sisekord perioodiliste objektiivsete kontrollide
korraldamiseks eespool toodule vastavuse suhtes. Eneschindamise kinnitusele peaks alla kirjutama vastutav isik
vOi organisatsiooni muu volitatud esindaja vihemalt kord aastas ning see peaks olema ndudmisel kittesaadav
tiksikisikutele voi seoses pohimdtete jargimata jatmise uurimise voi sellekohase kaebusega

d) Kui organisatsioon on valinud vilise vastavuskontrolli, peab selline kontroll nditama, et organisatsiooni poolt
avalikustatud puutumatusnormid EList saadavate isikuandmete osas vastavad andmekaitseraamistiku Privacy
Shield pShimatetele, et neid jirgitakse ja et iiksikisikuid on teavitatud kaebuste esitamise mehhanismidest.
Kontrolliviisideks voivad piiranguta olla auditeerimine, juhuslik kontroll, ,peibutiste* kasutamine voi vajaduse
korral tehnoloogilised vahendid. Vilise vastavuskontrolli eduka labiviimise kinnitusele peab alla kirjutama kas
kontrollija voi vastutav isik voi organisatsiooni muu volitatud esindaja vihemalt kord aastas ning see peaks
olema ndudmisel kittesaadav iiksikisikutele voi seoses pohimdtete jirgimata jatmise uurimise voi sellekohase
kaebusega.

e¢) Organisatsioonid peavad sidilitama oma dokumendid programmi Privacy Shield pdhimdtete rakendamise kohta
ja tegema need pdhimotete jargimata jitmise uurimise voi sellekohase kaebuse korral ndudmisel kittesaadavaks
kaebuste ldbivaatamise eest vastutavale sdltumatule asutusele voi asutusele, kel on padevus kolvatute tavade voi
pettuste uurimiseks. Organisatsioonid peavad viivitamata vastama ministeeriumi jdrelepdrimistele ja muudele
teabenduetele, mis on seotud pdhimdtete jirgimisega organisatsiooni poolt.

8. Juurdepiis

a) Juurdepaisu pohimotte rakendamine

i) Andmekaitseraamistiku Privacy Shield pdhimotete kohaselt on juurdepddsudigus eraelu puutumatuse kaitse
pohimine asjaolu. Eelkdige voimaldab see tiksikisikutel kontrollida nende kohta siilitatavate andmete digsust.
Juurdepéisu pohimate tihendab, et iiksikisikutel on digus:

1. saada organisatsioonilt kinnitus selle kohta, kas organisatsioon todtleb voi ei tootle nendega seotud
isikuandmeid (*);

2. saada sellist teavet, mille tdpsust ja tootlemise digusparasust neil oleks vdimalik kontrollida; ning

3. lasta andmed parandada, muuta véi kustutada, kui need ei ole diged voi kui neid toodeldakse
pohimadtteid rikkudes.

i) Uksikisikud ei pea pShjendama oma isikuandmetele juurdepaisu taotlusi. Uksikisikute juurdepddsutaotlustele
reageerimisel peaksid organisatsioonid esmajoones huvi tundma, mis nende taotluste esitamiseni iildse viis.
Niiteks kui juurdepéisutaotlus on ebamédrane voi laiaulatuslik, voib organisatsioon iiksikisikuga alustada
dialoogi, et taotluse pohjust paremini mdista ning vastavad andmed leida. Organisatsioon voiks uurida,
millis(t)e organisatsiooni osa(de)ga iiksikisik suhtles voi milline on juurdepéisutaotluse aluseks olevate
andmete (voi nende kasutuse) laad.

i) Kooskdlas juurdepddsu pdhimdtte pohjapaneva tihtsusega peaksid organisatsioonid alati tegema heauskseid
pingutusi juurdepddsu voimaldamiseks. Naiteks kui on vaja kaitsta konkreetseid andmeid ning neid on
voimalik holpsasti eraldada muudest isikuandmetest, mille kohta on esitatud juurdepdisutaotlus, peaks
organisatsioon kaitstud andmed eraldama ja muud andmed Kkittesaadavaks tegema. Kui organisatsioon
otsustab, et juurdepéisu tuleb mingil konkreetsel juhul piirata, peab ta juurdepiidsu taotlenud iiksikisikule
esitama selgituse, miks ta sellise otsuse tegi, ja teabe kontaktpunkti kohta tdiendavate pdringute saatmiseks.

b) Juurdepaisu voimaldamise tiilikus voi kulud

i) Oigust isikuandmetele juurde pidseda tohib piirata vaid erandlikel juhtudel, kui sellega rikutakse teiste isikute
seaduslikke oigusi voi kui juurdepddsu voimaldamise tillikus voi kulud on asjaomasel juhul ebaproport-
sionaalsed ohuga iiksikisiku eraelu puutumatusele. Kulud ja probleemid on olulised tegurid, mida tuleks
arvesse votta, kuid needd ei ole otsustavad tegurid juurdepddsu voimaldamise maistlikkuse tile otsustamisel.

(") Organisatsioon peaks vastama iiksikisikute paringutele, mis puudutavad isikuandmete to6tlemise eesmérki, toodeldavate isikuandmete
kategooriaid ning seda, kellele voi millise kategooria saajatele isikuandmed avalikustatakse.
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ii) Néiteks kui isikuandmeid kasutatakse otsuste tegemiseks, mis iiksikisikut oluliselt mojutavad (nt oluliste
soodustuste nagu kindlustus, hiipotecklaen voi tookoha voimaldamine voi sellest keeldumine), siis kooskdlas
kiesolevate tiiendavate pohimdtete muude sitetega peab organisatsioon need andmed avalikustama ka sis,
kui seda vdimaldada on suhteliselt keeruline vdi kallis. Kui ndutavad isikuandmed ei ole tundlikud voi neid ei
kasutata otsuste tegemiseks, mis tiksikisikut oluliselt mdojutavad, ent on kergesti kittesaadavad ja neile ei ole
kulukas juurdepddsu voimaldada, peab organisatsioon vdimaldama juurdepiisu sellistele andmetele.

¢) Konfidentsiaalne ariinfo

i) Konfidentsiaalne ériinfo on andmed, mille avalikustamise véltimiseks organisatsioon on vdtnud meetmed ja
mille avalikustamine voiks aidata turul olevat konkurenti. Organisatsioonid voivad juurdepaisu
voimaldamisest keelduda voi seda piirata tdies ulatuses, milles juurdepdisu vodimaldamisel paljastuks
organisatsiooni enda konfidentsiaalne driinfo, niiteks organisatsiooni turundusjireldused voi -klassifi-
katsioonid, v6i mone teise organisatsiooni konfidentsiaalne driinfo, mille puhul kohaldatakse lepingulist
konfidentsiaalsuskohustust.

ii) Kui konfidentsiaalset driinfot on voimalik holpsasti eraldada muudest isikuandmetest, mille kohta on esitatud
juurdepddsutaotlus, peaks organisatsioon eraldama konfidentsiaalse &riinfo ja mittekonfidentsiaalse info
kittesaadavaks tegema.

d) Andmebaaside korraldus

i) Juurdepdidsu voib organisatsioon vdimaldada asjaomaste isikuandmete avalikustamise vormis ning tiksikisiku
juurdepidds organisatsiooni andmebaasile ei ole noutav.

i) Juurdepdas tuleb voimaldada ainult organisatsiooni poolt isikuandmete siilitamise ulatuses. Juurdepdisu
pohimdttest endast ei teki kohustust isikuandmete faile hoida, siilitada, reorganiseerida voi restruktureerida.

e) Mis juhul vdib juurdepidsu piirata

i) Kuna organisatsioonid peavad alati tegema heauskselt joupingutusi iksikisikutele juurdepddsu
voimaldamiseks nende isikuandmetele, on asjaolud, mille puhul organisatsioonid voivad juurdepddsu piirata,
piiratud ning koik juurdepddsu piiramise pohjused peavad olema konkreetsed. Direktiivi alusel voib
organisatsioon piirata andmetele juurdepéisu ulatuses, milles avalikustamine voib héirida olulise vastukaaluga
avalike huvide kaitset, niiteks riigi julgeolekut; riigikaitset; avalikku julgeolekut. Lisaks voib juurdepéisu
voimaldamisest keelduda, kui isikuandmeid toodeldakse iiksnes teaduslikel voi statistilistel eesmirkidel. Muud
pohjused juurdepdisu voimaldamisest keeldumiseks voi selle piiramiseks on:

1. see raskendab oOigusnormide tditmist vOi jOustamist voi hagi aluseid, sealhulgas seaduserikkumiste
ennetamist, uurimist voi avastamist voi digust diglasele kohtumdistmisele;

2. avalikustamine kahjustab teiste isikute seaduslikke digusi voi olulisi huve;
3. see toob kaasa digusliku voi muu ametialase privileegi voi kohustuse rikkumise;

4. see kahjustab tootajate julgeolekukontrolli voi to6vaidluste kasitlemist voi on seotud toétajate tookohtade
planeerimise ja driithingute imberkorraldamisega voi

5. see kahjustab heakvaliteedilise juhtimisega seotud jirelevalve, kontrolli vdi regulatiivtoimingute
teostamiseks vOi organisatsiooni tulevasteks voi kdimasolevateks labirdakimisteks vajalikku konfident-
siaalsust;

ii) Erandit taotlev organisatsioon peab tdendama selle vajalikkust ning teatama tksikisikutele juurdepdisu
piiramise pohjused ning kontaktpunkti, kuhu tdiendavate jireleparimistega p66rduda.
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f) Oigus saada kinnitus ning tasu ndudmine juurdepiisu voimaldamise kulude katteks

i) Uksikisikul on &igus nduda kinnitust, kas asjaomane organisatsioon omab v&i ei oma tema kohta kiivaid
isikuandmeid. Uksikisikul on samuti digus, et talle tehtaks teatavaks tema kohta kiivad isikuandmed.
Organisatsioon vdib nduda tasu, mis ei ole tilemaira suur.

ii) Tasu ndudmine vdib olla pohjendatud, niiteks kui juurdepddsu taotlemine on selgelt iilemairane, eriti kui
ndudmisi esitatakse korduvalt.

iii) Juurdepéidsu voimaldamisest ei tohi keelduda kulude ettekddndel, kui iiksikisik ndustub kulud korvama.

g) Korduvad voi kiuslikud juurdepéidsutaotlused i.

Organisatsioon voib seada maistlikud piirangud selle kohta, mitmele iihe tiksikisiku juurdepdisutaotlusele nad
teatava ajavahemiku viltel vastavad. Selliseid piiranguid seades tuleks organisatsioonil kaaluda niisuguseid
tegureid nagu andmete uuendamise sagedus, andmete kasutamise eesmirk ja andmete laad.

=

Petturlikud juurdepdisutaotlused

Organisatsioon ei pea juurdepadsu vOimaldama, kui talle ei esitata piisavalt andmeid taotluse esitanud isiku
tuvastamiseks.

—
=

Ajaraamistik vastuste andmiseks

Organisatsioonid peaksid vastama juurdepddsutaotlustele maistliku aja jooksul, moistlikul viisil ning vormis, mis
on tiksikisikule kergesti arusaadav. Andmesubjektidele regulaarsete ajavahemike jérel teavet andev organisatsioon
voib rahuldada individuaalse juurdepiisutaotluse tema poolt regulaarse teabe avaldamise kdigus, kui see ei
pohjusta tilemddrast viivitust.

9. Personaliandmed

a) Holmatus andmekaitseraamistikuga Privacy Shield

i) Kui ELis asuv organisatsioon edastab toosuhte kontekstis kogutud isikuandmeid oma (endiste voi praeguste)
todtajate kohta Ameerika Uhendriikides asuvale programmis Privacy Shield osalevale ema- vdi sidusettevotjale
voi soltumatule teenuse osutajale, laienevad edastamisele programmi Privacy Shield soodustused. Sellisel
juhul allus andmete kogumine ja to6tlemine enne edastamist selle EL liikmesriigi siseriiklikule digusele, kus
need koguti, ning nende edastamisel tuleb jargida kdiki tingimusi voi piiranguid selle diguse alusel.

ii) Andmekaitseraamistiku Privacy Shield pdhimdtted on asjakohased ainult eraldi tuvastatud voi tuvastatavate
registriandmete edastamisel vdi neile juurdepddsul. Statistiline aruandlus, mis tugineb personali
koondandmetele ja ei sisalda isikuandmeid, voi anoniiimsete andmete kasutamine ei pdhjusta eraelu
puutumatuse kaitse alaseid probleeme.

b) Teate ja valikuvdimaluse pdhimdtete rakendamine

i) Ameerika Uhendriikide organisatsioon, mis on saanud téotajate kohta andmeid EList programmi Privacy
Shield alusel, voib seda avalikustada kolmandatele osapooltele vai erinevatel eesmirkidel ainult kooskdlas
teate ja valikuvdimaluse pohimotetega. Naiteks kui organisatsioon kavatseb kasutada toosuhte kaudu
kogutud isikuandmeid to0suhtega mitteseotud eesmirkidel, nditeks turunduskommunikatsioonis, peab
Ameerika Uhendriikide organisatsioon eelnevalt pakkuma ndutavat valikuvdimalust iiksikisikutele, keda see
puudutab, vilja arvatud juhul, kui nad juba on andnud loa teavet sellisel eesmargil kasutada. Selline kasutus
ei tohi olla vastuolus eesmirkidega, milleks isikuandmeid algselt koguti voi milleks iiksikisik algselt loa
andis. Lisaks ei tohi selliseid valikuvdimalusi kasutada toovoimaluste piiramiseks ega rakendada selliste
tootajate suhtes karistusi.
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ii) Tuleb markida, et monedest Euroopa Liidu litkmesriikidest andmete edastamisele ette ndhtud teatavad
tldiselt rakendatavad tingimused voivad vilistada selliste andmete kasutamise muudel eesmirkidel isegi
parast edastamist EList vilja ning selliseid tingimusi tuleb tiita.

iii) Lisaks peaksid to0andajad tegema mdistlikke pingutusi, et tulla vastu tootajate eraelu puutumatuse alastele
eelistustele. See voib holmata nditeks isikuandmetele juurdepéisu piiramist, teatud andmete juurest nimede
kustutamist voi koodide voi pseudontiimide kasutamist, kui asjakohaseks eesmirgiks ei vajata tegelikke
nimesid.

iv) Selles ulatuses ja ajavahemikuks, mis on vajalik organisatsiooni teovdime kahjustamise valtimiseks
edutamiste, ametisse nimetamiste vdi muude sarnaste toosuhteid puudutavate otsuste langetamiseks, ei pea
organisatsioon teadet ja valikuvdimalust pakkuma.

(a)
~

Juurdepdisu pohimdtte rakendamine

Juurdepdidsu kisitlevad tdiendavad juurdepddsu pohimotted annavad juhiseid pohjuste kohta, mis voivad
digustada juurdepddsu voimaldamisest keeldumist voi selle piiramist tootajatega seoses. Muidugi peavad
todandjad Euroopa Liidus jargima kohalikke digusnorme ning tagama Euroopa Liidu tootajatele juurdepdidsu
sellistele andmetele, mida nouab seadus nende koduriigis, olenemata andmete tootlemise ja salvestamise
asukohast. Programmi Privacy Shield kohaselt teeb selliseid andmeid Ameerika Uhendriikides tootlev
organisatsioon sellise juurdepddsu voimaldamisel koostood kas otse voi labi EL tooandja.

d) Joustamine

i) Kui isikuandmeid kasutatakse ainult toosuhte kontekstis, jadb esmane vastutus tootaja ees andmetega seoses
ELis asuvale organisatsioonile. Sellest jareldub, et kui Euroopa td6tajad esitavad kaebusi oma andmekaitse
alaste diguste rikkumise kohta ja neid ei rahulda sisekontrolli, kaebuse esitamise ja edasikaebamise kord (voi
mis tahes rakendatav toovaidluste lahendamise kord kokkuleppel ametiithinguga), tuleks nad suunata osariigi
voi riigi andme- voi tookaitseasutusse jurisdiktsioonis, kus tootajad to6tavad. See holmab ka juhtumeid, kui
viidetava isikuandmete viirkasutuse eest vastutab Ameerika Uhendriikide organisatsioon, kes on saanud
andmed to0andjalt, ning seetdttu on tegemist andmekaitseraamistiku Privacy Shield pdhimdtete vdidetava
rikkumisega. See on koige tohusam viis kohaliku t606igusega ja toolepingutega ning andmekaitseseadusega
kehtestatud, iiksteisega sageli kattuvate diguste ja kohustuste kisitlemiseks.

i) Programmis Privacy Shield osalev Ameerika Uhendriikide organisatsioon, kes kasutab EL personaliandmeid,
mis edastatakse Euroopa Liidust toosuhte kontekstis, ja kes soovib selliseid edastusi sooritada programmi
Privacy Shield alusel, peab niisiis sellisel juhul kohustuma tegema uurimisalast koost66d EL pidevate
asutustega ning jiargima nende nduandeid.

¢) Kolmandale isikule andmete edastamise eest vastutuse pdhimdtte rakendamine

Programmis Privacy Shield osaleva organisatsiooni juhuslikeks toosuhtega seotud operatiivvajadusteks voib
raamistikuga holmatud isikuandmed, nagu nditeks viikese arvu tootajate isikuandmed lennupiletite
broneerimiseks, hotellitoa voi kindlustuse tellimiseks, edastada vastutavale tootlejale ilma juurdepddsu pshimdtte
rakendamiseta voi vastutava to6tlejaga, kes on kolmas isik, lepingut sdlmimata, mis tavaliselt on ndutav andmete
kolmandale isikule edastamise pdhimdtte kohaselt, eeldusel, et programmis Privacy Shield osalev organisatsioon
on jdrginud teate ja valikuvéimaluse pdhimdtteid.

10. Kohustuslikud lepingud andmete edastamiseks kolmandale isikule

a) Lepingud andmete tootlemise kohta

i) Kui isikuandmed edastatakse EList Ameerika Uhendriikidesse itksnes totlemise eesmirgil, on selleks vaja
lepingut, olenemata sellest, et volitatud to6tleja osaleb programmis Privacy Shield.
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ii) Euroopa Liidu vastutavad tootlejad peavad alati lepingu s6lmima, kui edastamine toimub iiksnes to6tlemise
eesmdrgil, olenemata sellest, kas to6tlemine toimub ELis voi viljaspool seda ning kas volitatud tootleja
osaleb vdi ei osale programmis Privacy Shield. Lepingu eesmargiks on tagada, et volitatud tootleja:

1. tegutseb iiksnes vastutava tootleja suuniste alusel;

2. rakendab vajalikke tehnilisi ja organisatsioonilisi meetmeid kaitsmaks isikuandmeid juhusliku voi
ebaseadusliku hévitamise vo6i juhusliku kaotsimineku, muutmise, ebaseadusliku avalikustamise voi
juurdepddsu eest, ja saab aru, kas andmete edastamine on lubatud; ning

3. vottes arvesse tootlemise laadi, abistab vastutavat tootlejat sellistele iiksikisikutele vastamisel, kes
kasutavad oma p&himotete kohaseid digusi.

i) Kuna programmis Privacy Shield osalejad tagavad piisava kaitse, ei vaja iiksnes tootlemise eesmargil
solmitavad lepingud programmis Privacy Shield osalejatega eelnevat luba (vdi selline luba antakse Euroopa
Liidu liikkmesriikide poolt automaatselt), mida ndutaks programmis Privacy Shield mitteosalevate vdi muul
pohjusel piisavat kaitset mittetagavate vastuvotjate puhul.

=

Andmete edastamine kontrollitavate driithingute voi iiksuste grupis

Kui isikuandmeid edastatakse kahe vastutava tootleja vahel kontrollitavate dritthingute voi tiksuste grupis, ei ole
kolmandale isikule andmete edastamise eest vastutuse pohimotte kohaselt alati tarvis lepingut sdlmida.
Vastutavad tootlejad kontrollitavate dritthingute voi iiksuste grupis voivad edastada andmeid, tuginedes muudele
dokumentidele, nagu nditeks ELi kohustuslikud eeskirjad aritthingutele voi muudele grupisisestele vahenditele (nt
vastavuse ja kontrolli programmid), tagades jdtkuvalt pdhimdtete kohase isikuandmete kaitse. Kdnealuste
edastamiste puhul jddb andmekaitseraamistikuga Privacy Shield iihinenud organisatsioon vastutavaks pohimdtete
jargimise eest.

¢) Andmete edastamine vastutavate tootlejate vahel

Vastutavate tootlejate vaheliste edastamiste puhul ei pea vastutav tootleja, kes on saaja, olema andmekaitseraa-
mistikuga Privacy Shield tthinenud organisatsioon voi omama sdltumatut kaebuste menetlemise mehhanismi.
Andmekaitseraamistikuga Privacy Shield tthinenud organisatsioon peab sdlmima saajaga, kes on kolmandast
isikust vastutav tootleja, lepingu, millega tagatakse andmekaitseraamistiku Privacy Shield tingimustega samal
tasemel kaitse, vélja arvatud ndue, et kolmandast isikust vastutav tootleja peab olema andmekaitseraamistikuga
Privacy Shield ithinenud organisatsioon vdi omama sdltumatut kaebuste menetlemise mehhanismi, juhul kui ta
teeb kittesaadavaks vordvaarse mehhanismi.

11. Vaidluste lahendamine ja tiitmise tagamine

a) Kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdttes sdtestatakse nduded andmekaitseraamistiku
Privacy Shield tditmise tagamiseks. PGhimdtte punkti a alapunkti ii nduete tditmine on sitestatud tdiendavas
pohimdttes kontrolli kohta. Tdiendav pdhimote kisitleb punkti a alapunkte i ja iii, mis molemad nduavad
soltumatut kaebuste menetlemise mehhanismi. Need mehhanismid voivad votta erineva vormi, kuid peavad
vastama kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte nduetele. Organisatsioonid saavutavad
nduetega vastavuse jargmiselt: i) nad jdrgivad erasektori poolt vilja tootatud eraelu puutumatuse programme,
mis toovad oma reeglitesse sisse andmekaitseraamistiku Privacy Shield pdhimdtted ja holmavad kaebuste
menetlemise, tditmise tagamise ja vastutuse pohimdttes kirjeldatud liiki tShusaid tditmise tagamise mehhanisme;
ii) nad jargivad iiksikisikute kaebuste menetlemise ja vaidluste lahendamisega tegelevate jirelevalveasutuste
juhiseid voi iii) nad kohustuvad tegema koostood Euroopa Liidus asuvate andmekaitseasutustega voi nende
volitatud esindajatega.

b) See loend on nditlik ja mittetiielik. Erasektor voib vilja to6tada tiiendavaid tditmise tagamise mehhanisme, kui
need vastavad kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte ja tdiendavate pdhimdtete
nouetele. Tuleb tihele panna, et kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte nduded
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lisanduvad nouetele selle kohta, et iseregulatsioonipiiiidlused peavad olema joustatavad foderaalse kaubandus-
komisjoni seaduse (Federal Trade Commission Act) artikli 5 alusel, mis keelustab kdlvatud tavad ja pettuse, voi
selliseid tegusid reguleeriva muu seaduse voi mairuse alusel.

¢) Aitamaks tagada vastavust nende poolt andmekaitseraamistiku Privacy Shield suhtes vdetud kohustustega ja
toetamaks programmi haldamist, peavad organisatsioonid ja nende soltumatud kaebuste menetlemise
mehhanismid andma ndudmisel ministeeriumile andmekaitseraamistikuga Privacy Shield seotud teavet. Lisaks
peavad organisatsioonid viivitamata reageerima kaebustele, mis kisitlevad nende poolt pohimétete jirgimist ja
mille on esitanud andmekaitseasutused ministeeriumi kaudu. Vastuses tuleb dra mairkida, kas kaebus oli
pohjendatud, ja kui oli, siis kuidas organisatsioon probleemi lahendab. Ministeerium kaitseb tema poolt vastu
vdetud teabe konfidentsiaalsust kooskdlas Ameerika Uhendriikide digusega.

d) Kaebuste menetlemise mehhanismid

i) Tarbijaid tuleb julgustada esitama mis tahes kaebusi osjaomasele organisatsioonile enne siirdumist
soltumatute kaebuste menetlemise mehhanismide juurde. Organisatsioonid peavad vastama tarbijale 45
pdeva jooksul alates kaebuse lackumisest. Kacbuste menetlemise mehhanismi sdltumatust voib tdendada eriti
nditeks objektiivsuse, ldbipaistva koosseisu ja finantseerimise ning tdestatud varasemate otsuste abil.
Kaebuste menetlemise, tditmise tagamise ja vastutuse pShimotte alusel peab iiksikisikutele kittesaadav
kaebuste menetlemine olema kergesti kittesaadav ja tiksikisikutele tasuta. Vaidlusi lahendavad asutused
peaksid tutvuma kaikide tiksikisikutelt saadud kaebustega, mis ei ole selgelt alusetud voi tihtsusetud. See ei
takista kaebuste menetlemise mehhanismi eest vastutaval organisatsioonil kehtestada valikundudeid, kuid
sellised nouded peaksid olema ldbipaistavad ja odigustatud (nditeks jdtta korvale kaebused, mis ei mahu
programmi reguleerimisalasse voi kuuluvad ldbivaatamisele monel muul foorumil) ning nad ei tohiks
ohustada kohustust pdhjendatud kaebused libi vaadata. Lisaks peaksid kaebuste menetlemise mehhanismid
andma tksikisikutele tiielikku ja kergesti kittesaadavat teavet selle kohta, kuidas toimub vaidluste
lahendamine, kui nad kaebuse esitavad. Selline info peaks sisaldama teadet mehhanismi puutumatustavade
kohta kooskdlas andmekaitseraamistiku Privacy Shield pohimotetega. Samuti peaksid nad kaebuste
lahendamise protsessi holbustamiseks tegema koostood niteks kaebuste standardvormide viljatootamisel.

i) Soltumatud kaebuste menetlemise mehhanismid peaksid oma veebisaitidel avaldama teabe andmekaitse-
raamistiku Privacy Shield pohimdtete kohta ning teenuste kohta, mida nad andmekaitseraamistiku Privacy
Shield kohaselt osutavad. Kdnealune teave peab sisaldama jargmist: 1) teave andmekaitseraamistiku Privacy
Shield pdhimdtete kohastele soltumatutele kaebuste menetlemise mehhanismidele esitatavate nduete kohta
vOi nimetatud teabe juurde viiv link; 2) link ministeeriumi andmekaitseraamistiku Privacy Shield veebisaidile;
3) selgitus selle kohta, et nende vaidluste lahendamise teenus, mis on seotud andmekaitseraamistikuga
Privacy Shield, on iiksikisikutele tasuta; 4) kirjeldus selle kohta, kuidas on véimalik esitada andmekaitseraa-
mistikuga Privacy Shield seotud kaebust; 5) ajaraamistik, mille jooksul andmekaitseraamistikuga Privacy
Shield seotud kaebused ldbi vaadatakse ning 6) erinevate vdimalike diguskaitsevahendite kirjeldus.

i) Soltumatud kaebuste menetlemise mehhanismid peavad igal aastal avaldama nende vaidluste lahendamise
teenuse kohta koondstatistikat sisaldava aruande. Aastaaruanne peab sisaldama: 1) aruandeaastal lackunud
andmekaitseraamistikuga Privacy Shield seotud kaebuste koguarv; 2) lackunud kaebuste liigid; 3) vaidluste
lahendamise kvaliteedinditajad, nagu niiteks kaebuste lahendamisele kulunud aeg ja 4) kaebuste lahendamise
tulemused, eriti kohaldatud diguskaitsevahendite ja sanktsioonide arv ning liigid.

iv) Vastavalt I lisas sdtestatule on tiksikisikul voimalus poorduda allesjidvate nduetega vahekohtu poole, et teha
kindlaks, kas andmekaitseraamistikuga Privacy Shield tthinenud organisatsioon on rikkunud oma pdhimdtete
jargseid kohustusi asjaomase iksikisiku suhtes ja kas selline rikkumine jaab tiielikult voi osaliselt
heastamata. Konealune vdimalus on ainult nimetatud eesmarkidel kasutamiseks. Kdnealune voimalus ei ole
kasutamiseks nditeks pohimdtete (') suhtes tehtavate erandite voi vdidete suhtes, mis puudutavad andmekait-
seraamistiku Privacy Shield piisavust. Konealuse vahekohtu vdimaluse raames on andmekaitseraamistiku
Privacy Shield paneelil (mis koosneb kolmest vahekohtunikust, kelles pooled on kokku leppinud) volitused
kehtestada konkreetse fiiksikisiku suhtes rakendatavad mitterahalised oiglased kaitsevahendid (nditeks
juurdepddsu vdimaldamine, parandamine, kustutamine voi iiksikisiku kisimuse all olevate andmete
tagastamine), mis on vajalikud pohimdtete rikkumise heastamiseks ainult asjaomasele iiksikisikule.
Foderaalse vahekohtu seaduse (Federal Arbitration Act) kohaselt on iiksikisikutel ja andmekaitseraamistikuga
Privacy Shield ithinenud organisatsioonidel digus taotleda kohtulikku ldbivaatust ning vahekohtu otsuste
joustamist Ameerika Uhendriikide seaduste alusel.

(") Pohimotete jagu L.5.
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e) Oiguskaitsevahendid ja sanktsioonid

Vaidlusi lahendava organi pakutud mis tahes diguskaitsevahendite tulemuseks peaks olema mittevastavuse moju
heastamine organisatsiooni poolt, kuivord see on teostatav, ning see, et organisatsioon edasisel to6tlemisel jargib
pohimotteid, ja kui see on asjakohane, et kaebuse esitanud iiksikisiku isikuandmete tootlemine lakkab.
Sanktsioonid peavad olema piisavalt ranged, et kindlustada pohimotete jirgimine organisatsiooni poolt. Mitmed
erineva rangusastmega sanktsioonid vdimaldavad vaidlusi lahendavatel asutustel asjakohaselt reageerida erineval
tasemel pohimdtete jirgimata jatmisele. Sanktsioonid peaksid holmama nii pohimdtete jirgimata jdtmise
tuvastamise avalikustamist kui ka teatavatel asjaoludel nduet andmed kustutada (*). Muud sanktsioonid voiksid
holmata programmis osaleja tunnuse kasutusdiguse peatamist ja eemaldamist, pShimdtete jirgimata jitmise
tagajarjel iiksikisikutele tekitatud kahju hiivitamist ning keelavaid otsuseid. Kui programmiga Privacy Shield
tthinenud organisatsioonid ei jdrgi vaidlusi lahendavate erasektori asutuste ja iseregulatsiooniasutuste korraldusi,
peavad need teavitama asjaomase pddevusega valitsusasutust voi vastavalt asjakohasusele kohust, samuti
ministeeriumi.

f) FTC tegevus

FTC on kohustatud eelisjirjekorras libi vaatama kaebused viidetavate programmi Privacy Shield pohimdtete
jargimata jdtmiste kohta, mis on lackunud: i) eraclu puutumatuse iseregulatsiooniorganitelt ja teistelt
soltumatutelt vaidluste lahendamise organitelt; ii) ELi liikmesriikidelt, ja iii) ministeeriumilt, et otsustada, kas on
rikutud foderaalse kaubanduskomisjoni seaduse (FTC Act) paragrahvi 5, mis keelustab kolvatud tavad ja pettuse
dritegevuses. Kui FTC jareldab, et tal on alust kahtlustada paragrahvi 5 rikkumist, voib ta asja lahendada nii, et
hangib administratiivse keelustamiskorralduse (cease and desist order), millega keelustatakse rikkuv tegevus, voi
esitab kaebuse foderaalsele ringkonnakohtule, mille tulemuseks onnestumise korral voib olla samasisuline
foderaalkohtu otsus. See holmab ka valeviiteid andmekaitseraamistiku Privacy Shield pohimdtete jargimise kohta
vOi osalemist programmis Privacy Shield organisatsioonide poolt, kes kas ei ole enam andmekaitseraamistikuga
Privacy Shield ithinenute nimekirjas voi ei ole kunagi ministeeriumile kinnitust esitanud. FTC voib keelustamis-
korralduse rikkumise eest médrata tsiviiltrahve ja foderaalkohtu otsuse mittetditmise eest taotleda vastutuse-
levotmist tsiviil- voi kriminaalkorras. FTC teavitab ministeeriumi sellistest meetmetest. Ministeerium julgustab
teisi valitsusasutusi teda teavitama mis tahes taoliste kaebuste lahendamisest vdi muudest andmekaitseraamistiku
Privacy Shield pohimdtete jirgimist puudutavatest lahenditest.

g) Piisiv pdhimdtete jirgimata jatmine

i) Kui organisatsioon ei jirgi pohimdtteid pisivalt, kaotab ta diguse programmi Privacy Shield soodustustele.
Organisatsioonid, kes ei jirgi pohimotteid piisivalt, eemaldatakse ministeeriumi poolt andmekaitseraa-
mistikuga Privacy Shield ihinenute nimekirjast ning nad peavad tagastama voi kustutama isikuandmed, mille
nad programmi Privacy Shield tingimustel said.

ii) Pusiv pohimdtete jargimata jatmine tekib siis, kui ministeeriumile vastavust kinnitanud organisatsioon
keeldub jdrgimast mis tahes eraelu puutumatuse iseregulatsiooniasutuse, soltumatu vaidluste lahendamise
organi voi valitsusasutuse 1dppotsust voi kui selline asutus otsustab, et organisatsioon ei ole korduvalt
pohimotteid jarginud sellisel mairal, et organisatsiooni kinnitus pohimdtteid jirgida ei ole enam usutav.
Sellisel juhul peab organisatsioon ministeeriumi sellistest asjaoludest viivitamata teavitama. Selle ndude
mittetditmisel vdidakse kohaldada valeandmete seadust (False Statements Act, 18 U.S.C. § 1001). Erasektori
iseregulatsiooniprogrammist voi soltumatust vaidluste lahendamise mehhanismist loobumine ei vabasta
organisatsiooni pdhimdtete jargimise kohustusest ning tihendab piisivat pShimdtete jdrgimata jatmist.

i) Ministeerium eemaldab organisatsiooni andmekaitseraamistikuga Privacy Shield iihinenute nimekirjast
reageeringuna mis tahes teadetele, mida ta saab piisiva mittevastavuse kohta kas organisatsioonilt endalt,
eraelu puutumatuse iseregulatsiooniasutuselt, teiselt sdltumatult vaidluste lahendamise organilt v6i valitsusa-
sutuselt, kuid alles pérast pdhimotteid mittejirginud organisatsioonile 30 péevast etteteatamist, millele

(") Vaidlusi lahendavad asutused vdivad omal drandgemisel otsustada, millistes olukordades nad neid sanktsioone rakendavad. Asjaomaste
andmete tundlikkus on itheks teguriks otsuse votmisel selle kohta, kas tuleks nduda andmete kustutamist, samuti kas organisatsioon on
andmeid kogunud, kasutanud voi avalikustanud andmekaitseraamistiku Privacy Shield pohimatteid johkralt eirates.
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organisatsioonil on véimalus vastata. Sellele vastavalt selgub ministeeriumi hallatavast loendist, millistele
organisatsioonidele on voi ei ole enam tagatud programmi Privacy Shield soodustused.

iv) Organisatsioon, kes taotleb osalemist iseregulatsiooniorganis programmis Privacy Shield osaluse taastamise

eesmargil, peab sellele organile esitama tiieliku teabe oma varasema osalemise kohta programmis Privacy
Shield.

12. Valikuvdimalus - keeldumise (opt out) ajastamine

a) Uldiselt on valikuvdimaluse pohimdtte eesmirgiks tagada, et isikuandmeid kasutataks ja avalikustataks
tiksikisiku ootustele ja valikutele vastaval moel. Selle kohaselt peaks tiksikisikul olema v&imalus keelduda (opt
out) isikuandmete otseturunduses kasutamisest (voi valida see) mis tahes ajal organisatsiooni poolt kehtestatud
mdistlikes piirides, niiteks jatmaks organisatsioonile aega keeldumise (opt out) sisseviimiseks. Organisatsioon
vdib ka nduda piisavaid andmeid keeldumist (opt out) taotleva isiku kindlakstegemiseks. Ameerika Uhendriikides
voivad ksikisikud seda valikut teostada keskse keeldumisprogrammi (opt out) abil, niiteks ithingu Direct
Marketing Association postieelistuste teenuse kaudu. Uhingu Direct Marketing Association postieelistuste
teenuses osalevad organisatsioonid peaksid sellest teenusest teavitama tarbijaid, kes ei soovi kommertsteavet
saada. Igal juhul tuleks tksikisikule pakkuda kieparane ja taskukohane mehhanism selle valiku teostamiseks.

b) Samamoodi voib organisatsioon kasutada andmeid teatavatel otseturunduseesmairkidel, kui enne andmete
kasutamist oleks pdhjendamatu anda {iksikisikule vdimalus keeldumiseks (opt out), kui organisatsioon
viivitamata annab samal ajal (ning ndudmisel igal ajal) iiksikisikule vdimaluse edaspidi keelduda (iksikisikule
kulusid tekitamata) otseturundusteabe saamisest ning organisatsioon jargib iiksikisiku soove.

13. Reisiteave

a) Viljaspool EL asuvatele organisatsioonidele on mitmetel erinevatel asjaoludel lubatud edastada lennuliinide
reisijate  broneerimisteavet ja muid reisiandmeid, nditeks andmeid boonusprogrammide v3i hotellide
broneerimise ja erikohtlemise vajaduste kohta, niiteks religioossetele nduetele vastavad eined voi fiiisilise abi
vajadus. Direktiivi artikli 26 alusel voib isikuandmeid edastada kolmandasse riiki, mis ei taga piisavat kaitset
artikli 25 1oike 2 tdhenduses, tingimusel et i) on olemas vajadus pakkuda reisija poolt ndutud teenuseid voi tdita
lepingujirgseid kohustusi, nditeks boonusprogrammi lepingust tulenevaid kohustusi voi ii) selleks on saadud
tarbijalt itheselt mbdistetav ndusolek. Programmis Privacy Shield osalevad Ameerika Uhendriikide
organisatsioonid pakuvad isikuandmetele piisavat kaitset ning vodivad seetdttu EList edastatud andmeid vastu
votta neid tingimusi voi direktiivi artiklis 26 sdtestatud muid tingimusi tditmata. Kuna programm Privacy Shield
holmab konkreetseid reegleid tundlike andmete kohta, véivad edastused programmis Privacy Shield osalejatele
sisaldada selliseid andmeid (mida vib olla vaja koguda niiteks seoses fiiiisilise abiga, mida tarbijad vajavad). Igal
juhul peab andmeid edastav organisatsioon siiski jirgima selle EL liikmesriigi seadust, kus ta tegutseb, mis voib
muu hulgas kehtestada eritingimusi tundlike andmete kasutamisele.

14. Farmaatsia- ja meditsiinitooted

a) ELi lifkkmesriikide seaduste voi andmekaitseraamistiku Privacy Shield pohimdtete rakendamine

ELi liikmesriigi seadust kohaldatakse isikuandmete kogumisele ja mis tahes tootlemisele, mis leiab aset enne
edastamist Ameerika Uhendriikidesse. Andmekaitseraamistiku Privacy Shield pshimdtteid kohaldatakse andmete
suhtes siis, kui need on edastatud Ameerika Uhendriikidesse. Farmaatsiauuringuteks ja muudel eesmirkidel
kasutatavatest andmetest tuleks voimalusel nimed kustutada.



1.8.2016 Euroopa Liidu Teataja L 207/65

b) Tulevased teadusuuringud

i) Teatavate meditsiiniliste voi farmaatsiauuringute tulemusena saadud isikuandmetel on sageli suur vidrtus
tulevaste teadusuuringute jaoks. Kui ithe teadusuuringu jaoks kogutud isikuandmed edastatakse Ameerika
Uhendriikide organisatsioonile, kes on ithinenud andmekaitseraamistikuga Privacy Shield, vdib asjaomane
organisatsioon kasutada neid andmeid uuteks teadusuuringuteks, kui alguses esitati asjakohane teade ja anti
valikuvdimalus. Selline teade peaks teavitama tulevastest andmete kasutusviisidest, nditeks regulaarsed
tdiendamised, seonduvad uuringud v6i turundus.

ii) On arusaadav, et koiki tulevasi andmete kasutamise viise ei ole voimalik vilja tuua, kuna vajadus uuteks
uuringuteks voib tekkida algandmete uuest tdlgendamisest, uutest meditsiinilistest avastustest ja arengutest
ning tervishoiualastest ja regulatiivsetest arengutest. Kui see on asjakohane, peaks teade seega holmama
selgitust, et isikuandmeid voidakse tulevikus kasutada ettendgematutes meditsiini- ja farmaatsiauuringutes.
Kui andmeid ei kasutata kooskélas tildise uuringueesmargi voi -markidega, milleks isikuandmed algselt koguti
voi millega tiksikisik seejarel ndustus, tuleb hankida uus ndusolek.

¢) Kliinilistest katsetest loobumine

Osalejad voivad igal ajal otsustada voi neid voidakse paluda kliinilistest katsetest loobuda. Loobumise eel
kogutud isikuandmeid voib siiski toodelda koos teiste kogutud andmetega Kliinilise katse osana, kui seda
osalejale teates selgitati siis, kui ta osalema ndustus.

d) Edastamine reguleerimis- ja jirelevalve eesmarkidel

Farmaatsia- ja meditsiiniseadmete firmadel on lubatud ELis ldbi viidud Kliiniliste katsete isikuandmeid esitada
Ameerika Uhendriikide seadusandjatele reguleerimis- ja jdrelevalve eesmirkidel. Sarnaselt, kooskdlas teate ja
valikuvdimaluse pohimdttega on lubatud edastada isikuandmeid muudele osapooltele peale seadusandjate,
nditeks dritthingu teistesse asukohtadesse ja teistele uurijatele.

e) Pimeuuringud

i) Objektiivsuse tagamiseks ei saa paljudes Kliinilistes katsetes osalejatele ja sageli ka uurijatele voimaldada
juurdepddsu andmetele selle kohta, millist ravi milline osaleja saab. See seaks ohtu uuringu kehtivuse ja
tulemused. Osalejatele kliinilistes katsetes (mida nimetatakse ka ,pimeuuringuteks) ei pea voimaldama katse
ajal juurdepéddsu oma ravi kohta kdivatele andmetele, kui seda piirangut on selgitatud siis, kui osaleja katsega
tthines, ja kui sellise teabe avalikustamine ohustaks uuringu usaldusvaarsust.

ii) Nousolek katses neil tingimustel osaleda on juurdepddsudigusest loobumise mdistlik vorm. Pirast katse
16puleviimist ja tulemuste analiitisi peaks osalejatele vdimaldatama juurdepads oma andmetele, kui nad seda
soovivad. Seda peaksid nad taotlema eelkdige arstilt vdi muult meditsiinitootajalt, kellelt nad kliinilise katse
ajal ravi said, voi siis sponsororganisatsioonilt.

f) Toote ohutuse ja tdhususe jdlgimine

Farmaatsia- voi meditsiiniseadmete firma ei pea rakendama andmekaitseraamistiku Privacy Shield teate,
valikuvoimaluse, edasise edastamise ja juurdepddsu pdhimétteid toote ohutuse ja tShususe jilgimise toimingutes,
sealhulgas vastundidustusjuhtumite aruandlus ja patsientide/katsealuste poolt teatavate ravimite voi meditsiini-
seadmete kasutamise jdlgimine, selles ulatuses, milles nende pohimdtete jargimine segaks reguleerivate nduete
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jargimist. See kehtib niiteks meditsiiniteenuste pakkujate, farmaatsia- ja meditsiiniseadmete firmadele kui ka
farmaatsia- ja meditsiiniseadmete firmade aruannete osas sellisele valitsusasutusele nagu Food and Drug
Administration.

Kodeeritud andmed

©

Uurimisandmed ~ kodeeritakse alati péritolukohas pdhiuurija  poolt ainulaadse koodiga, et iiksikute
andmesubjektide identiteeti mitte paljastada. Selliste uuringute sponsoriteks olevad farmaatsiafirmad selle koodi
votit ei saa. Ainulaadne koodi voti on ainult uurijal, et temal oleks voimalik uuritavaid eriolukordades tuvastada
(nt kui on vajalik edaspidine meditsiiniline tdhelepanu). Sellisel moel kodeeritud andmete edastamine EList
Ameerika Uhendriikidesse ei kujuta endast andmekaitseraamistiku Privacy Shield p&himétete kohast
isikuandmete edastamist.

15. Avalikud registrid ja avalikult kittesaadav teave

a) Organisatsioon peab rakendama andmekaitseraamistiku Privacy Shield turvalisuse, andmete terviklikkuse ja
eesmdrgi piiramise, kaebuste menetlemise, tditmise tagamise ja vastutuse pohimotteid avalikest allikatest
kittesaadavate isikuandmete suhtes. Kdnealuseid pdhimotteid tuleb rakendada ka isikuandmete suhtes, mis on
kogutud avalikest registritest, st sellistest valitsusasutuste vdi nende iiksuste poolt mis tahes tasemel peetavatest
registritest, mis on tildsusele tutvumiseks avatud.

b) Avalike registrite andmetele ei ole vaja rakendada teate, valikuvimaluse ega kolmandale isikule edastamise eest
vastutuse pohimdtteid, kui neid ei kombineerita mitteavalike registrite andmetega ning jargitakse asjakohase
padevuse alusel kehtestatud kasutustingimusi. Samuti ei ole teate, valikuvdimaluse voi kolmandale isikule
edastamise eest vastutuse pohimotet iildjuhul vaja rakendada avalikult kittesaadavale teabele, vilja arvatud kui
Euroopa edastaja osutab, et selline teave allub piirangutele, mis nduavad nende pohimdtete rakendamist
organisatsiooni poolt andmete kavandatud eesmargil kasutamiseks. Organisatsioon ei vastuta selle eest, kuidas
selliseid andmeid kasutavad need, kes saavad asjaomase teabe avalikustatud materjalidest.

¢) Kui leitakse, et organisatsioon on tahtlikult isikuandmed avalikustanud pohimétteid rikkudes, et organisatsioon
ise vOi keegi teine neist eranditest kasu vdiks saada, 16peb tema 6igus programmi Privacy Shield soodustustele.

d) Avalikest andmebaasidest saadud andmetele ei ole vaja kohaldada juurdepddsu pohimotet, kui need ei ole
kombineeritud muude isikuandmetega, vilja arvatud kui viikestes kogustes mitteavaliku registri andmeid
kasutatakse avalike registrite andmete indekseerimiseks voi organiseerimiseks. Tuleb siiski jirgida asjakohase
padevusega asutuse poolt kehtestatud kasutustingimusi. Kui avalike registrite andmed on kombineeritud muude,
mitteavalike registrite andmetega (muude kui eespool konkreetselt mirgitud), peab organisatsioon siiski
voimaldama juurdepaisu koikidele sellistele andmetele, kui sellele ei kohaldata muid lubatud erandeid.

e) Nii nagu ka avalike registrite andmete puhul, ei ole vaja voimaldada juurdepdisu andmetele, mis on juba
tildsusele kittesaadavad, kui neid ei ole kombineeritud ildsusele mittekittesaadavate andmetega. Avalikult
kittesaadava info miitigiga tegelevad organisatsioonid voivad juurdepddsutaotlustele vastates nduda
organisatsiooni tavapdrast tasu. Alternatiivina vdivad isikud taotleda juurdepidsu enda kohta kiivatele andmetele
sellelt organisatsioonilt, kes need algselt kogus.

16. Juurdepiisutaotlused riigiasutuste poolt

a) Selleks, et pakkuda labipaistvust riigiasutuste seadustega kooskdlas olevate taotluste suhtes isikuandmetele
juurdepddsuks, voivad andmekaitseraamistikuga Privacy Shield tthinenud organisatsioonid anda perioodiliselt
vilja aruandeid selle kohta, kui mitu isikuandmete avaldamise taotlust nad riigiasutustelt diguskaitselisteks voi
riikliku julgeoleku vajaduste tditmiseks on saanud, kohaldatavate seaduste alusel lubatud avalikustamise ulatuses.



1.8.2016 Euroopa Liidu Teataja L 207/67

b) Teavet, mida andmekaitseraamistikuga Privacy Shield iihinenud organisatsioonid asjaomastes aruannetes
esitavad, koos luureithenduse poolt avaldatud ja muu teabega, voib kasutada iga-aastase andmekaitseraamistiku
Privacy Shield pShimdtete kohase toimimise libivaatamise jaoks esitatava teabena.

¢) Teate pohimotte punkti a alapunkti xii kohase teate puudumine ei ole takistuseks ega kahjusta organisatsiooni
suutlikkust vastata seaduslikele taotlustele.
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I lisa

Vahekohtumudel

Kéesolevas I lisas sdtestatakse tingimused, mille alusel andmekaitseraamistikuga Privacy Shield ithinenud organisatsioonid
on kohustatud kaebusi vahekohtumenetluses lahendama kaebuste menetlemise, tditmise tagamise ja vastutuse pShimdtte
kohaselt. Allpool kirjeldatud siduv vahekohtumenetluse kasutamise vdimalus kuulub kohaldamsiele ELi-USA andmekait-
seraamistikuga Privacy Shield hdlmatud isikuandmete suhtes esitatavate teatud ,jddknduete” puhul. Kdnealuse
valikuvdimaluse andmise eesmirgiks on pakkuda tiksikisikutele kiire, sdltumatu ja diglane mehhanism, mille nad voivad
valida viidetavate pdhimdtete rikkumiste lahendamiseks, mida ei ole lahendatud muude vdimalike andmekaitse-
raamistiku Privacy Shield mehhanismide abil.

A. Kohaldamisala

Konealune voimalus on iiksikisikule kittesaadav allesjddnud nduetega vahekohtu poole poordumiseks, et teha kindlaks,
kas andmekaitseraamistikuga Privacy Shield iihinenud organisatsioon on rikkunud Privacy Shield pShimdtete jargseid
kohustusi asjaomase {iiksikisiku suhtes ja kas selline rikkumine jadb tiielikult voi osaliselt heastamata. Kdnealune
voimalus on ainult nimetatud eesmirkidel kasutamiseks. Konealune voimalus ei ole kasutamiseks naiteks podhimdotete
suhtes tehtavate erandite (") voi védidete suhtes, mis puudutavad andmekaitseraamistiku Privacy Shield piisavust.

B. Kittesaadavad diguskaitsevahendid

Konealuse vahekohtu voimaluse raames on andmekaitseraamistiku Privacy Shield paneelil (mis koosneb kolmest
vahekohtunikust, kelles pooled on kokku leppinud) volitused kehtestada konkreetse iiksikisiku suhtes rakendatavad
mitterahalised diglased kaitsevahendid (nditeks juurdepdisu vdimaldamine, parandamine, kustutamine voi iiksikisiku
kiisimuse all olevate andmete tagastamine), mis on vajalikud pdhimdtete rikkumise heastamiseks ainult asjaomasele
iiksikisikule. K&nealused volitused on ainsad, mis vahekohtunikel on diguskaitsevahendite suhtes. Oiguskaitsevahendeid
kaaludes peavad vahekohtunikud arvesse vdtma ka teiste andmekaitseraamistiku Privacy Shield mehhanismide poolt juba
rakendatud diguskaitsevahendeid. Kahjuhtvitisi, kulude ja tasude hiivitamist voi muid diguskaitsevahendeid ette ei nihta.
Kumbki pool maksab ise oma advokaaditasud.

C. Vajalikud sammud enne vahekohtu poole po6rdumist

Uksikisik, kes otsustab kasutada kénealust vahekohtumenetluse vdimalust, peab enne vahekohtule ndude esitamist
tegema jargmist: 1) poorduma viidetava rikkumisega otse organisatsiooni poole ja vdimaldama organisatsioonil asi
lahendada pohimdtete jaos IM.11(d)() sitestatud ajavahemiku jooksul; 2) kasutama p&himdtete kohast séltumatut
kaebuste menetlemise mehhanismi, mis on iksikisikutele tasuta; ja 3) esitada juhtum oma andmekaitseasutuse kaudu
lahendamiseks kaubandusministeeriumile ning vdimaldada kaubandusministeeriumil lahendada asi parimal moel aja
jooksul, mis on sitestatud kaubandusministeeriumi viliskaubandusameti kirjas ja mis on iiksikisikutele tasuta.

Konealuse vahekohtumenetluse vdimalust ei saa kasutada, kui iiksikisiku poolt vdidetav sama pdhimdtete rikkumist 1)
on juba varem vahekohtumenetluses menetletud; 2) on olnud aluseks 1dplikule kohtuotsusele kohtuasjas, milles
konealune {iiksikisik oli itheks pooleks; voi 3) mille osas pooled on eelnevalt kokkuleppele joudnud. Lisaks ei saa
konealust voimalust kasutada, kui ELi andmekaitseasutusel on 1) pdhimdtete jagude IIL.5 voi 1.9 kohased volitused; voi
2) volitused lahendada viidetav rikkumine otse organisatsiooniga. Andmekaitseasutuse volitus lahendada sama nduet ELi
vastutava tootleja vastu ei vilista kdnealuse vahekohtumenetluse véimaluse kasutamist teise digussubjekti vastu, kes ei
ole andmekaitseasutuse volitustega seotud.

D. Otsuste siduvus

Uksikisiku otsus kasutada siduvat vahekohtumenetlust on tiiesti vabatahtlik. Vahekohtu otsused on siduvad koikidele
vahekohtumenetluse pooltele. Poordudes vahekohtu poole, loobub iiksikisik voimalusest saada sama rikkumise suhtes
abi monest teisest foorumist, vélja arvatud juhul, kui mitterahalised diglased Giguskaitsevahendid ei heasta tiielikult
viidetavat rikkumist, mispuhul tiksikisiku poordumine vahekohtu poole ei takista kahjuhiivitise sissendudmist, mida
tavaliselt tehakse kohtu kaudu.

(") Pohimotete jagu L.5.
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E. Libivaatus ja jdustamine

Foderaalse vahekohtu seaduse (Federal Arbitration Act) kohaselt on iiksikisikutel ja andmekaitseraamistikuga Privacy
Shield iihinenud organisatsioonidel digus taotleda kohtulikku labivaatamist ning vahekohtu otsuste tditmisele pooramist
Ameerika Uhendriikide seaduste alusel (). Kdikidel sellistel juhtudel tuleb péérduda foderaalsesse ringkonnakohtusse,
mille territooriumile jadb andmekaitseraamistikuga Privacy Shield ihinenud organisatsiooni peamine tegevuskoht.

Kiesolev vahekohtumenetluse valimise vdimalus on mdeldud vaid iiksikisikuid puudutavate vaidluste lahendamiseks ja
mitte veenvate vOi siduvate pretsedentide loomiseks teisi isikuid puudutavates asjades, sealhulgas tulevaste vaidluste
lahendamiseks vahekohtutes, ELi vdi USA kohtutes voi FTC menetlustes.

F. Vahekohtu koosseis

Pooled valivad vahekohtunikud allpool vaadeldud vahekohtunike nimekirjast.

Kooskélas kohaldatava oigusega koostavad Ameerika Uhendriikide kaubandusministeerium ja Euroopa Komisjon
nimekirja vihemalt 20 vahekohtunikust, kes valitakse nende sdltumatuse, aususe ja asjatundlikkuse alusel. Seoses
kdnealuse protsessiga kohaldatakse jargmist.

Vahekohtunikud:

1) jadvad nimekirja kolmeks aastaks, kui ei ilmne erandlikke asjaolusid voi pohjuseid, ning seda mddramist voib
pikendada tiks kord tdiendavaks kolmeaastaseks perioodiks;

2) ei ole ithegi partei ega andmekaitseraamistikuga Privacy Shield ithinenud organisatsiooni, voi USA voi ELi vdi ELi
liikmesriigi voi muu valitsusasutuse, avalik-0igusliku asutuse voi téitevasutusega seotud ega toimi nende juhtnooride
jargi ning

3) peavad olema lubatud tootama juristina USAs ja olema asjatundjad USA eraclu puutumatust kisitlevate ning ELi
isikuandmete kaitset kisitlevate digusaktide alal.

G. Vahekohtumenetlus

Kooskolas kehtivate seadustega lepivad kaubandusministeerium ja Euroopa Komisjon kuus kuud peale piisavusotsuse
vastuvotmist kokku olemasolevate, kindlalt valjakujunenud USA vahekohtumenetluste (nagu nditeks AAA vdi JAMS)
kasutuselevotmiseks andmekaitseraamistiku Privacy Shield paneeli poolt, kdikidel alljargnevatel tingimustel:

1. Uksikisik vdib algatada siduva vahekohtumenetluse, kooskdlas eespool kirjeldatud vahekohtu poole pd6rdumise
eelset menetlust kisitleva sittega, saates organisatsioonile ,teate“. Teade peab sisaldama kokkuvétet 1digus C
kirjeldatud sammudest, mis on ndude lahendamiseks tehtud, kirjeldust véidetava rikkumise kohta ja iiksikisiku valikul
mis tahes toetavaid materjale ja dokumente ja/vdi asjaomast nduet puudutavate digusaktide kasitlust.

Foderaalse vahekohtu seaduse (Federal Arbitration Act, FAA) 2. peatiiki kohaselt ,kuulub &igussuhtest — sdltumata sellest, kas see on
lepinguline voi mitte —, mida loetakse ériliseks, sealhulgas FAA 2. jaos kirjeldatud tehing, leping voi kokkulepe, tuleneva vahekohtus
solmitud kokkuleppe voi vahekohtuotsuse suhtes kohaldamisele konventsioon [on the Recognition and Enforcement of Foreign
Arbitral Awards of June 10, 1958, 21 US.T. 2519, T.LA.S. No. 6997 (,New York Convention”)].“ 9 U.S.C. § 202. Lisaks sdtestatakse
FAAs, et kokkuleppe v8i otsuse suhtes, mis tuleneb sellisest digussuhtest ja mis jaab tiies ulatuses Ameerika Uhendriikide kodanike
vahele, ei kohaldata konventsiooni [New York], juhul kui see digussuhe ei ole hdlma vilismaal asuvat kinnisvara, see ei nie ette
vilismaal tditmist voi tditmisele pooramist, voi sellel on muu mdistlik seos ithe vdi mitme vilisriigiga.“ Samas sitestatakse 2.
peatiikis, et ,kdik vahekohtumenetluse pooled véivad poorduda mis tahes kohtu poole, kellel on kiesoleva peatiiki kohane padevus,
et saada kinnitav kohtuotsus vahekohtumenetluse teise poole suhtes. Kohus kinnitab otsuse, juhul kui ta ei leia iihtegi kdnealuses
konventsioonis [New York] sitestatud p&hjust otsuse tunnustamise voi tditmise kinnitamisest keeldumiseks voi edasilikkamiseks.”
Id. § 207. Edasi sdtestatakse 2. peatiikis, et ,Ameerika Uhendriikide ringkonnakohtutel.. on esimese kohtuastme padevus. .. hagi v&i
menetluse suhtes (New Yorki konventsiooni kohaselt), vaatamata vaidlusalusele summale.” Id. § 203.

2. peatiikis satestatakse ka, et 1. peatiikk kehtib kiesoleva peatiiki alusel esitatud nduete ja algatatud menetluste suhtes sellises ulatuses,
milles kdnealune peatiikk ei ole vastuolus kiesoleva peatiikiga v&i konventsiooniga [New York], mille Ameerika Uhendriigid on
ratifitseerinud.” Id. § 208. 1. peatiikk sitestab omakorda, et kirjalik site. ... lepingus, mis tdendab tehingut, mis hdlmab éritegevust, mille
suhtes tuleb lahendus leida vahekohtumenetluse teel seejdrel sellise lepingu voi tehingu alusel tekkinud vaidluse voi keeldumise pérast
kogu voi mis tahes selle osa tditmisest, voi kirjalik leping sellisest lepingust, tehingust voi keeldumisest tekkinud olemasoleva vastuolu
vahekohtule lahendamiseks esitamiseks, on kehtiv, tithistamatu ja joustatav, vilja arvatud pdhjustel, mida ndeb ette seadus voi diglane
kohtumenetlus mis tahes lepingu iilesiitlemiseks. Id. § 2. Edasi sitestab 1. peatiikk, et ,mis tahes vahekohtumenetluse pool vdib
poorduda selleks maddratud kohtusse, saamaks vahekohtu otsust kinnitavat otsust, ja kohus peab seejdrel sellise otsuse tegema, vilja
arvatud juhul kui vahekohtu otsus on tithistatud, muudetud vdi parandatud vastavalt [FAA] jagudes 10 ja 11 sitestatule.“ Id. § 9.
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2. Tootatakse vilja menetluskord tagamaks, et iiht ja sama iiksikisiku poolt viidetavat rikkumist ei heastataks ega
menetletaks kaks korda.

3. FTC tegevus voib toimuda paralleelselt vahekohtumenetlusega.

4. Asjaomasel vahekohtumenetluse labiviimsiel ei vdi osaleda mitte iikski USA, ELi vdi ELi litkmesriigi v6i muu
valitsusasutuse, avalik-digusliku asutuse voi tditevasutuse esindaja, vilja arvatud juhul, kui ELi andmekaitseasutus
osutab ELi iiksikisiku palvel abi vaid teate ettevalmistamisel, ent ELi andmekaitseasutus ei tohi saada juurdepaisu
konealuste vahekohtute poolt tuvastatud asjaoludele v6i muudele materjalidele.

5. Vahekohtumenetlus toimub Ameerika Uhendriikides ning iiksikisik vaib valida osalemise video vdi telefoni teel, mis
talle voimaldatakse tasuta. Isiklikult kohalviibimine ei ole ndutav.

6. Vahekohtu keel on inglise keel, kui pooled ei lepi kokku teisiti. PGhjendatud juhtudel ja vottes arvesse seda, kas
tiksikisikut esindab advokaat voi ei, voimaldatakse iiksikisikutele vahekohtu istungitel tasuta suuline tdlge, samuti ka
vahekohtu materjalide kirjalik tdlge, vilja arvatud juhul, kui kohus leiab, et konkreetseid asjaolusid arvesse vottes
oleksid kulud pohjendamatult ebaproportsionaalsed.

7. Vahekohtunikele edastatavad materjalid hoitakse konfidentsiaalsetena ning neid kasutatakse ainult seoses vahekohtu
tegevusega.

8. Konkreetset iiksikisikut puudutavad menetluseelsed meetmed on vajadusel lubatud, ent pooled peavad sellega seotud
teavet kisitama konfidentsiaalsena ning neid voib kasutada iiksnes vahekohtumenetluse eesmérkidel.

9. Vahekohus peaks otsuseni joudma 90 péeva jooksul alates teatise lackumisest kiisimuse all olevale organisatsioonile,
kui pooled teisiti kokku ei lepi.

H. Kulud
Vahekohtunikud peaksid piiiidma astuda mdistlikke samme vahekohtu kulude vdi tasude minimeerimiseks.

Kohaldatavatest digusnormidest lihtudes aitab kaubandusministeerium, kooskdlastatult Euroopa Komisjoniga, kaasa
fondi loomisele, kuhu andmekaitseraamistikuga Privacy Shield ithinenud organisatsioonid peavad tegema iga-aastaseid
sissemakseid, mille suurus soltub osaliselt organisatsiooni suurusest ja millega kaetakse vahekohtumenetluse kulud, kaasa
arvatud vahekohtunike tasud, mis vdivad ulatuda ette nahtud illemmairadeni. Fondi hakkab haldama kolmas isik, kellel
tuleb regulaarselt esitada aruandeid fondi tegevuse kohta. Iga-aastase ldbivaatamise kidigus vaatavad kaubandusmi-
nisteerium ja Euroopa Komisjon iile fondi tegevuse, sealhulgas vajaduse muuta sissemaksete suurust voi tasude
tlemmadrasid, ning vétavad muu hulgas arvesse peetud vahekohtumenetluste arvu ning seonduvaid kulusid ja ajalisi
faktoreid, kusjuures vastastikuse arusaama kohaselt ei vOi andmekaitseraamistikuga Privacy Shield thinenud
organisatsioone rahaliselt iilemiddra koormata. Kdesoleva sitte alusel ega ka mitte thestki kdesoleva sitte alusel
tegutsevast fondist ei kaeta advokaaditasusid.
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III LISA

Kiri USA riigisekretirilt John Kerry’lt

7.juuli 2016
Lugupeetud volinik Jourové

Mul on hea meel, et oleme jdudnud vastastikusele mdistmisele Euroopa Liidu — Ameerika Uhendriikide andmekaitse-
raamistiku Privacy Shield osas, mis hakkab hdlmama ka ombudsmani mehhanismi, mille kaudu on ELi ametiasutustel
voimalik esitada ELi iiksikisikute nimel paringuid USA signaaliluure tavade kohta.

17. jaanuaril 2014. aastal kuulutas president Barack Obama vilja olulised luurereformid, mis on lisatud dokumenti
Presidential Policy Directive 28 (PPD-28). PPD-28 alusel mairasin ma aseriigisekretdri Catherine A. Novelli, kes tdidab ka
rahvusvahelise infotehnoloogiaalase diplomaatia vanemkoordinaatori (Senior Coordinator for International Information
Technology Diplomacy) iilesandeid, kontaktisikuks vilisriikide valitsuste jaoks, kes soovivad viljendada muret USA
signaaliluurealase tegevuse kohta. Lisaks sellele olen ma asutanud ka andmekaitseraamistiku Privacy Shield ombudsmani
mehhanismi, mis on kooskélas A lisas sdtestatud tingimustega, mida on pirast mu 22. veebruari 2016. aasta kirja
ajakohastatud. Olen andnud korralduse aseriigisekretir Novellile selle iilesande tditmiseks. Aseriigisekretdr Novelli on
USA luureithendusest sdltumatu ning allub otse mulle.

Olen andnud oma tootajatele korralduse eraldada vajalikud ressursid uue ombudsmani mehhanismi rakendamiseks ja ma

olen kindel, et sellest saab tohus abindu ELi iiksikisikute muredega tegelemiseks.

Siiralt Teie

John F. Kerry
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A lisa

ELi-USA andmekaitseraamistiku Privacy Shield ombudsmani mehhanism Signaaliluure kohta

Tunnustades ELi-USA andmekaitseraamistiku Privacy Shield tdhtsust, kdivitab kidesolev memorandum protsessi uue,
dokumendiga Presidential Policy Directive 28 (PPD-28) kooskdlas oleva signaaliluure mehhanismi rakendamise (!).

Oma 17. jaanuari 2014. aasta kones kuulutas president Barack Obama vilja olulised luurereformid. Selles kones ta
rohutas, et ,meie joupingutused aitavad kaitsta mitte iksnes meie rahvast, vaid ka meie sopru ja liitlasi. Meie
joupingutused on ainult siis tdhusad, kui ka tavalised inimesed teistes riikides ei kahtle, et Ameerika Uhendriigid
austavad ka nende eraelu puutumatust.“ President Obama andis teada uue presidendi poliitikasuunise PPD-28
viljaandmisest, mille eesmirgiks on ,ndha selgelt ette, mida me teeme ja mida ei tee, kui asi puudutab meie
luuretegevust ookeani taga.”

PPD-28 jagu 4(d) kohustab riigisekretdri médrama rahvusvahelise infotehnoloogiaalase diplomaatia vanemkoordinaatori
(vanemkoordinaator) ,kes ... oleks kontaktisikuks vilisriikide valitsuste jaoks, kes soovivad viljendada muret USA
signaaliluurealase tegevuse kohta“. Alates 2015. aasta jaanuarist on vanemkoordinaatori iilesandeid tditnud aseriigi-
sekretir Novelli.

Memorandumis kirjeldatakse uut mehhanismi, mida vanemkoordinaator hakkab jirgima, et hdlbustada taotluste
menetlemist ning vastamist konealustele taotlustele, mis kisitlevad riiklike julgeolekuasutuste juurdepddsu andmetele,
mida EList edastatakse Ameerika Uhendriikidesse andmekaitseraamistiku Privacy Shield, standardsete lepingupunktide,
ariithingute kohta kiivate siduvate eeskirjade, ,erandite” () voi ,vdimalike tulevaste erandite* alusel, () sammudes
véljakujunenud rada pidi kohaldatavate Ameerika Uhendriikide digusaktide ja poliitikavalikute jargi.

1. Andmekaitseraamistiku Privacy Shield ombudsman. Vanemkoordinaator hakkab tiitma andmekaitseraamistiku
Privacy Shield ombudsmani kohustusi ning teeb vastavalt vajadusele tdiendavatele vilisministeeriumi ametnikele
kohustuseks abistada teda kdesolevas memorandumis iiksikasjalikult kirjeldatud kohustuste taitmisel. (Edaspidi
nimetatakse koordinaatorit ja koiki asjaomaseid kohustusi tiditvaid ametnikke iiheskoos ,andmekaitseraamistiku
Privacy Shield ombudsman“) Andmekaitseraamistiku Privacy Shield ombudsman hakkab toole tihedas koost6os
asjakohaste ametnikega teistest ministeeriumitest ja asutustest, kelle iilesandeks on taotluste menetlemine kooskdlas
kohaldatava Ameerika Uhendriikide diguse ja normidega. Ombudsman on luureithendusest sdltumatu. Ombudsman
allub otse riigisekretirile, kes tagab, et ombudsman tdidab oma kohustusi objektiivselt ning vddrmdjudeta, mis
voiksid tema antavaid otsuseid mojutada.

2. Tohus koordineerimine. Andmekaitseraamistiku Privacy Shield ombudsman saab allpool kirjeldatavaid jareleval-
veasutusi tohusalt kasutada ja koordineerida selle tagamiseks, et ombudsmani vastused ELi tksikisikute kaebusi
kisitleva asutuse poolt esitatud taotlustele pohineksid vajalikul teabel. Kui taotlus on seotud jilitustegevuse

(") Juhul kui komisjoni piisavusotsus ELi-USA andmekaitseraamistiku Privacy Shield poolt osutatava kaitse kohta rakendub ka Islandi,
Norra ja Liechtensteini suhtes, katab andmekaitseraamistiku Privacy Shield pakett nii Euroopa Liitu kui ka kolme konealust riiki. Seega
loetakse seal, kus on viidatud ELile ja likmesriikidele, nende hulka ka Island, Liechtenstein ja Norra.

(*) ,Erandid“ on kiesolevas kontekstis adrieesmirkidel andmete edastamine voi edastamine, mis toimub jargmistel tingimustel: a)
andmesubjekt on andmete kavandatud edastamiseks andnud oma ithemdttelise ndusoleku voi b) edastamine on vajalik andmesubjekti ja
vastutava tootleja vahelise lepingu tditmiseks voi andmesubjekti taotlusel voetud lepingueelsete meetmete rakendamiseks voi c)
edastamine on vajalik andmesubjekti huvides vastutava tootleja ja kolmanda isiku vahel s6lmitud lepingu sdlmimiseks voi taitmiseks voi
d) edastamine on vajalik v3i seaduse kohaselt ndutav tldiste huvidega seotud olulistel pohjustel voi digusnduete koostamiseks,
esitamiseks vOi kaitsmiseks voi €) edastamine on vajalik andmesubjekti eluliste huvide kaitsmiseks v&i f) edastatavad andmed on pirit
registrist, mis digusnormide kohaselt on mdeldud avalikkuse teavitamiseks ja on tutvumiseks avatud laiemale avalikkusele voi koigile
digustatud huvidega isikutele, kuivord konkreetsel juhul tdidetakse tingimusi, mis digusaktidega on tutvumiseks ette nahtud.
,Voimalikud tulevased erandid” tdhendab selles kontekstis drieesmarkidel andmete edastamist voi edastamisi, mis toimuvad iihel
jargmistest tingimustest, sellises ulatuses kuivord asjaomane tingimus on seaduslikuks aluseks isikuandmete edastamiseks EList USAsse:
a) andmesubjekt on edastamiseks andnud selgesonalise ndusoleku parast seda, kui teda teavitati sellise edastamisega tema jaoks
kaasnevatest voimalikest ohtudest, mis tulenevad kaitse piisavuse otsuse ja asjaomaste kaitsemeetmete puudumisest voi b) edastamine on
vajalik, et kaitsta andmesubjekti vdi muude isikute olulisi huve, kui andmesubjekt on fiiiisiliselt voi diguslikult voimetu ndusolekut
andma voi ¢) edastamise puhul kolmandasse riiki v6i rahvusvahelisse organisatsiooni ja muud erandid ega vdimalikud tulevased erandid
ei ole kohaldatavad, vaid juhul, kui edastamine toimub iihekordselt, ksitleb ainult piiratud arvu andmesubjekte, on vajalik vastutava
tootleja kaaluka digustatud huvi tottu, mida ei kaalu iiles andmesubjekti huvid voi digused ja vabadused, ning vastutav tootleja on
andnud hinnangu koikidele andmeedastust iimbritsevatele asjaoludele ja on kdnealuse hinnangu alusel esitanud isikuandmete
kaitsmiseks sobivad kaitsemeetmed.
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vastavusega USA seadustele, vdib andmekaitseraamistiku Privacy Shield ombudsman teha koostood ithega
soltumatutest jdrelevalveorganitest, kellel on padevus uurimise ldbiviimiseks.

a) Andmekaitseraamistiku Privacy Shield ombudsman téétab tihedas koostods Ameerika Uhendriikide valitsuse teiste
ametnikega, sealhulgas asjakohaste s6ltumatute jirelevalveasutustega, tagamaks, et tdidetud taotlusi menetletakse ja
lahendatakse kooskdlas kehtivate igusnormide ja poliitikavalikutega. Eriti tihedalt on andmekaitseraamistiku
Privacy Shield ombudsmanil vdimalik koostood teha asutusega Office of the Director of National Intelligence,
justiitsministeeriumiga ja teiste Ameerika Uhendriikide asjakohaste rahvusliku julgeoleku tagamisega seotud
ministeeriumite ja asutustega, samuti peainspektoritega, teabevabaduse seaduse (Freedom of Information Act)
ametnikega ning kodanikuvabaduste ja eraelu puutumatuse kiisimustega tegelevate ametnikega.

b) Ameerika Uhendriikide valitsus hakkab toetuma mehhanismidele, millega koordineeritakse ja valvatakse
rahvusliku julgeoleku kiisimuste iile ministeeriumite- ja asutusteiileselt, aitamaks kindlustada, et andmekaitse-
raamistiku Privacy Shield ombudsman on suuteline vastama punkti 3(b) kohaselt esitatud taotlustele kooskdlas
punktis 4(e) sdtestatuga.

¢) Andmekaitseraamistiku Privacy Shield ombudsman voib edastada taotlustega seotud kiisimused ldbivaatamiseks ka
eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjonile (Privacy and Civil Liberties Oversight Board).

Taotluste esitamine

o
~

a) Taotlus esitatakse koigepealt riigiasutuste poolt liikkmesriigi jarelevalveasutustele, kes on pidevad teostama
jarelevalvet riiklike julgeolekuteenistuste iile ja/voi tootlema isikuandmeid. Taotluse esitab ombudsmanile ELi
keskne organ (edaspidi ,ELi iiksikisikute kaebuste kisitlemise organ®).

b) ELi iiksikisikute kaebuste menetlemise organ hakkab jargmiste tegevustega tagama, et taotlus on taielik:

i) kontrollides iiksikisiku isikusamasust ja seda, kas iiksikisik tegutseb oma nimel ja mitte mdne valitsuse vdi
valitsustevahelise organisatsiooni esindajana;

ii) kindlustades, et taotlus esitatakse kirjalikult ja et see sisaldab jargmisi pohiandmeid:
— kogu teave, mis on taotluse aluseks,
— millist laadi teavet vdi heastamist taotletakse,
— kas ja milliseid Ameerika Uhendriikide valitsusasutusi arvatakse olevat seotud ja

— milliseid teisi meetmeid on kasutatud taotletava teabe saamiseks voi heastamise saavutamiseks ja milline
oli nende teiste meetmete kasutamise tulemus;

iii

=

kontrollides, et taotlus puudutab andmeid, mille kohta on pdhjust arvata, et need edastati EList Ameerika
Uhendriikidesse andmekaitseraamistiku Privacy Shield, standardsete lepingupunktide, 4ritthingute kohta
kiivate siduvate reeglite, erandite voi vdimalike tulevaste erandite alusel;

iv) tehes esialgse otsuse, et taotlus ei ole pohjendamatu, kiuslik voi pahauskselt esitatud.

¢) Kui taotlus koostatakse eesmirgiga, et seda hakkab kidesoleva memorandumi alusel menetlema andmekaitse-
raamistiku Privacy Shield ombudsman, siis ei pea taotlusel dra nditama, et taotleja andmetele on juurdepddsu
kasutanud Ameerika Uhendriikide valitsus signaaliluure tegevuste kaudu.

4. Kohustus vahetada teavet taotlusi edastava ELi iiksikisikute kaebuste menetlemise organiga

a) Andmekaitseraamistiku Privacy Shield ombudsman teatab taotluse kittesaamisest selle esitanud ELi iiksikisikute
kaebuste menetlemise organile.

b) Andmekaitseraamistiku Privacy Shield ombudsman kontrollib esmalt, kas taotlus on tdidetud kooskélas punktiga
3(b). Kui andmekaitseraamistiku Privacy Shield ombudsman mirkab puudujiike voi tal on kisimusi taotluse
tiitmise kohta, siis ta poordub taotluse esitanud ELi iiksikisikute kaebuste kisitlemise organi poole konealuste
probleemide lahendamiseks.
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¢) Kui andmekaitseraamistiku Privacy Shield ombudsman vajab taotluse asjakohase menetlemise holbustamiseks
taotluse kohta rohkem teavet, voi kui on vajalik, et konkreetne iiksikisik, kes algselt taotluse esitas, teeks
konkreetsed tegevusi, teatab andmekaitseraamistiku Privacy Shield ombudsman sellest taotluse esitanud ELi
iiksikisikute kaebuste menetlemise organile.

d) Andmekaitseraamistiku Privacy Shield ombudsman jilgib, kus maal taotluse menetlemine on ning esitab taotluse
esitanud ELi iiksikisikute kaebuste menetlemise organile asjakohaseid iilevaateid.

e) Kui taotlus on koostatud kooskdlas kiesoleva memorandumi punktiga 3, annab andmekaitseraamistiku Privacy
Shield ombudsman selle taotluse esitanud ELi iiksikisikute kaebuste menetlemise organile digeaegselt asjakohase
vastuse, pidades jatkuvalt kinni andmete kaitsmise kohustusest kohaldatavatest digusnormidest ja poliitikava-
likutest lahtudes. Andmekaitseraamistiku Privacy Shield ombudsman annab taotluse esitanud ELi iiksikisikute
kaebuste menetlemise organile vastuse, milles kinnitab, et i) taotlust on nduetekohaselt uuritud, ja ii) et USA
seadusi, statuute, tditevvdimu korraldusi, presidendi suuniseid ja asutuste kordasid, millega nihakse ette piirangud
ja kaitsemeetmed, mida kirjeldatakse riikliku luurejuhi ameti (ODNI) kirjas, on jirgitud, vdi kui ei ole jirgitud, siis
et pdhimdtete jargimata jitmine on heastatud. Andmekaitseraamistiku Privacy Shield ombudsman ei kinnita ega
eita, et uksikisik on olnud jélgimise objekt, samuti ei kinnita andmekaitseraamistiku Privacy Shield ombudsman,
millist konkreetset diguskaitsevahendit kohaldati. Nagu kirjeldatakse allpool olevas punktis 5, menetletakse
FOIAga seotud taotlusi asjaomase statuudi ja kohaldatavate mairuste alusel.

f) Andmekaitseraamistiku Privacy Shield ombudsman suhtleb otse ELi individuaalse kaebusi menetleva asutusega,
mis omakorda vastutab taotlust esitava iiksikisikuga suhtlemise eest. Juhul kui otsene suhtlemine moodustab osa
allpool kirjeldatud menetlustest, siis toimub selline suhtlemine vastavalt kehtivale korrale.

g) Kiesolevas memorandumis olevaid kohustusi ei kohaldata ldiste viidete suhtes, mille jirgi ei ole ELi-USA
andmekaitseraamistik Privacy Shield kooskélas Euroopa Liidu andmekaitse nduetega. Kdesolevas memorandumis
olevad kohustused pdhinevad Euroopa Komisjoni ja USA valitsuses iihisarvamusel selle kohta, et arvestades selle
mehhanismi raames voetavate kohustuste kohaldamisala, vdivad esineda ressursside piirangud, sealhulgas seoses
teabevabaduse seaduse (Freedom of Information Act — FOIA) péringutega. Juhul kui andmeraamistiku Privacy
Shield ombudsmani iilesannete tditmine iiletab maistlikke ressursipiiranguid ning takistab asjaomaste kohustuste
tditmist, arutlab USA valitsus Euroopa Komisjoniga mis tahes kohandamist, mis voiks olla asjaomane, et
olukorraga tegeleda.

. Teabepiringud. Teabevabaduse seaduse (Freedom of Information Act — FOIA) raames voib esitada ja menetleda USA

valitsuse andmetele juurdepdisu taotlusi.

a) Teabevabaduse seadus tagab kdikidele isikutele vdimaluse taotleda juurdepddsu olemasolevatele foderaalameti
andmetele, soltumata taotleja kodakondusest. Kdesolev pohimairus on kodifitseeritud USA-s koodiga 5 U.S.C. §
552. Statuut koos tiiendava teabega teabevabaduse seaduse kohta on saadaval veebisaitidel www.FOIA.gov ja
http:/[www.justice.gov/oip/foia-resources. Igas asutuses on teabevabaduse seaduse vanemametnik ning koik
asutused on esitanud oma avalikul veebisaidil teabe selle kohta, kuidas esitada asutusele teabevabaduse seaduse
taotlus. Asutustes on kehtestatud menetlused, mille alusel nad iiksteisega konsulteerivad seoses teabevabaduse
seaduse taotlustega, mis hdlmavad teise asutuse andmeid.

b) Nditeks:

i) Riiklik luurejuhi amet (Office of the Director of National Intelligence — ODNI) on loonud enda tarbeks riikliku
luurejuhi ameti teabevabaduse seaduse portaali: http://www.dni.gov/index.php/about-this-site/foia. Selles
portaalis antakse teavet taotluse esitamise, olemasoleva taotluse staatuse kontrollimise ning teabevabaduse
seaduse raames riikliku luurejuhi ameti viljastatud ja avaldatud teabele juurdepdisu kohta. Riikliku luurejuhi
ameti teabevabaduse seaduse (ODNI FOIA) portaalis on lingid muudele teabevabaduse seaduse veebisaitidele
luuretthenduse litkmete jaoks: http:/[www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites.

ii) Justiitsministeeriumi teabepoliitika amet annab pohjalikku teavet teabevabaduse seaduse kohta: http:/[www.
justice.gov/oip. See ei holma iiksnes teavet justiitsministeeriumile teabevabaduse seaduse taotluse esitamise
kohta, vaid ka juhiseid USA valitsusele teabevabaduse seaduse nduete tdlgendamise ja kohaldamise jaoks.


http://www.FOIA.gov
http://www.justice.gov/oip/foia-resources
http://www.dni.gov/index.php/about-this-site/foia
http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites
http://www.justice.gov/oip
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c) Teabevabaduse seaduse raames kehtivad valitsuse andmete suhtes teatavad loetletud erandid. Need hoélmavad
piiranguid salastatud riikliku julgeoleku teabele, kolmandate isikute isikuandmetele ja uurimistoimingutega seotud
teabele juurdepdisu kohta ning on vorreldavad iga ELi liikkmesriigi seatud piirangutega, mis pdhinevad nende enda
teabele juurdepidsu seadusel. Neid piiranguid kohaldatakse vordselt nii ameeriklaste kui ka mitte-ameeriklaste
suhtes.

d) Vastavalt teabevabaduse seadusele taotletud andmete viljastamise kohta tekkinud vaidlused saab esitada
halduskohtusse ning seejirel foderaalkohtusse. Kohus peab uuesti mdiratlema, kas andmeid hoitakse
noduetekohaselt, 5 U.S.C. § 552(a)(4)(B), ning saab kohustada valitsust vdimaldama andmetele juurdepéisu. Monel
juhul on kohtud timber likanud valitsuse viited selle kohta, et teavet tuleb hoida salajasena. Kuigi rahaliste nduete
hitvitamist ei ole ette ndhtud, vdivad kohtud ette niha advokaaditasud.

. Taotlused edasise tegevuse kohta. Taotlus, milles viidetakse, et tegemist on seaduse rikkumise vdi muu

iileastumisega, saadetakse edasi asjaomasele Ameerika Uhendriikide valitsusorganile, sealhulgas sdltumatutele
jrelevalveorganitele, kellel on pidevus uurida asjaomast taotlust ja tegeleda mittevastavusega nii, nagu on allpool
kirjeldatud.

a) Peainspektorid on seaduse jirgi soltumatud; neil on ulatuslikud volitused teostada uurimisi, auditeid ja
programmide ldbivaatamist, sealhulgas seoses pettuste ja kuritarvitamise vdi seaduserikkumisega; ning nad saavad
soovitada parandusmeetmeid.

i) Muudetud 1978. aasta peainspektori seaduses sitestati, et foderaalne peainspektor on enamikes asutustes
sOltumatu ja objektiivne iiksus, kelle iilesannete hulka kuulub vditlus raiskamise, pettuste ja kuritarvitamisega
asjaomaste asutuste programmides ja toimingutes. Selleks on iga peainspektor vastutav selliste auditite ja
uurimiste labiviimise eest, mis on seotud asutuse programmide ja toimingutega. Lisaks sellele kuulub
peainspektorite iilesannete hulka juhtimine ja koordineerimine ning nad soovitavad poliitilisi suundi
tegevusele, mis on ette nihtud majanduse, téhususe ja tulemuslikkuse edendamiseks ning pettuse ja
kuritarvitamise véltimiseks asutuse programmides ja toimingutes.

ii) Koikides luuretthenduse (Intelligence Community) itksustes on olemas peainspektor (Office of the Inspector
General), kes vastutab muu hulgas vilisluure tegevuse jdrelevalve eest. Mitmed peainspektori aruanded
luureprogrammide kohta on avalikustatud.

iii) Naiteks:

— Luurerithenduse peainspektori amet (Office of the Inspector General of the Intelligence Community — IC
IG) loodi vastavalt 2010. eelarveaasta luure volitamise seaduse (Intelligence Authorization Act)
paragrahvile 405. Luureithenduse peainspektori amet (IC IG) vastutab luureithenduse iileste auditite,
uurimiste, kontrollide ja libivaatamiste eest, millega avastatakse ja lahendatakse siisteemseid riske,
haavatavusi ja puudusi, mis holmavad luureithenduse asutuste missioone, eesmirgiga positiivselt majutada
luureithenduse iilest mastaabisddstu ja tohusust. Luurerithenduse peainspektori ametil (IC IG) on &igus
uurida kaebusi voi teavet, mis on seotud viitega selle kohta, et rikutud on seadust, eeskirja, maarust, toime
on pandud raiskamine, pettus, vdimu kuritarvitamine, vdi on tegemist olulise vdi konkreetse ohuga rahva
tervisele ja turvalisusele seoses riikliku luurejuhi ameti (ODNI) ja/vdi luureiihendusee luureprogrammide ja
-tegevusega. Luureiihenduse peainspektori amet annab teavet selle kohta, kuidas votta aruande esitamiseks
luuretthenduse peainspektori ametiga otse ithendust: http://www.dni.gov/index.php/about-this-site/contact-
the-ig.

— USA justiitsministeeriumi (DOJ) peainspektori amet (OIG) on seadusega loodud séltumatu iiksus, mille
iilesanne on avastada ja dra hoida raiskamist, pettusi, kuritarvitamist ja {ileastumist seoses justiitsminis-
teeriumi programmide ja personaliga ning edendada nende programmide saastlikkust ja tShusust.
Peainspektori amet (OIG) uurib viidetavaid tsiviil- ja kriminaaldiguse rikkumisi justiitsministeeriumi
tootajate poolt, samuti auditeerib ja kontrollib justiitsministeeriumi programme. Peainspektori amet on
pddev libi vaatama kdik iileastumisega seotud kaebused, mis on esitatud justiitsministeeriumi tootajate
vastu, sealhulgas foderaalse juurdlusbiiroo (Federal Bureau of Investigation); Uimastivastase voitlusega
tegeleva ameti (Drug Enforcement Administration); Foderaalse Vanglabiiroo (Federal Bureau of Prisons);
USA Foderaalse Politseiteenistuse (U.S. Marshals Service); Alkoholi, Tubaka ja Tulirelvade Ameti (Bureau of
Alcohol, Tobacco, Firearms, and Explosives); USA foderaalsete prokuratuuride (United States Attorneys
Offices); ning justiitsministeeriumi muude osakondade vdi ametite to6tajate vastu. (Uks erand seisneb
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selles, et viited iileastumise kohta ministeeriumi advokaadi vdi diguskaitseorganite tootajate poolt, mis on
seotud ministeeriumi advokaadi volitusega uurida, menetleda vdi anda digusalaseid nduandeid, kuulub
ministeeriumi ametialase vastutuse ameti (Office of Professional Responsibility) vastutusalasse.) Lisaks
sellele kohustab 26. oktoobril 2001. aastal jdustunud USA patrioodiseaduse (USA Patriot Act) paragrahv
1001 peainspektorit ldbi vaatama teavet ja votma vastu vOtma kaebusi, milles viidetakse, et justiitsminis-
teeriumi to6tajad on rikkunud kodanikudigusi ja -vabadusi. Peainspektori amet haldab jargmist avalikku
veebisaiti — https:/[www.oig.justice.gov —, mis hdlmab abiliini kaebuste esitamiseks — https:/[www.oig.
justice.gov/hotline/index.htm.

b) USA valitsuse eraelu puutumatuse ja kodanikuvabaduste ametitel ja tiksustel (Privacy and Civil Liberties offices
and entities) on samuti asjaomased vastutusalad. Naiteks:

i) 2007. aasta 9/11 komisjoni seaduse (9/11 Commission Act of 2007) rakendussoovituste paragrahvis 803, mis
on kodifitseeritud USA-s koodeksis 42 U.S.C. § 2000-ee1, mairatakse teatavates ministeeriumides ja asutustes
(sealhulgas riigidepartemang, justiitsministeerium ja riiklik luurejuhi amet (ODNI)) eraelu puutumatuse ja
kodanikuvabaduste ametnikud. Paragrahvis 803 on tdpsustatud, et need eraelu puutumatust ja kodaniku-
vabadusi késitlevad ametnikud tdidavad peanduniku {lesandeid, tagamaks muu hulgas, et sellises
ministeeriumis, asutuses vOi ilksuses on kehtestatud nduetekohased menetlused nende kaebustega
tegelemiseks, mis on lackunud ksikisikutelt, kes vdidavad, et asjaomane ministeerium, asutus vdi iiksus on
rikkunud nende eraelu puutumatust voi kodanikuvabadusi.

ii) Riikliku luurejuhi ameti kodanikuvabaduste ja eraelu puutumatuse biirood (ODNI CLPO) juhib riikliku
luurejuhi ameti kodanikuvabaduste kaitse ametnik; see ametikoht loodi 1948. aasta muudetud riikliku
julgeoleku seaduse (National Security Act of 1948) alusel. Riikliku luurejuhi ameti kodanikuvabaduste ja eraelu
puutumatuse biroo ilesannete hulka kuulub selle tagamine, et luureithenduse litkmete poliitika ja tookord
holmab privaatsuse ja kodanikuvabaduste piisavat kaitset, samuti riikliku luurejuhi ameti programmide ja
tegevuse raames kodanikuvabaduste ja eraelu puutumatuse kuritarvitamise voi rikkumisega seotud kaebuste
labivaatamine ja uurimine. Riikliku luurejuhi ameti kodanikuvabaduste ja eraelu puutumatuse biiroo (ODNI
CLPO) jagab avalikkusele teavet, sealhulgas juhiseid kaebuse esitamise kohta, oma veebisaidil: www.dni.gov/
clpo. Juhul kui riikliku luurejuhi ameti kodanikuvabaduste ja eraelu puutumatuse biiroole lackub kaebus
seoses eraelu puutumatuse vOi kodanikuvabadustega, mis hdlmab luureithenduse programme vdi tegevust,
kooskdlastab see muude luureithenduse litkmetega, kuidas seda kaebust luureithenduses edasi menetleda.
Pange tihele, et riiklikul julgeolekuasutusel (NSA) on samuti kodanikuvabaduste ja eraelu puutumatuse biiroo
(Civil Liberties and Privacy Office), mille vastutusalade kohta leiab teavet selle veebisaidilt: https:/[www.nsa.
gov/civil_liberties/. Juhul kui andmetest nihtub, et amet ei jargi eraelu puutumatusega seotud ndudeid (nt
presidendi poliitikasuunise nr 28 (PPD-28) paragrahvis 4 esitatud ndue), siis on ametitel olemas vastavusmeh-
hanismid, et juhtum libi vaadata ja olukorda parandada. Asutustel on kohustus teatada presidendi
poliitikasuunise nr 28 (PPD-28) vastavusega seotud juhtumitest riiklikule luurejuhi ametile.

iii

=

Justiitsministeeriumi eraelu puutumatuse ja kodanikuvabaduste amet (OPCL) toetab ministeeriumi eraelu
puutumatuse ja kodanikuvabaduste vanemametniku to6ilesandeid ja vastutust. Eraelu puutumatuse ja
kodanikuvabaduste ameti (OPCL) peamine iilesanne on kaitsta Ameerika Uhendriikide kodanike eraelu
puutumatust ja kodanikuvabadusi ministeeriumi eraelu puutumatuse seotud tegevuse libivaatamise, jirelevalve
ja koordineerimise kaudu. Eraelu puutumatuse ja kodanikuvabaduste amet (OPCL) tagab ministeeriumi
iiksustele juriidilise ndustamise ja juhendamise; tagab, et ministeerium tegutseb kooskdlas eraelu
puutumatusega, sealhulgas kooskdlas 1974. aasta eraelu puutumatuse seadusega (Privacy Act of 1974), nii
2002. aasta e-riigi seaduse (E-Government Act of 2002) kui ka foderaalse infoturbe haldamise seaduse (Federal
Information Security Management Act) eraelu puutumatusega seotud sitetega ning samuti asjaomaste seaduste
edendamiseks vilja antud halduspoliitika suunistega; arendab ja pakub ministeeriumisisest koolitust eraelu
puutumatuse kohta; abistab eraelu puutumatuse ja kodanikuvabaduste vanemametnikku (CPCLO) ministeeriu-
misiseste eraelu puutumatuse normide viljatootamisel; valmistab ette eraelu puutumatusega seotud aruandlust
presidendile ja Kongressile; valmistab ette eraelu puutumatusega seotud aruandlust presidendile ja Kongressile;
ning vaatab 14bi ministeeriumi teabe haldamise tavad, tagamaks, et need on kooskdlas eraelu puutumatuse ja
kodanikuvabaduste kaitsega. Eraelu puutumatuse ja kodanikuvabaduste amet annab oma vastutusaladest
avalikkusele teavet aadressil: http://[www.justice.gov/opcl.

iv) Vastavalt 42 U.S.C. § 2000ee et seq. vaatab eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon
(PCLOB) pidevalt labi i) ministeeriumide, tditevasutuste ja -liksuste eeskirjad ja menetlused, samuti nende
rakendamise, mis on seotud joupingutustega kaitsta riiki terrorismi eest, tagamaks, et eraclu puutumatus ja
kodanikuvabadused on kaitstud; ning ii) tditevvdimu muud meetmed, mis on seotud asjaomaste
joupingutustega, et méiratleda, kas need meetmed kaitsevad nduetekohaselt eraelu puutumatust ja kodaniku-
vabadusi ning on kooskdlas eraelu puutumatust ja kodanikuvabadusi reguleerivate seaduste, médruste ja
eeskirjadega. Komisjon votab vastu ja vaatab labi aruanded ja muud teabe, mis on lackunud eraelu
puutumatuse ametnikelt ja kodanikuvabaduste ametnikelt ning, kui see on asjakohane, annab neile soovitusi
seoses nende tegevusega. 2007. aasta 9/11 komisjoni seaduse (9/11 Commission Act of 2007) rakendus-
soovituste paragrahviga 803, mis on kodifitseeritud USA-s koodiga 42 U.S.C. § 2000-cel, reguleeritakse
eraclu puutumatuse ja kodanikuvabaduste ametnike t66d kaheksas fGderaalses asutuses (sealhulgas
kaitseminister, sisejulgeolekuminister, riiklik luurejuht ja luure keskagentuuri direktor) ning kdiki muid eespool
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nimetatud komisjoni poolt nimetatud tdiendavaid asutusi esitama eraelu puutumatuse ja kodanikuvabaduste
jarelevalve komisjonile (PCLOB) perioodilisi aruandeid, sealhulgas asjaomasele asutusele lackunud viidetava
rikkumisega seotud kaebuste arv, laad ja menetlemine. Phikirjas, millega on asutatud eraelu puutumatuse ja
kodanikuvabaduste jdrelevalve komisjon (PCLOB), nihakse ette, et komisjon vdtab nende aruanded vastu ning,
kui see on asjakohane, annab eraelu puutumatuse ja kodanikuvabaduste ametnikele soovitusi seoses nende
tegevusega.
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Lugupeetud volinik Jourovd

USA foderaalne kaubanduskomisjon (Federal Trade Commission — FTC) hindab voéimalust kirjeldada uue ELi-USA
andmekaitseraamistiku Privacy Shield (,andmekaitseraamistik Privacy Shield” voi ,raamistik”) rakendamist. Usume, et see
raamistik hakkab mingima olulist rolli selles, et hdlbustada eraelu puutumatust kaitsvaid kaubanduslikke tehinguid itha
enam seotud maailmas. See vdimaldab driithingutel teha maailmamajanduses olulisi toimingud, tagades samal ajal, et ELi
tarbijatele jadksid alles olulised privaatsuse kaitsemeetmed. Foderaalne kaubanduskomisjon on juba ammu v&tnud endale
kohustuse kaitsta eraelu puutumatust piiriiileselt ning seab uue raamistiku rakendamise esmatihtsale kohale. Allpool
selgitame foderaalse kaubanduskomisjoni tugeva eraelu puutumatuse kaitse pShimdtete rakendamise ajalugu ildiselt,
sealhulgas meie algse programmi Safe Harbor tditmist ning samuti foderaalse kaubanduskomisjoni ldhenemisviisi uue
raamistiku rakendamise kohta.

Foderaalne kaubanduskomisjon avalikustas programmi Safe Harbor rakendamise kohustuse esmakordselt 2000. aastal.
Sel ajal saatis toonane foderaalse kaubanduskomisjoni esimees Robert Pitofsky Euroopa Komisjonile kirja, milles
kirjeldati foderaalse kaubanduskomisjoni lubadust otsusekindlalt rakendada programmi Safe Harbor eraelu puutumatuse
kaitse pohimdtted. Foderaalne kaubanduskomisjon (FTC) on tditnud seda kohustust ligi 40 tditemeetme, arvukate
tdiendavate uurimiste ja iiksikute Euroopa andmekaitseasutustega koostd6 kaudu vastastikuse huvi kiisimuste kohta.

Pirast seda, kui Euroopa Komisjon viljendas 2013. aasta novembris muret programmi Safe Harbor haldamise ja
rakendamise kohta, alustasime meie ja USA kaubandusministeerium konsulteerimist Euroopa Komisjoni ametnikega, et
leida vdimalusi programmi rakendamist tShustada. Samal ajal, kui neid konsultatsioone peeti, tegi Euroopa Kohus
6. oktoobril 2015 otsuse kohtuasjas Schrems, mille kohaselt tunnistati muu hulgas kehtetuks Euroopa Komisjoni otsus
programmi Safe Harbor asjakohaseuse kohta. Pirast selle otsuse tegemist jitkasime tihedat koostood kaubandusminis-
teeriumi ja Euroopa Komisjoniga, piiiides tugevdada ELi iiksikisikute eraelu puutumatuse kaitset. Andmekaitseraamistik
Privacy Shield on nende kiimasolevate konsultatsioonide tulemus. Sarnaselt programmiga Safe Harbour, kohustub
foderaalne kaubanduskomisjon kiesolevaga otsusekindlalt rakendama uut raamistikku. Kiesolev kiri tuletab seda
kohustust meelde.

Nimelt kinnitame kohustuse votmist neljas pohivaldkonnas: 1) taotluse prioriseerimine ja uurimised; 2) andmekaitse-
raamistiku Privacy Shield likkmelisusega seotud valede voi pettusel pdhinevate andmetega tegelemine; 3) pidev jirelevalve
korralduste iile; ning 4) suurenenud seotus ja rakendamisalane koost66 ELi andmekaitseasutustega. Allpool on iiksikasja-
likumalt kirjeldatud kaiki neid kohustusi ja asjaomast tausta seoses foderaalse kaubanduskomisjoni (FTC) rolliga kaitsta
tarbijate eraelu puutumatust ja rakendada programmi Safe Harbor, samuti eraelu puutumatuse tldist olukorda Ameerika
Uhendriikides ().

I. TAUSTTEAVE
A. Foderaalse kaubanduskomisjoni (FTC) eraelu puutumatuse kaitse rakendamine ja poliitikaalane tegevus

Foderaalsel kaubanduskomisjonil (FTC) on laiaulatuslik tsiviildigusliku kaitse volitus selleks, et edendada tarbijakaitset ja
konkurentsi kaubandussektoris. Oma tarbijakaitse volituste raames rakendab foderaalne kaubanduskomisjon
mitmesuguseid seadusi, et kaitsta tarbijaandmete privaatsust ja turvalisust. Foderaalse kaubanduskomisjoni (FTC)

(") Anname tiiendavat teavet USA foderaalsete ja riiklike eraelu puutumatusega seotud seaduste kohta A liites. Lisaks on kokkuvdte meie
hiljutistest eraelu puutumatuse ja turvalisusega seotud tditemeetmetest kittesaadav foderaalse kaubanduskomisjoni (FTC) veebisaidil
https:/[www.ftc.gov/reports/privacy-data-security-update-2015.
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joustatud esmane seadus, foderaalse kaubanduskomisjoni (FTC) seadus, keelustab ebadiglased ja pettusel pohinevad
tegevused voi tavad kaubandussektori siseselt voi seda mdjutades (!). Esitlemist, véljajitmist vdi tava peetakse pettusel
pohinevaks, kui see on oluline ja viib asjaolusid arvestades mdistlikult kdituvad tarbijad tdendoliselt eksiteele (?).Tegu vdi
tava on ebadiglane, kui see pdhjustab vdi voib pdhjustada olulist kahju, mida tarbijad ei saa maistlikult véltida vdi mida
ei ole voimalik korvata tarbijatele voi konkurentsile suunatud tasakaalustava huwvitisega (°). Samuti joustab foderaalne
kaubanduskomisjon (FTC) suunatud pdhimédrusi, mis kaitsevad andmeid, mis on seotud tervishoiu, laenude ja muude
finantskiisimustega, samuti laste internetipdhise teabega, ning on viljastanud mdiruseid, mis rakendavad kéiki neid
pohimairusi.

Foderaalse kaubanduskomisjoni (FTC) péddevust foderaalse kaubanduskomisjoni (FTC) seaduse raames kohaldatakse
kiisimustes, mis on seotud kaubandusega vdi seda mdjutavad. Foderaalsel kaubanduskomisjonil ei ole pddevust
kriminaalGigust kisitlevate digusaktide rakendamise ega julgeolekukiisimuste ile. Samuti ei ulatu foderaalse kaubandus-
komisjoni (FTC) padevus enamiku muude valitsuse tegevuseni. Lisaks sellele on foderaalse kaubanduskomisjoni (FTC)
kaubandustegevuse kohase piddevuse suhtes kehtestatud erandid, sealhulgas seoses pankade, lennuettevotjate,
kindlustusiri ja telekommunikatsiooniteenuste pakkujate tihiste vedajate tegevusega. Samuti ei ole foderaalsel kaubandus-
komisjonil padevust enamike mittetulundusorganisatsioonide iile, kuid tal on pidevus pettuslike heategevusorganisat-
sioonide ja muude mittetulundusorganisatsioonide iile, mis tegelikkuses tegutsevad kasumi saamise nimel. Samuti on
foderaalsel kaubanduskomisjonil (FTC) pddevus mittetulundusithingute iile, mis tegutsevad oma tulu teenivate litkmete
kasumi nimel, pakkudes litkmetele sealhulgas olulisi majanduslikke hiivesid (). Ménel juhul kattub foderaalse kaubandus-
komisjoni (FTC) padevus muude diguskaitseorganite padevusega.

Oleme vilja to6tanud tugevad toosuhted foderaalsete ja riiklike asutustega ning teeme nendega tihedat koostood, et
koordineerida uurimisi ja esitada taotlusi, kui see on asjakohane.

Taitmise tagamine on foderaalse kaubanduskomisjoni eraelu puutumatuse kaitsmisega seotud lihenemisviisi oluline osa.
Praeguseks on foderaalne kaubanduskomisjon tegelenud iile 500 juhtumiga, kaitstes tarbijaandmete privaatsust ja
turvalisust. See juhtumite kogum sisaldab nii vorguithenduseta kui ka vorguiithendusega saadud andmeid ning hdlmab
suurte ja viikeste ettevOtjate vastu suunatud kaebusi, mille kohaselt ei ole nad nduetekohaselt hoidnud tundlikke
tarbijaandmeid, ei ole suutnud kaitsta tarbijate isikuandmeid, petturlikul teel jdlitanud tarbijaid veebis, saatnud tarbijatele
rampsposti, paigaldanud tarbijate arvutisse nuhkvara voi muud Oelvara, rikkunud helistamise p&himétet ja muid
teleturunduse eeskirju ning valesti kogunud ja jaganud tarbijate andmeid mobiiliseadmetes. Foderaalse kaubandus-
komisjoni tditmise tagamisega seotud tegevus — nii fiisilises kui ka digitaalses maailmas — saadab olulise sénumi
ettevotjatele tarbija privaatsuse kaitsmise vajaduse kohta.

Samuti on foderaalne kaubanduskomisjon alustanud mitmete poliitiliste algatustega, mille eesmérk on tohustada tarbijate
eraelu puutumatuse kaitset ja millest ta tditmise tagamisel juhindub. Foderaalne kaubanduskomisjon on korraldanud
tootube ja viljastanud aruandeid, milles soovitatakse parimaid tavasid eraelu puutumatuse kaitse parandamiseks
mobiilses 6kosiisteemis; andmevahetustoostuse ldbipaistvuse suurendamist; mahukatest andmetest saadava kasu
maksimeerimist, leevendades sealjuures sellega seotud riske, eelkdige madala sissetulekuga ja haavatavate tarbijate jaoks;
ning tdstnud esile muu hulgas ndo tuvastamise ja asjade interneti mdju eraelu puutumatuse kaitsele ja turvalisusele.

Foderaalne kaubanduskomisjon tegeleb ka tarbijate ja ettevdtjate koolitamisega, et tShustada tditmise tagamise moju ja
poliitilisi arengualgatusi. Foderaalne kaubanduskomisjon on kasutanud mitmesuguseid vahendeid — viljaanded,
veebipohised ressursid, to6toad ja sotsiaalmeedia —, et tagada dppematerjalide olemasolu mitmesuguste teemade kohta,
sealhulgas mobiilirakendused, laste turvalisus ja andmete turvalisus. Viimati kdivitas komisjon oma algatuse Start With
Security, mis holmab nendele ettevotjatele suunatud uusi juhiseid, mis tuginevad andmete turvalisusega seotud
juhtumitest tulenevatele dppetundidele, ning rea to6tubasid ile kogu riigi. Lisaks sellele on foderaalne kaubandus-
komisjon olnud pikka aega tarbijatele suunatud peamise arvutiturbe eestvedaja. Eelmisel aastal kiilastati meie veebisaiti
OnGuard Online ja selle hispaaniakeelset versiooni Alerta en Linea rohkem kui 5 miljonit korda.

B. USA biguskaitse, millest saavad kasu ELi tarbijad

Raamistikku kohaldatakse USA eraelu puutumatuse iildisema olukorra kontekstis, millega kaitstakse ELi tarbijaid mitmel
viisil.

() 15US.C.§ 45(a).

(¥) Vt FTC Policy Statement on Deception, appended to Cliffdale Assocs., Inc.,, 103 ET.C. 110, 174 (1984), kittesaadav aadressil:
https:/[www.ftc.gov/public-statements/1983/10/ftc-policy-statement-deception.

() Vt 15 U.S.C § 45(n); FTC Policy Statement on Unfairness, appended to Int'l Harvester Co., 104 ET.C. 949, 1070 (1984), kittesaadav
aadressil: https:/[www.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness.

(*) Vt California Dental Ass'nvs. FTC, 526 U.S. 756 (1999).
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Foderaalse kaubanduskomisjoni seadusest tulenev ebadiglaste ja pettusel pdhinevate teguviiside ja tavade keelustamine ei
piirdu iiksnes USA tarbijate kaitsmisega USA ettevdtjate eest, kuna see hdlmab ka neid tavasid, mis 1) pohjustavad voi
vdivad pdhjustada maistlikult ettearvatavat kahju Ameerika Uhendriikides voi 2) osutavad konkreetsele kiitumisviisile
Ameerika Uhendriikides. Lisaks sellele saab foderaalne kaubanduskomisjon kasutada koiki oiguskaitsevahendeid,
sealhulgas tagastamine, mis on olemas selleks, et kaitsta valisriigi tarbijate kaitsmisel kodumaiseid tarbijaid.

Foderaalse kaubanduskoja tditmise tagamisega seotud tegevus toob tdepoolest mérkimisvédrset kasu nii USA-le kui ka
vilisriigi tarbijatele. Naiteks on foderaalse kaubanduskoja seaduse 5. jaotise tditmisega seotud juhtumid kaitsnud sarnaselt
nii USA kui ka valisriigi tarbijate eraelu puutumatust. Juhtumis teabevahendaja Accusearchi vastu viitis foderaalne
kaubanduskomisjon, et ettevdtja konfidentsiaalsete telefonikonede salvestuste miiiik kolmandatele isikutele ilma tarbijate
teadmiseta v6i ndusolekuta oli kdlvatu tava, millega rikuti féderaalse kaubanduskomisjoni seaduse paragrahvi 5.
Accusearch miiiis nii USA kui ka vilisriikide tarbijatega seotud andmeid ('). Accusearchile esitati kohtulik keeld, mille
kohaselt keelustatakse muu hulgas tarbijate isikuandmete turundamine v6i miiiik ilma kirjaliku ndusolekuta, vilja
arvatud juhul, kui need on seaduslikult saadud avalikkusele kittesaadava teabe hulgast, ning kohus kehtestas ligikaudu
200 000 USA dollari suuruse trahvi (%).

Teine nédide on foderaalse kaubanduskoja kokkulepe TRUSTe-ga. Sellega tagatakse, et tarbijad, sealhulgas Euroopa Liidus
asuvad tarbijad, saavad tugineda esitlustele, mida iilemaailmne isereguleeruv organisatsioon teeb kodumaiste ja valisriigi
veebipohiste teenuste ldbivaatamise ja sertifitseerimise kohta (}). Tdhtis on see, et meie tegevus TRUSTe vastu tugevdab
ka eraelu puutumatuse kaitse isereguleeruvat siisteemi lajaulatuslikumalt, tagades nende iiksuste usaldusvédrsuse, mis
mingivad olulist rolli isereguleeruvates kavades, sealhulgas piiriiilesed eraelu puutumatuse kaitse raamistikud.

Samuti tagab foderaalne kaubanduskomisjon muude suunatud seaduste tditmist, mille kaitse laieneb mitte-ameeriklastest
tarbijatele, niiteks internetis laste eraelu puutumatuse kaitse seadus (Children’s Online Privacy Protection Act — COPPA).
Muu hulgas ndutakse internetis laste eraelu puutumatuse kaitse seaduses, et lastele suunatud veebisaitide ja
internetipohiste teenuste voi teadlikult alla 13-aastastelt lastelt isikuandmeid koguvad iildkasutatavate kommertsvee-
bisaitide haldajad teatavad sellest vanematele ning saavad tdestatava vanemate ndusoleku. Internetis laste eraelu
puutumatuse kaitse seaduse kohaldamisalasse kuuluvad ja vilisriikides elavate laste isikuandmeid koguvad USA
veebisaidid ja teenused peavad olema kooskolas internetis laste eraelu puutumatuse kaitse seadusega. Vailisriikide
veebisaidid ja internetipdhised teenused peavad olema samuti kooskdlas internetis laste eraelu puutumatuse kaitse
seadusega, kui need on suunatud Ameerika Uhendriikides elavatele lastele v&i kui need koguvad teadlikult Ameerika
Uhendriikides elavate laste isikuandmeid. Lisaks foderaalse kaubanduskomisjoni poolt jdustatud USA foderaalsetele
seadustele on olemas teatavad muud foderaalsed ja riiklikud tarbijakaitse ja privaatsuse seadused, mis voivad tuua
tdiendavat kasu ELi tarbijatele.

C. Programmi Safe Harbor joustamine

Osana oma eraelu puutumatuse kaitse ja turvalisuse tagamise programmist on foderaalne kaubanduskomisjon otsinud ka
viise, et kaitsta ELi tarbijaid, esitades tditmise tagamisega seotud kaebusi, mis hélmavad programmi Safe Harbor
rikkumisi. Foderaalne kaubanduskoda on esitanud 39 programmi Safe Harbor jbustamisega seotud kaebust: 36
viidetavalt valet sertifitseerimisega seotud viidet ning kolm juhtumit Google’i, Facebooki ja Myspace’i vastu, mis
holmavad viidetavat programmi Safe Harbor eraelu puutumatuse kaitse pohimdtete rikkumist (). Need juhtumid
toestavad sertifikaatide rakendatavust ja nduete tditmata jatmise tagajirgi. Vastaspoole ndusolekul 20 aastaks kehtestatud
korraldusega ndutakse, et Google, Facebook ja Myspace rakendaksid laiaulatuslikke eraelu puutumatuse kaitse
programme, mis tuleb mdistlikult koostada nii, et need kisitleksid uute ja olemasolevate toodete ja teenuste
viljatootamise ja haldamisega seotud eraelu puutumatuse riske ja kaitseksid isikuandmete privaatsust ja konfident-
siaalsust. Nende korralduste alusel tuleb pohjalikes eraclu puutumatuse kaitse programmides méiratleda prognoositavad
olulised riskid ning meetmed nende riskidega tegelemiseks. Samuti peavad ettevotjad esitama jdrjepidevaid soltumatuid
hinnanguid oma eraelu puutumatuse kaitse programmide kohta, mis tuleb edastada foderaalsele kaubanduskomisjonile.
Samuti keelatakse korraldustega nendel ettevotjatel valeandmete esitamine seoses nende eraelu puutumatuse kaitse
tavadega ja osalemisega mis tahes eraelu puutumatuse kaitse vdi turvalisusega seotud programmis. Seda keelustamist

(") Vt Office of the Privacy Commissioner of Canada, Complaint under PIPEDA against Accusearch, Inc., doing business as Abika.com,
https:/[www.priv.gc.ca/cf-dc/2009/2009_009_0731 e.asp. Kanada eraelu puutumatuse voliniku amet esitas lithidalt amicus curiae
foderaalse kaubanduskomisjoni (FTC) meetme apelleerimiseks ning teostas oma uurimise, jireldades, et Accusearchi tavad rikkusid ka
Kanada digust.

(*) VtFTC vs.iccusearch, Inc., No. 06CV015D (D. Wyo. Dec. 20, 2007), affd 570 F.3d 1187 (10th Cir. 2009).

() Vt In the Matter of True Ultimate Standards Everywhere, Inc., No. C-4512 (F.T.C. Mar. 12, 2015) (decision and order), https:/fwww ftc.gov/
system/files/documents/cases/150318trust-edo.pdf.

(*) Vt In the Matter of Google, Inc., No. C-4336 (E.T.C. Oct. 13 2011) (decision and order), https://www.ftc.gov/news-events/press-releases/
2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; In the Matter of Facebook, Inc., No. C-4365 (ET.C. July 27,
2012) (decision and order), https:|/[www.ftc.gov/news-events|press-releases/2012/08/ftc-approves-final-settlement-facebook; In the
Matter of Myspace LLC, No. C-4369 (ET.C. Aug. 30, 2012) (decision and order), https://www.ftc.gov/news-events/press-releases|
2012/09/ftc-finalizes-privacy-settlement-myspace.


https://www.priv.gc.ca/cf-dc/2009/2009_009_0731%20e.asp
https://www%20ftc.gov/system/files/documents/cases/150318trust-edo.pdf
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kohaldatakse uue andmekaitseraamistiku Privacy Shield alusel ka ettevdtjate toimingute ja tavade suhtes. Foderaalne
kaubanduskomisjon saab need korraldused tditmisele poorata, kohaldades tsiviildiguses ette nahtud karistusi. Tegelikult
maksis Google 2012. aastal trahvi rekordiliselt 22,5 miljonit dollarit, et lahendada juhtum, milles vaideti, et ta oli ta
rikkunud FTC korraldust. Jarelikult aitavad need foderaalse kaubanduskomisjoni korraldused kaitsta rohkem kui miljardit
tarbijat iile kogu maailma, kellest sajad miljonid elavad Euroopas.

Foderaalse kaubanduskomisjoni (FTC) juhtumites on pooratud tihelepanu ka programmis Safe Harbor osalemisega
seotud valedele, pettusel pdhinevatele voi eksitavatele andmetele. Foderaalne kaubanduskomisjon votab neid vaiteid
tsiselt. Nditeks kohtuasjas foderaalne kaubanduskomisjon (FTC) vs. Karnani algatas foderaalne kaubanduskomisjon 2011.
aastal menetluse Ameerika Uhendriikide veebipdhise turustaja vastu, viites, et tema ja tema ettevote olid pannud Briti
tarbijad ekslikult uskuma, et ettevdte asub Uhendkuningriigis, sealhulgas kasutades.uk veebilaiendeid ja viidates Briti
valuutale ja Uhendkuningriigi postisiisteemile (). Kui aga tarbijad said tooted kitte, avastasid nad, et peavad ootamatult
maksma imporditollimakse, et toodete garantii ei kehtinud Uhendkuningriigis ning et toodete eest raha tagasisaamisega
on seotud kulud. Samuti viitis foderaalne kaubanduskomisjon (FTC), et kostjad petsid tarbijaid seoses osalemisega
programmis Safe Harbor. Nimelt asusid kdik tarbijatest ohvrid Uhendkuningriigis.

Paljud meie teistest programmi Safe Harbor tiitmise tagamisega juhtumitest hdlmasid programmiga Safe Harbor liitnud
organisatsioone, mis ei uuendanud oma iga-aastast sertifikaati, kuid viitsid samas jitkuvalt, et osalevad programmis.
Nagu allpool tdpsemalt kisitletud, on foderaalne kaubanduskomisjon pithendunud andmekaitseraamistikus Privacy
Shield osalemisega seotud vadrate viidete menetlemisele. See strateegiline tditmise tagamise alane tegevus tdiendab
kaubandusministeeriumi tShustatud meetmeid, et tdendada vastavust programminduetele sertifitseerimise ja uuesti
sertifitseerimise eesmirgil, selle tShusa jargimise jilgimist, sealhulgas raamistikus osalejatele suunatud kiisimustike
kasutamise kaudu, ning selle suurenenud jdupingutusi, et mdairatleda valed viited raamistikus osalemise kohta ning
raamistiku sertifitseerimistahise kuritarvitamine (2).

II. TAOTLUSTE PRIORISEERIMINE JA UURIMINE

Sarnaselt programmile Safe Harbor kohustub foderaalne kaubanduskomisjon seadma esikohale ELi liitkmesriikidest parit
andmekaitseraamistikuga Privacy Shield seotud kaebusi. Samuti seame esikohale andmekaitseraamistikuga Privacy Shield
seotud iseregulatsioonijuhiste jargimata jitmise kohta esitatud kaebused ja parit eraelu puutumatuse kaitse iseregulatsioo-
niorganitelt ja muudelt sdltumatutelt vaidluste lahendamise organitelt.

Selleks et holbustada ELi liikkmesriikide raamistiku alusel taotluste esitamist, loob foderaalne kaubanduskomisjon
standardse kaebemenetluse ning annab ELi litkmesriikidele juhiseid selle teabe liigi kohta, mis vdiks parimal viisil
abistada foderaalset kaubanduskomisjoni taotlusega seotud paringu tegemisel. Osana sellest jdupingutusest mairab
foderaalne kaubanduskomisjon ELi liikmesriigist parit kaebuste jaoks asutuse kontaktpunkti. Viga kasulik on see, kui
taotlev asutus on teinud eelneva piringu viidetava rikkumise kohta ja saab foderaalse kaubanduskomisjoniga teha
uurimise kdigus koost6od.

ELi lilkmesriigilt voi isereguleeruvalt organilt saadud kaebuse laeckumise korral saab foderaalne kaubanduskoda votta
mitmeid meetmeid, et tdstatatud teemadega tegeleda. Naiteks vdime ldbi vaadata ettevdtja eralu puutumatuse kaiste
pohimotted, saada tdiendavat teavet otse ettevotjalt voi kolmandatelt isikutelt, teha koostood kaebuse esitanud iiksusega,
hinnata, kas esineb rikkumisi v8i on méjutatud markimisvdarne hulk tarbijaid, méaarata, kas kaebus hdlmab kaubandus-
ministeeriumi haldusalasse jddvaid kiisimusi, hinnata, kas tarbijate ja ettevdtjate koolitamine oleks kasulik ning vajadusel
algatada tditemenetlus.

Samuti on foderaalne kaubanduskomisjon kohustatud vahetama kaebusega seotud teavet kaebuse esitanud
tditevasutustega, sealhulgas selle kohta, millises menetlusetapis kaebus on, mille suhtes kohaldatakse konfidentsiaalsusega
seotud norme ja piiranguid. Vimaluste piires laekunud kaebuste arvu ja liikki arvestades, hdlmavad esitatud andmed
osutatud teemade hindamist, sealhulgas oluliste tdstatatud kiisimuste kirjeldust ning koéikide meetmeid, mis vdetakse
foderaalse kaubanduskomisjoni péadevuses, et kisitleda digusrikkumist. Samuti annab foderaalne kaubanduskomisjon
kaebuse esitanud asutusele tagasisidet lackunud kaebuste liikide kohta, et suurendada &igusvastase kditumise

(") Vt FTC vs. Karnani, No. 2:09-cv-05276 (C.D. Cal. May 20, 2011) (stipulated final order), https://www.ftc.gov/sites/default/files/
documents/cases/2011/06/110609karnanistip.pdf; vt ka Lesley Fair, FTC Business Center Blog, Around the World in Shady Ways,
https:/[www.ftc.gov/blog/2011/06/around-world-shady-ways (9 juuni 2011).

(%) Kiri valiskaubandusameti aseriigisekretiri kohusetiitjalt rahvusvahelise kaubanduse alal Ken Hyattilt digus- ja tarbijakiisimuste ning
soolise vordoiguslikkuse volinikule Véra Jourovale.


https://www.ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www.ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
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drahoidmisega seotud jSupingutuste tShusust. Juhul kui taotlev tditevasutus otsib teavet teatava kaebuse menetlusetapi
kohta oma tditemenetluse teostamise eesmirgil, vastab féderaalne kaubanduskoda selliselt, et votab arvesse vaatlusaluste
kaebuste arvu, mille suhtes kohaldatakse konfidentsiaalsus- ja muid diguslikke ndudeid.

Samuti teeb foderaalne kaubanduskomisjon tihedat koostood ELi andmekaitseasutustega, et pakkuda tditmise tagamisel
abi. Asjaomastel juhtudel v6ib see holmata andmete jagamist ja uurimisalast abi vastavalt USA turvalise vorgu seadusele
(SAFE WEB Act), millega volitatakse foderaalset kaubanduskomisjoni abistama vilisriigi iguskaitseasutusi juhul, kui
vilisriigi asutus tagab selliste digusnormide tditmise, millega keelustatakse tavad, mis on sisuliselt sarnased nendele, mis
on keelatud seadustega, mille tditmist foderaalse kaubanduskomisjon tagab (). Osana sellest abist saab foderaalne
kaubanduskomisjon jagada andmeid, mis on saadud seoses foderaalse kaubanduskomisjoni poolse uurimisega, viia labi
kohustuslikke menetlusi ELi andmekaitseasutuste nimel, kes teostavad oma uurimist, ning kuulata tunnistajate voi
vastustajate {itlusi seoses andmekaitseasutuste tditemenetlustega, mille suhtes kohaldatakse USA turvalise vorgu seadust
(SAFE WEB Act). Foderaalne kaubanduskomisjon kasutab regulaarselt seda volitust, et abistada muid asutusi iile kogu
maailma eraelu puutumatuse ja tarbijakaitsega seotud juhtumites (%).

Lisaks ELi liikmesriikidest ja eraelu puutumatusega seotud isereguleeruvatest organitest parit andmekaitseraamistiku
Privacy Shield kaebuste esikohale seadmisele () kohustub foderaalne kaubanduskomisjon uurima voimalikke raamistiku
rikkumisi omal algatusel, kui see on asjakohane, kasutades selleks vajalikke vahendeid.

Juba tublisti iile kiimne aasta on foderaalne kaubanduskomisjon siilitanud joulise programmi kaubandusorganisatsioone
holmavate eraelu puutumatuse kaitse ja turvalisusega seotud kiisimuste uurimisega. Osana nendest uurimistest kontrollis
foderaalne kaubanduskomisjon regulaarselt, kas asjaomane iksus esitas programmi Safe Harbor kinnitusi. Juhul kui
iiksus esitas selliseid kinnitusi ja uurimise kaigus selgus, et programmi Safe Harbor eraelu puutumatuse kaitse
pohimétteid on ilmselgelt rikutud, lisas foderaalne kaubanduskomisjon viited programmi Safe Harbori rikkumise kohta
oma tiitemeetmete kohaldamise hulka. Meil on uue raamistiku alusel kavas seda ennetavat lihenemisviisi jitkata. Oluline
on see, et foderaalne kaubanduskomisjon teostab palju rohkem uurimisi vorreldes nendega, mille kohta esitatakse
16pptulemusena kaebus. Paljud foderaalse kaubanduskomisjoni uurimised on Idpetatud, sest tootajad ei tuvasta ilmset
oigusrikkumist. Kuna foderaalse kaubanduskomisjoni uurimised on mitteavalikud ja konfidentsiaalsed, siis uurimise
16petamist sageli ei avalikustata.

Foderaalse kaubanduskoja algatatud ligi 40 tditmisemeedet, mis holmavad programmi Safe Harbor, tdendavad asutuse
voetud kohustust ennetavalt joustada piiritilesed eraelu puutumatuse kaitse programmid. Foderaalne kaubanduskomisjon
otsib vdimalikke raamistikuga seotud rikkumisi osana eraelu puutumatuse kaitse ja turvalisuse uurimistest, mida viime
14bi regulaarselt.

IIl. ANDMEKAITSERAAMISTIKUS PRIVACY SHIELD OSALEMISEGA SEOTUD VALEDE VOI PETTUSEL POHINEVATE ANDMETEGA
TEGELEMINE

Nagu eespool viidatud, votab foderaalne kaubanduskomisjon meetmed nende iiksuste vastu, kes on véiralt viitnud, et
osalevad raamistikus. Esmajirjekorras votab foderaalne kaubanduskomisjon arvesse kaubandusministeeriumilt laekunud
kaebusi, mis on seotud organisatsioonidega, kelle puhul on ministeerium avastanud, et nad viidavad ebaseaduslikult end
olevat raamistiku praeg used liitkmed voi kasutavad mis tahes raamistiku sertifitseerimistéhist ilma loata.

Lisaks sellele médrgime, et juhul kui organisatsiooni eraelu puutumatuse kaitse pShimdtetes on ette ndhtud, et ta tegutseb
kooskdlas andmekaitseraamistiku Privacy Shield pohimdtetega, siis organisatsiooni suutmatus ennast kaubandusminis-
teeriumis registreeruda vOi registreeringut siilitada tOendoliselt ei vélista iseenesest seda, et foderaalse kaubandus-
komisjoni nduab organisatsioonilt raamistikuga seotud kohustuste tditmist.

() Selle otsustamisel, kas kasutada oma USA turvalise vorgu seaduse (U.S. SAFE WEB Act) kohaseid volitusi, kaalub foderaalne kaubandus-
komisjon muu hulgas: ,A) kas taotlev asutus on ndustunud andma voi annab tulevikus komisjonile vastastikust abi; B) kas taotlusele
vastavus kahjustaks Ameerika Uhendriikide avalikku huvi; ning C) kas taotleva asutuse uurimis- vdi jdustamismenetlus on seotud
seaduste voi tavadega, mis kahjustavad voi tdendoliselt toovad kahju markimisvéirsel hulgal inimestele. 15 U.S.C. § 46(j)(3). Asjaomase
volituse suhtes ei kohaldata konkurentsidiguse rakendamise seadusi.

(%) Naiteks majandusaastatel 2012-2015 kasutas foderaalne kaubanduskomisjon oma USA turvalise vorgu seaduse kohaseid volitusi, et
jagada teavet vastusena peaaegu 60 piringule, mis olid parit valisriigi asutustest, ning ta viljastas ligi 60 tsiviiluurimise néudmist
(samavairne halduskorraldustega), et abistada 25 vilisriigis toimuvat uurimist.

(*) Kuigi foderaalne kaubanduskomisjon ei lahenda ega vahenda tiksikuid tarbijakaebusi, kinnitab foderaalne kaubanduskomisjon, et seab
ELi andmekaitseasutustest parit andmekaitseraamistikuga Privacy Shield seotud kaebused esikohale. Lisaks kasutab foderaalne
kaubanduskomisjon kaebusi oma andmebaasis Consumer Sentinel, mis on kittesaadav paljudele muudele diguskaitseorganitele,
eesmargiga tuvastada arengusuunad, mairatleda joustamisalased prioriteedid ning teha kindlaks voimalikud uurimisalased eesmargid.
ELi iiksikisikud saavad foderaalsele kaubanduskomisjonile kaebuste esitamiseks kasutada USA kodanikega sama siisteemi: www.ftc.gov/
complaint. Siiski vdib iiksikute andmekaitseraamistiku Privacy Shield kaebuste korral olla ELi iiksikisikutel kdige kasulikum esitada
kaebused asjaomase liitkmesriigi andmekaitseasutusele voi vaidluste kohtuvalise lahendamise teenuse osutajale.


http://www.ftc.gov/complaint
http://www.ftc.gov/complaint

1.8.2016 Euroopa Liidu Teataja L 207/83

IV. KORRALDUSTE JALGIMINE

Samuti kinnitab féderaalne kaubanduskomisjon oma kohustust jilgida taitekorraldusi, et tagada vastavus andmekaitseraa-
mistikule Privacy Shield.

Raamistikule vastavust nduame tulevastes foderaalse kaubanduskomisjoni raamistikuga seotud korraldustes
mitmesuguste asjaomaste keelavate sitete kaudu. See holmab raamistiku ja muude eraelu puutumatuse kaitse
programmidega seotud valeandmete esitamise keelustamist juhul, kui need moodustavad foderaalse kaubanduskomisjoni
alusmeetme aluse.

Foderaalse kaubanduskomisjoni juhtumid, millega tagatakse esialgse programmi Safe Harbor tiitmist, on kasulikud.
Programmi Safe Harbor sertifitseerimisega seotud valesid voi pettusel pdhinevaid andmeid hdlmava 36 juhtumi korral
keelatakse iga korraldusega vastustajal moonutada teavet oma osalemise kohta programmis Safe Harbor vdi muus eraelu
puutumatuse kaitse vOi turvalisusega seotud programmis ning ettevotjatelt ndutakse vastavusaruannete esitamist
foderaalsele kaubanduskomisjonile. Programmi Safe Harbor eraelu puutumatuse kaitse pdhimdtete rikkumist hdlmanud
juhtumite korral on ettevdtjad olnud kohustatud rakendama pdohjalikke eraclu puutumatuse programme ning saama
kolmandatelt isikutelt sdltumatuid hinnanguid nende programmide kohta igal teisel aastal kahekiimne aasta jooksul, ning
need tuleb neil esitada foderaalsele kaubanduskomisjonile.

Foderaalse kaubanduskomisjoni halduskorralduste rikkumine voib viia tsiviildiguslike trahvideni summas kuni 16 000
USA dollarit rikkumise kohta vdi 16 000 USA dollarit pievas jitkuva rikkumise korral, (!) mis paljusid tarbijaid
mdjutavate tavade korral voivad ulatuda miljonite dollariteni. K&ikidel korraldustel on ka aruandluse ja vastavussitted.
Korraldusele alluvad iiksused peavad siilitama dokumendid, millega tdendatakse, et nad on kindlal arvul aastatel
pohimotteid jarginud. Korraldusi tuleb jagada ka tootajatega, kes vastutavad korralduse jargimise tagamise eest.

Foderaalne kaubanduskomisjon jilgib vastavust programmi Safe Harbor korraldustele, nagu ta teeb kdikide oma
korraldustega. Foderaalne kaubanduskomisjon votab eraelu puutumatuse kaitse ja andmete turvalisusega seotud
korralduste tditmise tagamist tdsiselt ning votab meetmed, et need vajadusel tditmisele poorata. Nagu eespool nimetatud,
maksis nditeks Google 22,5 miljoni dollari suuruse tsiviildigusliku trahvi, et lahendada juhtum, milles viideti, et ta oli ta
rikkunud foderaalse kaubanduskomisjoni korraldust. Oluline on see, et foderaalse kaubanduskomisjoni korraldustega
jatkatakse tilemaailmselt koikide tarbijate kaitsmist, kes ettevotjatega suhtlevad, mitte ainult nende tarbijate kaitsmist, kes
on esitanud kaebusi.

Viimasena jitkab foderaalne kaubanduskomisjon nende ettevdtjate veebipdhise loetelu haldamist, kes peavad tditma nii
programmiga Safe Harbor kui ka uue andmekaitseraamistiku Privacy Shield alusel saadud korraldusi (. Lisaks sellele
ndutakse andmekaitseraamistiku Privacy Shield pohimdtete alusel nendelt ettevdtjatelt, kes peavad tditma pShimotete
mittevastavuse alusel tehtud foderaalse kaubanduskomisjoni voi kohtu korraldust koikide foderaalsele kaubandusko-
misjonile esitatud asjaomaste raamistikuga seotud vastavuse vdi hindamisega seotud aruannete avalikustamist sellises
ulatuses, mis on kooskolas konfidentsiaalsust kisitlevate normide ja eeskirjadega.

V. SEOTUS ELI ANDMEKAITSEASUTUSTEGA JA TAITMISE TAGAMISE ALANE KOOSTOO

Foderaalne kaubanduskomisjon tunnistab seda olulist rolli, mida ELi andmekaitseasutused mangivad seoses raamistikule
vastavusega ning julgustab pidama rohkem konsultatsioone ja tegema rohkem tditmisalast koostood. Lisaks kdikidele
konsultatsioonidele osutavate andmekaitseasutustega juhtumipdhiste kiisimuste kohta kohustub foderaalne kaubandus-
komisjon osalema perioodilistel kohtumistel, millest v8tavad osa artikli 29 t66rithma mdiratud esindajad, eesmirgiga
arutada dldiselt, kuidas parendada tiitmise tagamise alast koostood seoses raamistikuga. Lisaks osaleb foderaalne
kaubanduskomisjon koos kaubandusministeeriumi, Euroopa Komisjoni ja artikli 29 kohase to6rithma esindajatega
raamistiku iga-aastasel labivaatamisel, et arutada selle rakendamist.

Samuti julgustab foderaalne kaubanduskomisjon selliste vahendite viljatootamist, mis suurendavad tditmise tagamise
alast koost6od ELi andmekaitseasutuste ja muude {ilemaailmsete eraelu puutumatuse kaitsega seotud jéustamisasutustega.
Nimelt kdivitas foderaalne kaubanduskomisjon koos Euroopa Liidu ja ilemaailmsete partneritega eelmisel aastal
tilemaailmse eraelu puutumatuse kaitse tagamise vorgustiku (Global Privacy Enforcement Network — GPEN) siseselt
hoiatussiisteemi, et jagada teavet uurimiste kohta ja edendada tditmise tagamise alast koordineerimist. See GPEN-i
hoiatusvahend véiks olla eriti kasulik andmekaitseraamistiku Privacy Shield kontekstis. Foderaalne kaubanduskomisjon ja
ELi andmekaitseasutused vdiksid seda kasutada raamistiku ja muude privaatsuse uurimistega seotud koordineerimiseks,
sealhulgas teabe jagamise alguspunktina, et tagada tarbijate jaoks koordineeritud ja tShusam privaatsuse kaitse. Loodame

() 15US.C.§ 45(m); 16 C.ER. § 1.98.
(¥) Vt FTC, Business Center, Legal Resources, https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-
protection-topics-tid=251.


https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-protection-topics-tid=251
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jatkata koostood osalevate ELi asutustega, et juurutada GPEN-i hdiresiisteemi ulatuslikumalt ja vilja to6tada muid

vahendeid, et parendada tditmise tagamise alast koostddd eraelu puutumatusega seotud juhtumite korral, sealhulgas
need, mis hdlmavad raamistikku.

Foderaalsel kaubanduskojal on hea meel kinnitada oma tahet joustada uut andmekaitseraamistikku Privacy Shield.

Samuti loodame teha jitkuvat koostood oma ELi kolleegidega, sest tegeleme koos tarbijaprivaatsuse kaitsmisega molemal
pool Atlandi ookeani.

Lugupidamisega
Edith Ramirez

Esinaine
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A liide

ELi-USA andmekaitseraamistik Privacy Shieldi kontekst: Ulevaade eraelu puutumatuse ja
turvalisuse olukorrast USAs

ELi-USA andmekaitseraamistiku Privacy Shield (,raamistik“) pakutav kaitsetase kuulub USA &igussiisteemi kui terviku
poolt tagatava laiema eraelu puutumatuse kaitse konteksti. Esiteks on USA foderaalsel kaubanduskomisjonil (Federal
Trade Commission — FTC) USA dritegevusele suunatud jouline eraelu puutumatuse ja andmekaitseprogramm, mis kaitseb
tarbijaid iile kogu maailma. Teiseks on tarbijate eraelu puutumatuse ja turvalisuse kaitse olukord Ameerika Uhendriikides
mirkimisvairselt edasi arenenud alates 2000. aastast, mil vdeti vastu esialgne USA — ELi Safe Harbour programm. Sellest
ajast on kehtestatud mitmeid foderaalseid ja riiklikke eraelu puutumatuse ja turvalisusega seotud seadusi ning avaliku- ja
erasektori kohtuvaidluste arv eraelu puutumatuse Oiguse jOustamiseks on oluliselt kasvanud. USA laiaulatuslik
diguskaitse tarbijate eraelu puutumatusele ja turvalisusele, mida andmete suhtes dritavades rakendatakse, tdiendab kaitset,
mida ELi uksikisikutele uue raamistikuga pakutakse.

I. FODERAALSE KAUBANDUSKOMISJONI ULDINE ERAELU PUUTUMATUSE JA TURVALISUSE JOUSTAMISE PROGRAMM

Foderaalne kaubanduskomisjon on juhtiv USA tarbijakaitseasutus, mis keskendub eraelu puutumatusele drisektoris.
Foderaalsel kaubanduskomisjonil on pddevus vastutusele votta ebadiglaste voi petturlike tegevuste voi tavade eest, mis
rikuvad tarbijate eraelu puutumatust, ning joustada sihiparasemaid eraelu puutumatust kasitlevaid seadusi, mis kaitsevad
teatavat finants- ja tervisealast teavet, teavet laste kohta ja teavet, mida kasutatakse teatavate valikuotsuste tegemiseks
tarbijate kohta.

Foderaalsel kaubanduskomisjonil on hindamatu kogemus tarbijate eraelu puutumatuse tagamisel. Foderaalne kaubandus-
komisjon on vdtnud tditemeetmeid ebaseaduslike tavade suhtes nii viljaspool vorgukeskkonda kui ka vorgukeskkonnas.
Niiteks on foderaalne kaubanduskomisjon algatanud tiitemeetmeid selliste tuntud driithingute nagu Google, Facebook,
Twitter, Microsoft, Wyndham, Oracle, HTC ja Snapchat, aga ka vihemtuntud driithingute vastu. Foderaalne kaubandus-
komisjon on hagenud ettevdtteid, kes viidetavalt spimmisid tarbijaid, installeerisid arvutitesse nuhkvara, ei taganud
tarbijate isikuandmete kaitset, petlikult jdlitasid tarbijaid vOrgukeskkonnas, rikkusid laste privaatsust, kogusid
seadusevastaselt teavet tarbijate mobiilseadmete kohta ega suutnud tagada isikuandmete salvestamiseks kasutatavate
internetiga ithendatud seadmete turvalisust. Selle tulemusena vilja antud korraldused on tavaliselt ette niinud, et
foderaalne kaubanduskomisjon peab kahekiimne aasta jooksul pidevat jilgimist teostama, on keelustanud edasised
seaduserikkumised ning on ettevdtetele ette ndinud suured rahatrahvid korralduse rikkumise ees (!). Oluline on
siinjuures, et foderaalse kaubanduskomisjoni korraldused ei kaitse lihtsalt iiksikisikuid, kes kaebasid mone probleemi
pdrast, vaid need kaitsevad koiki tarbijaid, kes teevad tegemist edasitootava ettevottega. Piiriiileses kontekstis on
foderaalsel kaubanduskomisjonil padevus kaitsta tarbijaid kogu maailmas Ameerika Uhendriikides aset leidvate tegevuste
eest (%).

Praeguseks on foderaalne kaubanduskomisjon esitanud hagi iile 130 spimmi ja nuhkvara juhtumi, iile 120 ,Ara helista“
telefonimiiiigi juhtumi, iile 100 Biglase krediidiinfo seadust (Fair Credit Reporting Act) puudutava juhtumi kohta, enam
kui 50 hagi ldistes eraelu puutumatuse kiisimustes, peaaegu 30 hagi seaduse Gramm-Leach-Bliley Act rikkumises ja iile
20 hagi internetis laste eraelu puutumatuse kaitse seaduse (Children’s Online Privacy Protection Act — COPPA)
joustamiseks (°). Lisaks nendele juhtumitele on foderaalne kaubanduskomisjon vilja andnud ja avaldanud hoiatavaid
kirju (4.

(") Foderaalse kaubanduskomisjoni korralduse tditmata jatnud iiksusele rakendatakse tsiviiltrahvi kuni 16 000 USA dollarit rikkumise
kohta, v6i 16 000 USA dollarit pdevas jitkuva rikkumise eest. Vt 15 U.S.C § 45(1); 16 C.ER. § 1.98(c).

() Kongress on selgesdnaliselt kinnitanud foderaalse kaubanduskomisjoni padevust diguskaitse kasutamiseks, sealhulgas hiivitamine mis
tahes tegude voi tavade eest seoses viliskaubandusega, mis 1) pdhjustavad vdi voivad pohjustada mdistlikult ettendhtavat kahju
Ameerika Uhendriikides vdi 2) hdlmavad olulisi tegusid Ameerika Uhendriikides. Vt 15 U.S.C. § 45(a)(4).

(*) Mdnel juhul viitavad komisjoni eraelu ja isikuandmete puutumatust késitlevad juhtumid sellele, et driithing on nii petnud kui ka kolvatult

kéitunud; kdnealuste juhtumite puhul on mdnikord véidetavalt rikutud mitmeid digusakte, nagu diglase krediidiinfo seadust (Fair Credit

Reporting Act), seadust Gramm-Leach-Bliley Act ja internetis laste eraelu puutumatuse kaitse seadust (COPPA).

Vt nt 22. detsembri 2014. a. pressiteade ,FTC hoiatab lastele mdeldud rakenduste valmistajat BabyBus'i voimaliku COPPA rikkumise

eest", https:/|www.ftc.gov/news-events/press-releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa;

Foderaalse kaubanduskomisjoni 7. mai 2013. a. pressiteade ,FTC hoiatab andmevahendustodstust vdimaliku eraelu puutumatuse

rikkumise eest*, https:/fwww.ftc.gov[news-events/press-releases/2013/05 [ftc-warns-data-broker-operations-possible-privacy-violations;

Foderaalse kaubanduskomisjoni 3. aprilli 2013. a. pressiteade ,FTC hoiatab andmevahendajaid, et iiirnike iiirimisega seotud ajaloo

avalikustamine voib olla karistatav oiglase krediidiinfo seaduse (Fair Credit Reporting Act) alusel®https:/[www.ftc.gov/news-events|

press-releases/201 3/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may.

—_
=
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Foderaalne kaubanduskomisjon on oma tugeva privaatsuspoliitika joustamise ajaloo jooksul regulaarselt otsinud ka
voimalikke programmiga Safe Harbour seotud rikkumisi. Alates programmi Safe Harbour vastuvdtmisest on foderaalne
kaubanduskomisjon omal algatusel 14bi viinud palju uurimisi programmi Safe Harbour tditmise kohta ning on esitanud
39 hagi USA driithingute vastu programmiga Safe Harbour seotud rikkumiste parast. Foderaalne kaubanduskomisjon
jatkab konealust proaktiivset lihenemist, tehes uue raamistiku jdustamise prioriteediks.

Il. TARBIJATE ERAELU PUUTUMATUSE KAITSE FODERAALSEL JA OSARIIKIDE TASANDIL

Ulevaates programmi Safe Harbor tditmise tagamisest, mis on ilmunud Euroopa Komisjoni programmi Safe Harbour
piisavusotsuse lisana, tehakse kokkuvote paljudest foderaalsel ja osariikide tasandil kehtinud seadustest ajal, mil
programm Safe Harbour 2000. aastal vastu vdeti ('). Sellel ajal reguleerisid paljud digusaktid isikuandmete kogumist ja
kasutamist drilistel eesmérkidel kaugemaleulatuvalt kui foderaalse kaubanduskomisjoni seaduse (FTC Act) 5. paragrahv,
sealhulgas: seadus kaabelsidepoliitika (Cable Communications Policy Act), sdidukijuhtide eraelu puutumatuse (Driver’s
Privacy Protection Act), elektroonilise side privaatsuse (Electronic Communications Privacy Act), elektrooniliste
rahaiilekannete (Electronic Funds Transfer Act), diglase krediidiinfo (Fair Credit Reporting Act), finantspuutumatuse
diguse (Right to Financial Privacy Act), telefonimiiiigil tarbijate kaitsmise (Telephone Consumer Protection Act), ja eraelu
puutumatuse kaitse kohta seoses videotega (Video Privacy Protection Act) kohta ning seadus Gramm-Leach-Bliley Act.
Paljudel osariikidel oli samuti analoogseid seadusi kdnealustes valdkondades.

Alates 2000. aastast on nii foderaalsel kui ka osariikide tasandil toimunud palju arenguid, mis on tiiendanud tarbijate
eraelu puutumatuse kaitset (?). Niiteks foderaalsel tasandil muutis féderaalne kaubanduskomisjon 2013. aastal internetis
laste eraelu puutumatuse kaitse seadust (COPPA) rakendavat eeskirja, et tdiendavalt kaitsta laste isikuandmeid. Samuti
andis foderaalne kaubanduskomisjon vilja kaks eeskirja, millega rakendatakse seadust Gramm- Leach-Bliley Act — eraelu
puutumatuse eeskirja ja kaitsemeetmete eeskirja — mis nduavad, et finantsinstitutsioonid () avalikustaksid oma teabe
jagamise tavad ja rakendaksid laiaulatusliku infoturbe programmi tarbijate andmete kaitsmiseks (). Samamoodi tdiendab
2003. aastal joustunud Siglaste ja tipsete krediiditehingute seadus (Fair and Accurate Credit Transactions Act — FACTA)
pikka aega kehtinud USA krediidi kohta kiivaid seadusi, kehtestades nduded teatavate tundlike finantsandmete
maskeerimiseks, jagamiseks ja kérvaldamiseks. Oiglaste ja tipsete krediiditehingute seaduse (Fair and Accurate Credit
Transactions Act) alusel andis foderaalne kaubanduskomisjon vilja rea eeskirju, sealhulgas tarbijate diguse kohta saada
kord aastas tasuta krediidiaruanne; tarbijaaruannetes sisalduvate andmete turvalise kdrvaldamise nduete kohta; tarbijate
diguse kohta loobuda teatavate krediidi- ja kindlustuspakkumiste saamisest; tarbijate Oiguse kohta loobuda
sidusettevotjalt tema toodangu ja teenuste turustamiseks saadetud teabe kasutamisest ning nduded finantsinstitut-
sioonidele ja kreeditoridele identiteedivarguste avastamise ja &drahoidmise programmide rakendamiseks (°). Lisaks
uuendati 2013. aastal ravikindlustuse teisaldatavuse seaduse (Health Insurance Portability) ja vastutuse seaduse
(Accountability Act) alusel vilja antud eeskirju, lisades tdiendavaid meetmeid eraelu puutumatuse ja isikute tervisealase
teabe kaitseks (*). Samuti on joustunud eeskirjad soovimatute telefonimiiiigi-kdnede, robotkdnede ja spimmi kohta.
Samuti on kongress kehtestanud seadusi, milles ndutakse, et teatavad driithingud, kes koguvad tervisealast teavet, peavad
tarbijaid rikkumistest teavitama ().

Samuti on osariigid olnud véga aktiivsed eraelu puutumatuse ja turvalisuse kohta kaivate seaduste vastuvotmisel. Alates
2000. aastast on 47 osariiki, Columbia ringkond, Guam, Puerto Rico ja Uhendriikide Neitsisaared vastu votnud

()) Vt USA kaubandusministeeriumi ,Ulevaade programmi Safe Harbor jdustamisest”, https://build.export.gov/main/safeharbor/eufeg_
main_018481.

(*) Pohjalikuma kokkuvdtte saamiseks USA diguskaitse kohta vt Daniel . Solove & Paul Schwartz, Information Privacy Law (5. kd. 2015).

(*) Finantsinstitutsioonid on seaduse Gramm-Leach-Bliley Act alusel vdga laialt maaratletud ning holmavaid ettevotjaid, kes ,tegelevad
olulisel maaral“ finantstoodete voi -teenuste pakkumisega. Sinna hulka kuuluvad niiteks tSekkide sularahaks vahetajad; lithiajaliste
viikeste laenude (nn palgapdevalaenud) andjad; hiipoteegimaaklerid; laenuandjad, kes ei ole pangad; isikliku vara voi kinnisvara hindajad
ja professionaalsed maksudeklaratsioonide koostajad.

(*) 2010. aasta tarbijate finantsvaldkonnas kaitsmise seaduse (Consumer Financial Protection Act — CFPA) peatiiki X alusel (Pub. L. 111—
203, 124 Stat. 1955)(21. juuli 2010) (mis on tuntud ka kui Dodd-Frank'i Wall Street’i reform ja tarbijakaitse seadus (,Dodd-Frank Wall
Street Reform and Consumer Protection Act®), anti suurem osa foderaalse kaubanduskomisjoni seaduse Gramm-Leach-Bliley Act alusel
eeskirjade koostamise pddevusest iile tarbijatele finantsvaldkonnas kaitset osutavale biiroole (Financial Protection Bureau — CFPB).
eeskirja (Safeguards Rule) reeglite koostamiseks ja viljaandmiseks ning piiratud padevus puutumatuse eeskirja (Privacy Rule) reeglite
koostamiseks ja viljaandmiseks automiiiijaid puudutavas osas.

(°) Tarbijate finantsvaldkonnas kaitsmise seaduse (CFPA) alusel jagab komisjon oma rolli diglase krediidiinfo seaduse (FCRA) joustamisel
CFPBga, ent reeglite koostamise padevus on suures osas CFPB-le iile antud (vilja arvatud punaste lippude ja kdrvaldamise reeglid).

(°) Vt45CER.pts. 160,162, 164.

() Vtnt American Recovery & Reinvestment Act of 2009, Pub. L. No. 111-5, 123 Stat. 115 (2009) ja asjakohased maarused 45 C.F.R. §§
164.404-164.414; 16 C.ER. pt. 318.
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seadused, milles ndutakse, et ettevdtjad peavad teavitama iiksikisikuid isikuandmete turvalisuse rikkumistest (*). Vihemalt
32 osariigil ja Puerto Ricol on olemas seadused andmete kdrvaldamise kohta, milles kehtestatakse nduded isikuandmete
kdrvaldamise voi havitamise kohta (%). Mitmed osariigid on jéustanud iildised andmete turvalisust puudutavad seadused.
Lisaks on California joustanud mitmed eraclu puutumatuse seadused, sealhulgas seaduse, milles sitestatakse, et
driithingud peavad omama puutumatusnorme ja avalikustama oma mittejilgimise tavad, (*) seaduse, milles ndutakse
enama valguse heitmist (,Shine the Light“ law) andmevahendajate tegevuse labipaistvusele (*) ja seaduse, milles tehakse
kohustuslikuks ,kustutamisnupp®, mis vdimaldaks alaealistel nduda teatava info kustutamist sotsiaalmeediast (°).
Kasutades konealuseid seadusi ja teisi asutusi on foderaalvalitsus ja osariikide valitsused madranud markimisvaarseid
trahve dritthingutele, kes ei ole kaitsnud tarbijate isikuandmete puutumatust ja turvalisust (°).

Eraldi kohtuasjad on samuti viinud edukate otsuste ja lahendusteni, mis pakuvad tdiendavat kaitset tarbijate eraelu
puutumatusele ja andmete turvalisusele. Naditeks 2015. aastal oli Target ndus maksma 10 miljonit USA dollarit osana
kokkuleppest klientidega, kes viitsid, et nende isiklikud finantsandmed seati ohtu ulatusliku rikkumise tdttu andmete
kditlemises. 2013. aastal oli AOL ndus maksma 5 miljonit USA dollarit, et jouda kokkuleppele kollektiivse hagi
lahendamises, mis seisnes viidetavalt mittepiisavas identifitseeritavuse kdrvaldamises, mis puudutas sadade tuhandete
AOL liikmete kohta otsingu teel tehtud pdringute viljastamist. Lisaks kinnitas iiks foderaalkohus 9 miljoni USA dollari
suuruse summa, mis tuleb maksta Netflixil vdidetavalt laenutuste ajaloo kohta andmete sdilitamise eest, millega rikuti
1988. aasta seadust eraelu puutumatuse kaitse kohta seoses videotega (Video Privacy Protection Act). California
foderaalkohtud kinnitasid kaks eraldi poolte kokkulepet Facebook’iga, iiks 20 miljoni USA dollari ja teine 9,5 miljoni
USA dollari suuruse summa eest, mis olid seotud sellega, et driithing kogus, kasutas ja jagas oma kasutajate
isikuandmeid. Samuti kiitis 2008. aastal iiks California osariigi kohus heaks 20 miljoni USA dollari suuruse summa eest
poolte kokkuleppe LensCrafters'iga tarbijate meditsiiniinfo seadusevastase avalikustamise eest.

Kokkuvdttes, nagu see kokkuvéte illustreerib, tagavad Ameerika Uhendriigid olulisel madral tarbijate eraclu puutumatuse
ja turvalisuse Giguskaitse. Uus andmekaitseraamistik Privacy Shield, millega tagatakse arusaadavad kaitsemeetmed ELi
tiksikisikutele, hakkab toimima konealusel suuremal foonil, kus tarbijate eraelu puutumatuse ja turvalisuse kaitse on
jatkuvalt oluline prioriteet.

(") Vt nt National Conference of State Legislatures (,NCSL®), State Security Breach Notification Laws (4 jaanuar 2016), kittesaadav aadressil
http:/[www.ncsl.org[research/telecommunications-and-information-technology/security-breach-notification-laws.aspx.

() NCSL, Data Disposal Laws (12 jaanuar 2016), kittesaadav aadressil http://www.ncsl.org[research/telecommunications-and-information-
technology/data-disposal-laws.aspx.

(}) Cal. Bus. & Professional Code §§ 22575-22579.

(*) Cal. Civ. Code §§ 1798.80-1798.84.

(’) Cal. Bus. & Professional Code § 22580-22582.

(°) Vt Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines, Computerworld (17 veebruar 2014), kittesaadav aadressil http://www.
computerworld.com/s/article/9246 39 3 [Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-fines?taxonomyld=17&pageNumber=1.


http://www.ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.aspx
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USA transpordiministri Anthony Foxxi kiri
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Vastus: ELi-USA andmekaitseraamistik Privacy Shield
Lugupeetud volinik Jourové

Ameerika Uhendriikide transpordiministeerium (,transpordiministeerium® vdi ,DOT*) hindab vdimalust kirjeldada oma
rolli ELi-USA andmekaitseraamistiku Privacy Shield tditmise tagamisel. Kdesolev raamistik méngib olulist rolli nende
isikuandmete kaitsmisel, mis esitatakse kaubanduslike tehingute kdigus maailmas, kus kéik on omavahel itha enam
seotud. See vdimaldab driithingutel teha maailmamajanduses olulisi toimingud, tagades samal ajal, et ELi tarbijatele
jaaksid alles olulised privaatsuse kaitsemeetmed.

Transpordiministeerium viljendas oma joustamiskohustust seoses raamistikuga Safe Harbor Euroopa Komisjonile
saadetud kirjas iile 15 aasta tagasi. Transpordiministeerium lubas selles kirjas otsusekindlalt joustada raamistiku Safe
Harbor eraelu puutumatuse kaitse pdhimdtteid. Transpordiministeerium jitkab selle kohustuse tditmist ning kdesolev kiri
tuletab seda kohustust meelde.

Eelkdige uuendab transpordiministeerium oma kohustust jargmistes pShivaldkondades: 1) andmekaitseraamistiku Privacy
Shield viidetavate rikkumiste uurimiste prioriseerimine; 2) asjaomane tiitemeetmete vétmine iiksuste vastu, mis esitavad
andmekaitseraamistiku Privacy Shield sertifitseerimisega seotud valesid voi pettusel pdhinevaid andmeid; ning 3)
andmekaitseraamistiku Privacy Shield rikkumistega seotud avalike tditekorralduste jdrelevalve ja teostamine. Anname
teavet nende kdoikide kohustuste kohta ning vajalikus kontekstis asjakohase tausta kohta seoses transpordiministeeriumi
rolliga kaitsta tarbijate eraelu puutumatust ja jdustada andmekaitseraamistik Privacy Shield.

I. TAUSTTEAVE
A. Transpordiministeeriumi eraelu puutumatuse amet

Transpordiministeerium vétab kindlalt oma kohustuseks tagada tarbijate poolt lennuettevtjatele ja piletimiitigiagentidele
esitatud teabe puutumatus. Transpordiministeeriumi volitused votta selles valdkonnas meetmeid on kehtestatud
digusaktis 49 U.S.C. 41712, millega keelatakse vedajal vdi piletimiiigiagendil rakendada ebadiglaseid voi pettusel
pohinevaid tavasid voi ebadiglast konkurentsimeetodit lennutranspordi miitigis, mille tulemusena on tdenioline, et
tarbijaid kahjustatakse. Paragrahv 41712 on iiles ehitatud foderaalse kaubanduskomisjoni seadust (Federal Trade
Commission Act) jirgides (15 U.S.C. 45). Meie tolgendusel keelab meie ebadiglast vdi pettusel phinevat tava kisitlev
digusakt lennuettevotjal voi piletimiiiigiagendil: 1) selle puutumatusnormide rikkumise; voi 2) eraviisiliste andmete
kogumise voi avalikustamise viisil, millega rikutakse avalikku poliitikat, on moraalivaba vdi pdhjustab tarbijatele olulist
kahju, mida ei ole vdimalik korvata tasakaalustava hiivitisega. Samuti tdlgendame paragrahvi 41712 viisil, mis keelab
vedajatel ja piletimiiiigiagentidel teha jargmist: 1) selliste ministeeriumi viljastatud eeskirjade rikkumine, mille kohaselt
peetakse konkreetseid eraelu puutumatusega seotud tavasid ebadiglaseks voi pettusel pohinevaks; voi 2) internetis laste
eraclu puutumatuse kaitse seaduse (Children’s Online Privacy Protection Act — COPPA) voi internetis laste eraelu
puutumatuse kaitse seadust (COPPA) rakendavad foderaalse kaubanduskomisjoni (FTC) eeskirjad. Foderaaldiguse kohaselt
on transpordiministeeriumil ainudigus reguleerida lennuettevdtjate eraelu puutumatuse tavasid, samuti jagab transpordi-
ministeerium padevust foderaalse kaubanduskomisjoniga seoses piletimiiiigiagentide eraelu puutumatuse tavadega
lennutranspordi miitigis.

Seega juhul kui lennutranspordi vedaja voi miiiija kohustub avalikult tditma andmekaitseraamistiku Privacy Shield eraelu
puutumatusega seotud pohimdtteid, on ministeeriumil vdime kasutada paragrahvis 41712 kehtestatud seadusest
tulenevad volitusi, et tagada vastavus nendele pShimdtetele. Seetdttu kui reisija annab andmeid vedajale voi piletimiiii-
giagendile, kes on kohustatud jirgima andmekaitseraamistiku Privacy Shield eraelu puutumatusega seotud pdhimétteid,
pohjustab vedaja voi piletimiiiigiagendi poolne mittejirgimine tdendoliselt kahju tarbijale ning kujutab endast paragrahvi
41712 kohast rikkumist.
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B. Tditmise tagamise tavad

Ministeeriumi lennundusjdustamise ja menetluste amet (Office of Aviation Enforcement and Proceedings) uurib
juhtumeid ja mdairab karistusi 49 U.S.C. 4171 2.U.S.C. alusel. Sellega joustatakse paragrahvi 41712 kohane seadusest
tulenev keeld ebadiglaste ja pettusel pohinevate tavade vastu peamiselt ldbirdakimiste, keelustamiskorralduste
ettevalmistamise ning tsiviiltrahvide hindamise korralduste eelndude kaudu. Amet saab suures osas teavet vdimalike
rikkumiste kohta kaebuste kaudu, mis lackuvad tiksikisikutelt, reisibiiroodelt, lennuettevdtjatelt ning USA ja vilisriikide
valitusasutustelt. Tarbijad voivad kasutada transpordiministeeriumi veebisaiti lennuettevotjate ja piletimiiiigiagentide
vastu suunatud eraelu puutumatusega seotud kaebuste esitamiseks ().

Juhul kui juhtumi korral ei jouta mdistliku ja asjaomase lahenduseni, on lennundusjdustamisametil (Aviation
Enforcement Office) volitused algatada tiitemenetlus, mis holmab tdenduslikku drakuulamist transpordiministeeriumi
halduskohtus. Halduskohtul on volitus viljastada keelustamiskorraldusi ja tsiviiltrahve. Paragrahvi 41712 kohaste
rikkumiste tulemuseks voéivad olla keelustamiskorraldused ja tsiviiltrahvide méddramine summas kuni 27 500 USA
dollarit paragrahvi 41712 iga korralduse rikkumise kohta.

Transpordiministeeriumil puudub volitused maarata kahjutasu voi rahalist hivitist tiksikutele kaebuse esitajatele. Samas
on transpordiministeeriumil volitused kiita heaks lennundusjdustamisameti (Aviation Enforcement Office) uurimiste
tulemusel saadud lahendid, mis toob tarbijatele otsest kasu (nt raha, vautSerid), korvamaks rahalisi trahve, mida muidu
tuleks maksta USA wvalitsusele. See on juhtunud varem ning vdib juhtuda ka andmekaitseraamistiku Privacy Shield
pohimatete kontekstis, kui olukord seda nduab. Paragrahvi 41712 korduv rikkumine lennuettevdtja poolt tdstataks ka
kiissimuse lennufirma suhtumisest vastavusse, mis ddrmisel juhul voib 16ppeda sellega, et lennufirmat ei peeta
tegutsemiseks sobivaks ja ta kaotab seetdttu loa majandustegevuseks.

Praeguseks on transpordiministeeriumile lackunud suhteliselt vihe kaebusi, mis on seotud viidetava eraelu puutumatuse
rikkumisega piletimiiiigiagentide vi lennuettevdtjate poolt. Kui need tekivad, uuritakse neid vastavalt eespool
kehtestatud pohimdtetele.

C. Transpordiministeeriumi diguskaitse, millest saavad kasu ELi tarbijad

Paragrahvis 41712 kehtestatakse, et ebadiglaste voi pettusel pdhinevate tavade keelustamist seoses lennutranspordi voi
lennutranspordi miitigiga kohaldatakse nii USA kui ka vilisriikide lennuettevotjate ja piletimiiiigiagentide suhtes.
Transpordiministeerium vtab sageli meetmeid USA ja vilisriikide lennuettevotjate vastu tavade tottu, mis kahjustavad
nii vdlismaa kui ka USA tarbijaid vastavalt sellele, et lennuettevdtjate tegevus toimus lennutranspordi teostamise kaigus
Ameerika Uhendriikidesse saabuvatel vdi sealt viljuvatel lendudel. Transpordiministeerium kasutab koiki diguskaitse-
vahendeid ja jitkab nende kasutamist, mis on saadaval, et kaitsta nii vilismaa kui ka USA tarbijaid reguleeritud iiksuste
ebadiglaste voi pettusel pohineva tegevuse eest lennutranspordis.

Samuti tagab transpordiministeerium seoses lennuettevitjatega mude suunatud &igusnormide taitmisr, mille kaitse
laieneb mitte-ameeriklastest tarbijatele, niiteks internetis laste eraelu puutumatuse kaitse seadus (COPPA). Muu hulgas
ndutakse internetis laste eraelu puutumatuse kaitse seaduse alusel, et lastele suunatud veebisaitide ja internetipShiste
teenuste voi teadlikult alla 13-aastastelt lastelt isikuandmeid koguvad iildkasutatavate kommertsveebisaitide haldajad
teatavad sellest vanematele ning saavad tdestatava vanemate ndusoleku. Internetis laste eraelu puutumatuse kaitse
seaduse kohaldamisalasse kuuluvad ja vilisriikides elavate laste isikuandmeid koguvad USA veebisaidid ja teenused
peavad olema kooskdlas internetis laste eraelu puutumatuse kaitse seadusega. Vilisriikide veebisaidid ja internetipdhised
teenused peavad olema samuti kooskolas internetis laste eraelu puutumatuse kaitse seadusega, kui need on suunatud
Ameerika Uhendriikides elavatele lastele vdi kui need koguvad teadlikult Ameerika Uhendriikides elavate laste
isikuandmeid. Sel mééral, mil USA v&i vilismaiste lennuettevdtjate dritegevus Ameerika Uhendriikides ldheb vastuollu
internetis laste eraelu puutumatuse kaitse seadusega (COPPA), on transpordiministeeriumil padevus votta tditemeetmed.

II. ANDMEKAITSERAAMISTIKU PRIVACY SHIELD TAITMISE TAGAMISE

Juhul kui lennuettevdtja voi piletimiiiigiagent otsustab osaleda andmekaitseraamistikus Privacy Shield ja transpordiminis-
teeriumile laekub kaebus, et see lennuettevdtja voi piletimiiiigiagent on vdidetavalt raamistikku rikkunud, vétab transpor-
diministeerium jargmised sammud, et raamistiku tditmist tShusalt tagada.

() http://www.transportation.gov/airconsumer/privacy-complaints
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A. Viidetavate rikkumiste uurimise prioriseerimine

Transpordiameti lennundusamet (Aviation Enforcement Office) uurib koiki kaebusi, milles véidetakse, et andmekaitseraa-
mistikku Privacy Shield on rikutud (sealhulgas ELi andmekaitseasutustelt laekunud kaebused), ning votab tditemeetmed
juhul, kui rikkumine on tdendatud. Lisaks sellele teeb lennundusamet (Aviation Enforcement Office) koostood foderaalse
kaubanduskomisjoni (FTC) ja kaubandusministeeriumiga ning seab esikohale nende viidete uurimise, mille kohaselt ei
tdida reguleerivad tiksused andmekaitseraamistiku Privacy Shield osana eraelu puutumatusega seotud kohustusi.

Andmekaitseraamistiku Privacy Shield rikkumisega seotud viite lackumisel voib transpordiministeeriumi lennundusamet
lennundusamet (Aviation Enforcement Office) votta uurimise kdigus erinevaid meetmeid. Niiteks voib ta labi vaadata
piletimiitigiagendi vdi lennuettevdtja privaatsuspoliitika, saada tdiendavat teavet otse piletimiitigiagendilt vdi
lennuettevotjalt voi kolmandatelt isikutelt, teha koostood taotleva tiksusega ning hinnata, kas esineb rikkumisi voi on
mojutatud markimisvddrne hulk tarbijaid. Lisaks mdirab ta, kas véljastamine holmab kaubandusministeeriumi voi
foderaalse kaubanduskomisjoni haldusalasse jadvaid kiisimusi, hindab, kas tarbijate ja ettevdtjate koolitamine oleks
kasulik ning vajaduse korrall algatab tditemenetluse.

Juhul kui transpordiministeerium saab teada andmekaitseraamistiku Privacy Shield vdimalikust rikkumisest piletimiiii-
giagentide poolt, kooskdlastab see juhtumi foderaalse kaubanduskomisjoniga. Samuti ndustame foderaalset kaubandus-
komisjoni ja kaubandusministeeriumi seoses kdikide andmekaitseraamistiku Privacy Shield tditemeetmete tulemustega.

B. Liikmelisusega seotud valede vi pettusel pdhinevate andmetega tegelemine

Transpordiministeerium kohustub jatkuvalt uurima andmekaitseraamistiku Privacy Shield rikkumisi, sealhulgas
programmi Privacy Shield litkmelisusega seotud valed voi pettusel pohinevad andmed. Esmajirjekorras votame arvesse
kaubandusministeeriumilt lackunud taotlusi, mis on seotud organisatsioonidega, mille puhul on ministeerium avastanud,
et need viidavad end ebaseaduslikult olevat andmekaitseraamistiku Privacy Shield praegused lilkmed vdi kasutavad
andmekaitseraamistiku Privacy Shield sertifitseerimistdhist ilma loata.

Lisaks sellele mirgime, et juhul kui organisatsiooni privaatsuspoliitikaga lubatakse, et see on kooskdlas andmekaitse-
raamistiku Privacy Shield oluliste pShimdtetega, siis selle suutmatus registreeruda voi seda siilitada kaubandusminis-
teeriumis tdendoliselt iseenesest ei vabasta organisatsiooni nende raamistikuga seotud kohustuste jdustamisest transpordi-
ministeeriumi poolt.

C. Andmekaitseraamistikuga Privacy Shield rikkumistega seotud avalike tiitekorralduste jirelevalve ja
teostamine

Samuti kinnitab transpordiministeeriumi lennundusamet (Aviation Enforcement Office) oma kohustust jilgida
taitekorraldusi vastavalt vajadusele, et tagada vastavus andmekaitseraamistikule Privacy Shield. Tdpsemalt, kui amet
viljastab korralduse, mille kohaselt tuleb lennuettevdtjal voi piletimiiiigiagendil 16petada andmekaitseraamistiku Privacy
Shield ja paragrahvi 41712 kohased rikkumised ning hoiduda nendest tulevikus, jalgib amet iiksuse vastavust
korralduses esitatud keelustamissittele. Lisaks tagab amet, et andmekaitseraamistikuga Privacy Shield seotud juhtumitest
tulenevad korraldused on kittesaadavad ameti veebisaidilt.

Loodame, et jitkame andmekaitseraamistikuga Privacy Shield seotud koost66d oma foderaalsete partnerite ja ELi
sidusriihmadega.

Loodan, et sellest informatsioonist on abi. Kui Teil on kiisimusi vi vajate lisainfot, votke julgesti minuga ithendust.

Lugupidamisega
Anthony R. Foxx

Transpordiminister
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VI LISA

Oigusnduniku Robert Litti kiri
Riiklik luurejuhi amet (Office of the Director of National Intelligence)

22. veebruar 2016

Justin S. Antonipillai
Nounik

USA kaubandusministeerium
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Aseministri asetditja (Deputy Assistant Secretary)
Viliskaubandusamet

1401 Constitution Ave., NW

Washington, DC 20230

Lugupeetud hr Antonipillai ja hr Dean:

ELi-USA andmekaitseraamistiku Privacy Shield ldbirddkimiste kontekstis viimase kahe ja poole aasta jooksul on
Ameerika Uhendriigid andnud olulist teavet USA luureiithenduse signaaliluure andmete kogumise toimimise kohta. See
on hdlmanud teavet reguleeriva digusraamistiku, nende tegevuste mitmetasandilise jirelevalve, nende tegevuste ulatusliku
labipaistvuse ning eraelu puutumatuse ja kodanikuvabaduste iileiildise kaitse kohta, eesmirgiga aidata Euroopa
Komisjonil méiratleda sellise kaitse adekvaatsus, kuna see on seotud riikliku julgeoleku erandi tegemisega andmekaitse-
raamistiku Privacy Shield pShimdtete raames. Kiesolevas dokumendis on esitatud teave pdhjal tehtud kokkuvdte.

I. PRESIDENDI POLIITIKASUUNIS NR 28 (PPD-28) JA USA SIGNAALILUURE TEGEVUSE TEOSTAMINE

USA luurerithendus kogub vilisluure andmeid hoolikalt kontrollitud viisil, mis on ranges vastavuses USA seadustega
ning mille suhtes rakendatakse mitmetasandilist jirelevalvet, podrates enim tihelepanu olulistele vilisluure ja riikliku
julgeoleku prioriteetidele. USA signaaliluure andmete kogumist reguleerib seaduste ja pShimdtete mosaiik, sealhulgas
USA pohiseadus, vilisluure ja jilitustegevuse seadus (Foreign Intelligence Surveillance Act — FISA) (50 U.S.C. § 1801 et
seq.), korraldus 12333 ja selle rakendusmenetlused, presidendi juhised ning arvukalt menetlusi ja suuniseid, mille on
heaks kiitnud vilisluure ja jélitustegevuse seaduse (FISA) kohus ja justiitsminister (Attorney General), millega
kehtestatakse tiiendavad eeskirjad, piiramaks vilisluure andmete kogumist, sdilitamist, kasutamist ja levitamist (').

a. PPD 28 Ulevaade

2014. aasta jaanuaris pidas president Obama kdne, milles kirjeldatakse USA signaaliluure tegevusega seotud erinevaid
reforme, ning viljastas asjaomase tegevusega seotud presidendi poliitikasuunise nr 28 (PPD-28) (. President rhutas, et
USA signaaliluure tegevus aitab kaitsta mitte itksnes meie riiki ja meie vabadusi, vaid ka nende muude riikide, sealhulgas
ELi litkmesriigid, turvalisust ja vabadusi, mis tuginevad sellele teabele, mida USA luureagentuurid koguvad selleks, et
kaitsta oma kodanikke.

Presidendi poliitikasuunises nr 28 (PPD-28) kehtestatakse rida p&himétteid ja ndudeid, mida kohaldatakse kogu USA
signaaliluure tegevuse ja koikide inimeste suhtes, sdltumata nende rahvusest voi asukohast. Eelkdige kehtestatakse sellega
teatavad menetlusnduded, et kisitleda USA signaaliluure abil saadud mitte-ameeriklastest inimeste isikuandmete
kogumist, sdilitamist ja levitamist. Need nduded on iiksikasjalikumalt kehtestatud allpool, aga kokkuvéttes.

— Presidendi poliitikasuunises (PPD) korratakse, et Ameerika Uhendriigid koguvad signaaliluure andmeid iiksnes siis,
kui see on lubatud statuudi, korralduse vi presidendi muu direktiivi alusel.

(") Tdiendav teave USA vilisluure tegevuse kohta on avaldatud veebis ning see on avalikult kittesaadav veebisaidi IC on the Record (www.
icontherecord.tumblr.com) kaudu, mis kujutab endast riikliku luurejuhi amet (ODNI) avalikku veebisaiti, mis on suunatud valitsuse
luuretegevuse suurema avaliku ndhtavuse edendamiseks.

() https:/[www.whitehouse.gov/the-press-office/2014/01/17presidential-policy-directive-signals-intelligence-activities.
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— Presidendi poliitikasuunises on kehtestatud menetlused selle tagamiseks, et signaaliluure tegevust teostataks iiksnes
diguspdraste ja volitatud riiklike julgeoleku eesmirkide edendamiseks.

— Samuti kehtestatakse presidendi poliitikasuunises, et eraelu puutumatus ja kodanikuvabadused peavad olema
signaaliluure andmete kogumisega seotud tegevuse planeerimises selle lahutamatud teemad. Eelkdige ei kogu
Ameerika Uhendriigid luureandmeid selleks, et alla suruda vdi kahjustada kriitikat véi teisitimdtlemist; selleks, et
kahjustada inimesi vastavalt nende rahvusele, rassile, soole, seksuaalsele sittumusele voi religioonile; voi et saada
USA ettevdtete ja drivaldkondade huvides konkurentsivoimeline kaubanduslik eelis.

— Presidendi poliitikasuunises ndhakse ette, et signaaliluure andmete kogumine peab olema teostatud nii kohandataval
kujul kui voimalik ning et lajaulatuslikult kogutud signaaliluure andmeid saab kasutada tiksnes loetletud
erieesmarkidel.

— Presidendi poliitikasuunises (PPD) reguleeritakse, et luureithendus votab vastu menetlused, mis on mdistlikult ette
nahtud signaaliluure tegevuse kiigus kogutud isikuandmete levitamise ja siilitamise vdhendamiseks ning eelkdige
laiendades USA kodanike isikuandmetele suunatud kaitset ka mitte-ameeriklastest inimeste isikuandmete kaitsele.

— Presidendi poliitikasuunist nr 28 (PPD-28) rakendavad asutused menetlused on vastu vdetud ja avalikustatud.

Siinkohal kehtestatud menetluste ja kaitse kohaldatavus andmekaitseraamistiku Privacy Shield suhtes on selge. Kui
andmed on iile kantud Ameerika Uhendriikide korporatsioonidele vastavalt andmekaitseraamistikule Privacy Shield voi
tdepoolest mis tahes viisil, saavad USA luureagentuurid otsida neid andmeid asjaomastest korporatsioonidest iiksnes siis,
kui taotlus on kooskdlas vilisluure ja jalitustegevuse seadusega (FISA) voi see esitatakse vastavalt tthele riikliku julgeoleku
teabendude (National Security Letter) seadusest tulenevale sittele, mida on kasitletud allpool (!). Lisaks sellele, ilma et
kinnitatakse voi liikatakse {imber meediakajastusi, mille kohaselt kogub USA luureithendus andmeid Atlandi-iileste
kaablite kaudu samal ajal kui neid kantakse iile Ameerika Uhendriikidesse; juhul kui USA luureithendus kogub andmeid
Atlandi-iileste kaablite kaudu, tuleb seda teha siinkohal kehtestatud piirangute ja kaitsemeetmete raames, sealhulgas
presidendi poliitikasuunise nr 28 (PPD-28) nduded.

b. Andmete kogumise piirangud

Presidendi poliitikasuunises nr 28 (PPD-28) kehtestatakse mitmed olulised {ildp6himdtted, mis reguleerivad signaaliluure
andmete kogumist:

— Signaaliluure andmete kogumine peab olema lubatud statuudi voi presidendi volituse alusel ning seda tuleb teostada
vastavalt pohiseadusele ja seadusandlusele.

— Eraelu puutumatus ja kodanikuvabadused peavad olema signaaliluure tegevuse planeerimise lahutamatud kaalutlused.
— Signaaliluure andmeid kogutakse iiksnes siis, kui on olemas kehtiv vilisluure voi vastuluurega seotud eesmark.

— Ameerika Uhendriigid ei kogu signaaliluure andmeid selleks, et alla suruda voi kahjustada kriitikat vai
teisitimotlemist.

— Ameerika Uhendriigid ei kogu signaaliluure andmeid selleks, et kahjustada inimesi vastavalt nende rahvusele, rassile,
soole, seksuaalsele sattumusele voi religioonile.

— Ameerika Uhendriigid ei kogu signaaliluure andmeid selleks, et saada USA ettevdtete ja drivaldkondade huvides
konkurentsivéimeline kaubanduslik eelis.

— USA signaaliluuret tuleb alati teostada nii kohandatud kujul kui vdimalik, vottes arvesse muude teabeallikate
kittesaadavust. See tihendab muu hulgas seda, et vdimaluse korral teostatakse signaaliluure andmete kogumist pigem
suunatud viisil, mitte laiaulatuslikult.

Nouet, mille jrgi tuleb signaaliluuret teostada nii kohandatud kujul kui vdimalik, kohaldatakse nii signaaliluure andmete
kogumisviisi kui ka selle suhtes, mida tegelikkuses kogutakse. Nditeks signaaliluure andmete kogumise iile otsustamisel

() Oiguskaitseasutused v&i reguleerivad asutused voivad Ameerika Uhendriikides kiisida korporatsioonidelt neid andmeid uurimiseks
vastavalt kdesoleva dokumendi reguleerimisalast viljaspoole jadvatele muudele kriminaal-, tsiviil- ja reguleerivatele asutustele, mis on
piiratud riiklike julgeolekuasutustega.
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peab luureithendus kaaluma muu teabe kittesaadavust, sealhulgas diplomaatilised voi avalikud allikad, ning seadma
esikohale andmete kogumise nende vahendite kaudu, kui see on asjakohane ja kohandatav. Lisaks sellele tuleb
luuretthenduse iiksuste eeskirjadega kehtestada, et kui vdimalik, siis peab kogumine olema suunatud konkreetsetele
vilisluure eesmarkidele vdi teemadele kategooriate kasutamise teel (nt erivahendite, valiku ja tunnuste alusel).

Oluline on vaadata komisjoni esitatud teavet tervikuna. Otsuseid selle kohta, mis on kohandatav vdi rakendatav, ei jdeta
tiksikisikute hoolde, vaid nende suhtes kohaldatakse eeskirju, mille asutused on viljastanud presidendi poliitikasuunise
nr 28 (PPD-28) alusel ja mis on tehtud avalikkusele kittesaadavaks, ning selles kirjeldatud muid protsesse (). Presidendi
poliitikasuunises nr 28 (PPD-28) Geldakse, et signaaliluure andmete laiaulatuslik kogumine viitab sellisele andmete
kogumisele, mis tehnilistel voi operatiivsetel kaalutlustel toimub ilma kategooriate kasutamiseta (nt eritunnuste, valiku
jms alusel). Sellega seoses tunnistatakse presidendi poliitikasuunises nr 28 (PPD-28), et luureithenduse iiksused peavad
signaaliluure andmeid teatavates oludes koguma laiaulatuslikult, avastamaks uusi vdi tekkivaid ohte ja muid olulisi
riiklikku julgeoleku andmeid, mis on sageli peidetud kaasaegse tilemaailmse side suurde ja keerulisse siisteemi. Samuti
tunnistatakse sellega eraclu puutumatuse ja kodanikuvabadustega seotud tekkivaid probleeme, kui signaaliluure andmeid
kogutakse lajaulatuslikult. Seega suunatakse luureithendust presidendi poliitikasuunisega nr 28 (PPD-28) seadma
esikohale alternatiive, mis vOimaldaksid teostada suunatud signaaliluure andmete kogumist, mitte laiaulatuslikku
signaaliluure andmete kogumist. Jarelikult tuleb luuretthenduse iiksustel teostada signaaliluure suunatud andmete
kogumist, mitte signaaliluure laiaulatuslikku kogumist, kui vahegi vdimalik (}). Nende pohimdtetega tagatakse, et
lajaulatusliku andmete kogumise erandiga ei kaotata iildreeglit.

Mis puutub mdistlikkuse kontseptsiooni, siis moodustab see USA &iguse aluspShimotte. See tihendab seda, et
luurerithenduse iiksused ei ole kohustatud vastu votma iihtegi teoreetiliselt voimalikku meedet, vaid pigem tuleb neil
oma joupingutusi tasakaalustada, et kaitsta eraelu puutumatuse ja kodanikuvabaduste digustatud huve koos signaaliluure
tegevuse praktiliste vajadustega. Siinkohal on taaskord tehtud kittesaadavaks asutuste poliitika ning saab kinnitada, et
tingimus ,mdistlikult kavandatud, et vihendada isikuandmete levitamist ja sdilitamist® ei ddnesta iildist eeskirja.

Samuti kehtestatakse presidendi poliitikasuunises nr 28 (PPD-28), et laiaulatuslikult kogutud signaaliluure andmeid saab
kasutada itksnes kuuel erieesmirgil: vilisriikide teatava tegevuse avastamine ja sellega vditlemine; terrorismivastane
voitlus; leviku tdkestamine; kitberturvalisus; USA-le voi liitlasvdgedele suunatud ohtude avastamine ja nendega
voitlemine; ning vditlemine rahvusvahelise ohustava kuritegevusega, sealhulgas sanktsioonidest kdorvalehoidmine.
Presidendi riikliku julgeoleku ndunik, konsulteerides riikliku luuredirektoriga (Director for National Intelligence — DNI),
vaatab igal aastal ldbi need laiaulatuslikult kogutud signaaliluure andmete lubatud kasutusviisid, et niha, kas neid tuleb
muuta. Riigi luuredirektor (DNI) teeb selle loetelu avalikkusele v&imalikult kittesaadavaks, mis on kooskdlas riigi
julgeolekuga. Sellega tagatakse oluline ja ldbipaistev piirang laiaulatuslikult kogutud signaaliluure andmete kasutamise

kohta.

Lisaks on presidendi poliitikasuunist nr 28 (PPD-28) rakendavad luureithenduse tiksused tShustanud olemasolevaid
analiiitilisi tavasid ja standardeid, et taotleda hindamata signaaliluure andmeid (}). Analtiitikud peavad struktureerima
oma piringud vdi muud otsingusdnad ja -meetmed, tagamaks, et need sobivad luureandmete tuvastamiseks, mida on
vaja kehtiva vilisluure vdi diguskaitsega seotud iilesande tiitmiseks. Selleks peavad luurerithenduse liikmed suunama
tahelepanu péringutele isikute kohta seoses signaaliluure andmete kategooriatega, mis vastavad vilisluure vdi diguskait-
sealasele noudele, eesmirgiga ennetada nende isikuandmete kasutamist, mis ei ole asjaomased vilisluure voi diguskait-
sealaste nduete suhtes.

Oluline on rohutada, et kaik laiaulatusliku kogumisega seotud tegevused seoses internetisidega, mida USA luureithendus
teostab signaaliluure kaudu, hdlmavad viikest osa internetist. Lisaks sellele tagab suunatud paringute kasutamine, nagu
on eespool kirjeldatud, et analiiiitikutele antakse uurida iiksnes selliseid andmeid, millel eeldatakse olevat potentsiaalne
luurealane véirtus. Need piirangud on ette nihtud kaitsma koikide isikute eraelu puutumatust ja kodanikuvabadusi,
soltumata nende rahvusest ja elukohast.

(") www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#tppd-28. Nende menetluste abil rakendatakse suunavaid ja
kohandavaid kontseptsioone, mida on kisitletud kiesolevas kirjas sellisel viisil, mis on omane luureithenduse igale iiksusele.

(3 Selleks et tuua vaid iiks niide, vdidetakse presidendi poliitikasuunist nr 28 (PPD-28) rakendatavates riikliku julgeolekuasutuse (NSA)
menetlustes, et ,kui vihegi vdimalik, toimub kogumine ithe v6i mitme valikukriteeriumi kasutamise kaudu, eesmirgiga suunata
tahelepanu teatavate vilisluure objektide andmete (nt konkreetne teadaolev rahvusvaheline terrorist voi terroristide rithm) voi teatavate
vilisluure teemade kogumisele (nt massihdvitusrelvade leviku tdkestamine valisriigi voi selle agentide poolt).

() http://www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf.
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Ameerika Uhendriikides on vilja tootatud labimdeldud menetlused, tagamaks, et signaaliluure tegevust teostatakse
iiksnes asjaomaste riiklike julgeoleku eesmirkide edendamiseks. Igal aastal kehtestab president riigi koérgeimad
prioriteedid seoses vilisluure andmete kogumisega parast ulatuslikku ametlikku asutustevahelist protsessi. Riigi
luuredirektor vastutab nende luureprioriteetide p&hise riikliku luureprioriteetide raamistiku (NIPF) koostamise eest.
Presidendi poliitikasuunisega nr 28 (PPD-28) tugevdati ja tohustati ametivahelist menetlust tagamaks, et luureiihenduse
kéik luureprioriteedid vaadatakse ldbi ja kiidetakse heaks korgetasemeliste poliitikakujundajate poolt. Luureteenistuse
direktiivis (ICD) 204 on esitatud tdiendavad juhised riikliku luureprioriteetide raamistiku (NIPF) kohta ning seda uuendati
2015. aasta jaanuaris, et holmata presidendi poliitikasuunise nr 28 (PPD-28) nduded ('). Kuigi riiklik luureprioriteetide
raamistik (NIPF) on klassifitseeritud, kajastatakse teatavat USA vilisluure prioriteetidega seotud teavet igal aastal riigi
luuredirektori (DNI) klassifitseerimata iilemaailmse ohu hinnangus, mis on kergesti kittesaadav riikliku luurejuhi ameti
(ODNI) veebisaidilt.

Riikliku luureprioriteetide raamistiku (NIPF) prioriteedid on kiillaltki korge iildise tasemega. Need holmavad selliseid
teemasid, nagu teatavate vilisriigi vastaste voime suurendamine kasutada tuuma- ja ballistilisi rakette, uimastikartelli
korruptsiooni mdju ning inimdiguste kuritarvitamine teatavates riikides. Ning neid ei kohaldata mitte iiksnes
signaaliluure, vaid kogu luuretegevuse suhtes. Organisatsiooni, mis vastutab riiklikus luureprioriteetide raamistikus (NIPF)
olevate prioriteetide konverteerimise eest tegelikuks signaaliluure andmete kogumiseks, nimetatakse riiklikuks
signaaliluure komiteeks (National Signals Intelligence Committee — SIGCOM). See tegutseb riikliku julgeolekuasutuse
(NSA) direktori juhtimisel, kes on ametisse mairatud korralduse 12333 alusel ,signaaliluure funktsionaalse juhina®,
vastutades signaaliluure jilgimise ja koordineerimise eest luureithenduses ning seda nii kaitseministri kui ka riigi
luuredirektori (DNI) jirelevalve all. Riiklikus signaaliluure komitees (SIGCOM) on luureithenduse kdigi lilkmete esindajad
ning juhul kui Ameerika Uhendriigid rakendavad tiielikult PPD-28, on tiielikult esindatud ka muud osakonnad ja
asutused, mis tunnevad poliitilist huvi signaaliluure vastu.

Koik valisluure tarbijatest USA osakonnad ja asutused esitavad oma kogumistaotlused riiklikule signaaliluurele komiteele
(SIGCOM). Riiklik signaaliluure komitee (SIGCOM) vaatab need taotlused libi, tagab, et need on kooskdlas riikliku
luureprioriteetide raamistikuga (NIPF) ning mairab neile prioriteedid, kasutades selliseid kriteeriume, nagu:

— Kas signaaliluure kaudu on sellisel juhul vdimalik saada kasulikku teavet vdi on ndude tditmiseks olemas paremad
voi kulutdhusamad teabeallikad, nagu fotod voi avatud lahteallikad?

— Kui oluline on seda teavet saada? Juhul kui see on riiklikus luureprioriteetide raamistikus (NIPF) korge prioriteediga,
on see koige sagedamini signaaliluure kdrge prioriteet.

— Millist liiki signaaliluuret on vdimalik kasutada?

— Kas kogumine on kohandatud nii, et seda on vdimalik teostada? Kas tuleks kehtestada ajaga seotud, geograafilised voi
muud piirangud?

Samuti tuleb USA signaaliluure nduete protsessi kdigus votta arvesse muid tegureid, mis on jargmised:

— Kas kogumisobjekt v6i kogumisel kasutatav metoodika on eriti tundlik? Kui see on nii, peavad korgemad poliitikaku-
jundajad selle labi vaatama.

— Kas kogumine kujutab endast digustamata riski seoses eraelu puutumatuse ja kodanikuvabadustega, séltumata
rahvusest?

— Kas eraelu puutumatuse ja riikliku julgeoleku huvide kaitsmiseks on vaja tdiendavaid levitamise ja sdilitamisega
seotud kaitsemeetmeid?

Viimasena, pirast protsessi 16ppu, votavad koolitatud riikliku julgeolekuasutuse (NSA) tootajad riikliku signaaliluure
komitee (SIGCOM) kinnitatud prioriteedid ning uurivad ja selgitavad vilja konkreetsed valiku tingimused, nagu
telefoninumbrid voi e-posti aadressid, mida eeldavalt kogutakse nendele prioriteetidele vastava signaaliluure kdigus. Koik
selektorid tuleb ldbi vaadata ja heaks kiita enne, kui need sisestatakse riikliku julgeolekuasutuse (NSA) kogumissiis-
teemidesse. Isegi siis sdltuvad asjaolud, kas ja millal tegelik kogumine aset leiab siiski osaliselt tdiendavatest kaalutlustest,

() http://www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf.
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nagu asjaomaste kogumisressursside kittesaadavus. Selle protsessiga tagatakse, et USA signaaliluure andmete kogumise
eesmargid kajastavad olemasolevaid ja olulisi vilisluure vajadusi. Ning loomulikult juhul, kui kogumist teostatakse
vastavalt vilisluure ja jalitustegevuse seadusele (FISA), peavad riiklik julgeolekuasutus (NSA) ja muud asutused jirgima
tiiendavaid piiranguid, mille on heaks kiitnud vastuluurekohus (Foreign Intelligence Surveillance Court). Lithidalt ei
otsusta riiklik julgeolekuasutus (NSA) ega iikski teine USA luureasutus ise, mida koguda.

Uldjuhul tagatakse sellega, et kdik USA luurega seotud prioriteedid on kehtestatud kdrgema astme poliitikakujundajate
poolt, kes on parimal positsioonil, et méairatleda USA vilisluure nduded, ning et need poliitikakujundajad ei arvesta
mitte tiksnes luureandmete kogumise potentsiaalse védrtuse, vaid ka sellise andmete kogumisega seotud riskidega,
sealhulgas eraelu puutumatuse, riiklike majandushuvide ja vilissuhetega seotud riskid.

Seoses vastavalt andmekaitseraamistikule Privacy Shield Ameerika Uhendriikidesse iilekantavate andmetega ja vaatamata
sellele, et Ameerika Uhendriigid ei saa kinnitada v&i keelata teatavaid luuremeetodeid vai -operatsioone, kohaldatakse
PPD-28 ndudeid koikide signaaliluure operatsioonide suhtes, mida Ameerika Uhendriigid teostavad, soltumata
kogutavate andmete liigist voi allikast. Lisaks sellele kohaldatakse signaaliluure andmete kogumisele kohaldatavaid
piiranguid ja kaitsemeetmeid signaaliluure suhtes, mida kogutakse mis tahes lubatud eesmargil, sealhulgas nii vilissuhete
kui ka riikliku julgeoleku eesmirkidel.

Eespool kisitletud menetlused osutavad selgele kohustusele, mille eesmirk on viltida signaaliluure andmete meelevaldset
ja valimatut kogumist ning rakendada meie valitsuse kdige kdrgemast tasandist alates mdistlikkuse pdhimaotet. Presidendi
poliitikasuunises nr 28 (PPD-28) ja asutuse rakendusmenetlustes on selgitatud uusi ja olemasolevaid piiranguid ning
lahemalt kirjeldatud eesmirki, mille nimel Ameerika Uhendriigid signaaliluure andmeid koguvad ja kasutavad. Sellega
peaks olema tagatud kindlus, et signaaliluurega seotud tegevust juurutatakse itksnes selleks, et tdiendavalt digustada
valisluure eesmarke.

c. Siilitamise ja levitamise piirangud

Presidendi poliitikasuunise nr 28 (PPD-28) paragrahvis 4 on kehtestatud, et luuretihenduse kdikidel iiksuste suhtes
kehtivad selged piirangud nende isikuandmete sdilitamise ja levitamise kohta, mida kogutakse signaaliluure kaudu mitte-
ameeriklaste kohta ning mis vorreldav USA isikute kohta kehtestatud piirangutega. Need eeskirjad kuuluvad koikide
luuretthenduse iiksuste suhtes kehtestatud menetluste hulka, mis avaldati 2015. aasta veebruaris ja on avalikult
kittesaadavad. Selleks et vilisluuret oleks vdimalik siilitada voi levitada, peavad isikuandmed olema seotud volitatud
luurendudega, nagu on mdiratletud eespool kirjeldatud riiklikus luureprioriteetide raamistiku (NIPF) protsessis; arvatakse
mdistlikult olevat kuriteo tdendusmaterjal; voi olema kooskélas ithega muudest standarditest USA isiku andmete
sdilitamise kohta, mis on mairatletud korralduses 12333, paragrahvis 2.3.

Teavet, mille suhtes sellist maaratlemist ei ole tehtud, ei voi siilitada tle viie aasta, vilja arvatud juhul kui riigi
luuredirektor madratleb selgesdnaliselt, et andmete jétkuv sdilitamine on Ameerika Uhendriikide riikliku julgeoleku
huvides. Seega peavad luureithenduse lilkmed signaaliluure kaudu kogutud mitte-ameeriklastest isikute andmed
kustutama viis aastat pirast nende kogumist, vilja arvatud juhul, kui niiteks on maéiratletud, et andmed on vajalikud
volitatud vilisluure ndude suhtes, vdi riigi luuredirektor (DNI) médratleb pérast riikliku luurejuhi ameti (ODNI) kodaniku-
vabaduste kaitse ametniku ja asutuse eraelu puutumatuse ja kodanikuvabaduste ametnike seisukohtade libivaatamist, et
andmete jatkuv siilitamine on riikliku julgeoleku huvides.

Lisaks on koikides presidendi poliitikasuunist nr 28 (PPD-28) rakendatavates asutuse meetmetes selgesonaliselt ndutud,
et isikuandmeid ei vdi levitada itksnes seetdttu, et iiksikisik on mitte-ameeriklane, ning riiklik luurejuhi amet (ODNI) on
vilja andnud suunised koikidele luureihenduse litkmetele, (') et seda nduet kajastada. Luureithenduse t66tajad on
kohustatud spetsiaalselt arvestama mitte-ameeriklaste eraelu puutumatuse huvidega, kui nad koostavad ja levitavad
luurearuandeid. Eelkdige ei peeta signaaliluuret vilismaalase tavapidrase tegevuse kohta vilisluureks, mida voiks levitada
vOi pisivalt sdilitada tulenevalt ainuiiksi sellest asjaolust, vdlja arvatud juhul, kui see reageerib muul viisil volitatud
vilisluure ndudele. Sellega tunnistatakse olulist piirangut ning see vastab Euroopa Komisjoni muredele seoses vilisluure
médratluse ulatusega, nagu on kehtestatud korralduses 12333.

() Intelligence Community Directive (ICD) 203, http://www.dni.gov/files/documents/ICD/ICD%20203%20Analytic%20Standards.pdf.
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d. Vastavus ja jirelevalve

USA vilisluure jdrelevalve siisteemiga on tagatud range ja mitmetasandiline jirelevalve, et tagada vastavus kohaldatavatele
digunormidele ja menetlustele, sealhulgas presidendi poliitikasuunise nr 28 (PPD-28) alusel kehtestatud signaaliluure
andmete kogumise teel saadud mitte-ameeriklase isikuandmete kogumise, séilitamise ja levitamisega seotud seadused ja
menetlused. Need holmavad:

— Luureteenistus palkab sadu jirelevalvetootajaid. Ainuiiksi riiklikus julgeolekuasutuses (NSA) tegeleb iile 300 inimese
vastavuse kontrollimisega ning samuti on muudel osakondadel jirelevalveametid. Lisaks sellele annab justiitsmi-
nisteerium ulatusliku iilevaate luuretegevuse kohta ning samuti annab ilevaate kaitseministeerium.

— Luureiihenduse kdigis iiksustes on peainspektori amet (Office of the Inspector General), mis vastutab muu hulgas
vilisluure tegevuse jirelevalve eest. Peainspektorid on seaduse jargi sdltumatud; neil on ulatuslikud volitused teostada
uurimisi, auditeid ja programmide labivaatamist, sealhulgas seoses pettuste ja kuritarvitamise vdi seaduserikkumisega;
ning nad saavad soovitada parandusmeetmeid. Kuigi peainspektori soovitused on mittesiduvad, avalikustatakse sageli
peainspektori aruanded ning esitatakse igal juhul kongressile; see holmab jirelmeetmete aruandeid juhul, kui
eelmistes aruannetes soovitatud parandusmeetmetega ei ole veel 16pule joutud. Seega teavitatakse Kongressi kdikidest
mittevastavustest ning see voib avaldada survet, sealhulgas eelarveliste vahendite kaudu, et saavutada parandus-
meetmete Gpule viimine. Mitmed peainspektori aruanded luureprogrammide kohta on avalikustatud ().

— Riikliku luurejuhi ameti (ODNI) kodanikuvabaduste ja eraelu puutumatuse biiroo (CLPO) iilesanne on tagada, et
luuretthendus tegutseb viisil, mis suurendab riikliku julgeolekut ja samal ajal kaitseb kodanikuvabadusi ja eraelu
puutumatuse diguseid ().Muudel luureithenduse liikkmetel on iiksusesisesed eraelu puutumatuse ametnikud.

— Fraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon (Privacy and Civil Liberties Oversight Board —
PCLOB), mis kujutab endast statuudi alusel loodud so6ltumatut asutust, tegeleb terrorismivastase vditluse
programmide ja pShimdtete analiiiisimise ja libivaatamisega, sealhulgas signaaliluure kasutamine, tagamaks, et need
kaitsevad adekvaatselt eraelu puutumatust ja kodanikuvabadusi. See on viljastanud mitmeid avalikke aruandeid
luuretegevuse kohta.

— Nagu on allpool iiksikasjalikumalt kasitletud, vastutab vastuluurekohus (Foreign Intelligence Surveillance Court) ehk
sOltumatutest foderaalkohtunikest koosnev kohus vastavalt vilisluure ja jilitustegevuse seadusele (FISA) teostatud
signaaliluure andmete kogumise jdrelevalve ja vastavuse eest.

— Viimasena on USA Kongressil, tipsemalt esindajatekoja ja senati luurealased ja kohtunike komiteed (House and
Senate Intelligence and Judiciary Committees), USA vilisluure tegevusega, seahulgas USA signaaliluure, seoses oluline
jarelevalvega seotud vastutus.

Lisaks nendele ametlikele jirelevalvemehhanismidele on luureithenduses kehtestatud mitmed mehhanismid tagamaks, et
luuretihendus jargib kogumisele kehtestatud piiranguid, mida on kasitletud eespool. Niiteks:

— Kabineti liikmed on kohustatud kinnitama oma signaaliluure nduded igal aastal.

— Riiklik julgeolekuasutus (NSA) kontrollib signaaliluure eesmarke terve kogumisprotsessi viltel, et vilja selgitada, kas
sellega kogutakse tdepoolest vaartuslikke signaaliluure andmeid, mis vastavad prioriteetidele, ning peatab eesmirgile
mittevastava andmete kogumise. Tdiendavad menetlused tagavad, et valikutingimusi vaadatakse perioodiliselt labi.

(") Vtnt U.S. Department of Justice Inspector General Report ,A Review of the Federal Bureau of Investigation’s Activities Under Section
702 of the Foreign Intelligence Surveillance Act of 2008“ (September 2012), https://oig.justice.gov/reports/2016/o1601a.pdf.
() Vtwww.dni.gov/clpo.
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— President Obama ametisse nimetatud sdltumatu jirelevalverithma soovituse alusel on riigi luuredirektor (DNI) loonud
uue mehhanismi, et jalgida eriti tundlike signaaliluure andmete kogumist ja levitamist eesmirgi vdi kogumisvahendi
olemuse tdttu tagamaks, et see on kooskdlas poliitikakujundajate mairatlustega.

— Viimasena vaatab riiklik luurejuhi amet (ODNI) igal aastal 1dbi luureithenduse ressursside jaotamise, vorreldes seda
riikliku luureprioriteetide raamistiku (NIPF) prioriteetide ja luuremissiooni kui tervikuga. Kdesolev iilevaade hdlmab
luureandmete kogumise koikide liikide, sealhulgas signaaliluure, véirtuse hindamisi ning samuti nii tagasivaadet
sellele, kui edukas on luureithendus olnud oma eesmirkide saavutamisel, kui ka prognoosi selle kohta, mida
luuretthendus tulevikus vajab. Sellega tagatakse, et signaaliluure ressursse kohaldatakse koige olulisemate riiklike
prioriteetide suhtes.

Nagu tdendab kiesolev pdhjalik iilevaade, ei otsusta luureithendus omakieliselt, milliseid konesid kuulata, samuti ei piitia
ta koike koguda ega tegutse Gigusnormide viliselt. Selle tegevus on suunatud poliitikakujundajate kehtestatud
prioriteetidele sellise protsessi kaudu, mis holmab valitsussektori sisendit ning mille iile teostavad jarelevalvet riiklik
julgeolekuasutus (NSA) ja riiklik luurejuhi amet (ODNI), justiitsministeerium ja kaitseministeerium.

Samuti hdlmab PPD-28 mitmeid teisi sitteid, tagamaks, et vastavalt signaaliluurele kogutud isikuandmed on sdltumata
rahvusest kaitstud. Niiteks on presidendi poliitikasuunises nr 28 (PPD-28) kehtestatud andmete kaitse, juurdepidsu ja
kvaliteediga seotud menetlused, et kaitsta signaaliluure kaudu kogutud isikuandmeid, ning kohustuslik koolitus tagamaks,
et tootajad moistavad vastutust kaitsta isikuandmeid, s6ltumata rahvusest. Samuti on presidendi poliitikasuunises (PPD)
kehtestatud tdiendavad jérelevalve ja vastavuse mehhanismid. Need hdlmavad perioodilisi auditeid ja labivaatamisi
asjaomaste jdrelevalve ja vastavuse ametnike poolt seoses tavadega signaaliluure andmetes sisalduvate isikuandmete
kaitsmiseks. Samuti tuleb ldbivaatamiste kdigus hinnata asutuste vastavust menetlustele, mille eesmirk on kaitsta selliseid
andmeid.

Lisaks sellele kehtestatakse presidendi poliitikasuunises nr 28 (PPD-28), et mitte-ameeriklastega seotud oluliste vastavus-
probleemidega tegeldakse valitsuse kdrgematel tasanditel. Juhul kui esineb oluline probleem vastavusega, hdlmates
signaaliluure tegevuse kiigus kogutud mis tahes inimese isikuandmeid, tuleb sellest probleemist lisaks koikidele
olemasolevatele aruandlusnduetele viivitamatult teatada riigi luuredirektorile (DNI). Juhul kui probleem hdlmab mitte-
ameeriklase isikuandmed, selgitab riigi luuredirektor (DNI) vilja riigisekretdri ja luurerithenduse asjaomase iiksusega
konsulteerides, kas on vaja votta meetmed, et teavitada asjaomast valisriigi valitsust kooskdlas allikate ja meetodite ning
USA tootajate kaitsega. Lisaks sellele, nagu kehtestatakse presidendi poliitikasuunises nr 28 (PPD-28), on riigisekretdr
médranud vanemametniku, asesekretir (Under Secretary) Catherine Novelli, ametisse kontaktisikuna, kes suhtleb valisriigi
valitsustega, mis soovivad viljendada oma muret seoses Ameerika Uhendriikide signaaliluure tegevusega. See
korgetasemeline tegevusega seotud kohustus illustreerib USA valitsuse joupingutusi viimastel aastatel, eesmirgiga
sisendada usaldust paljudesse ja kattuvatesse eraelu puutumatusega seotud kaitsemeetmetesse, mis on kehtestatud
ameeriklaste ja mitte-ameeriklaste isikuandmete suhtes

e. Kokkuvote

Ameerika Uhendriikides kehtestatud menetlused vilisluure andmete kogumise, sdilitamise ja levitamise kohta tagavad
olulise eraelu puutumatuse kaitse seoses koikide inimeste isikuandmetega, sdltumata nende rahvusest. Eelkdige tagatakse
nende menetlustega, et meie luurerithendus suunab tihelepanu oma riiklikule julgeoleku missioonile, nagu on lubatud
kohaldatavate seaduste, korralduste ja presidendi direktiivide alusel; kaitseb andmeid volitamata juurdepdisu, kasutamise
ja avalikustamise eest; ning teostab tegevusi mitmetasandilise ldbivaatamise ja jdrelevalve alusel, sealhulgas Kongressi
jarelevalvekomiteed. Presidendi poliitikasuunis nr 28 (PPD-28) ja seda rakendavad menetlused nditavad meie
joupingutusi seoses sellega, et laiendada teatavat vahendamist ning muid olulisi andmekaitse pdhimatteid seoses kdikide
inimeste isikuandmetega, sdltumata rahvusest. USA signaaliluure andmete kogumise teel saadud isikuandmete suhtes
kohaldatakse USA &iguse ja presidendi suunise pohimdtteid ja ndudeid, sealhulgas presidendi poliitikasuunises nr 28
kehtestatud kaitsemeetmeid. Nende pohimdtete ja tingimustega tagatakse, et koiki isikuid koheldakse vairikalt ja
austusvéirselt, soltumata nende rahvusest voi elukohast, ning tunnistatakse, et kdikidel isikutel on digustatud erahuvid
nende isikuandmete menetlemisel.
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II. VALISLUURE JA JALITUSTEGEVUSE SEADUS — PARAGRAHV 702

Vilisluure ja jalitustegevuse seaduse (Foreign Intelligence Surveillance Act — FISA) (') paragrahvi 702 kohane andmete
kogumine ei ole ,massiline ja valimatu®, vaid kitsalt suunatud vilisluure andmete kogumisele individuaalselt mairatletud
digusparaste eesmiarkide alusel; on selgelt lubatud seadusest tulenevate volituste alusel; ning selle suhtes kohaldatakse nii
soltumatut kohtulikku jdrelevalvet ja sisulist libivaatamist kui ka tditevvoimu ja Kongressi jirelevalvet. Paragrahvi 702
alusel andmete kogumist peetakse signaaliluure andmete kogumiseks, mille suhtes kohaldatakse presidendi
poliitikasuunise nr 28 (PPD-28) ndudeid ().

Paragrahvi 702 kohane andmete kogumine on iiks koige vddrtuslikumaid luureandmete allikaid, millega kaitstakse nii
Ameerika Uhendriike kui ka meie Euroopa partnereid. Laiaulatuslik teave paragrahvi 702 toimimise ja jarelevalve kohta
on avalikult kittesaadav. Paljud programmiga seotud kohtuasjad, kohtulahendid ja jirelevalve aruanded on avalikustatud
ja véljastatud riikliku luurejuhi ameti (ODNI) veebisaidil aadressil www.icontherecord.tumblr.com. Lisaks sellele analiiiisis
eraelu puutumatuse kaitse ja kodanikuvabaduste jirelevalve komisjon (PCLOB) pdhjalikult paragrahvi 702 aruandes, mis
on saadaval aadressil https:/fwww.pclob.gov/library/702-Report.pdf ().

Paragrahv 702 vdeti vastu pérast ulatuslikku avalikku arutelu Kongressis osana FISA 2008. aasta muutmise seadusest (*).
Sellega on lubatud vilisluure andmete kogumine viljaspool Ameerika Uhendriike elavatele mitte-ameeriklaste kaudu
koos USA elektroonilise side teenusepakkujate hidavajaliku abiga. Paragrahviga 702 on lubatud justiitsministril ja riigi
luuredirektoril (DNI) — kaks kabineti tasandi ametnikku, kelle nimetab ametisse president ja kiidab heaks senat — esitada
FISA kohtule iga-aastaseid sertifikaate (). Nendes sertifikaatides madratletakse konkreetsed kategooriad kogutavate
vilisluure andmete kohta, nagu terrorismivastane vditluse voi massihdvitusrelvadega seotud luure, mis peavad vastama
FISA pohimdiruses kehtestatud vilisluure kategooriatele (¢). Nagu mirkis eraelu puutumatuse ja kodanikuvabaduste
jarelevalve komisjon: ,Nende piirangutega ei lubata koguda piiramatult teavet vilismaalaste kohta“ (7).

Samuti peavad sertifikaadid hdlmama eesmirgistatud kasutamise ja vdhendamisega seotud menetlusi, mille peab labi
vaatama ja heaks kiitma vilisluure ja jilitustegevuse seaduse (Foreign Intelligence Surveillance Act — FISA) kohus (¥).
Eesmirgistatud kasutamise menetlused on ette nihtud tagamaks, et andmete kogumine toimub iiksnes statuudi alusel
ning sertifikaatide reguleerimisalas; vdhendamisega seotud menetlused on ette nidhtud selleks, et piirata USA isikute
andmete omandamist, levitamist ja sidilitamist, ent need holmavad ka sitteid, millega on tagatud ka mitte-ameeriklaste
isikuandmete oluline kaitse, nagu on allpool kirjeldatud. Lisaks sellele, nagu on eespool kirjeldatud, kehtestas president
oma poliitikasuunises nr 28 (PPD-28), et luureithendus tagab tdiendava kaitse mitte-ameeriklaste isikuandmetele ning
seda kaitset kohaldatakse paragrahvi 702 alusel kogutud andmete suhtes.

Juhul kui kohus kiidab suunamis- ja minimeerimismenetlused heaks, ei peeta paragrahvi 702 kohast andmete kogumist
suurchulgaliseks voi valimatuks, vaid see ,holmab tdielikult teatavate isikute jalgimist, kelle kohta on tehtud
individuaalne mdiratlemine®, nagu teatas eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon (PCLOB) (°).

1

50U.8.C.§188]1a.

EZ Ameerika§Uhendriigid voivad saada ka kohtukorraldusi vastavalt FISA muudele sitetele andmete esitamise kohta, seahulgas andmeid,
mis on iile kantud vastavalt andmekaitseraamistikule Privacy Shield. Vt 50 U.S.C. § 1801 et seq. Vilisluure ja jilitustegevuse seaduse
(Foreign Intelligence Surveillance Act — FISA) I ja III peatiikk, mis vastavalt lubavad teostada elektroonilise jarelevalvet ja fuiisilist
otsingut, nduavad kohtu korraldust (vilja arvatud hidaolukorras) ning nduavad alati tdendolist pShjust uskuda, et sihtmirk on vd3rvoim
voi voodrvoimu agent. Vilisluure ja jalitustegevuse seaduse (FISA) IV peatiikis lubatakse kasutada pealtkuulamise seadmeid, vastavalt
kohtumaarusele (vilja arvatud hiadaolukord) lubatud vilisluure, vastuluure voi terrorismivastane voitlusega seotud uurimistes. Vilisluure
ja jalitustegevuse seaduse (FISA) V peatiikis lubatakse FBI-], vastavalt kohtumaarusele (valja arvatud hiadaolukord), saada enda valdusesse
aridokumente, mis on asjaomased lubatud vilisluure, vastuluure v6i terrorismivastase vditlusega seotud uurimistes. Nagu on kisitletud
allpool, keelatakse USA vabaduse seadusega (USA FREEDOM Act) konkreetselt FISA pealtkuulamiskorralduste kasutamine laiaulatusliku
kogumise eesmirgil ning kehtestatakse konkreetse valikutingimuse noue tagamaks, et neid volitusi kasutatakse sihipdraselt.

(}) Eraclu puutumatuse ja kodanikuvabaduste jirelevalve komisjon (PCLOB), ,Aruanne jirelevalveprogrammi kohta, mida rakendatakse
vastavalt vilisluure ja jilitustegevuse seaduse (FISA) paragrahvile 702 (2. juuli 2014) (,Eraelu puutumatuse ja kodanikuvabaduste
jarelevalve komisjoni aruanne).

() VtPub.L.No. 110-261, 122 Stat. 2436 (2008).

() Vt 50 US.C. § 1881aa) ja (b).

() Vtid.§1801(e).

() Vteraelu puutumatuse ja kodanikuvabaduste jirelevalve komisoni (PCLOB) aruanne, 99.

)

()

% Vi 50 U.S.C.§ 1881a(d) ja (e).
°) Vteraelu puutumatuse ja kodanikuvabaduste jirelevalve komisoni (PCLOB) aruanne, 111.
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Kogumist suunatakse selliste iiksikute selektorite kasutamise kaudu, nagu e-posti aadressid v&i telefoninumbrid, mille
korral on USA luurepersonal vilja selgitanud, et neid kasutatakse tdendoliselt selleks, et edastada vilisluure andmete
edastamiseks, mille liik on hdlmatud kohtule esitatud sertifikatsiooniga ('). Eesmirgi valimise alus peab olema
dokumenteeritud ning seejirel vaatab justiitsministeerium 14bi dokumendid koikide selektorite kohta (?). USA valitsus on
avalikustanud teabe, mille kohaselt jalgiti 2014. aastal paragrahvi 702 alusel ligikaudu 90 000 isikut, mis on imeviike
arv vorreldes iile 3 miljardi internetikasutajaga iile kogu maailma (*).

Paragrahvi 702 kohaselt kogutud teabe suhtes kohaldatakse kohtu heakskiidetud vihendamise menetlusi, mille alusel
tagatakse kaitse nii mitte-ameeriklastele kui ka ameeriklastele ning mis on avalikustatud (*). Naiteks paragrahvi 702
alusel saadud teabevahetust, sdltumata sellest, kas tegemist on ameeriklaste vdi mitte-ameeriklastega, siilitatakse range
juurdepddsukontrolliga andmebaasides. Neid andmeid vdivad l4bi vaadata iiksnes luureithenduse to6tajad, keda on
koolitatud eraelu puutumatuse kaitsega seotud vdhendamise menetluste suhtes ja kelle juurdepdis nendele andmetele on
heaks kiidetud seoses volitatud tegevuse sooritamisega (°). Andmete kasutamine on piiratud vilisluure andmete voi
kuriteo tdendite mdairatlemisega (¢). Vastavalt presidendi poliitikasuunisele nr 28 (PPD-28) vdib seda teavet levitada
tiksnes vilisluure voi diguskaitse eesmirgil; ainuiiksi asjaolu, et iiks teabevahetuse pool on mitte-ameeriklane, ei ole
piisav (). Samuti seatakse vdhendamise menetluste ja presidendi poliitikasuunisega nr 28 (PPD-28) piirangud sellele, kui
kaua voib sdilitada vastavalt paragrahvile 702 omandatud andmeid ().

Paragrahvi 702 jdrelevalve on ulatuslik ning seda teostatakse meie valitsuse kdikides kolmes harus. Statuuti rakendavates
asutustes on mitmetasandiline sisekontroll, sealhulgas sdltumatud peainspektorid, ning tehnoloogiline kontroll andmetele
juurdepddsu ile. Justiitsministeerium ja riiklik luurejuhi amet vaatavad hoolikalt lidbi ja kontrollivad paragrahvi 702
rakendamist, et tdendada digusnormidele vastavust; samuti kohaldatakse asutuste suhtes sdltumatut kohustust teavitada
voimalikest mittevastavuse juhtumitest. Neid juhtumeid uuritakse ning kdéik vastavusega seotud juhtumid edastatakse
vastuluurekohtule (Foreign Intelligence Surveillance Court), presidendi luurejdrelevalvendukogule (President’s Intelligence
Oversight Board) ja Kongressile ning diguskaitsevahendid vOetakse vastavalt vajaduselev (°). Seni ei ole esinenud iihtegi
tahtlikku katset rikkuda seadust ega hoida kdrvale digusnduetest (19).

FISA kohus mingib paragrahvi 702 rakendamisel olulist rolli. Kohus koosneb séltumatutest féderaalkohtunikest, kelle
ametiaeg FISA kohtus on kiill seitse aastat, ent kes tegutsevad kohtunikena kogu oma eluaja jooksul, nagu koik foderaal-
kohtunikud. Nagu eespool margitud, peab kohus ldbi vaatama, et iga-aastased sertifikaadid ning eesmirgistatud
kasutamise ja vihendamise menetlused oleksid seadusega kooskélas. Lisaks sellele, nagu on ka eespool mirgitud, tuleb
valitsusel kohust viivitamatult teavitada vastavusega seotud probleemidest, (') ning mitmed kohtu arvamused
avalikustatud ja avaldatud, demonstreerides kohtuliku kontrolli ja sdltumatuse erakordset taset nende juhtumite
labivaatamisel.

Kohtu rangeid protsesse on kirjeldanud selle endine eesistuja kohtunik Kongressile saadetud kirjas, mis on avaldatud ('?).
Ning USA vabaduse seaduse (USA FREEDOM Act) tulemusena, kirjeldatud allpool, on kohust niiiid selgesonaliselt
volitatud ametisse madrama viljaspool seisva juristi soltumatu advokaadina eraelu puutumatuse nimel nendes
juhtumites, milles kasitletakse uudseid véi olulisi diguskiisimusi (**). Selline kaasamise tase riigi sdltumatu kohtuvdimu
poolt luuretegevusse, mis on suunatud isikutele, kes ei ole selle riigi kodanikud ega asu selles riigis, on ebatavaline, kui
mitte enneolematu, ning aitab tagada, et paragrahvi 702 kohane kogumine toimub asjakohastes diguslikes piirides.

() Id.

() Id., 8 50 US.C. § 1881a(l); vt ka NSA Director of Civil Liberties and Privacy Report, ,NSA’s Implementation of Foreign Intelligence
Surveillance Act Section 702“ (hereinafter ,NSA Report®) 4, http://icontherecord.tumblr.com/ppd-28/201 5 [privacy-civil-liberties.

(*) Director of National Intelligence 2014 Transparency Report, http:/ficontherecord.tumblr.com/transparency/odni_transparencyreport_
cy2014.

() Vihendamise menetlused on saadaval: http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization%
20Procedures.pdf (,Riikliku julgeolekuasutuse (NSA) minimeerimismenetlused®); http://www.dni.gov/files/documents/ppd-28/2014%
20FBI%20702%20Minimization%20Procedures.pdf; ja http:/fwww.dni.gov/files/documents/ppd-28/2014%20CIA%20702%
20Minimization%20Procedures.pdf.

°) Vt Riikliku julgeolekuasutuse (NSA) aruanne, 4.

%) Vtnt Riikliku julgeolekuasutuse (NSA) minimeerimismenetlused, 6.

7) Luureagentuuri PPD-28 menetlused on saadaval http:/[icontherecord.tumblr.com/ppd-28/2015privacy-civil-liberties.

%) Vt Riikliku julgeolekuasutuse (NSA) minimeerimismenetlused; PPD-28 paragrahv 4.

’) Vt 50 U.S.C § 1881(l); vt ka eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjoni (PCLOB) aruanne, 66-76.

(") Vt Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act, Submitted by the Attorney General and the Director of National Intelligence at 2-3, http://www.dni.gov/files|
documents/Semiannual%20Assessment%200f%20Compliance%20with%20procedures%20and%20guidelines%20issued%20pursuant
%20t0%20Sect%20702%200f%20FISA.pdf.

(") Rule 13 of the Foreign Intelligence Surveillance Court Rules of Procedures, http://www.fisc.uscourts.gov/sites/default/files/FISC%
20Rules%200f%20Procedure.pdf.

(") July 29, 2013 Letter from The Honorable Reggie B. Walton to The Honorable Patrick J. Leahy, http://fas.org[irp/news/2013/07 [fisc-
leahy.pdf.

() Vt vzt?aduse seaduse § 401, p. 114-23.

(
(
(
(
{
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http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization%20Procedures.pdf
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http://www.dni.gov/files/documents/Semiannual%20Assessment%20of%20Compliance%20with%20procedures%20and%20guidelines%20issued%20pursuant%20to%20Sect%20702%20of%20FISA.pdf
http://www.dni.gov/files/documents/Semiannual%20Assessment%20of%20Compliance%20with%20procedures%20and%20guidelines%20issued%20pursuant%20to%20Sect%20702%20of%20FISA.pdf
http://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%20of%20Procedure.pdf
http://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%20of%20Procedure.pdf
http://fas.org/irp/news/2013/07/fisc-leahy.pdf
http://fas.org/irp/news/2013/07/fisc-leahy.pdf
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Kongress teostab jdrelevalvet luurealastele ja kohtunike komiteedele esitatavate kohustuslike aruannete ning sagedaste
infotundide ja arutelude kaudu. Need hdlmavad justiitsministeeriumi (Attorney General) esitatavat poolaastaaruannet,
milles on dokumenteeritud paragrahvi 702 rakendamine ja koik vastavusega seotud juhtumid; () justiitsministri
(Attorney General) ja riigi luuredirektori (DNI) esitatud eraldi poolaastahinnang, milles on dokumenteeritud vastavus
eesmargistatud kasutamise ja vihendamise menetlustele, sealhulgas vastavus menetlustele, mis on ette nihtud tagama, et
andmeid kogutakse pdhjendatud vilisluure eesmirgil; (*) luureitksuste juhtide esitatud aastaaruanne, mis holmab
sertifikaati selle kohta, et paragrahvi 702 kohane andmete kogumisega saadakse jitkuvalt vilisluure andmeid ().

Lithidalt on paragrahvi 702 alusel kogumine seadusega lubatud; selle suhtes kohaldatakse mitmetasandilist libivaatamist,
kohtulikku kontrolli ja jirelevalvet; ning, nagu FISA kohus viitis hiljuti avalikustatud arvamuses, ei tehta seda
Jajaulatuslikult ega valimatult®, vaid. ,diskreetsete eesmirgistatud kasutamise otsuste kaudu iiksikute [teabevahetuse]
rajatiste kohta“ (*).

1. USA VABADUSE SEADUS (USA FREEDOM ACT)

2015. aasta juunis joustunud USA vabaduse seadus (USA FREEDOM Act) muutis oluliselt USA jirelevalve ja muid
riikliku julgeoleku asutusi ning suurendas labipaistvust nende volituste kasutamise kohta ning FISA kohtu otsuste kohta,
nagu on kehtestatud allpool (°). Seadusega tagatakse, et meie luure- ja diguskaitsespetsialistidel on vajalikud volitused
riigi kaitsmiseks, samal ajal tagades, et iiksikisikute eraelu puutumatus on nduetekohaselt kaitstud, kui neid volitusi
rakendatakse. See t6hustab eraelu puutumatust ja kodanikuvabadusi ning suurendab labipaistvust.

Seadusega on keelatud andmete laiaulatuslik kogumine, sealhulgas nii ameeriklaste kui ka mitte-ameeriklaste andmed,
vastavalt erinevatele FISA sitetele voi riikliku julgeoleku teabenduete (National Security Letters) kasutamise kaudu, mis
kujutavad endast seadusega lubatud halduskorralduste vormi (¢). See keeld holmab eelkdige telefoni metaandmeid, mis
on seotud USA-s ja viljaspool USA-d viibivate isikute vaheliste kdnedega, ning samuti hdlmab see andmekaitseraamistiku
Privacy Shield andmete kogumist vastavalt nendele volitustele. Seadusega kehtestatakse, et valitsus tugineb nende
volituste raames toimuval andmepiringul konkreetsele valikutingimusele ehk tingimusele, mille kohaselt mairatletakse
konkreetselt isik, konto, aadress voi isiklik seade sellisel viisil, millega piiratakse otsitavate andmete reguleerimisala nii
suures ulatuses kui on mdistlikult teostatav (). Sellega tagatakse tdiendavalt, et teabe kogumine luure eesmairgil on
tapselt suunatud.

Samuti tehti seadusega olulisi muudatusi FISA kohtu menetlustes, mis nii suurendavad labipaistvust kui ka annavad
tdiendavaid kinnitusi, et eraelu puutumatus on kaitstud. Nagu on madrgitud eespool, lubatakse sellega julgeolekukontrolli
advokaatide ekspertrithma loomine, kes on spetsialiseerunud eraelu puutumatuse ja kodanikuvabaduste, luureandmete
kogumise, sidetehnoloogia vdi muudele asjaomastele teemadele ning keda vdidakse kutsuda kohtusse amicus curiae
juhtumites, mis hdlmavad olulisi v&i uudseid seaduse tdlgendamisi. Nendel advokaatidel on lubatud esitada &iguslikke
argumente, mis suurendavad iiksikisiku eraelu puutumatuse ja kodanikuvabaduste kaitset ning neil on juurdepdis
koikidele andmetele, sealhulgas salastatud teabele, mille korral kohus leiab, et see on vajalik nende tdéiilesannete
taitmiseks (%).

Seadus pohineb ka USA valitsuse enneolematul labipaistvusel luuretegevuse kohta, ndudes riigi luuredirektorilt (DNI),
konsulteerides justiitsministriga (Attorney General), kas avalikustada voi avaldada avalik kokkuvote FISA kohtu vdi
vastuluurekohtu (Foreign Intelligence Surveillance Court) iga otsuse, korralduse voi arvamuse kohta, mis hdlmab mis
tahes digusnormide olulist konstrueerimist voi tdlgendamist.

() Vt50US.C§ 1881f.

() Vtid.§ 1881a()(1).

() Vtid. § 1881a(l)(3). Moned nendest aruannetest on salajased.

(*) Mem. Opinion and Order at 26 (FISC 2014), http://www.dni.gov/files/documents/0928/FISC%20Memorandum%200pinion%20and%
200rder%2026%20August%202014.pdf.

(*) Vt USA FREEDOM Act of 2015, Pub. L. No. 114-23, § 401, 129 Stat. 268.

() Vtid. §§ 103, 201, 501. Riikliku julgeoleku teabenduded (National Security Letters) on lubatud mitmete pShiméiruste alusel ning
voimaldavad FBI-l saada enda valdusesse andmeid, mis on hélmatud krediidiaruannete, finantsandmete ning elektroonilise abonendi ja
tehinguga seotud andmed teatavat liiki ettevdtetest, iiksnes selleks, et kaitsta rahvusvahelise terrorismi vdi varjatud luuretegevuse eest. Vt
12U.S.C§3414;15U.5.C. §§ 1681u-1681v; 18 U.S.C. § 2709. Riikliku julgeoleku teabendudeid (National Security Letters) kasutab FBI
tavaliselt selleks, et koguda kriitilist sisuta andmeid terrorismivastane vditluse ja vastuluurega seotud uurimiste varajastes etappides —
niiteks sellise abonendi identiteedi vastavusse viimine kontoga, kes vdib olla suhelnud sellise terroririthmituse agentidega, nagu ISIL.
Riiljiku julgeoleku teabendude (National Security Letter) saanud isikutel on igus see kohtus vaidlustada. Vt 18 U.S.C. § 3511.

() Vtid.

(% Vtid.§401.
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Lisaks sellele on seaduses kehtestatud laiaulatuslik avalikustamine FISA andmete kogumise ja riikliku julgeoleku
teabendude (National Security Letter) taotluste kohta. Ameerika Uhendriigid peavad igal aastal avalikustama Kongressile
ja avalikkusele taotletud ja saadud FISA korralduste ja sertifikaatide arvu; nende ameeriklaste ja mitte-ameeriklaste
hinnanguline arv, kelle suhtes on teostatud ja keda on méjutatud jilitustegevuse kaudu; ning amici curiae kohtumiste arv
muude andmekirjete hulgas ('). Samuti on seadusega kehtestatud tiiendav avalik aruandlus valitsuse poolt riikliku
julgeoleku teabendude taotluste arvu kohta seoses nii ameeriklaste kui ka mitteameeriklastega (%).

Seoses ettevotete labipaistvusega annab seadus ettevotetele rida valikuid selle kohta, kuidas avalikult edastada valitsuselt
saadud FISA korralduste ja direktiivide voi riikliku julgeoleku teabenduete (National Security Letters) koguarv, samuti
tarbijate kontode arv, mille suhtes need korraldused kehtivad (*). Mitmed ettevdtjad on juba selle teabe avalikustanud,
mille alusel on avaldatud nende tarbijate piiratud arv, kelle andmeid on otsitud.

Need ettevitjate tegevuse ldbipaistvuse aruanded nditavad, et USA luuretaotlused mdjutavad andmetest iiksnes
imeviikest osa. Nditeks on ithe suure ettevdtte hiljutisest libipaistvuse aruandest ndha, et ettevottele laekusid riikliku
julgeoleku taotlused (vastavalt FISA-le vdi riikliku julgeoleku teabenduetele (National Security Letters)), mis mojutasid
vihem kui 20 000 selle kontodest sel ajal, kui ettevdttel oli vihemalt 400 miljonit abonenti. Teisisdnu mojutasid kdik
selle ettevdtte teatatud USA riikliku julgeoleku taotlused vihem kui.005 % selle tarbijatest. Isegi kui iiks nendest
taotlustest oleks olnud seotud programmi Safe Harbor andmetega, mis ei ole loomulikult nii, on ilmne, et taotlused on
eesmargipirased ja sobivas ulatuses, samuti ei ole need laiaulatuslikud ega valimatud.

Viimasena, samal ajal kui riikliku julgeoleku teabendudeid (National Security Letters) volitavad pohiméirused on juba
piiranud tingimused, mille raames vdidakse sellise kirja saajat keelata seda avalikustamast, kehtestatakse seaduses
taiendavalt, et sellised mitteavalikustamise ndudeid tuleb perioodiliselt 14bi vaadata; selle kohaselt teavitatakse riikliku
julgeoleku teabenduete (National Security Letters) saajaid asjaoludest, mis enam ei toeta mitteavalikustamise nduet; ning
saajatele suunatud kodifitseeritud menetlused, et vaidlustada mitteavalikustamise nduded (*).

Kokkuvottes on USA vabaduse seaduses (USA FREEDOM Act) tehtud olulised muudatused seoses USA luureasutustega
selge tdend Ameerika Uhendriikide ulatusliku jdupingutuse kohta, et seada isikuandmete kaitse, eraelu puutumatus,
kodanikuvabadused ja labipaistvus USA luuretegevuses esikohale.

IV. LABIPAISTVUS

Lisaks USA vabaduse seaduse (USA FREEDOM Act) kohasele labipaistvusele annab USA luureithendus avalikkusele palju
tiiendavat teavet, olles viga heaks niiteks seoses oma luuretegevuse ldbipaistvusega. Luureithendus on avaldanud paljud
oma eeskirjad, menetlused, vastuluurekohtu (Foreign Intelligence Surveillance Court) otsused ja muud salastamata
materjalid, tagades erakordselt suure libipaistvuse. Lisaks sellele on luureithendus oluliselt suurendanud statistika
avalikustamist riikliku julgeoleku andmete kogumisega seotud asutuste valitsusepoolse rakendamise kohta. 22. aprillil
2015 andis luureithendus vélja oma teise aastaaruande, milles esitati statistika selle kohta, kui sageli kasutab valitsus neid
olulisi ametiasutusi. Samuti on riiklik luurejuhi amet (ODNI) oma veebisaidil ja veebisaidil IC On the Record avaldanud
konkreetsete ldbipaistvuspdhimdtete () kogumi ning rakenduskava, mille alusel konverteeritakse need pohimétted
konkreetseteks modddetavateks algatusteks (). 2015. aasta oktoobris andis riiklik luurejuht (Director of National
Intelligence) suunise madrata igas luureasutuse juhtkonnas ametisse luuretegevuse libipaistvuse ametnik (Intelligence
Transparency Officer), eesmirgiga edendada labipaistvust ja juhtida labipaistvusega seotud algatusi (°). Labipaistvuse
ametnik teeb tihedat koostood kéikide luureasutuse eraelu puutumatuse ja kodanikuvabaduste ametnikega tagamaks, et
labipaistvus, eraelu puutumatus ja kodanikuvabadused oleksid jatkuvalt prioriteet.

() Vtid.§ 602.

& Vtid.

() Vtid.§603.

() Vtid.§§ 502()-503.

() http://www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles.

(®) http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200{%20Intelligence%20Transparency%
20Implementation%20Plan.pdf.

() Vtid.
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Nende joupingutuste nditena voib tuua selle, et riikliku julgeolekuasutuse (NSA) eraelu puutumatuse ja kodaniku-
vabaduste eest vastutav vanemametnik (Chief Privacy and Civil Liberties Officer) on viimaste aastate jooksul viljastanud
mitmeid klassifitseerimata aruandeid, sealhulgas aruanded paragrahvi 702 pdhise tegevuse, korralduse 12333 ning USA
vabaduse seaduse (USA Freedom Act) kohta (!). Lisaks sellele teeb luureithendus tihedat koostood eraelu puutumatuse ja
kodanikuvabaduste jirelevalve komisjoni (PCLOB), Kongressi ja USA eraelu puutumatuse propageerimise kogukonnaga,
eesmargiga tagada suurem ldbipaistvus seoses USA luuretegevusega niipalju kui see on voimalik ja kooskdlas tundlike
luureallikate ja -meetodite kaitsmisega. Tervikuna vaadates on USA luuretegevus sama ldbipaistev voi ldbipaistvam kui
muu riigi oma terves maailmas ning sama ldbipaistev kui on vdimalik olla kooskélas vajadusega kaitsta tundlikke allikaid
ja meetodeid.

Selleks et teha kokkuvdte selle laiaulatusliku labipaistvuse kohta, mis eksisteerib USA luuretegevuse suhtes:

— Luureiithendus on avaldanud ja postitanud veebi tuhandeid lehekiilgi kohtu arvamusi ja asutuse menetlusi, milles
kirjeldatakse meie luuretegevuse konkreetseid menetlusi ja ndudeid. Samuti oleme avaldanud aruanded luureasutuste
vastavuse kohta kohaldatavate piirangute suhtes.

— Korgemad luureametnikud ridgivad regulaarselt avalikult oma organisatsioonide rollidest ja tegevusest, sealhulgas
nende t66d reguleerivad vastavuspdhimotete ja kaitsemeetmete kirjeldused.

— Luureiihendus on vastavalt teabevabaduse seadusele (Freedom of Information Act) avaldanud mitmed tdiendavad
dokumendid luuretegevuse kohta.

— President viljastas presidendi poliitikasuunise nr 28 (PPD-28), millega kehtestatakse avalikult tdiendavad piirangud
meie luuretegevuse suhtes, ning riiklik luurejuhi amet (ODNI) on vilja andnud kaks avalikku aruannet nende
piirangute rakendamise kohta.

— Luureithendus on niiiid seadusega kohustatud avaldama FISA kohtu avaldatud olulisi digusalaseid seisukohti voi
nende seisukohtade kokkuvdtteid.

— Valitsusel tuleb igal aastal koostada aruanne teatavate riiklike luureasutuste rakendamise ulatuse kohta ning
ettevitetel on lubatud teha sama.

— EFraelu puutumatuse ja kodanikuvabaduste jdrelevalve komisjon (PCLOB) on viljastanud mitmeid avalikke aruandeid
luuretegevuse kohta ning jitkab seda ka edaspidi.

— Luureithendus annab ulatuslikku salastatud teavet Kongressi jdrelevalvekomiteedele.
— Riigi luuredirektor (DNI) viljastas ldbipaistvuse pdhimétted, millega reguleeritakse luureithenduse tegevust.

Sellist labipaistvuse suurendamist jdtkatakse. Kogu avalikustatav teave on loomulikult kittesaadav nii kaubandusminis-
teeriumile kui ka Euroopa Komisjonile. Iga-aastane libivaatamine kaubandusministeeriumi ja Euroopa Komisjoni vahel
andmekaitseraamistiku Privacy Shield rakendamise kohta annab Euroopa Komisjonile véimaluse arutada kdiki kiisimusi,
mis tekivad viljastatud uue teabe t3ttu, samuti muid andmekaitseraamistiku Privacy Shield ja selle toimimisega seotud
teemasid ning mdistame, et ministeerium voib oma drandgemise jirgi kutsuda muude asutuste esindajaid, sealhulgas
luuretihendus, sellel libivaatamisel osalema. Seda loomulikult presidendi poliitikasuunises nr 28 (PPD-28) esitatud ELi
liikkmesriikidele suunatud mehhanismile, et tegeleda rohkem jirelevalvega seotud probleemidega selleks ametisse
nimetatud valisministeeriumi ametnikuga.

V. HOVITAMINE

USA oBigusega on kehtestatud mitmeid hiivitamise liike iksikisikutele, kelle suhtes on teostatud ebaseaduslikku
elektroonilist jalitustegevust riikliku julgeoleku eesmairgil. Vilisluure ja jdlitustegevuse seaduse (Foreign Intelligence
Surveillance Act — FISA) raames ei ole abi taotlemine USA kohtust piiratud itksnes USA kodanikega. Uksikisikul, kellel
on bigus esitada hagi, oleks abivahendid vaidlustada ebaseaduslik elektrooniline jilitustegevus vilisluure ja jalitustegevuse

() Kattesaadav aadressilt https:|fwww.nsa.gov/civil_liberties| files/nsa_report_on_section_702_program.pdf; https://www.nsa.gov/civil_
liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf; https:/fwww.nsa.gov/civil_liberties|_files/UFA_Civil_Liberties_and_
Privacy_Report.pdf.
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seaduse (FISA) raames. Nditeks voimaldab vilisluure ja jdlitustegevuse seadus (FISA) isikutel, kelle suhtes on teostatud
digusvastast elektroonilist jalitustegevust, kaevata omavoliliselt tegutsevad USA valitsusametnikud kohtusse rahalise kahju
eest, sealhulgas karistuslik kahjuhivitis ja advokaaditasud. Vt 50 U.S.C. § 1810. Samuti on iiksikisikutel, kellel on igus
esitada hagi, vdimalus esitada tsiviildigusliku alusega hagi rahalise kahju eest, sealhulgas kohtukulud, Ameerika
Uhendriikide vastu juhul, kui FISA raames elektroonilise jlitustegevuse alusel kogutud andmed nende kohta on saadud
ebaseaduslikul teel ning neid on tahtlikult kasutatud voi avalikustatud. Vt 18 U.S.C. § 2712. Juhul kui valitsus kavatseb
kasutada voi avalikustada neid andmeid, mis on saadud v&i parinevad rahulolematu isiku elektroonilisest jdlitustegevusest
FISA raames selle isiku vastu kohtu- voi haldusmenetluses Ameerika Uhendriikides, tuleb teatada selle kavatsuse kohta
ette kohtule ja isikule, kes voib seejirel vaidlustada jilitustegevuse seaduslikkuse ning otsida vdimalusi andmeid mitte
avalikustada. Vt 50 U.S.C. § 1806. Viimasena on vilisluure ja jilitustegevuse seadusega (FISA) kehtestatud kriminaalka-
ristused nendele isikutele, kes teostavad tahtlikult Sigusvastast elektroonilist jalitustegevust seaduse raames voi kes
tahtlikult kasutavad voi avalikustavad andmed, mis on saadud ebaseadusliku jilitustegevuse tulemusena. Vt 50 U.S.
C. § 1809.

ELi kodanikel on muid viise, et vStta diguskaitsevahendid USA valitsusametnike vastu andmete ebaseadusliku kasutamise
ja nendele juurdepiddsu eest valitsuse poolt, sealhulgas valitsusametnikud, kes rikuvad seadust andmete ebaseadusliku
juurdepddsu voi kasutamise kiigus véidetavalt riikliku julgeoleku eesmirgil. Arvutipettusi ja sellealast kuritarvitamist
kisitleva seadusega (Computer Fraud and Abuse Act) on keelatud tahtlik volitamata juurdepdis (voi laiendatud volitusega
juurdepids), et saada teavet finantsasutusest, USA valitsuse arvutisiisteemist voi interneti kaudu sisenetud arvutist, samuti
ohud, millega kahjustatakse kaitstud arvuteid viljapressimise voi pettuse eesmargil. Vt 18 U.S.C. § 1030. Kaik isikud,
soltumata nende rahvusest, kes kannatavad kahju voi kaotust kiesoleva seaduse rikkumise tulemusena voivad rikkuja
(sealhulgas valitsusametnik) kohtusse kaevata kahjuhiivitise ja keelu vdi muu diglase abi saamiseks paragrahvi 1030(g)
alusel, olenemata sellest, kas kriminaalmenetlus on algatatud eeldusel, et menetluse teostamine hdlmab vihemalt iihte
mitmest asjaoludest, mis on kehtestatud pdhimiiruses. Elektroonilist sidet kisitlev seadus (Electronic Communications
Privacy Act — ECPA) reguleerib valitsuse juurdepéisu siilitatud elektroonilisele sidele ja toiminguandmetele, mis on
kolmandatest isikutest sideteenuse pakkujate valduses. Vt 18 U.S.C. §§ 2701-2712. Elektroonilist sidet késitleva
seadusega (Electronic Communications Privacy Act — ECPA) on lubatud kahju kannatanud isikul salvestatud andmetele
tahtliku digusvastase juurdepddsu alusel valitsuse ametnikke kohtusse kaevata. Elektroonilist sidet kisitlevat seadust
(ECPA) kohaldatakse koikide isikute suhtes, sdltumata nende kodakondsusest, ning kahju kannatanud isikud vdivad saada
kahjutasu ja advokaaditasude hiivitamist. Finantspuutumatuse iguse seadus (Right to Financial Privacy Act — RFPA)
piirab USA valitsuse juurdepéisu iiksikisikutest tarbijate panga- ja vahendaja-kaupleja andmetele. Vt 12 U.S.C. §§ 3401-
3422. Finantspuutumatuse Oiguse seaduse (RFPA) raames saab pank voi vahendaja-kaupleja tarbija USA wvalitsuse
kohtusse kaevata seadusest tuleneva, tegeliku ja karistusliku iseloomuga kahju eest, sest USA valitsus on ebaseaduslikult
omandanud tarbija andmed, ning asjaolu, et selline ebaseaduslik juurdepdds oli tahtlik, toob automaatselt kaasa
voimaliku distsiplinaarmeetmete votmise asjaomaste valitsuse to6tajate suhtes. Vt 12 US.C. § 3417.

Viimasena tagatakse teabevabaduse seadusega (FOIA) koikidele isikutele vdimalus otsida juurdepidisu olemasolevatele
foderaalameti andmetele igal teemal, mille suhtes kohaldatakse teatavaid erandite kategooriaid. Vt 5 U.S.C. § 552(b).
Need hélmavad piiranguid salastatud riikliku julgeoleku teabele, muude isikute isikuandmetele ja uurimistoimingutega
seotud teabele juurdepdidsu kohta ning on vorreldavad riikide seatud piirangutega, mis pohinevad nende enda teabele
juurdepiddsu seadustel. Neid piiranguid kohaldatakse vordselt nii ameeriklaste kui ka mitte-ameeriklaste suhtes. Vastavalt
teabevabaduse seadusele taotletud andmete viljastamise kohta tekkinud vaidlused saab esitada halduskohtusse ning
seejdrel foderaalkohtusse. Kohus peab uuesti mairatlema, kas andmeid hoitakse nduetekohaselt, 5 U.S.C. § 552(a)(4)(B),
ning saab sundida valitsust voimaldama andmetele juurdepddsu. Monel juhul on kohtud iimber likkanud valitsuse vaited
selle kohta, et teavet tuleb hoida salajasena (*). Kuigi rahalist kahju ei esine, vdivad kohtud ette ndha advokaaditasud.

VL. JARELDUS

Ameerika Uhendriigid tunnistavad, et meie signaaliluure ja muu luurega seotud tegevuses tuleb arvestada, et kdiki isikuid
tuleb kohelda véirikalt, sdltumata nende kodakondsusest voi elukohast ning kdikidel isikutel on &igustatud erahuvid
nende isikuandmete menetlemisel. Ameerika Uhendriigid kasutavad signaaliluuret iiksnes selleks, et suurendada oma
riiklikku julgeolekut ja vilispoliitilisi huve ning kaitsta oma kodanikke ja oma liitlaste ja partnerite kodanikke ohu eest.
Lithidalt ei tegele luureithendus mitte kellegi, sealhulgas tavaliste Euroopa kodanike, valimatu jalitamisega. Signaaliluure

(") VtntNew York Times vs. Department of Justice, 756 F.3d 100 (2d Cir. 2014); American Civil Liberties Union vs. CIA, 710 F.3d 422 (D.C.
Cir. 2014).
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andmeid kogutakse iiksnes siis, kui see on nduetekohaselt lubatud ja viisil, mis vastab rangelt nendele piirangutele;
tiksnes parast alternatiivsete allikate kittesaadavuse iile kaalumist, sealhulgas diplomaatilised ja avalikud allikad; ning
viisil, millega seatakse esikohale nduetekohased ja lubatavad alternatiivid. Ning kui v&imalik, toimub signaaliluure
andmete kogumine iiksnes konkreetsetele vilisluure eesmarkidele voi teemadele suunatud kategooriate kasutamise teel.

Sellega seoses kinnitati USA poliitikat presidendi poliitikasuunises nr 28 (PPD-28). Selles raamistikus ei ole USA
luureasutustel digusalaseid volitusi, ressursse, tehnilist suutlikkust ega soovi peatada kogu maailma teabevahetust. Need
asutused ei loe kdikide inimeste e-kirju ei Ameerika Uhendriikides ega maailma mastaabis. Vastavalt presidendi poliitika-
suunisele nr 28 (PPD-28) tagavad Ameerika Uhendriigid mitte-ameeriklaste isikuandmete tugeva kaitse, mida kogutakse
signaaliluure andmete kogumise kaigus. Voimalikult suures ulatuses, mis on kooskélas riikliku julgeolekuga, hdlmab see
meetmeid ja menetlusi, et vihendada nende isikuandmete siilitamist ja levitamist, mis on seotud mitte-ameeriklastega,
vorreldes ameeriklaste suhtes kehtestatud isikuandmete kaitsega. Lisaks sellele, nagu eelnevalt kasitletud, on suunatud
paragrahvi 702 kohase pohjaliku jirelevalvereziimi kontekstis FISA volitused hindamatud. Lisaks on USA vabaduse
seaduses (USA FREEDOM Act) kehtestatud USA luureseaduse olulised muudatused ja riikliku luurejuhi ameti (ODNI)
algatused labipaistvuse edendamiseks luureithenduses suuresti tdhustanud koikide iiksikisikute eraelu puutumatust ja
kodanikuvabadusi sdltumata nende rahvusest.

Lugupidamisega
Robert S. Litt



1.8.2016 Euroopa Liidu Teataja L 207/105

21 juuni 2016

Hr Justin S. Antonipillai

Nounik

USA kaubandusministeerium
1401 Constitution Avenue, N.W.
Washington, DC 20230

Hr Ted Dean

Aseministri asetditja (Deputy Assistant Secretary)
Viliskaubandusamet

1401 Constitution Avenue, N.W.

Washington, DC 20230

Lugupeetud hr Antonipillai ja hr Dean:

Kirjutan, et anda tdiendavat teavet selle kohta, mil viisil toimub laiaulatuslik signaaliluure andmete kogumine Ameerika
Uhendriikide poolt. Nagu on selgitatud presidendi poliitikasuunise nr 28 (PPD-28) joonealuses mirkuses 5, tihendab
ylajaulatuslik” kogumine suhteliselt suure koguse signaaliluure teel kogutava teabe v&i andmete omandamist tingimustel,
kus luureiithendusel ei ole vdimalik otsingu tipsustamiseks kasutada midagi, mille abil identifitseerida konkreetseid
objekte (nditeks objekti e-posti aadress voi telefoninumber). Siiski ei tdhenda see, et selline kogumine oleks ,massiline”
vOi ,valimatu“. Suunises PPP-28 ndutakse, et ,[s]ignaaliluure tegevused peavad olema labi viidud nii kohandatud kujul
kui vdimalik.“ Konealust volitust kasutades votab luureithendus meetmeid selle tagamiseks, et isegi kui meil ei ole
voimalik kasutada midagi, mis vdimaldaks konkreetset identifitseerimist kogumise tdpsemaks muutmiseks, sisaldavad
kogutavad andmed tdendoliselt vilismaist luureinfot, mis vastab USA poliitikakujundajate viljendatud ndudmistele,
jargides minu eelnevas kirjas kirjeldatud protsessi ning vihendab kogutava mitte-asjakohase teabe hulka.

Niiteks vdidakse paluda luureithendusel hankida signaaliluure andmeid ithe terroristide grupi tegevuse kohta, kes
tegutseb ithe Lahis-Ida riigi piirkonnas, mille kohta arvatakse, et ta kavandab riinnakuid Ladne-Euroopa riikide vastu, ent
ei ole teada konealuse terroristide grupiga seotud tksikisikute nimed, telefoninumbrid, e-posti aadressid voi muud
konkreetset identifitseerimist vdimaldavad iiksikasjad. Me vdiksime piiida konealuse grupi sihikule votta, kogudes
asjaomasesse piirkonda suunduva ja sealt ldhtuva teabevahetuse, et seda hiljem ldbi vaadata ja analiiisida eesmargiga
vilja selgitada konealuse grupiga seotud teabevahetus. Nii toimides piitiaks luureithendus kitsendada kogumist niipalju
kui voimalik. Seda peetakse laiaulatuslikuks kogumiseks, sest kategooriate kasutamine ei ole vdimalik, ent see ei ole
,massiline“ ega ,valimatu®, pigem nii tdpselt fokusseeritud kui voimalik.

Seega, isegi kui eesmirgi seadmine konkreetsete selektorite abil ei ole vdimalik, ei kogu Ameerika Uhendriigid kogu
teabevahetust kdikidest kommunikatsioonivahenditest kogu maailmas, vaid rakendavad filtreid ja muid tehnilisi
vahendeid, et keskenduda kogumisel nendele seadmetele, mis tdendoliselt sisaldavad vilisluure andmete viirtusega
teabevahetust. Nii toimides puudutab Ameerika Uhendriikide signaaliluuretegevus vaid murdosa kogu internetti labivast
teabevahetusest.

Lisaks, nagu on margitud minu eelmises kirjas, toob ,laiaulatuslik“ kogumine kaasa suurema riski koguda mitte-
asjakohast teabevahetust, seetdttu sitestab PPD-28 piirangu, et luureithendus tohib laiaulatuslikult kogutud signaaliluure
andmeid kasutada ainult kuuel konkreetsel eesmirgil. PPD-28 ja asutuse tavad PPD-28 rakendamisel, samuti
kohapiirangud signaaliluure teel saadud isikuandmete siilitamiseks ja levitamiseks, vaatamata asjaolule, kas teave koguti
laiaulatuslikult v6i suunatult, ning séltumata tiksikisiku rahvusest.

Seega ei ole luurerithenduse ,laiaulatuslik“ andmete kogumine ,massiline” voi ,valimatu®, vaid hdlmab meetodite ja
tooriistade rakendamist kogutava filtreerimiseks, et keskenduda materjalile, mis vastab USA poliitikakujundajate
viljendatud ndudmistele vilismaiste luureandmete kohta, samal ajal mitte-asjakohase teabe kogumist minimeerides, ja
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nieb ette ranged reeglid mitte-asjakohase teabe, mis vdidakse omandada, kaitsmiseks. Selles kirjas kirjeldatud tavad ja
menetlused kehtivad kéikidel juhtudel laiaulatuslikult signaaliluure andmete kogumise kohta, sealhulgas laiaulatuslik
Euroopasse suunduva voi Euroopast lahtuva teabevahetuse kogumine, ilma et kinnitataks voi eitataks sellise kogumise
toimumist.

Te kisisite minult rohkem teavet eraelu puutumatuse ja kodanikuvabaduste jdrelevalve komisjoni (Privacy and Civil
Liberties Oversight Board — PCLOB) ning peainspektorite ning nende pddevuse kohta. PCLOB on sdltumatu tiitevvoi-
muasutus. Kahepoolselt toetatava viielikkmelise juhatuse litkmed mdaratakse presidendi poolt ja need kinnitab senat ().
Juhatuse likkmed on teenistusse miiratud kuueks aastaks. Juhatuse liikkmed ja tootajad varustatakse asjakohaste
juurdepddsulubadega, et vdimaldada neil tdita oma seadusest tulenevaid iilesandeid ja kohustusi (3).

PCLOBi missioon on tagada, et foderaalvalitsuse joupingutused terrorismi tdkestamiseks on tasakaalus vajadusega kaitsta
isikuandmeid ja kodanikuvabadusi. Juhatuse kaks peamist iilesannet on jirelevalve ja ndustamine. PCLOB maddrab ise
oma tookava ja otsustab, milliseid jirelevalvelisi voi ndustamistegevusi ta soovib ette votta.

Oma jarelevalve rolli tditmiseks vaatab PCLOB labi ja analiiiisib tditevvdimu tegevusi riigi kaitsmisel terrorismi eest, et
vajadus selliste tegevuste jirele oleks tasakaalus vajadusega kaitsta isikuandmeid ja kodanikuvabadusi (*). PCLOBI viimane
valminud jarelevalve-iilevaade keskendus FISA paragrahvi 702 alusel teostatud jalitusprogrammidele (*). Kdesoleval hetkel
vaatavad nad 14bi korralduse 12333 alusel labiviidavaid luuretegevusi ().

Oma néuandvas rollis tagab PCLOB, et seaduste, mairuste ja tavade viljatootamisel ja rakendamisel, mis on seotud riigi
kaitsmisega terrorismi eest, vdetaks asjakohaselt arvesse ka vabadusi (€).

Oma missiooni tditmiseks omab juhatus statuudi alusel digust juurdepddsuks koikidele asjakohastele asutuse andmetele,
aruannetele, audititele, dokumentidele, paberitele, soovitustele ja muudele asjakohastele materjalidele, sealhulgas
kooskdlas seadustega salastatud teabele (). Lisaks voib juhatus kiisitleda, votta selgitusi voi avalikke tunnistusi koikidelt
tditevvdimuasutuste ametnikelt voi tootajatelt (*). Lisaks voib juhatus teha kirjaliku taotluse peaprokurdrile juhatuse
nimel korralduse andmiseks viljaspool tditevvoimu tegutsevatele isikutele asjakohase teabe andmiseks ().

Viimasena, PCLOB tegevus peab seadusest tulenevalt olema avalikkuse jaoks ldbipaistev. See tihendab, et avalikkusele
tuleb oma tegevusest vdimalikult suures ulatuses teada anda, korraldades avalikke arutelusid ning tehes oma aruanded
avalikkusele kittesaadavaks, kaitstes seejuures salastatud teavet ('°). Peale selle on PCLOB kohustatud sellest ette kandma,
kui mdni tditevvdimuasutus ei jargi tema nduandeid.

Luureithenduse peainspektorid viivad luureithenduses libi programmide ja tegevuste auditeid, inspekteerimisi ja
tilevaatusi, et kindlaks teha siisteemseid riske, haavatavusi ja puudusi ning nende suhtes meetmeid votta. Lisaks uurivad
peainspektorid luureithenduse programme ja tegevusi puudutavaid kaebusi voi teavet nendes esineva viidetava seaduste,
reeglite vOi mdairuste rikkumise voi oskamatu juhtimise kohta; suure raharaiskamise kohta; vdimu kuritarvituse voi

42 U.S.C. 2000ee(d)(1); vt ka PCLOB Advisory Function Policy and Procedure, Policy 2015-004, kdttesaadav aadressil https:|[www.pclob.
gov/library/Policy-Advisory_Function_Policy_Procedure.pdf.
() 42U.S.C. 2000ee(g)(1)(A).
() 42 U.S.C. 2000ee(g)(1)(B).
() 42 U.S.C. 2000ee(g)(1)(D).
1
)


https://www.pclob.gov/library.html#oversightreports
https://www.pclob.gov/events/2015/may13.html
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
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olulise ja konkreetse ohu kohta rahva tervisele ja turvalisusele. Peainspektori sdltumatus on iga tema poolt viljastatava
aruande, jdrelduse ja soovituse objektiivsuse ja aususe kriitilise tdhtsusega komponent. Ulikriitilise téhtsusega
komponentideks peainspektori soltumatuse siilitamisel on ka peainspektori ametisse madramise ja ametist vabastamise
protsess; eraldiseisvad padevused operatiivt6o, eclarve ja personali osas ning aruandluse esitamise ndue nii tditevvoi-
muasutuste juhtidele kui ka Kongressile.

Kongress asutas soltumatu peainspektori ametikoha igasse tditevvdimuasutusse, sealhulgas igasse luureiihenduse
iiksusesse (!). 2015. eelarveaastaks vastu voetud luure volitamise seaduse (Intelligence Authorization Act) alusel
midratakse peaaegu koik peainspektorid, kes teostavad jérelevalvet luureithenduse iiksuste iile, presidendi ja kinnitatakse
senati poolt, sealhulgas justiitsministeerium (Department of Justice), luure keskagentuur (Central Intelligence Agency),
riiklik julgeolekuasutus (National Security Agency) ja luureithendus (%). Lisaks on kdnealused peainspektorid alaliselt
kohale mairatud, parteidest soltumatud ametnikud, keda vGib ametist vabastada ainult president. Kuigi USA
konstitutsioonis sitestatakse, et presidendil on igus peainspektori ametist vabastamiseks, on seda sitet harva kasutatud
ja selle kohaselt peab president esitama Kongressile 30 pdeva enne peainspektori ametist vabastamist kirjaliku
pohjenduse (). Kdnealune peainspektori miiramise protsess tagab, et peainspektori valikul, ametisse mairamisel ja
ametist vabastamisel ei esine lubamatut mojutamist tditevvdimu ametnike poolt.

Teiseks on peainspektoritel olulised seadusest tulenevad volitused tditevvdimuasutuste programmide ja tegevuse kohta
auditite, uurimiste ja iilevaatuste ldbiviimiseks. Lisaks jirelevalve teostamise eesmirgil libiviidavatele uurimistele ja
tilevaatustele, mis on ndutavad seaduste alusel, on peainspektoritel laiad volitused oma drandgemisel ja valikul teostada
jarelevalvet programmide ja tegevuste ile (). Asjaomaste volituste teostamiseks on seadusega tagatud, et peainspektoritel
on kasutada soltumatud ressursid oma kohustuste tditmiseks, sealhulgas pddevus votta t6ole oma personal ning eraldi
dokumenteerida oma Kongressile esitatavad eelarvetaotlused (°). Seadusega on tagatud, et peainspektoritel on juurdepais
teabele, mis on vajalik nende kohustuste tditmiseks. Kdnealune &igus hdlmab otsest juurdepddsu koikidele asutuse
andmetele ja programmide ning tegevuste kohta kiivale iiksikasjalikule teabele, vaatamata selle klassifikatsioonile;
padevust anda korraldus informatsiooni ja dokumentide esitamiseks ja vande vdtmise padevust (). Piiratud juhtudel v&ib
tditevvdimuasutuse juht keelata peainspektori tegevuse, juhul kui peainspektori audit voi uurimine rikuks olulisel mééral
Ameerika Uhendriikide riikliku julgeoleku huve. Ka nimetatud diguse kasutamist on ddrmiselt harva ette tulnud ja selleks
on vaja, et asjaomase asutuse juht teavitaks Kongressi 30 pdeva ette kdnealuse diguse kasutamise pShjustest (). Riiklik
luurejuht (Director of National Intelligence) ei ole kunagi kasutanud oma volitusi ithegi peainspektori tegevuse
piiramiseks.

Kolmandaks, peainspektoritel on kohustus hoida nii tditevvdimuasutuste juhte kui ka Kongressi aruannete abil taielikult
ja jooksvalt informeerituna tditevvdimuasutuste programmide ja tegevusega seoses esinevate pettuste ja muude t3siste
probleemide, kuritarvituste ja puudujddkide suhtes (). Kahte kohta aruandluse esitamine tugevdab peainspektori
sOltumatust, tuues peainspektori jirelevalvelisse tegevusse ldbipaistvust ning vdimaldades asutuste juhtidel rakendada
peainspektori soovitused enne, kui Kongress jouab seadusandlikku tegevust algatada. Niiteks kohustab seadus
peainspektoreid igal poolaastal koostama konealuseid probleeme ning seni vdetud heastamismeetmeid kirjeldavaid
aruandeid (°). Tiitevvdimuasutused vdtavad peainspektorite jareldusi tdsiselt ning lisavad tihti asjaomaste aruannete voi

(") Muudetud 1978. aasta peainspektori seaduse (Inspector General Act of 1978) paragrahvid 2 ja 4; muudetud 1947. aasta riikliku

julgeoleku seaduse (National Security Act of 1947) paragrahvid 103H(b) ja (e); keskse luuretegevuse seaduse (Central Intelligence Act)
aragrahv 17(a).

A I\)/t P§b. L. No.( 1)1 3-293, 128 Stat. 3990, (19. detsember 2014). President ei maira ametisse ainult riigikaitselise luure agentuuri (Defense
Intelligence Agency) ja riikliku georuumilise luure agentuuri (National Geospatial-Intelligence Agency) peainspektoreid; kaitseminis-
teeriumi (DOD) peainspektoril ja luureiihenduse peainspektoril on kattuv padevus.

(®) Muudetud 1978. aasta peainspektori seaduse (IG Act of 1978) paragrahv 3; riikliku julgeoleku seaduse (Nat'l Sec. Act) paragrahv 103H
(c); keskse luuretegevuse seaduse (CIA Act) paragrahv 17(b).

(*) Vt peainspektori seaduse (IG Act 0 1947) paragrahvid 4(a) ja 6(a)(2); riikliku julgeoleku seaduse (Nat'l Sec. Act) paragrahvid 103H(e) ja (g)
(2)(A); keskse luuretegevuse seaduse (CIA Act) paragrahvid 17(a) ja (c).

() Peainspektori seaduse (IG Act) paragrahvid 3(d), 6(a)(7) ja 6(f); riikliku julgeoleku seaduse (Nat Sec. Act) paragrahvid 103H(d), (i), (j) ja
(m); keskse luuretegevuse seaduse (CIA Act) paragrahvid 17(e)(7) ja (f).

(°) Peainspektori seaduse (IG Act) paragrahvid 6(a)(1), (3), (4), (5) ja (6); riikliku julgeoleku seaduse (Natl Sec. Act) paragrahvid 103H(g)(2);
keskse luuretegevuse seaduse (CIA Act) paragrahvid 17(e)(1), (2), (4) ja (5).

() Vt nt peainspektori seaduse (IG Act) paragrahvid 8(b) ja 8E(a); riikliku julgeoleku seaduse (Nat Sec. Act) paragrahvid 103H(f); keskse
luuretegevuse seaduse (CIA Act) paragrahv 17(b).

(*) Peainspektori seaduse (IG Act) paragrahv 4(a)(5); riikliku julgeoleku seaduse (Natl Sec. Act) paragrahvid 103H(a)(b)(3) ja (4); keskse
luuretegevuse seaduse (CIA Act) paragrahvid 17(a)(2) ja (4).

(°) peainspektori seaduse (IG Act) paragrahvid 2(3), 4(a) ja 5; riikliku julgeoleku seaduse (Nat'l Sec. Act) paragrahv 103H(k); keskse
luuretegevuse seaduse (CIA Act) paragrahv 17(d). Justiitsministeeriumi peainspektor teeb oma avalikkusele avaldatavad aruanded
kittesaadavaks internetis aadressil http://oig.justice.gov[reports[alLhtm. Samamoodi teeb luureithenduse peainspektor oma
poolaastaaruanded avalikkusele kittesaadavaks aadressil https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/
records-requested-under-foia#icig.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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muude Kongressile ja mdnel juhul avalikkusele esitatavate aruannete juurde asutusepoolse kinnituse peainspektori
soovitustega ndustumise ja nende rakendamise kohta ('). Lisaks sellisele kahte kohta aruannete esitamise kohustusele on
peainspektorite iilesandeks ka tditevvéimuasutuste siseinformaatorite suunamine asjakohase Kongressi jirelevalvekomitee
juurde, et avalikustada tditevvéimuasutuses viidetavalt esinevat pettust, raiskamist vdi kuritarvitusi. Siseinformaatorite
identiteeti kaitstakse tditevvdimuasutusele teatavaks saamise eest, mis kaitseb siseinformaatoreid voimalike lubamatute
personali voi juurdepdidsulubasid puudutavate tegevuste eest, mida voidakse ette votta kittemaksuks peainspektorile
ettekandmise eest (). Kuna siseinformaatorid on tihti peainspektorile uurimiste ldbiviimisel teabeallikateks, suurendab
suutlikkus neile murettekitavatest asjaoludest Kongressile ette kanda, ilma tditevvdimuasutusepoolse mdjutamiseta,
peainspektori poolt teostatava jirelevalve tdhusust. Tanu sellisele sdltumatusele suudavad peainspektorid objektiivselt ja
ausalt kaasa aidata kokkuhoiule, tShususele ja vastutuse kasvule tditevvdimuasutustes.

Kongress on asutanud peainspektorite ndukogu aususe ja tdhususe kiisimustes. Kdnealune ndukogu té6tab muude asjade
korval vilja peainspektori standardeid auditite, uurimiste ja iilevaatuste labiviimiseks; edendab koolitust ja omab
padevust kontrollida viidetavaid peainspektorite vairitu kditumise juhtumeid, olles nii kriitiliseks jirelevaatajaks
peainspektorite {ile, kellele on kdikide teiste jalgimine usaldatud ().

Loodan, et kiesolev teave on Teile abiks.

Austusega
Robert S. Litt

Oigusndunik

(") Peainspektori seaduse (IG Act) paragrahvid 2(3), 4(a) ja 5; riikliku julgeoleku seaduse (Nat'l Sec. Act) paragrahv 103H(k); keskse
luuretegevuse seaduse (CIA Act) paragrahv 17(d). Justiitsministeeriumi peainspektor teeb oma avalikkusele avaldatavad aruanded
kittesaadavaks internetis aadressil http:/|oigjustice.gov/reportsfallhtm. Samamoodi teeb luureithenduse peainspektor oma
poolaastaaruanded avalikkusele kittesaadavaks aadressil https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/
records-requested-under-foia#icig.

(*) Peainspektori seaduse (IG Act) paragrahv 7; riikliku julgeoleku seaduse (Nat1 Sec. Act) paragrahv 103H(g)(3); keskse luuretegevuse
seaduse (CIA Act) paragrahv 17(e)(3).

(}) Peainspektori seaduse paragrahv 11.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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VII LISA

Abiprokurori asetiitja (Deputy Assistant Attorney General) ja rahvusvaheliste suhete nduniku
Bruce Swartzi kiri, USA justiitsministeerium

19. veebruar 2016

Justin S. Antonipillai
Nounik

USA kaubandusministeerium
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Aseministri asetditja (Deputy Assistant Secretary)
Viliskaubandusamet

1401 Constitution Ave., NW

Washington, DC 20230

Lugupeetud hr Antonipillai ja hr Dean:

Kdesoleva kirjaga antakse lithike iilevaade peamistest uurimisvahenditest, mida kasutatakse selleks, et saada
kaubanduslikke andmeid ja muid registrite andmeid Ameerika Uhendriikide ettevdtetelt kriminaaldiguse tditmise voi
avaliku huvi (tsiviil ja regulatiivne) eesmirgil, sealhulgas nende asutuste kehtestatud juurdepaisupiirangutest (). Need
diguslikud menetlused on mittediskrimineerivad selles suhtes, et neid kasutatakse Ameerika Uhendriikide ettevdtetest
teabe saamiseks, sealhulgas ettevotetelt, mis sertifitseerivad end ise ELi-USA andmekaitseraamistiku Privacy Shield kaudu,
soltumata andmesubjekti rahvusest. Lisaks sellele voivad need ettevdtted, mille suhtes on algatatud kohtuasi Ameerika
Uhendriikides, vaidlustada selle kohtus, nagu on allpool kisitletud (3.

Seoses andmete saamisega riigiasutuste poolt védrib eriti méirkimist Ameerika Uhendriikide p&hiseaduse neljas muudatus
(Fourth Amendment), milles on sitestatud, et ,inimeste digus turvalisusele oma isiku, maja, dokumentide ja méju suhtes
ebamdistlike ldbiotsimiste ja haarangute vastu ei tohi rikkuda ning libiotsimisordereid ei viljastata, vilja arvatud
toendolise pohjuse korral, mis tugineb vandele vdi kinnitusele ning milles kirjeldatakse konkreetselt ldbiotsitavat
asukohta ja ldbiotsitavaid isikuid voi esemeid”. U.S. Const. amend. IV. USA iilemkohus (United States Supreme Court)
viitis kohtuasjas Berger vs. State of New York ,kdesoleva muudatuse peamine eesmirk, nagu on tunnistatud asjaomase
kohtu loendamatutes otsustes, on kaitsta iiksikisikute eraelu puutumatust ja julgeolekut valitsusametnike suvalise
sekkumise eest.“ 388 U.S. 41, 53 (1967) (viide Camara vs. Mun. San Francisco kohus, 387 U.S. 523, 528 (1967)). Riiklikes
kriminaaluurimistes ndutakse neljanda muudatusega (Fourth Amendment) iildjuhul diguskaitseametnikelt seda, et nad
saaksid enne ldbiotsimist kohtu poolt véljastatud orderi. Vt Katz vs. Ameerika Uhendriigid, 389 U.S. 347, 357 (1967).
Juhul kui volitamise ndue ei kehti, kohaldatakse valitsuse tegevuse suhtes neljanda muudatuse kohast maistlikkuse testi.
Pohiseaduses on seega tagatud, et USA valitsusel ei ole piiramatut ega omavolilist véimu koguda isikuandmeid.

Kriminaaldigust rakendavate diguskaitseorganite volitused:

Riigiprokurorid, kes on justiitsministeeriumi (DOJ) ametnikud, ning foderaalse uurimisasutused agendid, sealhulgas
féderaalse juurdlusbiiroo (Federal Bureau of Investigation — FBI) ehk justiitsministeeriumi alla kuuluva diguskaitseasutuse
agendid, on vdimelised sundima Ameerika Uhendriikide ettevotteid dokumente ja muid registriandmeid loovutama

(") Kédesolevas iilevaates ei kirjeldata riikliku julgeoleku uurimisvahendeid, mida kasutatakse diguskaitsena vditluses terrorismi vastu ja
muudes riikliku julgeoleku uurimistes, sealhulgas riikliku julgeoleku teabendudeid (National Security Letters — NSL) teatavate
registriandmete kohta krediidiaruannetes, finantsaruannetes, elektroonilistes tarbija- ja tehinguaruannetes, vt 12 U.S.C.§ 3414; 15 U.S.C.
§ 1681u; 15 US.C. § 1681v; 18 U.S.C. § 2709, ning elektroonilise jilitustegevuse, labiotsimiskorralduste, dridokumentide ja muude
teabekogumite kohta vastavalt vlisluure ja jilitustegevuse seadusele (Foreign Intelligence Surveillance Act — FISA), vt 50 U.S.C. § 1801 et
seq.

ngsolevas dokumendis kasitletakse foderaalse diguse tditmist ja reguleerivaid asutusi; osariigi seaduse rikkumist uuritakse osariigisiseselt

—
-

raames sisuliselt samal viisil, nagu on siin kirjeldatud, kuid vdimalusega, et riigi kohtumenetluse suhtes vdidakse kohaldada riigi
pohiseaduses kehtestatud kaitset, mis on ilimuslik USA pdohiseaduses kehtestatud kaitse suhtes. Osariigi diguskaitse peab olema
vihemalt vordne USA pohiseaduse jargse kaitsega, sealhulgas, aga mitte ainult, neljas muudatus.
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kriminaalse uurimise eesmirgil mitut liiki kohustuslike digusprotsesside kaudu, sealhulgas vandemeeste kogu (grand
jury) kohtukorraldused, halduskorraldused ja labiotsimisorderid, ning nad vdivad enda valdusesse saada muud
teabevahetust vastavalt foderaalsele kriminaalmenetluse raames pealtkuulamise volitustele.

Vandemeeste kogu vo6i kohtukorraldused: Kriminaalkohtu korraldusi kasutatakse selleks, et toetada suunatud
Oiguskaitsega seotud uurimisi. Vandemeeste kogu kohtukorraldus on vandemeeste kogu vilja antud ametlik taotlus
(tavaliselt riigiprokurori taotlusel), et toetada vandemeeste kogu uurimist seoses kriminaaldiguse teatava rikkumise
kahtlusega. Vandemeeste kogud on uurimisega tegelevad iiksused kohtus ning need mdiratakse kas kohtuniku voi
magistraadi poolt. Kohtukorraldusega voidakse nduda, et keegi menetluses iitlusi annab voéi koostab voi avaldab
dridokumendid, elektrooniliselt siilitatud teabe vdi muud materiaalsed objektid. Teave peab olema uurimise suhtes
asjaomane ning kohtukorraldus ei saa olla ebamdistlik selle laia ulatuse v&i rdhuva véi koormava laadi tottu. Taotleja
saab esitada ettepaneku, et vaidlustada kohtukorralduse nendel alustel. Vt Fed. R. Crim. P. 17. Piiratud tingimustel vdib
dokumentide suhtes kehtestatud kohtukorraldusi kasutada parast seda, kui vandemeeste kogu (grand jury) on esitanud
stitidistuse.

Halduskorralduse volitus: Halduskorralduse volitusi v6ib kasutada kriminaal- voi tsiviiluurimise kdigus. Kriminaaldiguse
tditmise kontekstis lubatakse mitmete foderaalsete pdhimairustega halduskorralduste kasutamine, eesmirgiga koostada
vOi teha kittesaadavaks dridokumendid, elektrooniliselt sdilitatud andmed v6i muud materiaalsed objektid uurimiste
kdigus, mis holmavad tervishoiupettust, lapse vaarkohtlemist, Secret Service kaitset, kontrollitava aine juhtumeid ning
peainspektori uurimisi, millesse kaasatakse valitsusasutusi. Juhul kui valitsus kavatseb joustada halduskorralduse kohtus,
saab halduskorralduse saaja, nagu vandemeeste kogu (grand jury) korralduse saaja, viita, et korraldus on ebamdistlik
selle laia ulatuse voi réhuva véi koormava laadi tottu.

Kohtukorraldused pealtkuulamise kohta: Kriminaalkorras pealtkuulamisega seotud sitete raames voivad oiguskait-
seorganid saada kohtukorralduse omandada reaalaja sisuta andmeid helistamise, marsruutimise, suunamise ja
signaliseerimise kohta seoses telefoninumbri voi e-postiga, sertifitseerides, et esitatud teave on asjaomane kdimasoleva
kriminaaluurimise suhtes. Vt 18 U.S.C. §§ 3121-3127. Sellise seadme kasutamine voi paigaldamine viljaspool seadust
on foderaalne kuritegu.

Elektroonilise side eraelu puutumatuse seadus (Electronic Communications Privacy Act — ECPA): Tdiendavad eeskirjad
reguleerivad valitsuse juurdepddsu abonendi andmetele, liiklusandmetele ja salvestatud andmesisule, mida valdavad
internetiteenuse pakkujad, mobiilsideettevdtted ja muud kolmandatest isikutest teenusepakkujad, vastavalt ECPA 1I
peatiikile, mida nimetatakse ka salvestatud teabevahetuse seaduseks (Stored Communications Act — SCA), 18 U.S.C. §§
2701-2712. SCA-s kehtestatakse seadusega ette nihtud eraelu puutumatuse diguste siisteem, mis piirab diguskaitse

sitetest. SCA-s sitestatakse eraelu puutumatuse kaitse suurendamine, sdltuvalt kogumise pealetiikkivusest. Abonendi
registreerimise andmete, IP aadresside ja seotud ajatemplite ning arveldusandmete kohta tuleb kriminaalasjadega
tegelevatel diguskaitseorganitel saada kohtukorraldus. Enamike muude salvestatud ilma sisuta andmete korral, nagu e-
posti pdised ilma teemareata, tuleb Giguskaitseorganil esitada kohtunikule konkreetsed asjaolud, mis nditavad, et
taotletud teave on vajalik ja oluline kdimasoleva kriminaaluurimise suhtes. Selleks et saada oma valdusse elektroonilise
side salvestatud sisu, saavad kriminaalasjadega tegelevad diguskaitseorganid kohtunikult orderi, mis pdhineb tdendolisel
pohjusel uskuda, et asjaomasel kontol on tdendusmaterjal kuriteo kohta. Samuti on SCA-s kehtestatud tsiviilvastutus ja
kriminaalkaristused.

Kohtuotsused jirelevalve kohta vastavalt telefoni pealtkuulamise foderaalseadusele (Federal Wiretap Law): Lisaks sellele
voivad Giguskaitseorganid kuulata reaalajas pealt telefonikonesid, vestlusi vdi elektroonilist teabevahetust kriminaal-
menetluse eesmargil vastavalt foderaalsele pealtkuulamise seadusele. Vt 18 U.S.C. §§ 2510-2522. See volitus on saadaval
iiksnes vastavalt kohtukorraldusele, millega kohtunik leiab muu hulgas, et on olemas tdendoline pohjus uskuda, et
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telefoni pealtkuulamine voi elektrooniline katkestamine annab tdendusmaterjali foderaalse kuriteo kohta voi siiidistuse
eest pdgeneva tagaotsitava isiku asukoha kohta. Pohimdiruses on kehtestatud tsiviilvastutus ja kriminaalkaristused
telefoni pealtkuulamise sitete rikkumise eest.

Libiotsimisluba — Artikkel 41: Ameerika Uhendriikides saavad iguskaitseorganid ruumid fiiiisiliselt 1dbi otsida juhul, kui
kohtunik on andnud selleks loa. Oiguskaitseorganid peavad kohtunikule nditama tdeniolise pohjuse alusel, et kuritegu
pandi toime voi pannakse toime ning et kuriteoga seotud objektid leitakse tdenioliselt iiles kohast, mis on labiotsimi-
sorderis médratletud. Seda volitust kasutatakse sageli siis, kui politseil tekib vajadus valdus fiiissiliselt 1dbi otsida selle ohu
tottu, et tOendusmaterjalid vodidakse hivitada juhul, kui ettevotte suhtes kohaldatakse kohtumdirust voi muud
tootmiskorraldust. Vt U.S. Const. amend. IV (iiksikasjalikumalt kisitletud eespool), Fed. R. Crim. P. 41. Labiotsimisorderi
kontekstis voib juhtuda nii, et order loetakse tithistatuks, sest see on laiaulatuslik, pahatahtlik v6i muul ebaseaduslikul
viisil saadud, ning hagi esitanud kahjustatud pooled voéivad votta samme, et ebaseadusliku otsimise teel saadud
toendusmaterjali avalikkuse eest kaitsta. Vt Mapp vs. Ohio, 367 U.S. 643 (1961).

Justiitsministeeriumi suunised ja meetmed: Lisaks nendele pohiseadusega kooskdlas olevatele, kohustuslikele ja
eeskirjadel pohinevatele piirangutele valitsuse andmetele juurdepdisu kohta, on justiitsminister (Attorney General)
viljastanud suunised, mis asetavad tdiendavad piirangud oiguskaitseasutuste andmetele juurdepddsu kohta ning mis
holmavad eraelu puutumatuse ja kodanikuvabaduste kaitset. Naiteks kehtestatakse justiitsmisnisteeriumi suunistes
riigisisese foderaalse juurdlusbiiroo operatsioonide kohta (Attorney General’s Guidelines for Domestic Federal Bureau of
Investigation (FBI) Operations) (September 2008) (edaspidi ,AG FBI suunised), http:/fwww.justice.gov/archive/opa/docs|
guidelines.pdf, piirangud uurimisvahendite suhtes, mida kasutatakse nende uurimiste kdigus teabe otsimiseks, mis
holmavad foderaalkuritegusid. Nende suunistega ndutakse, et FBI kasutaks vdimalikke vidhim sekkuvaid
uurimismeetodeid, vBttes arvesse eraelu puutumatusele ja kodanikuvabadustele avalduvat m&ju ning potentsiaalset maine
kahjustamist. Lisaks margivad nad seda, et see on enesestmdistetav, et FBI peab teostama oma uurimisi ja muid tegevusi
seaduslikul ja pdhjendatud viisil, millega austatakse vabadust ja eraelu puutumatust ning vilditakse tarbetut sissetungi
seaduskuulekate inimeste ellu. Vt AG FBI suunised, 5. FBI on neid suuniseid rakendanud FBI riigisisese uurimise ja
operatsioonide juhendi (FBI Domestic Investigations and Operations Guide — DIOG) kaudu, https:|/vault.fbi.gov/FBI%
20Domestic%20Investigations%20and%200perations%20Guide%20(DIOG), mis kujutab endast pohjalikku kisiraamatut,
holmates tiksikasjalikke piiranguid uurimisvahendite ja juhiste kasutamise kohta tagamaks, et kodanikuvabadused ja
eraclu puutumatus oleksid kaitstud iga uurimise kiigus. Tdiendavad eeskirjad ja meetmed, millega on ette ndhtud
piirangud foderaalsete prokurdride uurimisalase tegevuse suhtes, on kehtestatud Ameerika Uhendriikide prokuréride
juhendis (United States Attorneys’ Manual — USAM), kittesaadav ka aadressil http://www.justice.gov/usam/united-
states-attorneys-manual.

Tsiviilametkonnad ja reguleerivad asutused (avalik huvi):

Tsiviilametkondade ja reguleerivate asutuste (st avalik huvi) juurdepddsu suhtes Ameerika Uhendriikide ettevdtetes
sdilitatavatele andmetele on samuti kehtestatud mirkimisvéirsed piirangud. Tsiviilametkonnad ja regulatiivad asutused
voivad ametiasutustele viljastada kohtumdiruseid dridokumentide, elektrooniliselt siilitatud teabe v&i muude
materiaalsete objektide kohta. Nende asutuste suhtes kohaldatakse piiranguid seoses haldus- voi tsiviilkorralduste
esitamisega mitte iiksnes nende enda pdhimdaruste alusel, vaid ka korralduste sdltumatu juriidilise ldbivaatamise pdhjal,
mis toimub enne voimalikku juriidilist joustamist. Vt nt Fed. R. Civ. P. 45. Asutused vdivad taotleda juurdepddsu iiksnes
nendele andmetele, mis on asjakohased nende reguleerimisalasse kuuluvate kiisimuste puhul. Lisaks sellele v&ib
halduskorralduste saaja vaidlustada selle korralduse joustamise kohtus, esitades tdendusmaterjali selle kohta, et asutus ei
ole tegutsenud vastavalt mdistlikkuse pdhinormidele, nagu on kisitletud eespool.

Ettevotjatel on muid oiguslikke aluseid, et vaidlustada haldusasutustest pdrit andmetaotlusi, mis pdhinevad nende
konkreetsel sektoril ja olemasolevate andmete liigil. Naiteks saavad finantsasutused vaidlustada halduskorraldused,
millega taotletakse teatavat likki andmeid, nagu pangasaladuse seaduse (Bank Secrecy Act) ja selle rakendusmdairuste
rikkumised. Vt 31 U.S.C. § 5318, 31 CFR. Part X. Muud ettevdtjad saavad tugineda oiglase krediidiinfo seadusele (Fair
Credit Reporting Act), vt 15 US.C. § 1681b, vdi muudele asjaomast majandussektorit reguleerivatele digusaktidele.
Asutuse korralduse tegemise Siguse kuritarvitamine voib viia asutuse vastutusele vOtmiseni voi asutuse ametnike
vastutusele vdtmiseni. Vt nt, Right to Financial Privacy Act, 12 U.S.C. §§ 3401-3422. Niisiis seisavad Ameerika
Uhendriikide kohtud selle eest, et viltida mittenduetekohaseid reguleerivaid taotlusi ning annavad sdltumatu iilevaate
foderaalasutuse tegevusest.
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Viimasena, kogu seadusjirgne padevus, mis haldusasutustel on selleks, et vdtta Ameerika Uhendriikides asuva ettevdtja
andmed fuisiliselt oma valdusesse vastavalt haldusotsingule, peab olema kooskélas neljanda muudatuse (Fourth
Amendment) nduetega. Vt See vs. City of Seattle, 387 U.S. 541 (1967).

Jireldus

Koik diguskaitsealased ja reguleerivad meetmed Ameerika Uhendriikides peavad olema kooskdlas kohaldatava seadusega,
sealhulgas USA pohiseaduse, statuutide, eeskirjade ja midrustega. Selline tegevus peab vastama ka kohaldatavatele
meetmetele, sealhulgas kdigile justiitsministeeriumi suunistele (Attorney General Guidelines), millega reguleeritakse
foderaalsete Giguskaitseasutuste tegevust. Eespool kirjeldatud oigusraamistikuga piiratakse USA diguskaitsealaste ja
reguleerivate asutuste vdimalust saada andmeid Ameerika Uhendriikide ettevdtjatelt, sdltumata sellest, kas andmed on
seotud USA voi vilisritkide kodanikega, ning lisaks lubatakse sellega kohtulikult kontrollida koiki valitsuse esitatud
andmetaotlusi vastavalt nendele volitustele.

Lugupidamisega
Bruce C. Swartz

Justiitsministri abi asetiitja ja rahvusvaheliste suhete
ndunik
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