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MAARUSED

KOMISJONI MAARUS (EL) nr 611/2013,

24. juuni 2013,

meetmete kohta, mida kohaldatakse eraelu puutumatust ja elektroonilist sidet kisitleva Euroopa
Parlamendi ja ndukogu direktiivi 2002/58/EU kohaselt isikuandmetega seotud rikkumiste

teatamise suhtes

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002.
aasta direktiivi 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet ksitlev direk-
tiiv), () eriti selle artikli 4 loiget 5,

olles konsulteerinud Euroopa Vorgu- ja Infoturbeametiga (ENI-
SA),

olles konsulteerinud Euroopa Parlamendi ja ndukogu
24. oktoobri 1995. aasta direktiivi 95/46/EU (iiksikisikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba
liikkumise kohta) (%) artikli 29 alusel asutatud iiksikisikute kaits-
mist isikuandmete tootlemisel kasitleva toorithmaga (artikli 29
t66riihm),

olles konsulteerinud Euroopa Andmekaitseinspektoriga
ning arvestades jargmist:

(1) Direktiiviga 2002/58/EU nihakse ette nende siseriiklike
sitete thtlustamine, mis on vajalikud pd&hidiguste ja
-vabaduste, celkdige eraelu puutumatuse ja konfident-
siaalsuse kaitse samaviidrse taseme tagamiseks isikuand-
mete tootlemise puhul elektroonilise side sektoris ja
selliste andmete ning elektrooniliste sideseadmete ja -tee-
nuste vaba lilkumise tagamiseks ELis.

(2)  Direktiivi 2002/58/EU artikli 4 kohaselt on iildkasutata-
vate elektrooniliste sideteenuste osutajad kohustatud
isikuandmetega seotud rikkumisest teavitama padevaid
riigiasutusi ning teatavatel juhtudel ka asjaomaseid
abonente ja tksikisikuid. Isikuandmetega seotud rikku-
mine on direktiivi 2002/58/EU artikli 2 punktis i méarat-
letud kui turvandude rikkumine, mis toob seoses ELis
tildkasutatava elektroonilise ~sideteenuse osutamisega

() EUT L 201, 31.7.2002, lk 37.

E
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kaasa edastatud, salvestatud voi muul viisil téodeldud
isikuandmete juhusliku voi ebaseadusliku havitamise,
kaotsimineku, muutmise, ebaseadusliku avalikustamise
voi neile juurdepdisu.

Direktiivi 2002/58/EU artikli 4 1digetes 2, 3 ja 4 osutatud
meetmete {ihetaolise rakendamise tagamiseks on kone-
aluse direktiivi artikli 4 1dikega 5 antud komisjonile
digus votta vastu tehnilised rakendusmeetmed, milles
kisitletakse kdnealuses artiklis osutatud teabe- ja teavita-
misnduetega seotud asjaolusid, vormi ja korda.

Erinevad riigisisesed nduded selles valdkonnas voivad
pohjustada piiritileselt tegutsevatele teenuseosutajatele
diguslikku ebakindlust, keerukamaid ja koormavamaid
menetlusi ning olulisi halduskulusid. Seepdrast peab
komisjon vajalikuks votta vastu sellised tehnilised raken-
dusmeetmed.

Kiesolev médrus piirdub isikuandmetega seotud rikku-
mistest teatamisega ning seepdrast ei sitestata selles
tehnilisi rakendusmeetmeid seoses direktiivi 2002/58/EU
artikli 4 16ikega 2, milles kisitletakse abonentide teavita-
mist vorgu turvalisuse rikkumise konkreetsest ohust..

Direktiivi 2002/58/EU artikli 4 15ike 3 esimesest 13igust
tuleneb, et teenuseosutajad peaksid teavitama padevat
riigiasutust koigist isikuandmetega seotud rikkumistest.
Seepérast ei tuleks teenuseosutajale jitta kaalutlusdigust
otsustamisel, kas padevat riigiasutust teavitada voi mitte.
Siiski ei peaks see takistama asjaomast padevat riigiasu-
tust prioriseerimast teatavate rikkumiste uurimist viisil,
mida ta peab sobivaks vastavalt kohaldatavale digusele,
ning votmast vajaduse korral meetmeid, et viltida
tilemddrast voi liiga vidhest isikuandmetega seotud rikku-
mistest teatamist.

On asjakohane niha pidevale riigiasutusele isikuandme-
tega seotud rikkumistest teatamise jaoks ette siisteem,
mis koosneb juhul, kui teatavad tingimused on tdidetud,
eri etappidest ja iga etapi suhtes on kehtestatud teatav
ajaline piirang. Selle siisteemi eesmark oleks tagada, et
padevat riigiasutust teavitatakse vdimalikult vara ja
voimalikult pohjalikult, ilma et see siiski pohjendamatult
takistaks teenuseosutajal rikkumist uurida ja votta vaja-
likud meetmed selle piiramiseks ja tagajirgede korvalda-
miseks
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Lihtsat kahtlust selle kohta, et isikuandmetega seotud
rikkumine on toimunud, ega ka intsidendi tuvastamist
ilma piisava teabe olemasoluta ei tohiks teenuseosutaja
pingutustest hoolimata lugeda piisavaks, et kisitada isiku-
andmetega seotud rikkumist tuvastatuks kiesoleva
médruse kohaldamisel. Erilist tihelepanu tuleks seoses
sellega poorata I lisas osutatud teabe olemasolule.

Kidesoleva mddruse kohaldamise raames peaksid
asjaomased riigiasutused tegema koost6dd isikuandme-
tega seotud selliste rikkumiste korral, millel on piiriiilene
modde.

Kiesoleva médrusega ei nihta ette tdiendavaid iiksikasju
seoses isikuandmetega seotud rikkumiste registriga, mida
teenuseosutajad  peavad  pidama, kuna  direktiivi
2002/58/EU artiklis 4 sitestatakse selle registri sisu
ammendavalt. Teenuseosutajad vodivad siiski osutada kies-
olevale mairusele, et madrata kindlaks registri vorm.

Koik pidevad riigiasutused peaksid tegema teenuseosuta-
jatele kattesaadavaks turvalised elektroonilised vahendid
isikuandmetega seotud rikkumistest teatamiseks sellises
tthtses vormis, mis pohineb standardil, nagu XML, sisal-
dades 1. lisas sitestatud teavet asjaomastes keeltes, nii et
see voimaldab koigil teenuseosutajatel ELis jirgida sarnast
teatise saatmise menetlust, soltumata sellest, kus nad
asuvad voi kus toimus isikuandmetega seotud rikkumine.
Sellega seoses peaks komisjon holbustama turvaliste
elektrooniliste vahendite rakendamist, korraldades vaja-
duse korral koosolekuid pidevate riigiasutustega.

Selle hindamisel, kas isikuandmetega seotud rikkumine
toendoliselt kahjustab abonendi voi tiksikisiku isikuand-
meid vOi eraelu puutumatust, tuleks eelkdige arvesse
votta asjaomaste isikuandmete laadi ja sisu, seda eriti
juhul, kui andmed on seotud finantsteabega, nditeks
krediitkaardi andmed ja pangakonto andmed; direktiivi
95/46/EU artikli 8 ldikes 1 osutatud andmete eriliigid;
ja teatavad andmed, mis on konkreetselt seotud telefoni-
vOi internetiteenuste osutamisega, niiteks e-posti
andmed, asukohaandmed, interneti logifailid, veebilehitse-
mise ajalugu ja iiksikasjalikud kdnede viljavotted.

Erandlike asjaolude korral peaks teenuseosutajal olema
lubatud saata abonendile voi iksikisikule teatis hiljem,
juhul kui teatise saatmine abonendile voi iiksikisikule
voib seada ohtu isikuandmetega seotud rikkumise noue-
tekohase uurimise. Seoses sellega vdivad erandlikud
asjaolud holmata kriminaaluurimisi ning ka muid isiku-
andmetega seotud rikkumisi, mis ei ole raske kuriteoga
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samavadrsed, kuid mille korral voib olla asjakohane
teatise saatmine edasi liikata. Igal juhul peaks padev
riigiasutus  hindama iga juhtumi korral eraldi ning
asjaolusid arvesse vottes, kas ndustuda edasiliikkkamisega
v0i nduda teatise saatmist.

Kuigi teenuseosutajatel peaks olema oma abonentide
kontaktandmed, arvestades nende otsest lepingusuhet, ei
tohi selline teave olemas olla teiste iiksikisikute kohta,
kellele isikuandmetega seotud rikkumisel on kahjulik
mdju. Sellisel juhul peaks teenuseosutajal olema lubatud
teavitada neid iiksikisikuid esmalt teadaannete kaudu
peamistes riiklikes voi piirkondlikes meediakanalites (nt
ajalehed), millele jargneb niipea kui vdimalik kiesoleva
médrusega ette nihtud individuaalse teatise saatmine.
Seepirast ei ole teenuseosutaja kohustatud teavitama
meediakanalite kaudu, kuid pigem on tal lubatud soovi
korral sel viisil tegutseda juhul, kui ta on ikka veel
tegemas kindlaks koiki kahjustatud tiksikisikuid.

Rikkumist kisitlevas teabes peaks keskenduma rikkumi-
sele ning see ei tohiks olla seotud muid teemasid kasit-
leva teabega. Niiteks isikuandmetega seotud rikkumist
kisitleva teabe esitamist korrapirases arves ei tohiks kési-
tada asjakohase vahendina isikuandmetega seotud rikku-
misest teavitamisel.

Kéesolevas mairuses ei sitestata konkreetseid tehnoloo-
gilisi kaitsemeetmeid, mis digustavad erandit kohustusest
teavitada isikuandmetega seotud rikkumisest abonente
voi iksikisikuid, sest aja jooksul tehnoloogia arenedes
need muutuvad. Komisjonil peaks siiski olema v&imalik
avaldada praeguse tava alusel selliste konkreetsete tehno-
loogiliste kaitsemeetmete soovituslik loend.

Kriipteerimist voi rasi kasutamist ei tohiks iiksinda pidada
piisavaks, et teenuseosutajad saaksid viita tildisemalt, et
nad on tditnud direktiivi 95/46/EU artiklis 17 sdtestatud
iildise turvalisuse kohustuse. Selleks peaksid teenuseosu-
tajad rakendama ka asjakohaseid korralduslikke ja tehni-
lisi meetmeid, et viltida, tuvastada ja blokeerida isikuand-
metega seotud rikkumisi. Teenuseosutajad peaksid arvesse
votma mis tahes jadkriski, mis voib alles jadda parast
kontrollide rakendamist, et mdista, kus voivad isikuand-
metega seotud rikkumised aset leida.

Kui teenuseosutaja kasutab teise teenuseosutaja teenuseid,
et osutada osa teenusest, nditeks seoses arvete esitamise
voi juhtimisfunktsioonidega, ei peaks konealune teine
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teenuseosutaja, kellel ei ole otsest lepingulist suhet 16pp-
kasutajaga, olema kohustatud isikuandmetega seotud
rikkumise korral teatisi esitama. Selle asemel peaks ta
hoiatama ja teavitama teenuseosutajat, kellega tal on
otsene lepingusuhe. See peaks kehtima ka elektroonilise
sideteenuse hulgimiitigi raames, kui tavaliselt hulgimiijal
ei ole 1dppkasutajaga otsest lepingulist suhet.

Direktiiviga 95/46/EU maéiratakse kindlaks Euroopa
Liidus isikuandmete kaitse iildine raamistik. Komisjon
on esitanud Euroopa Parlamendi ja ndukogu mairuse
ettepaneku, et asendada direktiiv 95/46/EU (andmekaitse-
maédrus). Kavandatud andmekaitsemédrusega kehtestataks
koigile vastutavatele tootlejatele kohustus teavitada isiku-
andmetega seotud rikkumistest, tuginedes direktiivi
2002/58/EU artikli 4 1dikele 3. Kiesolev komisjoni
médrus on kavandatud meetmega tiielikult kooskdlas.

Kavandatud andmekaitsemédrusega tehakse ka piiratud
arv tehnilisi kohandusi direktiivi 2002/58/EU, et vdtta
arvesse direktiivi 95/46/EU muutmist méiruseks. Uue
maédrusega kaasnevad sisulised diguslikud tagajirjed, mis
on seotud direktiiviga 2002/58/EU, vaatab komisjoni
labi.

Kdesoleva méiruse kohaldamine tuleks 1dbi vaadata kolm
aastat pdrast selle joustumist ning selle sisu ldbivaatamisel
tuleks arvesse votta sel ajal kehtivat Gigusraamistikku,
sealhulgas kavandatud andmekaitseméddrust. Kéesoleva
médruse ldbivaatamine tuleks voimaluse korral siduda
direktiivi 2002/58/EU mis tahes tulevase libivaatamisega.

Kéesoleva mdiruse kohaldamise hindamisel voib muu
hulgas aluseks votta mis tahes statistika, mida padevad
riigiasutused omavad isikuandmetega seotud selliste
rikkumiste kohta, millest neid teavitatakse. See statistika
voib holmata nditeks teavet pddevale riigiasutusele
teatatud isikuandmetega seotud rikkumiste arvu kohta,
abonendile voi iiksikisikule teatatud isikuandmetega
seotud rikkumiste arvu kohta, isikuandmetega seotud
rikkumise lahendamiseks kulunud aja kohta ning kas
voetud oli tehnoloogilisi kaitsemeetmeid. See statistika
peaks andma komisjonile ja liikmesriikidele jarjepidevad
ja vorreldavad statistilised andmed ega tohiks paljastada
teatava teenuseosutaja ega asjaomaste abonentide vOi
iiksikisikute andmeid. Komisjon vib sel eesmirgil korral-
dada ka korrapdraseid koosolekuid padevate riigiasutuste
ja muude huvitatud sidusrithmadega.

Kéesoleva médrusega ettendhtud meetmed on kooskdlas
sidekomitee arvamusega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1
Reguleerimisala

Kiesolevat maarust kohaldatakse iildkasutatava elektroonilise
sideteenuse osutaja (edaspidi ,teenuseosutaja”) poolt isikuandme-
tega seotud rikkumistest teatamise suhtes.

Artikkel 2
Pidevale riigiasutusele saadetav teatis

1. Teenuseosutaja teavitab pddevat riigiasutust koigist isiku-
andmetega seotud rikkumistest.

2. Teenuseosutaja teavitab pddevat riigiasutust isikuandme-
tega seotud rikkumisest vdimaluse korral hiljemalt 24 tundi
pdrast isikuandmetega seotud rikkumise tuvastamist.

Teenuseosutaja esitab padevale riigiasutusele saadetavas teatises 1
lisas sitestatud teabe.

Isikuandmetega seotud rikkumine tuleb lugeda tuvastatuks, kui
teenuseosutaja on scoses aset leidnud turvaintsidendiga, mis on
seadnud ohtu isikuandmed, saanud piisavalt teavet, et koostada
kdesoleva midrusega ndutud sisukas teatis.

3. Kui kogu I lisas sdtestatud teave ei ole kittesaadav ning
nodutav on isikuandmetega seotud rikkumise tdiendav uurimine,
on teenuseosutajal lubatud esitada pidevale riigiasutusele
esialgne teatis hiljemalt 24 tunni jooksul alates isikuandmetega
seotud rikkumise tuvastamisest. Pidevale riigiasutusele saadetud
esialgne teatis sisaldab I lisa 1. jaos sdtestatud teavet. Teenuse-
osutaja saadab pidevale riigiasutusele teise teatise nii ruttu kui
voimalik ning hiljemalt kolme péeva jooksul pirast esialgset
teatist. Teine teatis sisaldab I lisa 2. jaos sitestatud teavet ning
vajaduse korral juba esitatud teabe ajakohastamist.

Kui teenuseosutaja ei suuda, olenemata oma uurimisest, esitada
kogu teavet kolmepievase ajavahemiku jooksul alates esialgse
teatise esitamisest, esitab teenuseosutaja selle ajavahemiku
jooksul nii palju teavet, kui ta omab, ning esitab piadevale
riigiasutusele pdhjenduse, miks {ilejddnud teave saadetakse
pdrast seda ajavahemikku. Teenuseosutaja saadab padevale
riigiasutusele iilejadnud teabe ning vajaduse korral ajakohastab
juba esitatud teavet nii ruttu kui vdimalik.

4.  Pddev riigiasutus teeb koigile asjaomases liikmesriigis
asuvatele teenuseosutajatele kittesaadavaks turvalised elektroo-
nilised vahendid isikuandmetega seotud rikkumistest teatamiseks
ning teabe sellele juurdepddsu saamise ja selle kasutamise korra
kohta. Vajaduse korral korraldab komisjon kiesoleva sitte
kohaldamise holbustamiseks péadevate riigiasutustega koosole-
kuid.
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5. Kui isikuandmetega seotud rikkumine kahjustab abonente
voi tiksikisikuid, kes asuvad muudes liikmesriikides kui see, kus
asub pidev riigiasutus, kellele on teatatud isikuandmetega
seotud rikkumisest, teavitab pddev riigiasutus teisi asjaomaseid
riigiasutusi.

Kiesoleva sitte kohaldamise holbustamiseks koostab komisjon
padevate riigiasutuste ja asjakohaste kontaktisikute nimekirja

ning haldab seda.

Artikkel 3
Abonendile voi iiksikisikule saadetav teatis

1. Kui isikuandmetega seotud rikkumine voib tdenioliselt
kahjustada abonendi vdi iksikisiku isikuandmeid ja eraelu
puutumatust, saadab teenuseosutaja lisaks artiklis 2 osutatud
teatisele sellise rikkumise teatise ka abonendile voi iiksikisikule.

2. Selle hindamisel, kas isikuandmetega seotud rikkumine
voib tdendoliselt kahjustada abonendi voi iiksikisiku isikuand-
meid vdi eraelu puutumatust, vdetakse arvesse eclkdige jargmisi
asjaolusid:

a) asjaomaste isikuandmete olemus ja sisu, eelkdige juhul, kui
andmed sisaldavad finantsteavet, nende puhul on tegemist
direktiivi 95/46/EU artikli 8 Idikes 1 osutatud andmete erilii-
giga v0i need on asukohaandmed, interneti logifailid, veebile-
hitsemise ajalugu, e-posti andmed voi iiksikasjalikud konede
viljavotted;

=z

isikuandmetega seotud rikkumise tdeniolised tagajirjed
asjaomase abonendi voi {iksikisiku jaoks, eelkdige juhul,
kui rikkumise tagajirjeks voib olla identiteedivargus voi
pettus, tervisekahjustus, psithholoogilised kannatused, alan-
damine v6i maine kahjustamine; ning

¢) isikuandmetega seotud rikkumise asjaolud eelkdige juhul, kui
andmed on varastatud voi kui teenuseosutaja teab, et
andmed on volitamata kolmanda isiku omanduses.

3. Teatis saadetakse abonendile v&i iiksikisikule p&hjenda-
matu viivituseta pdrast isikuandmetega seotud rikkumise tuvas-
tamist, nagu on satestatud artikli 2 1dike 2 kolmandas 1digus.
See ei tohi soltuda pddevale riigiasutusele artiklis 2 osutatud
isikuandmetega seotud rikkumisest teatamisest.

4. Teenuseosutaja esitab abonendile vdi iiksikisikule
saadetavas teatises II lisas sdtestatud teabe. Abonendile voi
tiksikisikule saadetav teatis koostatakse selges ja kergesti mdis-
tetavas keeles. Teenuseosutaja ei kasuta teatist uute voi tdienda-
vate teenuste edendamise voi reklaamimise vdimalusena.

5. Erandlike asjaolude korral, kui teatise saatmine abonendile
voi tksikisikule voib ohtu seada isikuandmetega seotud rikku-
mise nduetekohase uurimise, on teenuseosutajal lubatud parast
padevalt riigiasutuselt loa saamist viivitada abonendile voi tiksik-

isikule teatise saatmisega ajani, mida padev riigiasutus peab
voimalikuks, et teavitada isikuandmetega seotud rikkumisest
vastavalt kiesolevale artiklile.

6.  Teenuseosutaja teavitab abonenti voi tiksikisikut isikuand-
metega seotud rikkumisest sidevahendi abil, millega tagatakse
teabe kiire kittesaamine ja mis on nouetekohaselt turvatud
vastavalt tehnika tasemele. Rikkumist kisitlevas teabes kesk-
endutakse rikkumisele ning see ei ole seotud muud teemat
kisitleva teabega.

7. Kui teenusosutaja, kellel on otsene lepinguline suhe 16pp-
kasutajaga, ei suuda, olenemata tehtud moistlikest piiiidlustest,
teha 16ikes 3 osutatud ajavahemiku jooksul kindlaks kaiki
iiksikisikuid, keda isikuandmetega seotud rikkumine tdendoliselt
kahjustab, voib teenuseosutaja teavitada selle ajavahemiku
jooksul konealuseid iiksikisikuid teadaannete kaudu asjaomase
litkmesriigi peamistes riiklikes voi piirkondlikes meediakanalites.
Need teadaanded peavad sisaldama II lisas sdtestatud teavet,
vajaduse korral kokkuvotlikul kujul. Sel juhul jitkab teenuse-
osutaja koigi mdistlike meetmete vOtmist, et mdairata need
iiksikisikud kindlaks ja edastada neile II lisas sdtestatud teave
voimalikult kiiresti.

Artikkel 4
Tehnoloogilised kaitsemeetmed

1. FErandina artikli 3 1dikest 1 ei ole vaja isikuandmetega
seotud rikkumisest asjaomasele abonendile voi iksikisikule
teatada, kui teenuseosutaja on tdendanud padevale riigiasutusele
rahuldaval viisil, et ta on rakendanud kohaseid tehnoloogilisi
kaitsemeetmeid ning neid meetmeid rakendati turvanduete
rikkumisega seotud andmete suhtes. Sellised tehnoloogilised
kaitsemeetmed muudavad andmed loetamatuks koigile isikutele,
kellel puuduvad volitused andmetele juurdepddsuks.

2. Andmeid kisitatakse loetamatuna juhul, kui:

a) need on standarditud algoritmi abil turvaliselt kriiptitud;
andmete dekriiptimiseks kasutatav voti ei ole turvanduete
mis tahes rikkumise tottu ohtu sattunud ning andmete
dekriiptimiseks kasutatav voti on loodud nii, et seda ei saa
kasutuses olevate tehnoloogiate abil kindlaks teha iikski isik,
kellel ei ole luba votmele juurdepaisuks; voi

b) need on asendatud andmete risivddrtusega, mis on arvutatud
kriiptograafilise vOtmega standardse résifunktsiooni abil;
andmete rdsimiseks kasutatav voti ei ole turvanduete mis
tahes rikkumise tottu ohtu sattunud ning andmete rasimiseks
kasutatav voti on loodud nii, et seda ei saa kasutuses olevate
tehnoloogiate abil kindlaks teha iikski isik, kellel ei ole luba
votmele juurdepadsuks.

3. Olles konsulteerinud artikli 29 toorithma kaudu pidevate
riigiasutustega, Euroopa Vorgu- ja Infoturbeameti ning Euroopa
andmekaitseinspektoriga, voib komisjon avaldada praeguse tava
alusel 16ikes 1 osutatud asjakohaste tehnoloogiliste kaitsemeet-
mete soovitusliku loendi.
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Artikkel 5
Teise teenuseosutaja teenuste kasutamine

Kui teine teenuseosutaja osutab allhankena osa elektroonilisest sideteenusest ilma, et ta oleks abonentidega
otseses lepingulises suhtes, teavitab kdnealune teine teenuseosutaja isikuandmetega seotud rikkumise korral
kohe allhankivat teenuseosutajat.

Artikkel 6
Aruandlus ja libivaatamine

Komisjon esitab kolme aasta jooksul alates kidesoleva médruse joustumisest aruande mairuse kohaldamise,
selle tulemuslikkuse ning teenuseosutjatele, abonentidele ja iiksikisikutele avalduva m&ju kohta. Komisjon
vaatab madruse labi konealuse aruande alusel.

Artikkel 7
Joustumine

Kéesolev madrus joustub 25. augustil 2013.

Kéesolev mairus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel, 24. juuni 2013

Komisjoni nimel
president
José Manuel BARROSO
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I LISA

Pidevale riigiasutusele saadetava teatise sisu

1. jagu
Teenuseosutaja andmed

1. Teenuseosutaja nimi
2. Andmekaitseametniku nimi ja kontaktandmed v6i moni muu kontaktpunkt, kust voib saada tiiendavat teavet
3. Kas see on seotud esimese voi teise teatisega

Esialgne teave isikuandmetega seotud rikkumise kohta (vajaduse korral tditetakse hilisemates teatistes)

4. Juhtumi kuupéev ja kellaaeg (kui teada; vajaduse korral vdib esitada hinnangu) ning juhtumi tuvastamise kuupdev ja
kellaaeg

5. Isikuandmetega seotud rikkumise asjaolud (nt kaotsiminek, vargus, koopia tegemine)
6. Asjaomaste isikuandmete laad ja sisu
7. Tehnilised ja korralduslikud meetmed, mida teenuseosutaja kohaldas (voi kohaldab) kahjustatud isikuandmete suhtes
8. Teiste teenuseosutajate asjaomaste teenuste kasutamine (kui kohaldatav)
2. jagu
Tdiendav teave isikuandmetega seotud rikkumise kohta

9. Isikuandmetega seotud rikkumise pohjustanud intsidendi kokkuvote (sealhulgas rikkumise fuiisiline asukoht ja
asjaomane andmekandja)

10. Asjaomaste abonentide voi iiksikisikute arv
11. Voimalikud tagajarjed ja voimalik kahjulik moju abonentidele voi tiksikisikutele
12. Tehnilised ja korralduslikud meetmed, mida teenuseosutaja on votnud voimaliku kahjuliku moju leevendamiseks

Abonentidele voi iiksikisikutele saadetav voimalik tdiendav teatis

13. Teatise sisu

14. Kasutatud sidevahendid

15. Teatise saanud abonentide vdi iiksikisikute arv

Véimalikud piiriiilesed kiisimused

16. Isikuandmetega seotud rikkumine, mis hélmab muudes liikmesriikides asuvaid abonente voi iiksikisikuid

17. Muude péddevate riigiasutuste teavitamine
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II LISA

Abonendile voi iiksikisikule saadetava teatise sisu

1. Teenuseosutaja nimi

2. Andmekaitseametniku nimi ja kontaktandmed vdi moni muu kontaktpunkt, kust voib saada tdiendavat teavet
3. Isikuandmetega seotud rikkumise pohjustanud juhtumi kokkuvote

4. Juhtumi hinnanguline kuupdev

5. Asjaomaste isikuandmete laad ja sisu, nagu on osutatud artikli 3 1ikes 2

6. Isikuandmetega seotud rikkumise tdeniolised tagajirjed asjaomase abonendi voi iiksikisiku jaoks, nagu on osutatud
artikli 3 Idikes 2

7. Isikuandmetega seotud rikkumise asjaolud, nagu on osutatud artikli 3 I6ikes 2
8. Teenuseosutaja poolt isikuandmetega seotud rikkumise lahendamiseks vdetud meetmed

9. Teenuseosutaja soovitatud meetmed voimaliku kahjustava moju leevendamiseks
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