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(Actos legislativos)

REGLAMENTOS

REGLAMENTO (UE) 2023/ 588 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 15 de marzo de 2023

por el que se establece el Programa de Conectividad Segura de la Uni6n para el periodo 2023-2027

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 189, apartado 2,

Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

De conformidad con el procedimiento legislativo ordinario ('),

Considerando lo siguiente:

(1)

El Consejo Europeo, en sus Conclusiones de los dias 19 y 20 de diciembre de 2013, acogié con satisfaccion los
preparativos de la proxima generacion de comunicaciones gubernamentales por satélite (Govsatcom), mediante una
estrecha cooperacion entre los Estados miembros, la Comisién y la Agencia Espacial Europea (AEE). Las
comunicaciones gubernamentales por satélite también figuran entre los elementos de la Estrategia Global de la
Unién Europea sobre Politica Exterior y de Seguridad de junio de 2016. Las comunicaciones gubernamentales por
satélite deben contribuir a la respuesta de la Unién a las amenazas hibridas y prestar apoyo a la Estrategia de
Seguridad Maritima de la UE y a la politica de esta tiltima para el Artico.

En las Conclusiones del Consejo Europeo de los dias 21 y 22 de marzo de 2019 se hizo hincapié en que la Uni6n
debia avanzar mds en el desarrollo de una economia digital competitiva, segura, inclusiva y ética, con una
conectividad de primera categoria mundial.

En la Comunicacién de la Comision de 22 de febrero de 2021 titulada «Plan de accién sobre las sinergias entre las
industrias civil, de la defensa y espacial» de la Comisi6n se afirma que dicho Plan «facilitard el acceso generalizado a
conectividad de alta velocidad en Europa y proporcionard un sistema de conectividad resiliente que permitird a
Europa mantenerse conectada en cualquier circunstancia».

El documento «Una Briijula Estratégica para la Seguridad y la Defensa», adoptado por el Consejo el 21 de marzo de
2022, reconoce que las infraestructuras espaciales de la Unién y de sus Estados miembros contribuyen a nuestra
resiliencia y proporcionan servicios esenciales que sustituyen o completan las infraestructuras terrenas para las
telecomunicaciones. Por consiguiente, pide que la Union trabaje en la propuesta de un sistema de comunicacién
espacial segura de la Unién y de alcance mundial.

(") Posicion del Parlamento Europeo de 14 de febrero de 2023 (pendiente de publicacién en el Diario Oficial) y Decisién del Consejo de
7 de marzo de 2023.
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(50  Uno de los componentes del Programa Espacial de la Unién creado por el Reglamento (UE) 2021/696 del
Parlamento Europeo y del Consejo (3, es Govsatcom, cuyo objetivo es garantizar la disponibilidad a largo plazo de
servicios de comunicaciones por satélite fiables, seguros, escalables y rentables para los usuarios de Govsatcom.
Segtin el Reglamento (UE) 2021/696, en una primera fase del componente Govsatcom, aproximadamente hasta
2025, las capacidades existentes se pondrfan en comiin y se compartirfan a través del centro de Govsatcom. En este
contexto, la Comision debe adquirir capacidades para la iniciativa europea Govsatcom de los Estados miembros que
dispongan de sistemas y capacidades espaciales nacionales y de proveedores comerciales de comunicaciones o
servicios por satélite, teniendo en cuenta los intereses de seguridad esenciales de la Unién.

En esa primera fase, se introducirfan servicios de Govsatcom a partir de un planteamiento progresivo, vista la
ampliacion de las capacidades de la infraestructura del centro de Govsatcom. Dicho planteamiento parte también de
la premisa de que, si en el transcurso de la primera fase un andlisis detallado de la oferta y la demanda futuras
mostrase que es insuficiente para cubrir la evolucién de la demanda, serd necesario pasar a una segunda fase y
desarrollar infraestructura espacial adicional a medida o nuevas capacidades cooperando con el sector privado; por
ejemplo, con operadores de satélites de la Union.

(6)  El 22 de marzo de 2017, el Comité Politico y de Seguridad del Consejo refrendd las Necesidades de los Usuarios
Civiles y Militares de Alto Nivel en materia de Comunicaciones Gubernamentales por Satélite (Govsatcom), que
fueron elaboradas por el Servicio Europeo de Accién Exterior (SEAE) y con las cuales se han fusionado las
necesidades de los usuarios militares recogidas por la Agencia Europea de Defensa en su objetivo comiin de
efectivos adoptado en 2013 y en las necesidades de los usuarios civiles recopiladas por la Comisién. Anélisis
posteriores de la Comisién mostraron que la oferta de comunicacion por satélite de la Unidn existente, sobre la base
de las capacidades de los Estados miembros con sistemas nacionales y del sector privado, no puede satisfacer
determinadas necesidades nuevas de la demanda gubernamental que estdn avanzando hacia soluciones mds seguras,
baja latencia y cobertura mundial. Estas necesidades deben supervisarse y reevaluarse periédicamente.

(7)  Los recientes avances técnicos han permitido la aparicién de constelaciones de comunicaciones de orbita no
geoestacionaria y ofrecen gradualmente servicios de conectividad de alta velocidad y baja latencia. Por lo tanto, se
presenta ahora una buena oportunidad para responder a la evolucién de las necesidades de los usuarios autorizados
de la Administracion mediante el desarrollo y el despliegue de infraestructura adicional, ya que en la actualidad estin
disponibles los registros de frecuencias a la Unién Internacional de Telecomunicaciones que son necesarias para la
prestacién de los servicios requeridos en la Unién. Si no se utilizan, esos registros de frecuencias quedaran obsoletas
y se asignardn a otros operadores. Dado que las frecuencias y las posiciones orbitales son un recurso cada vez mds
escaso, la Comisién, mediante un proceso abierto y transparente con los Estados miembros, debe aprovechar esta
oportunidad para celebrar con los Estados miembros que faciliten registros de frecuencias acuerdos de licencia
especificos para la prestacién de servicios gubernamentales basados en la infraestructura gubernamental. El sector
privado se encarga de la obtencion de los derechos sobre el registro de las frecuencias necesarias para la prestacion
de servicios comerciales.

(8) La demanda de servicios de comunicacién espacial por satélite seguros y fiables por parte de los agentes
gubernamentales de la Unién es cada vez mayor, sobre todo porque se trata de la opcién mds viable en ausencia de
sistemas de comunicacion terrena, o cuando sufren perturbaciones o no son fiables. El acceso asequible y rentable a
las comunicaciones por satélite es también indispensable en zonas en las que no existen infraestructuras terrestres,
incluido en los océanos, en el espacio aéreo, en zonas remotas y en lugares en los que las infraestructuras terrestres
sufren cortes importantes o en los que no se puede confiar en ellas en situaciones de crisis. La comunicacion por
satélite puede aumentar la resiliencia general de las redes de comunicacion, por ejemplo, ofreciendo alternativas en
caso de ataques fisicos o ciberataques a infraestructuras terrestres locales, accidentes o catdstrofes naturales o
provocadas por el hombre.

(9)  La Unidn debe garantizar el suministro de unas soluciones de comunicacién por satélite resilientes, mundiales,
seguras, protegidas, ininterrumpidas, garantizadas y flexibles que respondan a la evolucion de las necesidades y los
requisitos gubernamentales, unas soluciones creadas a partir de una base tecnoldgica e industrial de la Unién, de
manera que aumente la resiliencia de las operaciones de los Estados miembros y de las instituciones de la Unidn.

() Reglamento (UE) 2021/696 del Parlamento Europeo y del Consejo, de 28 de abril de 2021, por el que se crean el Programa Espacial de
la Uni6n y la Agencia de la Uni6én Europea para el Programa Espacial y por el que se derogan los Reglamentos (UE) n.° 912/2010, (UE)
n.°1285/2013 y (UE) n.° 377/2014 y la Decisién n.° 541/2014/UE (DO L 170 de 12.5.2021, p. 69).
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(10) Por tanto, es importante establecer un nuevo programa, concretamente el Programa de Conectividad Segura de la
Unién (en lo sucesivo, «Programa») para proporcionar una infraestructura de comunicaciéon por satélite y
multiorbital de la Unién para uso gubernamental, que integre y complemente al mismo tiempo las capacidades
nacionales y europeas existentes y futuras en el marco del componente Govsatcom, y desarrolle en mayor medida e
integre gradualmente la iniciativa sobre la Infraestructura Europea de Comunicacién Cudntica (EuroQCI) en el
sistema de conectividad segura.

(11) El Programa debe atender a las nuevas necesidades gubernamentales de soluciones de mayor seguridad, baja latencia
y cobertura mundial. Debe garantizar la prestacion y disponibilidad a largo plazo de un acceso sin interrupciones en
todo el mundo a servicios de comunicacién gubernamentales por satélite seguros, auténomos, fiables y rentables,
apoyando la resiliencia y proteccién de infraestructura critica, la conciencia situacional, acciones exteriores y la
gestion de crisis, asi como de aplicaciones que son fundamentales para la economia, la seguridad y la defensa de la
Unién y de los Estados miembros, a través de una infraestructura gubernamental especifica, que integre y
complemente las capacidades de Govsatcom. Asimismo, el Programa debe priorizar la prestacion de servicios
gubernamentales y también debe permitir la prestacién de servicios comerciales por parte del sector privado
europeo, teniendo en cuenta un estudio de mercado que incluya la consulta a los usuarios autorizados de la
Administracion, a través de una infraestructura comercial.

(12) La Decisién (UE) 2022/2481 del Parlamento Europeo y del Consejo (°) establece una serie de objetivos y metas para
promover el desarrollo en la Unién de infraestructuras digitales resilientes, seguras, eficaces y sostenibles, incluido un
objetivo digital para la Comisién y los Estados miembros de lograr una conectividad de gigabit para todos de aqui
a 2030. El Programa debe permitir mejorar la conectividad en la Uni6n y en todo el mundo, para los ciudadanos y
las empresas, incluidos, entre otras cosas, el suministro de acceso a banda ancha de alta velocidad asequible que
puede ayudar a eliminar zonas muertas de comunicacién y a aumentar la cohesién en toda la Unidn, incluidas sus
regiones ultraperiféricas, zonas rurales, periféricas, remotas y aisladas y en las islas. En la actualidad, los servicios
por satélite no pueden sustituir al rendimiento de las redes terrestres, pero pueden salvar la brecha digital e incluso
contribuir, en su caso, a los objetivos generales de la Directiva (UE) 2018/1972 del Parlamento Europeo y del
Consejo (%).

(13) Por consiguiente, el Programa debe constar de la definicidn, el disefio, el desarrollo, la validacién y las actividades
asociadas de despliegue para la construccién de la infraestructura espacial y terrena inicial necesaria para la
prestacion de los primeros servicios gubernamentales. A continuacion, el Programa debe incluir actividades de
despliegue gradual destinadas a completar la infraestructura espacial y terrena necesaria para la prestacién de
servicios gubernamentales avanzados que actualmente no estdn disponibles y que van mds alld del estado actual de
la tecnologia de los servicios europeos de comunicaciéon por satélite existentes. Ademds, el Programa debe
promover el desarrollo de terminales de usuarios con capacidad para explotar unos servicios de comunicaciéon
avanzados. Las actividades de explotacién deben comenzar lo antes posible, con la prestaciéon de los primeros
servicios gubernamentales prevista para 2024, a fin de atender lo antes posible las necesidades de los usuarios
autorizados de la Administracién. A continuacion, el Programa debe incluir actividades destinadas a completar la
infraestructura espacial y terrena necesaria para una capacidad operativa completa a mds tardar en 2027. La
prestacién de servicios gubernamentales, el funcionamiento, el mantenimiento y la mejora continua de la
infraestructura espacial y terrena una vez implantada, asf como el desarrollo de las futuras generaciones de servicios
gubernamentales, deben formar parte de las actividades de explotacion.

(14) En junio de 2019, los Estados miembros firmaron la Declaracién de la infraestructura europea de comunicacién
cudntica (EuroQCI) (en lo sucesivo, «Declaracion»), en la que acuerdan trabajar juntos, con la Comisién y con el
apoyo de la AEE, en el desarrollo de una infraestructura de comunicacién cudntica que abarque toda la Unioén. De
acuerdo con dicha Declaracion, el objetivo de EuroQCI es implantar una infraestructura de comunicacion cudntica
de extremo a extremo segura y certificada que permita transmitir y almacenar informacién y datos y tener
capacidad para enlazar activos criticos de comunicacién publica en toda la Unidén. El Programa contribuird a
alcanzar los objetivos de la Declaracion mediante el desarrollo de una infraestructura espacial y terrena EuroQCI
integrada en la infraestructura gubernamental del Programa, asi como desarrollando e implantando la
infraestructura terrestre EuroQCI, que serd propiedad de los Estados miembros. La infraestructura espacial, terrena y
terrestre EuroQCI debe desarrollarse en el Programa en dos fases principales: una fase de validacion preliminar, que

() Decision (UE) 2022/2481 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, por la que se establece el programa
estratégico de la Década Digital para 2030 (DO L 323 de 19.12.2022, p. 4).

(*) Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la que se establece el Codigo
Europeo de las Comunicaciones Electronicas (DO L 321 de 17.12.2018, p. 36).
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podria implicar el desarrollo y la validacion de varias tecnologias y protocolos de comunicacién diferentes, y una fase
de despliegue completa, incluidas soluciones adecuadas para la conectividad intersatelital y la retransmision de datos
entre satélites, la infraestructura terrena y la terrestre.

(15) Una de las principales funciones de EuroQCI serd permitir la distribucién cudntica de claves criptograficas (QKD).
Hasta la fecha, la tecnologia y los productos de QKD no estdn suficientemente maduros para utilizarlos en la
proteccién de informacion clasificada de la UE (ICUE). Adn no estdn resueltos los principales problemas relativos a
la seguridad de la QKD, como la normalizacién de los protocolos de QKD, el andlisis de canal lateral y la
metodologia de evaluacion. Por consiguiente, el Programa debe respaldar la EuroQCI y permitir la inclusién en la
infraestructura de productos criptograficos aprobados, cuando estén disponibles.

(16) Al objeto de proteger la ICUE de manera satisfactoria y segura, las principales soluciones para contrarrestar las
amenazas que plantea la computacién cudntica deben ser una combinacién de soluciones convencionales,
criptografia postcudntica y posiblemente QKD, en enfoques hibridos. Por consiguiente, el Programa debe utilizar
estos enfoques con el objetivo de garantizar una criptografia de tltima generacién y una distribucién de claves.

(17) Con el fin de ampliar las capacidades de comunicacién por satélite de la Unién, la infraestructura del Programa debe
basarse en la infraestructura desarrollada a efectos del componente Govsatcom, asi como integrarla y
complementarla. En particular, la infraestructura terrena del Programa debe basarse en los centros de Govsatcom,
progresivamente ampliados segtin las necesidades de los usuarios mediante otros activos del segmento terreno entre
ellos los de los Estados miembros dispuestos a contribuir en mayor medida, partiendo de los requisitos operativos y
de seguridad.

(18) El Programa debe mejorar la conectividad segura en las zonas geograficas de interés estratégico, como Africa y el
Artico, asi como en las regiones del Baltico, del mar Negro, del Mediterrdneo y el Atldntico. Los servicios prestados
en el marco del Programa también deben contribuir a la resiliencia geopolitica ofreciendo conectividad adicional en
consonancia con los objetivos politicos en esas regiones y con la Comunicacion conjunta de la Comisién y el Alto
Representante de la Uni6én para Asuntos Exteriores y Politica de Seguridad, de 1 de diciembre de 2021, titulada «La
Pasarela Mundial».

(19) Sin perjuicio de los servicios de comunicacion, los satélites construidos para los fines del Programa podrian estar
equipados con subsistemas, incluida la carga util, que permitan aumentar la capacidad y los servicios de los
componentes del Programa Espacial de la Unién, permitiendo asi el desarrollo de servicios adicionales que no sean
de comunicacién que habrd de decidir el comité del Programa que se retna en la configuracién pertinente, como
establece el Reglamento (UE) 2021/696, y se ejecuten en las condiciones establecidas en el presente Reglamento. Si
se determina debidamente el beneficio para los componentes del Programa Espacial de la Union teniendo en cuenta
las necesidades de los usuarios y las limitaciones presupuestarias, podrian desarrollarse esos subsistemas para ofrecer
servicios alternativos de posicionamiento, navegaciéon y temporizaciéon que complementen los de Galileo, para
garantizar la difusién de mensajes del sistema europeo de navegacion por complemento geoestacionario (EGNOS)
con menor latencia, para proporcionar sensores espaciales para vigilancia espacial y para contribuir a la mejora de
las capacidades actuales de Copernicus, en particular para los servicios de emergencia y de seguridad civil. Ademds,
esos subsistemas podrian prestar a los Estados miembros servicios que no sean de comunicacién, siempre que ello
no afecte a la seguridad ni al presupuesto del Programa.

(20) Considerando la importancia para el Programa de su infraestructura gubernamental terrena y sus efectos en la
seguridad, el emplazamiento de dicha infraestructura debe determinarlo la Comisién, en consonancia con los
requisitos generales de seguridad y siguiendo un proceso abierto y transparente, con vistas a garantizar una
distribucién equilibrada entre los Estados miembros. El despliegue de la infraestructura gubernamental terrena del
Programa, que también integra la infraestructura desarrollada en el marco del componente Govsatcom, podria
implicar a la Agencia de la Unién Europea para el Programa Espacial (en lo sucesivo, «Agencia») o, cuando proceda y
dentro de su dmbito de competencias, a la AEE.

(21)  Es vital para la seguridad de la Unién y de sus Estados miembros, asi como para garantizar la seguridad y la
integridad de los servicios gubernamentales, que los activos espaciales del Programa se lancen desde el territorio de
la Unién. En circunstancias excepcionales, debidamente justificadas, debe ser posible que dichos lanzamientos se
efecttien desde el territorio de un tercer pais. Ademds de los lanzadores pesados y medianos, los lanzadores
pequefios y los microlanzadores podrian ofrecer flexibilidad adicional para permitir el rapido despliegue de los
activos espaciales.
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(22) Es importante que la Unidn sea propietaria de todos los activos, materiales e inmateriales, relacionados con la
infraestructura gubernamental desarrollada en el marco del Programa, excepto de la infraestructura terrestre
EuroQC], al tiempo que se garantiza la observancia de la Carta de los Derechos Fundamentales de la Unién Europea,
incluido su articulo 17. Aunque la Union sea propietaria de estos activos, esta debe poder, de conformidad con el
presente Reglamento y cuando se considere oportuno caso por caso, ponerlos a disposicion de terceros o desligarse
de ellos.

(23) Las iniciativas de toda la Unién, como la iniciativa sobre la conectividad segura, se definen por la amplia
participacién de las pequefias y medianas empresas (pymes) innovadoras, las empresas emergentes y las grandes
empresas de los sectores espaciales upstream y downstream de toda la Unién. En los dltimos afios, algunos actores
espaciales han puesto a prueba el sector espacial, en particular las empresas emergentes y las pymes que han
desarrollado tecnologias y aplicaciones espaciales innovadoras orientadas al mercado, a veces con modelos de
negocio diferentes. A fin de garantizar la competitividad del ecosistema espacial de la Union, el Programa debe
maximizar el uso de tecnologias innovadoras y disruptivas, asi como de modelos de negocio novedosos
desarrollados por el ecosistema espacial europeo, incluido el Nuevo Espacio, en especial por parte de las pymes, las
empresas de mediana capitalizacion y las empresas emergentes que desarrollan tecnologias y aplicaciones espaciales
novedosas orientadas al mercado, al tiempo que abarca toda la cadena de valor espacial, lo que incluye los segmentos
upstream y downstream.

(24)  Es fundamental fomentar la inversién del sector privado con una contratacién adecuada y con la agregacién de
contratos de servicios, reduciendo asi la incertidumbre y proporcionando visibilidad y previsibilidad a largo plazo a
las necesidades de servicios del sector pablico. A fin de garantizar la competitividad de la industria espacial europea
de cara al futuro, el Programa también debe contribuir al desarrollo de capacidades avanzadas en los dmbitos
relacionados con el espacio y apoyar las actividades de educacién y formacién, asi como promover la igualdad de
oportunidades, la igualdad de género y el empoderamiento de la mujer, para poder explotar todo el potencial de los
ciudadanos de la Unién en ese terreno.

(25) De conformidad con los objetivos establecidos en la Comunicacién de la Comision, de 11 de diciembre de 2019,
titulada «El Pacto Verde Europeo», el Programa debe minimizar, en la medida de lo posible, su impacto ambiental. Si
bien los activos espaciales no emiten, por si mismos, gases de efecto invernadero durante su uso, su fabricacién y las
instalaciones terrenas asociadas si tienen impacto ambiental. Deben adoptarse medidas para mitigar dicho impacto.
A tal efecto, la contratacién a que se refiere el Programa debe incluir principios y medidas en materia de
sostenibilidad, tales como disposiciones para minimizar y compensar las emisiones de gases de efecto invernadero
generadas por el desarrollo, la produccién y el despliegue de la infraestructura y medidas para prevenir la
contaminacién luminica.

(26) Dado el creciente niimero de vehiculos espaciales y desechos espaciales en Orbita, la nueva constelacién europea
debe también cumplir criterios de sostenibilidad espacial y ser un ejemplo de buenas précticas en la gestiéon del
trafico espacial y en vigilancia y seguimiento espacial (VSE), a fin de reducir la cantidad de desechos espaciales
producidos, prevenir rupturas en Orbita y colisiones en Orbita, y proporcionar medidas apropiadas para los
vehiculos espaciales al final de su vida dtil. Dado que la proteccion del entorno espacial suscita preocupaciones
legitimas que se estd debatiendo en foros internacionales —por ejemplo, en la Comision sobre la Utilizacion del
Espacio Ultraterrestre con Fines Pacificos—, es de médxima importancia que la Unién muestre su liderazgo en
materia de sostenibilidad espacial. Los contratos adjudicados en el marco del Programa deben garantizar que la
tecnologia implantada permita el mdximo nivel de exigencia posible en lo que respecta a la sostenibilidad y a la
eficiencia energética y en la utilizacién de los recursos.

(27) Los requisitos operativos de los servicios gubernamentales deben basarse en el andlisis de las necesidades de los
usuarios autorizados de la Administracion, tomando también en consideracién las capacidades de la oferta actual
del mercado. Al evaluar estos requisitos, se deben utilizar las actuales capacidades del mercado en la mayor medida
posible. A partir de esos requisitos operativos, en combinaciéon con los requisitos generales de seguridad y la
evolucion de la demanda de servicios gubernamentales, debe elaborarse la cartera de servicios de los servicios
gubernamentales. Esta cartera de servicios debe establecer la base de referencia para los servicios gubernamentales.
También debe determinar las categorfas de servicios que complementen la cartera de servicios de Govsatcom
establecida en el marco del Reglamento (UE) 2021/696. La Comision debe garantizar la consistencia y la coherencia
de los requisitos operativos y de seguridad entre el componente Govsatcom y el Programa. A fin de mantener la
mejor adecuacion posible entre la demanda y la oferta de servicios, la cartera de servicios gubernamentales debe
determinarse en 2023 y debe poderse actualizar regularmente, previa consulta a los Estados miembros, sobre la
base de dichos requisitos operativos y de seguridad.
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(28) Las comunicaciones por satélite son un recurso finito limitado por la capacidad de los satélites, la frecuencia y la
cobertura geogréfica. Por lo tanto, para ser rentable y aprovechar las economias de escala, el Programa debe
optimizar la adecuacion entre la oferta y la demanda de servicios gubernamentales y evitar el exceso de capacidad.
Dado que la demanda y la posible oferta cambian con el tiempo, la Comisién debe supervisar las necesidades para
ajustar la cartera de servicios gubernamentales siempre que resulte necesario.

(29) Los Estados miembros, el Consejo, la Comision y el SEAE, asi como las agencias y organismos de la Unién, deben
poder ser los participantes del Programa en la medida en que decidan autorizar a usuarios de servicios
gubernamentales o proporcionar capacidades, emplazamientos o instalaciones. Teniendo en cuenta que
corresponde a los Estados miembros decidir si autorizan a usuarios nacionales de servicios gubernamentales, no se
les debe obligar a contribuir al Programa ni a albergar su infraestructura.

(30) Cada participante del Programa debe designar a una autoridad competente en materia de conectividad segura para
que supervise si los usuarios y otras entidades nacionales que desempefien un papel en el Programa cumplen las
normas y procedimientos de seguridad aplicables establecidos en los requisitos generales de seguridad. Los
participantes del Programa podrdn asignar las funciones de dicha autoridad a una autoridad ya existente.

(31) El presente Reglamento establece, para toda la duracién del Programa, una dotacién financiera que debe constituir el
importe de referencia privilegiado para el Parlamento Europeo y el Consejo durante el procedimiento presupuestario
anual, a efectos del punto 18 del Acuerdo Interinstitucional de 16 de diciembre de 2020 entre el Parlamento
Europeo, el Consejo de la Unién Europea y la Comisién Europea sobre disciplina presupuestaria, cooperacion en
materia presupuestaria y buena gestion financiera, asi como sobre nuevos recursos propios, incluida una hoja de
ruta para la introduccion de nuevos recursos propios (°).

(32) Los objetivos del Programa son coherentes y complementarios con los de otros programas de la Union, en particular
Horizonte Europa, establecido por el Reglamento (UE) 2021/695 del Parlamento Europeo y del Consejo () y la
Decisién (UE) 2021/764 del Consejo (); el Programa Europa Digital, establecido por el Reglamento (UE) 2021/694
del Parlamento Europeo y del Consejo (); el Instrumento de Vecindad, Cooperacién al Desarrollo y Cooperacién
Internacional — Europa Global, establecido por el Reglamento (UE) 2021/947 del Parlamento Europeo y del
Consejo (°); el Mecanismo «Conectar Europa, establecido por el Reglamento (UE) 2021/1153 del Parlamento
Europeo y del Consejo (%; y, en particular, el Programa Espacial de la Unién.

(33) Horizonte Europa asignard una parte especifica de sus componentes del bloque «<Mundo digital, industria y espacio» a
actividades de investigacién e innovacion relacionadas con el desarrollo y la validacién del sistema de conectividad
segura, incluidas las tecnologias que puedan desarrollarse en el marco del ecosistema espacial, incluido el Nuevo
Espacio. El Instrumento de Vecindad, Cooperacién al Desarrollo y Cooperacién Internacional — Europa Global
(IVCDCI) asignard una parte especifica de sus fondos de Europa Global a actividades relacionadas con el
funcionamiento del sistema de conectividad segura y la prestacién de servicios a escala mundial, lo que permitird

() DOL4331de22.12.2020, p. 28.

(®) Reglamento (UE) 2021/695 del Parlamento Europeo y del Consejo, de 28 de abril de 2021, por el que se crea el Programa Marco de
Investigacion e Innovacién «Horizonte Europay, se establecen sus normas de participacion y difusion, y se derogan los Reglamentos
(UE) n.° 1290/2013 y (UE) n.* 1291/2013 (DO L 170 de 12.5.2021, p. 1).

(') Decision (UE) 2021/764 del Consejo, de 10 de mayo de 2021, que establece el Programa Especifico por el que se ejecuta el Programa
Marco de Investigacién e Innovacién Horizonte Europa, y por la que se deroga la Decisién 2013/743/UE (DO L 167 I de 12.5.2021,

1),

Q] II){eglamento (UE) 2021/694 del Parlamento Europeo y del Consejo, de 29 de abril de 2021, por el que se establece el Programa Europa
Digital y por el que se deroga la Decisién (UE) 2015/2240 (DO L 166 de 11.5.2021, p. 1).

() Reglamento (UE) 2021/947 del Parlamento Europeo y del Consejo, de 9 de junio de 2021, por el que se establece el Instrumento de

Vecindad, Cooperacién al Desarrollo y Cooperacién Internacional — Europa Global, por el que se modifica y deroga la Decision

n.° 466/2014/UE del Parlamento Europeo y del Consejo y se derogan el Reglamento (UE) 20171601 del Parlamento Europeo y del

Consejo y el Reglamento (CE, Euratom) n.° 480/2009 del Consejo (DO L 209 de 14.6.2021, p. 1).

Reglamento (UE) 2021/1153 del Parlamento Europeo y del Consejo, de 7 de julio de 2021, por el que se establece el Mecanismo

«Conectar Europa» y se derogan los Reglamentos (UE) n.° 1316/2013 y (UE) n.° 283/2014 (DO L 249 de 14.7.2021, p. 38).

(IO
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ofrecer una variedad de servicios a los socios internacionales. El Programa Espacial de la Unién asignard una parte
especifica del componente Govsatcom a las actividades relacionadas con el desarrollo del centro de Govsatcom, que
formard parte de la infraestructura terrena del sistema de conectividad segura. La financiaciéon procedente de estos
programas debe ejecutarse de conformidad con las normas de estos.

(34) Debido a sus implicaciones inherentes para la seguridad de la Unién y de sus Estados miembros, el Programa
también comparte objetivos y principios con el Fondo Europeo de Defensa establecido por el Reglamento
(UE) 2021/697 del Parlamento Europeo y del Consejo (). Por tanto, parte de los fondos del Fondo Europeo de
Defensa deben destinarse a financiar las actividades del Programa, en particular las actividades relacionadas con el
despliegue de su infraestructura.

(35) Con el fin de garantizar que el Programa se ejecute eficazmente, es importante garantizar que se disponga de recursos
suficientes. Los Estados miembros deben poder contribuir con su competencia técnica, sus conocimientos
especializados y su asistencia, en particular en los dmbitos de la seguridad y la proteccion, o, cuando proceda y sea
posible, poniendo a disposicién del Programa los datos, la informacién, los servicios y las infraestructuras que se
encuentren en su territorio. El Programa debe poder recibir contribuciones financieras adicionales o contribuciones
en especie de terceros, también de agencias y organismos de la Unidn, Estados miembros, terceros paises que
participen en el Programa u organizaciones internacionales, en consonancia con los acuerdos pertinentes.

(36) El Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo (*?) (en lo sucesivo, «Reglamento
Financiero») es aplicable al Programa. El Reglamento Financiero establece normas sobre la ejecucion del presupuesto
de la Unidn, incluidas las relativas a subvenciones, premios, contratacién, gestion indirecta, instrumentos
financieros, garantias presupuestarias, ayuda financiera y reembolso a los expertos externos.

(37) De conformidad con el articulo 191, apartado 3, del Reglamento Financiero, en ningiin caso los mismos costes
pueden ser financiados dos veces por el presupuesto de la Union.

(38) La Comision debe poder solicitar, llegado el caso y en la medida de lo necesario, la asistencia técnica de determinadas
partes externas, en la medida en que se preserven los intereses de la Uni6n en materia de seguridad. Las demds
entidades que participen en la gobernanza ptiblica del Programa también deben poder beneficiarse de la misma
asistencia técnica para la ejecucion de las tareas que les sean confiadas en aplicacion del presente Reglamento.

(39) Los contratos publicos celebrados en el marco del Programa para actividades financiadas por él deben ajustarse a las
normas de la Unidn. En este contexto, la Unién también debe ser responsable de la definicién de los objetivos que
deben perseguirse en materia de contratacién publica.

(40) El Programa se basa en tecnologias complejas y en constante evolucién. La confianza en estas tecnologias implica
incertidumbre y riesgo para los contratos puablicos celebrados en el marco del Programa, en la medida en que esos
contratos supongan compromisos a largo plazo de prestar equipos o servicios. Por ello, se precisan medidas
especificas relativas a los contratos ptiblicos, ademds de las normas establecidas en el Reglamento Financiero. Asi,
debe ser posible imponer un nivel minimo de subcontratacion. Por lo que se refiere a este ultimo aspecto, debe
darse prioridad, en la medida de lo posible, a las empresas emergentes y a las pymes, en particular para permitir su
participaci6n transfronteriza.

(41) Para cumplir los objetivos del Programa es importante poder hacer uso, cuando sea oportuno, de todas las
capacidades que ofrecen las entidades publicas y privadas activas de la Unidn en el dmbito espacial, y también poder
trabajar a nivel internacional con terceros paises u organizaciones internacionales. Por ello, es necesario brindar la
posibilidad de utilizar todas las herramientas y métodos de gestion pertinentes previstos en el Tratado de
Funcionamiento de la Unién Europea (TFUE) y en el Reglamento Financiero y procedimientos de contratacién
conjunta.

(") Reglamento (UE) 2021/697 del Parlamento Europeo y del Consejo, de 29 de abril de 2021, por el que se establece el Fondo Europeo
de Defensa y por el que se deroga el Reglamento (UE) 2018/1092 (DO L 170 de 12.5.2021, p. 149).

(") Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras
aplicables al presupuesto general de la Unidn, por el que se modifican los Reglamentos (UE) n.° 1296/2013, (UE) n.° 1301/2013, (UE)
n.° 1303/2013, (UE) n.° 1304/2013, (UE) n.° 1309/2013, (UE) n.* 1316/2013, (UE) n.° 223/2014 y (UE) n.° 283/2014 y la Decisién
n.° 541/2014/UE y por el que se deroga el Reglamento (UE, Euratom) n. 966/2012 (DO L 193 de 30.7.2018, p. 1).
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(42)

(43)

(45)
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)

()

Una cooperacion publico-privada es el sistema mds adecuado para garantizar que se puedan perseguir los objetivos
del Programa. Debe permitir aprovechar la base tecnoldgica e industrial de la comunicacién por satélite de la Unién,
incluidos los activos privados, y proporcionar servicios gubernamentales sélidos e innovadores y posibilitar que los
socios privados completen la infraestructura del Programa con capacidades suplementarias para ofrecer servicios
comerciales en condiciones de mercado mediante inversiones propias adicionales. Ademds, este sistema debe
optimizar los costes de despliegue y explotacion, al permitir compartir los gastos de desarrollo e despliegue de los
componentes comunes para las infraestructuras gubernamentales y comerciales, asi como los costes operativos, al
permitir un nivel elevado de mutualizacién de capacidades. Debe asimismo estimular la innovacién en el ecosistema
espacial europeo, incluido el Nuevo Espacio, permitiendo que los socios publicos y privados compartan los riesgos
de investigacién y desarrollo.

Para la ejecucion del Programa, los contratos de concesion, de suministro, de servicios o de obras o de contratos
mixtos deben seguir los principios clave. Dichos contratos deben establecer un reparto claro de las tareas y
responsabilidades entre los socios publicos y privados, incluida una asignacion inequivoca de los riesgos entre ellos,
con vistas a garantizar que los contratistas asuman la responsabilidad de las consecuencias de toda infraccion de la
que sean responsables. Los contratos deben garantizar que los contratistas no reciban una compensacién excesiva
por la prestacién de servicios gubernamentales, permitir que el sector privado establezca la prestacion de servicios
comerciales y garantizar una adecuada priorizacién de las necesidades de los usuarios autorizados de la
Administracion. Los contratos deben garantizar, en particular, que la prestacion de servicios basados en la
infraestructura comercial preserve los intereses esenciales de la Unién y los objetivos generales y especificos del
Programa. Es importante, por tanto, velar por que se establezcan medidas que garanticen que tales intereses
esenciales y objetivos se preservan. En particular, la Comision debe poder adoptar las medidas necesarias para
garantizar la continuidad de los servicios en caso de que el contratista no pueda atender sus obligaciones.

Los contratos deben incluir salvaguardias adecuadas para evitar, entre otras cosas, los conflictos de intereses y las
posibles distorsiones de la competencia derivados de la prestacién de servicios comerciales, la discriminacion
indebida o cualquier otra ventaja indirecta encubierta. Tales salvaguardias podran incluir la separacién de cuentas
entre servicios gubernamentales y servicios comerciales, incluida la creacién de una entidad estructural y
juridicamente independiente del operador integrado verticalmente para la prestacion de servicios gubernamentales,
asi como un acceso abierto, justo, razonable y no discriminatorio a la infraestructura necesaria para la prestacion de
servicios comerciales. Por tanto, los servicios comerciales deben ponerse a disposicién de los proveedores de
servicios terrestres existentes en condiciones transparentes y no discriminatorias. Los contratos deben fomentar la
participacién de empresas emergentes y pymes a lo largo de toda la cadena de valor y en todos los Estados
miembros.

Un objetivo importante del Programa es garantizar la seguridad de la Unién y de sus Estados miembros y reforzar la
resiliencia de las tecnologias clave y de las cadenas de valor preservando al mismo tiempo una economia abierta. En
casos especificos, este objetivo requiere el establecimiento de condiciones de admisibilidad y participacion, a fin de
garantizar la proteccién de la integridad, la seguridad y la resiliencia de los sistemas operativos de la Uni6n. Esto no
debe debilitar la necesidad de competitividad y rentabilidad.

De conformidad con el Reglamento Financiero, el Reglamento (UE, Euratom) n.° 883/2013 del Parlamento Europeo
y del Consejo () y los Reglamentos (CE, Euratom) n. 2988/95 (**), (Euratom, CE) n. 2185/96 () y
(UE) 2017/1939 (*%) del Consejo, los intereses financieros de la Unién deben protegerse con medidas
proporcionadas, incluidas medidas para la prevencion, deteccién, correccién e investigacion de irregularidades,
entre ellas el fraude, la recuperacién de los fondos perdidos, indebidamente pagados o mal utilizados y, en su caso,
para la imposicién de sanciones administrativas. Concretamente, de conformidad con los Reglamentos (Euratom,

Reglamento (UE, Euratom) n.° 883/2013 del Parlamento Europeo y del Consejo, de 11 de septiembre de 2013, relativo a las
investigaciones efectuadas por la Oficina Europea de Lucha contra el Fraude (OLAF) y por el que se deroga el Reglamento (CE)
n.° 1073/1999 del Parlamento Europeo y del Consejo y el Reglamento (Euratom) n.° 1074/1999 del Consejo (DO L 248 de
18.9.2013, p. 1).

Reglamentop(CE, Euratom) n.° 2988/95 del Consejo, de 18 de diciembre de 1995, relativo a la proteccion de los intereses financieros
de las Comunidades Europeas (DO L 312 de 23.12.1995, p. 1).

Reglamento (Euratom, CE) n.° 2185/96 del Consejo, de 11 de noviembre de 1996, relativo a los controles y verificaciones in situ que
realiza la Comision para la proteccion de los intereses financieros de las Comunidades Europeas contra los fraudes e irregularidades
(DO L292de 15.11.1996, p. 2).

Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que se establece una cooperacién reforzada para la
creacion de la Fiscalia Europea (DO L 283 de 31.10.2017, p. 1).
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CE) n.* 2185/96 y (UE, Euratom) n.° 883/2013, la Oficina Europea de Lucha contra el Fraude (OLAF) estd facultada
para llevar a cabo investigaciones administrativas, incluidos controles y verificaciones in situ, con el fin de establecer
si ha habido fraude, corrupcién o cualquier otra actividad ilegal que afecte a los intereses financieros de la Uni6n.

De conformidad con el Reglamento (UE) 2017/1939, la Fiscalia Europea estd facultada para investigar delitos que
afecten a los intereses financieros de la Unidn y ejercer la accién penal al respecto, segtin lo establecido en la
Directiva (UE) 2017/1371 del Parlamento Europeo y del Consejo (7).

De conformidad con el Reglamento Financiero, toda persona o entidad que reciba fondos de la Unién debe cooperar
plenamente en la proteccién de los intereses financieros de esta, conceder los derechos y el acceso necesarios a la
Comisién, a la OLAF, al Tribunal de Cuentas y, respecto de los Estados miembros participantes en la cooperacién
reforzada, a la Fiscalla Europea en virtud del Reglamento (UE) 2017/1939, y garantizar que los terceros implicados
en la ejecucion de los fondos de la Unién concedan derechos equivalentes.

(46) A fin de garantizar la proteccién de los intereses financieros de la Unidn, es necesario exigir a los terceros paises que
concedan los derechos y el acceso necesarios para que el ordenador competente, la OLAF y el Tribunal de Cuentas
ejerzan plenamente sus competencias respectivas.

(47) Con el fin de optimizar la eficiencia y el impacto del Programa, deben acometerse acciones para promover el uso y el
desarrollo de normas abiertas, tecnologias de cddigo abierto e interoperabilidad en la arquitectura del sistema de
conectividad segura. Un disefio mds abierto de dicho sistema podria permitir mejores sinergias con otros
componentes del Programa Espacial de la Unién o con servicios y aplicaciones nacionales, optimizar los costes
evitando la duplicacién en el desarrollo de las mismas tecnologias, mejorar la fiabilidad, impulsar la innovacién y
cosechar los beneficios de una competencia amplia.

(48) La buena gobernanza ptblica del Programa requiere una clara distribucién de responsabilidades y tareas entre las
diferentes partes implicadas, para evitar solapamientos innecesarios y reducir los sobrecostes y retrasos. Todos los
actores de la gobernanza deben apoyar, dentro de su dmbito de competencia y de conformidad con sus
responsabilidades, la consecucion de los objetivos del Programa.

(49) Los Estados miembros vienen siendo protagonistas activos del espacio desde hace tiempo. Tienen sistemas,
infraestructura, agencias nacionales y organismos en este ambito. Asi pues, pueden realizar una contribuciéon
importante al Programa, especialmente para su ejecucion. Podrian cooperar con la Unién para promover los
servicios y aplicaciones del Programa y garantizar la coherencia entre las iniciativas nacionales pertinentes y el
Programa. La Comisién podria ser capaz de movilizar los medios de que disponen los Estados miembros,
beneficiarse de la asistencia de estos y, en las condiciones concertadas de comtin acuerdo, confiarles funciones en la
ejecucion del Programa. Cuando proceda, los Estados miembros tratardn de garantizar la coherencia y complemen-
tariedad de sus planes de recuperacion y resiliencia con el Programa. Por otra parte, los Estados miembros deben
adoptar todas las medidas necesarias para garantizar la proteccién de la infraestructura terrena situada en su
territorio. Ademds, los Estados miembros deben poder garantizar que las frecuencias necesarias para el Programa
estén disponibles y protegidas en un nivel adecuado, a fin de permitir el pleno desarrollo y el despliegue de las
aplicaciones sobre la base de los servicios ofrecidos, en cumplimiento de la Decisién n.° 243/2012/UE del
Parlamento Europeo y del Consejo (*¥). Las frecuencias puestas a disposicién del Programa no deben tener
consecuencias financieras para este.

(50) De conformidad con el articulo 17 del Tratado de la Unién Europea (TUE) y como promotora del interés general de
la Unién, es responsabilidad de la Comision ejecutar el Programa, asumir la responsabilidad general y promover su
uso. Con el fin de optimizar los recursos y las competencias de las diferentes partes interesadas, la Comision debe
poder confiar determinadas tareas a otras entidades en circunstancias justificables. La Comision debe determinar los
principales requisitos técnicos y operativos necesarios para reflejar la evolucién de los sistemas y servicios, previa
consulta a los expertos de los Estados miembros, los usuarios y otras partes interesadas publicas o privadas
pertinentes. Por tiltimo, de conformidad con el articulo 4, apartado 3, del TFUE, el ejercicio de la competencia de la

(") Directiva (UE) 2017/1371 del Parlamento Europeo y del Consejo, de 5 de julio de 2017, sobre la lucha contra el fraude que afecta a los
intereses financieros de la Union a través del Derecho penal (DO L 198 de 28.7.2017, p. 29).

(**) Decision n.° 243/2012/UE del Parlamento Europeo y del Consejo, de 14 de marzo de 2012, por la que se establece un programa
plurianual de politica del espectro radioeléctrico (DO L 81 de 21.3.2012, p. 7).
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Unién no puede tener por efecto impedir que los Estados miembros ejerzan la suya. No obstante, para hacer un buen
uso de los fondos de la Unidn, conviene que la Comisién garantice, en la medida de lo posible, la coherencia de las
actividades realizadas en el contexto del Programa con las de los Estados miembros, sin crear ninguna duplicaciéon
de esfuerzos innecesaria.

(51) Elarticulo 154 del Reglamento Financiero establece que, sobre la base de los resultados de una evaluacién previa, la
Comisién debe poder apoyarse en los sistemas y procedimientos aplicados por las personas o entidades a las que se
haya confiado la ejecucién de fondos de la Unidn. Cuando resulte necesario, deben definirse en el acuerdo de
contribucién correspondiente los ajustes especificos de dichos sistemas y procedimientos (medidas de control), asi
como las disposiciones relativas a los contratos existentes.

(52) Dada su cobertura mundial, el Programa tiene una fuerte dimensién internacional. Los socios internacionales, sus
Gobiernos y ciudadanos serdn destinatarios del conjunto de servicios del Programa, con beneficios acumulados para
la cooperacion internacional de la Unién y los Estados miembros con dichos socios. Respecto de las cuestiones
relativas al Programa, la Comisién podria coordinar, en su dmbito de competencia y en nombre de la Unidn, las
actividades en la escena internacional.

(53) Partiendo de la experiencia adquirida en los dltimos afios en materia de gestion, funcionamiento y prestacion de
servicios en relacién con los componentes Galileo y EGNOS del Programa Espacial de la Unidn, la Agencia es el
organismo mds adecuado para ejecutar, bajo la supervision de la Comision, las tareas relacionadas con el
funcionamiento de la infraestructura gubernamental y la prestacién de los servicios gubernamentales. Asi pues,
debe seguir desarrollando las capacidades pertinentes a tal efecto. Por lo tanto, debe confiarse a la Agencia la
prestacién de servicios gubernamentales y esta debe estar en disposicién de que se le confie la totalidad o parte de la
gestion operativa de la infraestructura gubernamental.

(54) En relacién con la seguridad, y habida cuenta de su experiencia en este dmbito, la Agencia debe encargarse de
garantizar, a través de su Consejo de Acreditacion de Seguridad, de la acreditacion de seguridad de los servicios y la
infraestructura gubernamentales. Ademds, en funcién de la disponibilidad operativa de la Agencia, en particular por
lo que respecta a unos niveles adecuados de recursos humanos, esta debe llevar a cabo las tareas que le encomiende la
Comision. En la medida de lo posible, la Agencia debe aprovechar sus conocimientos especializados, por ejemplo,
por medio de las actividades del Sistema Mundial de Navegacion por Satélite Europeo (GNSS). Al confiar tareas a la
Agencia, deben ponerse a disposicion los recursos humanos, administrativos y financieros adecuados para que esta
pueda llevar a cabo plenamente sus tareas y misiones.

(55) A fin de garantizar el funcionamiento de la infraestructura gubernamental y facilitar la prestacion de los servicios
gubernamentales, debe permitirse que la Agencia confie, mediante acuerdos de contribucion, actividades especificas
a otras entidades, en sus respectivos dmbitos de competencia, en las condiciones de gestion indirecta que se aplican a
la Comision tal como se prevé en el Reglamento Financiero.

(56) La AEE es una organizacion internacional con amplios conocimientos especializados en el dmbito espacial, incluida
la comunicacién por satélite, por lo que es un socio importante en la ejecucién de los diferentes aspectos de la
politica espacial de la Unién. A este respecto, la AEE debe poder proporcionar asesoramiento a la Comisién,
también para la preparacion de las especificaciones y la aplicacion de los aspectos técnicos del Programa. A tal fin,
debe confiarse a la AEE la supervisién de las actividades de desarrollo y validacion del Programa, asi como el apoyo
a la evaluacién de los contratos celebrados en el contexto de la ejecucion del Programa.

(57) Debido a la importancia de las actividades espaciales para la economia de la Unién y las vidas de los ciudadanos de la
Unidn, lograr y mantener un elevado nivel de seguridad debe ser una prioridad clave para el Programa, en particular
con el fin de salvaguardar los intereses de la Unién y de sus Estados miembros, también en relacién con la
informacién clasificada y la informacion sensible no clasificada.

(58) El SEAE, habida cuenta de sus conocimientos especificos y contactos periédicos con las autoridades de terceros
paises y organizaciones internacionales, debe poder asistir a la Comision en la ejecucién de algunas de sus tareas
relacionadas con la seguridad del Programa en el dmbito de las relaciones exteriores, de conformidad con la
Decisién 2010/427[UE del Consejo (*).

(**) Decision 2010/427|UE del Consejo, de 26 de julio de 2010, por la que se establece la organizacion y el funcionamiento del Servicio
Europeo de Accién Exterior (DO L 201 de 3.8.2010, p. 30).
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(59) Sin perjuicio de la responsabilidad exclusiva de los Estados miembros en el dmbito de la seguridad nacional,
establecida en el articulo 4, apartado 2, del TUE, y del derecho de los Estados miembros a proteger sus intereses
esenciales en materia de seguridad, de conformidad con lo dispuesto en el articulo 346 del TFUE, debe establecerse
una gobernanza especifica de la seguridad para garantizar la buena ejecucion del Programa. Dicha gobernanza debe
basarse en tres principios clave. En primer lugar, es imprescindible que la amplia y tinica experiencia de los Estados
miembros en cuestiones de seguridad se tenga en cuenta en la mayor medida posible. En segundo lugar, a fin de
prevenir conflictos de intereses y posibles deficiencias en la aplicacion de las normas de seguridad, las funciones
operativas deben separarse de las funciones de acreditacién de seguridad. En tercer lugar, la entidad encargada de
gestionar la totalidad o parte de la infraestructura del Programa es también la mds adecuada para gestionar la
seguridad de las tareas que se le han encomendado. La seguridad del Programa se basaria en la experiencia adquirida
durante los tltimos afios en la ejecucion del Programa Espacial de la Unién. La buena gobernanza de la seguridad
exige también que los roles se distribuyan adecuadamente entre las distintas partes. Dado que es responsable del
programa, la Comisién, sin perjuicio de las prerrogativas de los Estados miembros en el dmbito de la seguridad
nacional, debe determinar, junto con los Estados miembros, los requisitos generales de seguridad aplicables a este.
En particular en el dmbito de la informacion clasificada, la gobernanza de la seguridad del Programa debe reflejar
los respectivos papeles y competencias del Consejo y los Estados miembros en la evaluacién y aprobacion de
productos criptograficos para la proteccién de la ICUE.

(60) La ciberseguridad y la seguridad fisica de la infraestructura del Programa, tanto en tierra como en el espacio, asi
como su redundancia fisica, son fundamentales para garantizar la continuidad del servicio y el funcionamiento del
sistema. Por consiguiente, a la hora de establecer los requisitos generales de seguridad, debe tenerse debidamente en
cuenta la necesidad de proteger el sistema y sus servicios contra los ciberataques y las amenazas a satélites, también
haciendo uso de las nuevas tecnologias y apoyando la respuesta a dichos ciberataques y la recuperacion de estos.

(61) Cuando proceda, tras el andlisis de riesgos y amenazas, la Comision debe determinar una estructura de seguimiento
de la seguridad. La estructura de seguimiento de la seguridad debe ser la entidad que responda a las instrucciones
elaboradas en el dmbito de aplicacion de la Decisién (PESC) 2021/698 del Consejo ().

(62)  Sin perjuicio de las prerrogativas de los Estados miembros en el dmbito de la seguridad nacional, la Comision y el
Alto Representante, dentro de sus respectivos ambitos de competencia, deben garantizar la seguridad del Programa
de conformidad con lo dispuesto en el presente Reglamento y, cuando proceda, en la Decision (PESC) 2021/698.

(63) Los agentes gubernamentales de la Unién utilizardn los servicios gubernamentales prestados por el Programa en
misiones y operaciones criticas en materia de seguridad, defensa y proteccién, asi como para la proteccion de
infraestructuras criticas. Por tanto, dichos servicios e infraestructuras deben estar sujetos a una acreditaciéon de
seguridad.

(64) Es indispensable que las actividades de acreditacion de seguridad se lleven a cabo sobre la base de una
responsabilidad colectiva para la seguridad de la Unién y de sus Estados miembros, con el compromiso de alcanzar
un consenso y haciendo participar a todas las partes interesadas en la cuestién de la seguridad, y debe establecerse
un procedimiento de seguimiento permanente de los riesgos. Asimismo, es necesario que las labores técnicas de
acreditacién de seguridad las realicen profesionales con la debida cualificacién en materia de acreditacion de
sistemas complejos y que dispongan de una habilitacion de seguridad del nivel adecuado.

(65) Con arreglo al articulo 17 del TUE, la Comisién es responsable de la gestion de los programas que, de conformidad
con las normas establecidas en el Reglamento Financiero, pueden subdelegarse a terceros, en régimen de gestion
indirecta. En este contexto, es necesario que la Comisién garantice que las tareas realizadas por terceros para
ejecutar el Programa en régimen de gestion indirecta no menoscaben la seguridad del Programa, en particular en lo
que se refiere al control de la informacién clasificada. Por tanto, debe aclararse que, cuando la Comisién confie a la
AEE tareas en el marco del Programa, los acuerdos de contribucién correspondientes deben garantizar que la
informacién clasificada generada por la AEE se considere ICUE de conformidad con la Decisién 2013/488/UE del
Consejo (%) y con la Decisién (UE, Euratom) 2015/444 de la Comisién (*), y sea creada bajo la autoridad de la
Comisi6n.

(*) Decision (PESC) 2021/698 del Consejo, de 30 de abril de 2021, sobre la seguridad de los sistemas y servicios cuyo despliegue,
funcionamiento y utilizacién en el marco del Programa Espacial de la Unién pueden afectar a la seguridad de la Unidn, y por la que se
deroga la Decisién 2014/496/PESC (DO L 170 de 12.5.2021, p. 178).

(*) Decision 2013/488UE del Consejo, de 23 de septiembre de 2013, sobre las normas de seguridad para la proteccion de la informacién
clasificada de la UE (DO L 274 de 15.10.2013, p. 1).

(*) Decision (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las normas de seguridad para la proteccién de la
informacion clasificada de la UE (DO L 72 de 17.3.2015, p. 53).
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(66) Los servicios gubernamentales del Programa podrian usarse en las misiones y operaciones criticas de seguridad y
proteccién por los agentes de la Uni6n y los Estados miembros. Por tanto, a fin de proteger los intereses esenciales
de seguridad de la Unidn y de sus Estados miembros, se necesitan medidas para garantizar un grado apropiado de
independencia respecto de terceros (terceros paises y entidades de terceros paises), que engloben todos los
elementos del Programa. Tales medidas podrian incluir las tecnologias espaciales y terrenas a nivel de componentes,
subsistemas o sistemas, las industrias manufactureras, los propietarios y operadores de sistemas espaciales y la
ubicacion fisica de los componentes del sistema terreno.

(67) Unicamente sobre la base de un acuerdo celebrado de conformidad con el articulo 218 del TFUE pueden los
miembros de la Asociacion Europea de Libre Comercio (AELC) que son miembros del Espacio Econémico Europeo
(EEE), los paises adherentes, los paises candidatos y los candidatos potenciales, asi como los paises de la politica
europea de vecindad y otros terceros paises ser autorizados a participar en el Programa.

(68) Envirtud de la Decision (UE) 2021/1764 del Consejo (*), las personas y entidades establecidas en paises o territorios
de ultramar pueden optar a financiacién segin las normas y objetivos del Programa y los posibles acuerdos
aplicables al Estado miembro del que dependa el pais o territorio de ultramar en cuestion.

(69) Con arreglo a lo dispuesto en los apartados 22 y 23 del Acuerdo interinstitucional de 13 de abril de 2016 sobre la
mejora de la legislacién (*), el Programa debe ser evaluado sobre la base de la informacion que se recoja de
conformidad con requisitos especificos de seguimiento, evitando al mismo tiempo cargas administrativas, en
particular a los Estados miembros, y un exceso de regulacién. Dichos requisitos deben incluir, cuando proceda,
indicadores mensurables que sirvan de base para evaluar los efectos del Programa. La evaluacién del Programa debe
tener en cuenta las conclusiones de la evaluacién del Programa Espacial de la Unién relativa al componente
Govsatcom realizada en el marco del Reglamento (UE) 2021/696.

(70) A fin de garantizar que los indicadores para informar sobre los avances del Programa sigan siendo adecuados, asi
como un marco de seguimiento y evaluacion de este, deben delegarse en la Comisién los poderes para adoptar actos
con arreglo al articulo 290 del TFUE, por lo que respecta a la modificacién del anexo del presente Reglamento en
relacién con los indicadores, a completar el presente Reglamento con disposiciones sobre el establecimiento de un
marco de seguimiento y evaluacion, y a completar el presente Reglamento especificando las caracteristicas de una
base de datos de los activos espaciales del Programa, asi como la metodologia y los procesos para mantenerla y
actualizarla. Reviste especial importancia que la Comision lleve a cabo las consultas oportunas durante la fase
preparatoria, en particular con expertos, y que esas consultas se realicen de conformidad con los principios
establecidos en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de la legislacién. En particular,
a fin de garantizar una participacion equitativa en la preparacion de los actos delegados, el Parlamento Europeo y el
Consejo reciben toda la documentacién al mismo tiempo que los expertos de los Estados miembros, y sus expertos
tienen acceso sistemdticamente a las reuniones de los grupos de expertos de la Comisién que se ocupen de la
preparacion de actos delegados.

(71) En aras de una buena gobernanza ptblica y habida cuenta de las sinergias existentes entre el Programa y el
componente Govsatcom, el comité del Programa establecido en el marco del Reglamento (UE) 2021/696 en la
formacion de Govsatcom debe servir también de comité a efectos del Programa. En relacién con las cuestiones
relativas a la seguridad del Programa, el comité del Programa debe reunirse en una formacion de seguridad especifica.

(**) Decision (UE) 2021/1764 del Consejo, de 5 de octubre de 2021, relativa a la Asociacién de los paises y territorios de ultramar con la
Unién Europea, incluidas las relaciones entre la Unién Europea, por una parte, y Groenlandia y el Reino de Dinamarca, por otra
(Decision de Asociacion ultramar, incluida Groenlandia) (DO L 355 de 7.10.2021, p. 6).

() DOL123de12.5.2016,p. 1.
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(72) Dado que una buena gobernanza publica requiere una gestién uniforme del Programa, mds rapidez en la toma de
decisiones e igualdad de acceso a la informacion, los representantes de las entidades a las que se confien tareas
relacionadas con el Programa podrian tener la posibilidad de participar en calidad de observadores en los trabajos
del comité del Programa establecido en aplicacion del Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del
Consejo (¥). Por las mismas razones, conviene que los representantes de terceros paises y de organizaciones
internacionales que hayan celebrado un acuerdo internacional con la Unién en relacién con el Programa puedan
participar en los trabajos del comité del Programa siempre que se cumplan las exigencias de seguridad y con arreglo
a lo establecido en los términos de tal acuerdo. Los representantes de las entidades a las que se confien tareas
relacionadas con el Programa, los terceros paises y las organizaciones internacionales no deben tener derecho a
participar en los procedimientos de votacién del comité del Programa. Las condiciones para la participacion de
observadores y participantes ad hoc deben establecerse en el Reglamento interno del comité del Programa.

(73) A fin de garantizar condiciones uniformes de ejecucién del presente Reglamento, deben conferirse a la Comisién
competencias de ejecucién con respecto a la adopcion de: las normas detalladas sobre la prestacién de los servicios
gubernamentales, los requisitos operativos para los servicios gubernamentales, la cartera de servicios para los
servicios gubernamentales, las decisiones de contribucién relativas a los acuerdos de contribucion y los programas
de trabajo, asi como establecerse requisitos adicionales para la participacion de terceros paises y organizaciones
internacionales en el Programa. Dichas competencias deben ejercerse de conformidad con el Reglamento (UE)
n.°182/2011.

(74)  Los servicios gubernamentales que se basan en infraestructura gubernamental deben, como regla general, prestarse
gratuitamente a los usuarios autorizados de la Administracién. No obstante, la capacidad para proveer tales
servicios es limitada. Si, tras un analisis, la Comisién llega a la conclusién de que hay escasez de capacidades, debe
permitirse la adopcién de una politica de precios, en casos debidamente justificados en los que la demanda supere la
capacidad de acceso, como parte de las normas detalladas sobre la prestacion de servicios, para equiparar la oferta y
la demanda de servicios. A fin de garantizar condiciones uniformes de ejecucién del presente Reglamento, deben
conferirse a la Comision competencias de ejecucion con respecto a la adopcion de dicha politica de precios. Dichas
competencias deben ejercerse de conformidad con el Reglamento (UE) n.° 182/2011.

(75) A fin de garantizar condiciones uniformes de ejecucién del presente Reglamento, deben conferirse a la Comisién
competencias de ejecucién en relacién con el establecimiento de las medidas necesarias para determinar el
emplazamiento de los centros pertenecientes a la infraestructura gubernamental terrena. Para la seleccién de los
emplazamientos, la Comisién ha de poder tener en cuenta los requisitos operativos y de seguridad, asi como la
infraestructura existente. Dichas competencias deben ejercerse de conformidad con el Reglamento (UE)
n.°182/2011.

(76) A fin de garantizar condiciones uniformes de ejecucién del presente Reglamento, deben conferirse a la Comisién
competencias de ejecucion relativas a la determinacién de los requisitos generales de seguridad. Dichas
competencias deben ejercerse de conformidad con el Reglamento (UE) n.° 182/2011. Los Estados miembros deben
tener la posibilidad de ejercer un méaximo de control sobre los requisitos generales de seguridad del Programa. Al
adoptar actos de ejecucion en el dmbito de la seguridad del Programa, la Comisién debe contar con la asistencia del
comité del Programa reunido en una formaciéon de seguridad especifica. En vista del cardcter sensible de las
cuestiones de seguridad, la presidencia del comité del Programa debe tratar de hallar soluciones que recaben el
apoyo mds amplio posible en el comité del Programa. La Comisién no debe adoptar actos de ejecucion que
determinen los requisitos generales de seguridad del Programa en los casos para los que el comité del Programa no
haya emitido un dictamen. Cuando se disponga de otro modo la participacién de la formacién de seguridad del
comité del Programa, dicha participacion debe llevarse a cabo de conformidad con el Reglamento interno del
comité del Programa.

(77)  El Programa completa el actual Programa Espacial de la Unién, integrando y ampliando sus objetivos y acciones para
crear un sistema de conectividad espacial segura para la Uni6n. La evaluacion del Programa debe tener esto en
cuenta.

(*) Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el que se establecen las normas y
los principios generales relativos a las modalidades de control por parte de los Estados miembros del ejercicio de las competencias de
¢jecucion por la Comisién (DO L 55 de 28.2.2011, p. 13).
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(78) Dado que los objetivos del presente Reglamento no pueden ser alcanzados de manera suficiente por los Estados
miembros, sino que, debido a la dimension y efectos de la accién, que superan las capacidades financieras y técnicas
de cualquier Estado miembro que actte por si solo, pueden lograrse mejor a escala de la Unidn, esta puede adoptar
medidas, de acuerdo con el principio de subsidiariedad establecido en el articulo 5 del TUE. De conformidad con el
principio de proporcionalidad establecido en el mismo articulo, el presente Reglamento no excede de lo necesario
para alcanzar dichos objetivos.

79) El Programa debe establecerse por un periodo de cinco afios a fin de adaptar su duracion a la del marco financiero
g p p p
plurianual para el perfodo 2021-2027 establecido en el Reglamento (UE, Euratom) 2020/2093 del Consejo (%)
(MFP 2021-2027)).

(80) A fin de permitir que la aplicacién del presente Reglamento comience lo antes posible con vistas a alcanzar sus
objetivos, este debe entrar en vigor con cardcter de urgencia.

HAN ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO I

Disposiciones generales

Articulo 1
Objeto

El presente Reglamento establece el Programa de Conectividad Segura de la Unién (en lo sucesivo, «Programa») por el
periodo restante del MFP 2021-2027. Establece los objetivos del Programa, su presupuesto para el periodo 2023-2027, las
formas de financiacién de la Unién y las normas para la concesién de dicha financiacién, asi como las normas para la
ejecucion del Programa, teniendo en cuenta el Reglamento (UE) 2021/696.

Articulo 2

Definiciones

A los efectos del presente Reglamento, se entenderd por:

Ju—

) «vehiculo espacial», un vehiculo espacial tal como se define en el articulo 2, punto 1, del Reglamento (UE) 2021/696;
2)  «desecho espacial», un desecho espacial tal como se define en el articulo 2, punto 4, del Reglamento (UE) 2021/696;
3)  «carga utily, el equipo transportado por un vehiculo espacial para la realizaciéon de una misién concreta en el espacio;

4)  «ecosistema espacial», una red de empresas que operan en cadenas de valor en el sector espacial e interactdan entre si,
desde las empresas emergentes mds pequefias hasta las empresas de mayor tamaflo, que abarca los segmentos
upstream'y downstream del mercado espacial;

5) «nfraestructura Europea de Comunicaciéon Cudntica» o «EuroQCly, la infraestructura espacial, terrena y terrestre
interconectada, integrada en el sistema de conectividad segura, que utiliza tecnologfa cudntica;

6) «centro de Govsatcom», un centro de Govsatcom tal como se define en el articulo 2, punto 23, del Reglamento
(UE) 2021/696;

7) «Agencia», la Agencia de la Unién Europea para el Programa Espacial creada mediante el Reglamento (UE) 2021/696;

(*) Reglamento (UE, Euratom) 2020/2093 del Consejo, de 17 de diciembre de 2020, por el que se establece el marco financiero
plurianual para el periodo 2021-2027 (DO L 433 1de 22.12.2020, p. 11).
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8) «informacion clasificada de la UE» o «ICUE», la informacién clasificada de la Unién o ICUE tal como se define en el
articulo 2, punto 25, del Reglamento (UE) 2021/696;

9) «nformacion sensible no clasificada», la informacién sensible no clasificada tal como se define en el articulo 2, punto
26, del Reglamento (UE) 2021/696;

10) «operaci6n de financiaciéon mixta», una operacién de financiaciéon mixta tal como se define en el articulo 2, punto 27,
del Reglamento (UE) 2021/696.

Articulo 3

Objetivos del Programa

1. Los objetivos generales del Programa serdn los siguientes:

a) garantizar a los usuarios gubernamentales la puesta a disposicién y la disponibilidad a largo plazo de un acceso
ininterrumpido a escala mundial y del territorio de la Unién a unos servicios gubernamentales de comunicacién por
satélite seguros, auténomos, de alta calidad, fiables y rentables para los usuarios autorizados de la Administracion
estableciendo un sistema de conectividad segura multiorbital bajo control civil y apoyando la proteccion de las
infraestructuras criticas en el sentido de la Directiva 2008/114/CE del Consejo (¥), la conciencia situacional, las
acciones exteriores, la gestion de crisis y las aplicaciones que son esenciales para la economia, el medio ambiente, la
seguridad y la defensa, aumentando asi la resiliencia y la autonomia de la Unién y de los Estados miembros y
reforzando su base industrial y tecnoldgica de comunicaciones por satélite, evitando al mismo tiempo una dependencia
excesiva de soluciones que no estén radicadas en la Unidn, en especial para las infraestructuras criticas y el acceso al
espacio;

b) permitir la prestacion por parte del sector privado de servicios comerciales o servicios ofrecidos a usuarios autorizados
de la Administracién basados en infraestructuras comerciales en condiciones de mercado de conformidad con la
legislacién de la Uni6n aplicable en materia de competencia, a fin de facilitar, entre otras cosas, un mayor desarrollo de
la banda ancha mundial de alta velocidad y una conectividad sin fisuras, asi como la eliminacién de zonas muertas de
comunicacién y el aumento de la cohesion entre los territorios de los Estados miembros, salvando al mismo tiempo la
brecha digital y contribuyendo, cuando proceda, a los objetivos generales a que se refiere el articulo 3 de la Directiva
(UE) 2018/1972.

2. Los objetivos especificos del Programa serdn los siguientes:

a) complementar e integrar las capacidades existentes y futuras del componente Govsatcom en el sistema de conectividad
segura;

b) mejorar la resiliencia, la seguridad y la autonomia de los servicios de comunicacién de la Unién y de los Estados
miembros;

¢) seguir desarrollando e integrando gradualmente EuroQCI en el sistema de conectividad segura;
d) garantizar el derecho a utilizar las posiciones orbitales y las frecuencias pertinentes;

) aumentar la solidez de los servicios de comunicacion de la Unién y de los Estados miembros y la ciberresiliencia de la
Uni6n desarrollando la redundancia, la proteccion cibernética pasiva, proactiva y reactiva y la ciberseguridad operativa,
asi como con medidas de proteccién contra las ciberamenazas y otras medidas contra amenazas electromagnéticas;

f) permitir, cuando sea posible, el desarrollo de servicios de comunicacién y de servicios adicionales que no sean de
comunicacién, en particular mejorando los componentes del Programa Espacial de la Union, creando sinergias entre
ellos y ampliando sus capacidades y servicios, asi como el desarrollo de servicios que no sean de comunicacion que se
presten a los Estados miembros alojando subsistemas por satélite adicionales, incluidas las cargas dtiles;

g) fomentar la innovacion, la eficiencia y el desarrollo y uso de tecnologias disruptivas y de modelos de negocio
innovadores en todo el ecosistema espacial europeo, incluidos agentes del Nuevo Espacio, nuevos actores, empresas
emergentes y pymes, con el fin de reforzar la competitividad en el sector espacial de la Union;

h) mejorar la conectividad segura en las zonas geogréficas de interés estratégico, como Africa y el Artico, asi como en las
regiones del Baltico, del mar Negro, del Mediterrdneo y en el Atlantico;

(27

Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacién y designaciéon de infraestructuras criticas
europeas y la evaluacién de la necesidad de mejorar su protecciéon (DO L 345 de 23.12.2008, p. 75).
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i) mejorar la seguridad y la sostenibilidad de las actividades del espacio ultraterrestre, poniendo en marcha medidas
adecuadas para garantizar y fomentar un comportamiento responsable en el espacio a la hora de ejecutar el Programa,
también tratando de evitar la proliferacion de desechos espaciales.

3. Lapriorizacién y el desarrollo de los servicios adicionales que no sean de comunicacion a que se refiere el apartado 2,
letra f), del presente articulo y su financiacién respectiva cumplirdn los objetivos del Reglamento (UE) 2021/696 y serdn
examinados por el comité del Programa reunido en la formacién pertinente, tal como se establece en el Reglamento
(UE) 2021/696.

Articulo 4

Actividades del Programa

1. La prestacion de los servicios gubernamentales a que se refiere el articulo 10, apartado 1, se garantizard mediante las
siguientes actividades por fases, que completardn el componente Govsatcom y lo integrardn en el sistema de conectividad
segura:

a) la definicidn, el disefio, el desarrollo, la validacion y las actividades asociadas de despliegue para la construccién de la
infraestructura espacial y terrena necesaria para la prestacion de los primeros servicios gubernamentales en 2024 a
mds tardar;

b) actividades de despliegue gradual para completar la infraestructura espacial y terrena necesaria para la prestacion de
servicios gubernamentales avanzados a fin de atender lo antes posible las necesidades de los usuarios autorizados de la
Administracién, con el objetivo de alcanzar la plena capacidad operativa de aqui a 2027;

c) el desarrollo y el despliegue de EuroQCI con vistas a su integracién gradual en el sistema de conectividad segura;

d) actividades de explotacién que presten servicios gubernamentales, consistentes en la explotacion, el mantenimiento, la
mejora continuada y la proteccién de la infraestructura espacial y terrena, incluidas la renovacién y la gestion de la
obsolescencia;

e) el desarrollo de futuras generaciones de infraestructura espacial y terrena, y la evolucion de los servicios
gubernamentales.

2. La prestacion de servicios comerciales estard garantizada por los contratistas a que se refiere el articulo 19.

Articulo 5

Infraestructura del sistema de conectividad segura

1. El sistema de conectividad segura se establecerd definiendo, disefiando, desarrollando, construyendo y explotando
una infraestructura de conectividad multiorbital adaptada a la evolucion de la demanda gubernamental de comunicaciones
por satélite y que ofrezca baja latencia. Serd modular a fin de cumplir los objetivos establecidos en el articulo 3 y de crear la
cartera de servicios para los servicios gubernamentales establecida en el articulo 10, apartado 1. Complementard e integrard
las capacidades existentes y futuras utilizadas en el marco del componente Govsatcom. Consistird en una infraestructura
gubernamental, tal como se contempla en el apartado 2 del presente articulo, y una infraestructura comercial, tal como se
contempla en el apartado 4 del presente articulo.

2. lainfraestructura gubernamental del sistema de conectividad segura incluird todos los activos espaciales y terrenos
correspondientes que sean necesarios para la prestacion de los servicios gubernamentales establecidos en el articulo 10,
apartado 1, letras a) y b), del presente Reglamento, incluidos los activos siguientes:

a) bien satélites, bien subsistemas de satélites, incluidas las cargas ttiles;
b) EuroQCI;
¢) infraestructura de seguimiento de la seguridad de la infraestructura gubernamental y los servicios gubernamentales;

d) infraestructura terrena para la prestacion de los servicios a los usuarios autorizados de la Administracién, incluida la
infraestructura del segmento terrestre de Govsatcom que debe ampliarse, en particular los centros de Govsatcom a que
se refiere el articulo 67 del Reglamento (UE) 2021/696.
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La infraestructura gubernamental albergard, cuando proceda, subsistemas de satélites adicionales, en especial cargas dtiles,
que puedan utilizarse como parte de la infraestructura espacial de los componentes del Programa Espacial de la Unién a
que se refiere el articulo 3 del Reglamento (UE) 2021/696 en los términos y condiciones establecidos en dicho
Reglamento, asi como subsistemas de satélites utilizados para la prestacién de servicios que no sean de comunicacion a los
Estados miembros.

3. La Comisién, mediante actos de ejecucion, adoptard, cuando sea preciso, las medidas necesarias para determinar el
emplazamiento de los centros pertenecientes a la infraestructura gubernamental terrena, de conformidad con los requisitos
generales de seguridad a que se refiere el articulo 30, apartado 3, del presente Reglamento, siguiendo un proceso abierto y
transparente. Dichos actos de ejecucion se adoptardn de conformidad con el procedimiento de examen a que se refiere el
articulo 47, apartado 3, del presente Reglamento.

En aras de la proteccion de los intereses en materia de seguridad de la Uni6n y de sus Estados miembros, los centros a que se
refiere el parrafo primero del presente apartado estardn, en la medida de lo posible, ubicados en el territorio de los Estados
miembros y regidos por un convenio de acogida en forma de acuerdo administrativo entre la Unién y el Estado miembro de
que se trate.

Cuando no sea posible ubicar los centros en el territorio de los Estados miembros, la Comisiéon podrd determinar el
emplazamiento de esos centros en el territorio de los miembros de la AELC que sean miembros del EEE o en el territorio
de otro tercer pais, a reserva de la existencia de un convenio de acogida entre la Unién y el tercer pais de que se trate
celebrado de conformidad con el articulo 218 del TFUE.

No obstante lo dispuesto en el parrafo primero del presente apartado, el emplazamiento de los centros de Govsatcom se
determinard de conformidad con el articulo 67, apartado 2, del Reglamento (UE) 2021/696.

4. La infraestructura comercial del sistema de conectividad segura contendrd todos los activos espaciales y terrestres
distintos de los que formen parte de la infraestructura gubernamental. La infraestructura comercial no mermard el
rendimiento ni la seguridad de la infraestructura gubernamental. La infraestructura comercial, y cualquier riesgo asociado,
estardn financiados en su totalidad por los contratistas a que se refiere el articulo 19, a fin de cumplir el objetivo a que se
refiere el articulo 3, apartado 1, letra b).

5. A fin de proteger los intereses de la Unién en materia de seguridad, los activos espaciales de la infraestructura
gubernamental serdn lanzados por proveedores de servicios existentes y futuros, incluidos los que usen lanzadores
pequeiios y microlanzadores, que cumplan las condiciones de admisibilidad y participacion establecidas en el articulo 22
y, solo en circunstancias excepcionales justificadas, desde el territorio de un tercer pais.

Articulo 6

Propiedad y uso de los activos

1. La Unidn serd propietaria de todos los activos materiales e inmateriales que formen parte de la infraestructura
gubernamental desarrollada en el marco del Programa a que se refieren el articulo 5, apartado 2, y el articulo 19, apartado
10, a excepcién de la infraestructura terrestre EuroQCI, que serd propiedad de los Estados miembros. Con esta finalidad, la
Comision garantizard que los contratos, acuerdos y otras disposiciones relativas a actividades que puedan dar lugar a la
creacion o el desarrollo de tales activos contengan cldusulas que garanticen la propiedad de la Unién de dichos activos.

2. La Comision garantizard que la Unidn tenga los derechos siguientes:

a) el derecho a utilizar las frecuencias necesarias para la transmision de las sefiales generadas por la infraestructura
gubernamental, de conformidad con las disposiciones legales y reglamentarias aplicables y con los acuerdos de licencia
pertinentes, habilitadas por las notificaciones para las frecuencias pertinentes facilitadas por los Estados miembros, que
seguirdn siendo responsabilidad de estos;

b) el derecho a dar prioridad a la prestacién de los servicios gubernamentales sobre los servicios comerciales, segiin los
términos y condiciones que se establezcan en los contratos a que se refiere el articulo 19 y teniendo en cuenta las
necesidades de los usuarios autorizados de la Administracion referidas en el articulo 12, apartado 1.
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3. La Comisién procurara celebrar contratos, acuerdos u otras disposiciones con terceros, incluidos los contratistas a
que se refiere el articulo 19, en lo que se refiere a:

a) los derechos de propiedad preexistentes respecto a activos, materiales e inmateriales, que formen parte de la
infraestructura gubernamental;

b) la adquisicién de la propiedad o de derechos de licencia respecto de otros activos, materiales e inmateriales, necesarios
para la ejecucion de la infraestructura gubernamental.

4. Cuando los activos a que se refieren los apartados 1, 2 y 3 consistan en derechos de propiedad intelectual o industrial,
la Comision gestionard tales derechos con la mayor eficacia posible, teniendo en cuenta:

a) la necesidad de proteger y valorizar los activos;
b) los intereses legitimos de todas las partes interesadas;

) la necesidad de garantizar unos mercados competitivos y que funcionen correctamente y de desarrollar nuevas
tecnologias;

d) la necesidad de continuidad de los servicios prestados por el Programa.

5. La Comision garantizard, cuando proceda, que los contratos, acuerdos y otras disposiciones pertinentes incluyan la
posibilidad de transferir dichos derechos de propiedad intelectual o industrial a terceros o de conceder licencias a terceros
en relacion con esos derechos, también al creador de la propiedad intelectual o industrial, y de que esos terceros puedan
disfrutar libremente de dichos derechos cuando sea necesario para llevar a cabo sus tareas con arreglo al presente
Reglamento.

Articulo 7

Acciones en apoyo de un ecosistema espacial de la Unién innovador y competitivo

1. De conformidad con el objetivo a que se refiere el articulo 3, apartado 2, letra g), del presente Reglamento, el
Programa apoyard un ecosistema espacial de la Uni6én innovador y competitivo, incluidos el Nuevo Espacio y en particular,
las actividades establecidas en el articulo 6 del Reglamento (UE) 2021/696.

2. LaComisién impulsard la innovacion en el ecosistema espacial de la Unién, incluido el Nuevo Espacio, durante toda la
duraci6n del Programa:

a) estableciendo criterios para la adjudicacién de los contratos a que se refiere el articulo 19, de manera que se garantice la
participacién mds amplia posible de las empresas emergentes y de las pymes de toda la Unién y a lo largo de toda la
cadena de valor;

b) exigiendo a los contratistas a que se refiere el articulo 19 que presenten un plan para maximizar, de conformidad con el
articulo 21, la integracién de nuevos actores, empresas emergentes y pymes de toda la Union en las actividades incluidas
en los contratos a que se refiere el articulo 19;

¢) exigiendo, por medio de los contratos a que se refiere el articulo 19, que los nuevos actores, las empresas emergentes, las
pymes y las empresas de mediana capitalizacion de toda la Unién puedan prestar sus propios servicios a los usuarios
finales;

d) promoviendo el uso y el desarrollo de normas abiertas, tecnologias de cddigo abierto e interoperabilidad en la
arquitectura del sistema de conectividad segura, con el fin de permitir sinergias, optimizar costes, mejorar la fiabilidad,
impulsar la innovacién y cosechar los beneficios de una competencia amplia;

e¢) promoviendo el desarrollo y la produccién en la Unién de tecnologias criticas, que son necesarios para explotar los
servicios gubernamentales.

3. Asimismo, la Comisién:

a) apoyard la contratacién y la agregacién de contratos de servicios para las necesidades del Programa con el objetivo de
impulsar y estimular las inversiones privadas a largo plazo, también a través de la contratacién conjunta;
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b) promoverd y estimulard una mayor participacién de las mujeres y establecerd objetivos de igualdad e inclusién en el
pliego de condiciones;

¢) contribuird al desarrollo de competencias avanzadas en dmbitos relacionados con el espacio y a las actividades de
formacion.

Articulo 8

Sostenibilidad medioambiental y espacial

1. ElPrograma se ejecutard con vistas a garantizar la sostenibilidad medioambiental y espacial. A tal efecto, los contratos
y procedimientos a que se refiere el articulo 19 incluirdn disposiciones sobre:

a) la minimizacién de las emisiones de gases de efecto invernadero generadas por el desarrollo, la produccién y el
despliegue de la infraestructura;

b) la creacién de un régimen para compensar las emisiones de gases de efecto invernadero restantes;

¢) medidas adecuadas para reducir la contaminacién de radiacion visible e invisible provocada por un vehiculo espacial y
que pueda perjudicar a la observacién astronémica o cualquier otro tipo de investigacion y observacion;

d) el uso de tecnologias adecuadas de prevencion de colisiones para vehiculos espaciales;

e) la presentacién y ejecucién de un plan global de mitigacién relativo a los desechos espaciales antes de la fase de
despliegue, incluidos los datos de posicionamiento orbital, a fin de garantizar que los satélites de la constelacion eviten
los desechos espaciales.

2. Los contratos y procedimientos a que se refiere el articulo 19 del presente Reglamento incluirdn la obligacién de
facilitar datos, en particular datos de las efemérides y maniobras previstas, a las entidades encargadas de producir
informacién de VSE tal como se define en el articulo 2, punto 10, del Reglamento (UE) 2021/696 y los servicios de VSE a
que se refiere el articulo 55 de dicho Reglamento.

3. La Comisién garantizard que se mantenga una base de datos exhaustiva de los activos espaciales del Programa que
contenga, en particular, datos relativos a los aspectos de sostenibilidad medioambiental y espacial.

4. La Comisién adoptard actos delegados de conformidad con el articulo 45 a fin de completar el presente Reglamento
especificando las caracteristicas de la base de datos a que se refiere el apartado 3 del presente articulo y estableciendo la
metodologfa y los procesos para mantenerla y actualizarla.

5. El dmbito de aplicacion de los actos delegados adoptados de conformidad con el apartado 4 se limitard a:
a) los activos espaciales propiedad de la Uni6n a que se refieren el articulo 5, apartado 2, y el articulo 19, apartado 10;

b) los bienes espaciales propiedad de los contratistas mencionados en el articulo 19, a que se refieren el articulo 5,
apartado 4, y el articulo 19, apartado 10.

CAPITULO I

Servicios y participantes

Articulo 9
Servicios gubernamentales

1. Se prestardn servicios gubernamentales a los participantes del Programa a que se refiere el articulo 11, apartados 1, 2
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2. La Comisién adoptard, mediante actos de ejecucién, normas detalladas sobre la prestacion de servicios
gubernamentales, teniendo en cuenta el articulo 66 del Reglamento (UE) 2021/696, sobre la base de la demanda
consolidada de necesidades actuales y previstas para los diferentes servicios segtin identificacién conjunta con los Estados
miembros, y la asignacién dindmica de los recursos y la priorizacion de los servicios gubernamentales entre los diferentes
participantes en el Programa, en funcion de la pertinencia y el cardcter esencial de las necesidades de los usuarios y, en su
caso, la rentabilidad.

3. Los servicios gubernamentales a que se refiere el articulo 10, apartado 1, se prestardn gratuitamente a sus usuarios
autorizados de la Administracion.

4. La Comision adquirird los servicios a que se refiere el articulo 10, apartado 2, en condiciones de mercado, de
conformidad con las disposiciones aplicables del Reglamento Financiero con el objetivo de garantizar la prestacién de
dichos servicios a todos los Estados miembros. La capacidad y asignacién presupuestaria exactas para dichos servicios se
determinardn en el acto de ejecucién a que se refiere el apartado 2 del presente articulo sobre la base de las aportaciones de
los Estados miembros.

5. No obstante lo dispuesto en el apartado 3 del presente articulo, en casos debidamente justificados, cuando sea
estrictamente necesario para equiparar la oferta y la demanda de servicios gubernamentales, la Comisién adoptara,
mediante actos de ejecucion, una politica de precios que habrd de ser coherente con la politica de precios a que se refiere el
articulo 63, apartado 1, del Reglamento (UE) 2021/696.

Al adoptar una politica de precios, la Comisién garantizard que la prestacién de los servicios gubernamentales no
distorsione la competencia, de que no haya escasez de servicios gubernamentales y de que el precio en cuestion no dé lugar
a la compensacion excesiva de los contratistas a que se refiere el articulo 19.

6.  Los actos de ejecucion a que se refieren los apartados 2 y 5 del presente articulo se adoptaran de conformidad con el
procedimiento de examen al que se refiere el articulo 47, apartado 3.

7. Laprestacion gradual de servicios gubernamentales se garantizard segiin lo establecido en la cartera de servicios a que
se refiere el articulo 10, apartado 1, sujeto a la disponibilidad de la infraestructura del sistema de conectividad segura, tras la
realizacién de las actividades establecidas en el articulo 4, apartado 1, letras a) y b), y aprovechando y haciendo uso de los
servicios y capacidades existentes, segiin proceda.

8.  Se garantizard la igualdad de trato de los Estados miembros cuando presten servicios gubernamentales de
conformidad con sus necesidades, segtin se establece en el articulo 25, apartado 7.

Articulo 10

Cartera de servicios para los servicios gubernamentales

1. La cartera de servicios para los servicios gubernamentales se establecerd de conformidad con el apartado 4 del
presente articulo. Incluird, al menos, las categorfas de servicios que se indican mds abajo, y complementard la cartera de
servicios de Govsatcom a que se refiere el articulo 63, apartado 3, del Reglamento (UE) 2021/696:

a) servicios restringidos a usuarios autorizados de la Administracion basados en la infraestructura gubernamental que
exigen un nivel elevado de seguridad y no son adecuados para los servicios a que se refiere el apartado 2 del presente
articulo, como un servicio sélido de baja latencia a escala mundial o un enlace robusto de datos espaciales;

b) servicios de comunicacién cudntica, como servicios de distribucién cudntica de clave (QKD).

2. La cartera de servicios para los servicios gubernamentales incluird también los servicios ofrecidos a usuarios
autorizados de la Administracion basados en la infraestructura comercial, como el servicio de baja latencia asegurado en
todo el mundo o el servicio mundial de banda estrecha.

3. La cartera de servicios para los servicios gubernamentales incluird también las especificaciones técnicas para cada
categoria de servicio, tales como la cobertura geogréfica, la frecuencia, el ancho de banda, los equipos de usuario y las
caracteristicas de seguridad.
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4. La Comision adoptard, mediante actos de ejecucion, la cartera de servicios para los servicios gubernamentales. Dichos
actos de ejecucion se basardn en los requisitos operativos a que se refiere el apartado 5 del presente articulo, en las
aportaciones de los Estados miembros y en los requisitos generales de seguridad a que se refiere el articulo 30, apartado 3.

Dichos actos de ejecucién se adoptardn de conformidad con el procedimiento de examen a que se refiere el articulo 47,
apartado 3.

5. La Comisi6n adoptard, mediante actos de ejecucién, los requisitos operativos para los servicios gubernamentales, en
forma de especificaciones técnicas y planes de ejecucion relacionados especialmente con la gestion de crisis, la conciencia
situacional, la gestién de infraestructuras clave, incluidas las redes de comunicacién diplomdticas y de defensa, y otras
necesidades de los usuarios autorizados de la Administracion. Estos requisitos operativos se basardn en las exigencias de
los usuarios del Programa, se adaptardn para cubrir la demanda confirmada y tendran en cuenta las exigencias derivadas de
los equipos de usuario y redes existentes y los requisitos operativos para los servicios de Govsatcom adoptados de
conformidad con el articulo 63, apartado 2, del Reglamento (UE) 2021/696. Dichos actos de ejecucion se adoptardn de
conformidad con el procedimiento de examen a que se refiere el articulo 47, apartado 3, del presente Reglamento.

6.  Los términos y condiciones para la prestacién de servicios, asi como los riesgos conexos, prestados a través de la
infraestructura comercial se determinaran en los contratos a que se refiere el articulo 19.

Articulo 11

Participantes en el Programa y autoridades competentes

1. Los Estados miembros, el Consejo, la Comision y el SEAE serdn participantes en el Programa en la medida en que
autoricen a los usuarios de los servicios gubernamentales o proporcionen capacidades, emplazamientos o instalaciones.

2. Lasagencias y los organismos de la Unién podrén ser participantes en el Programa en la medida en que sea necesario
para el desempefio de sus tareas y conforme a unas normas detalladas establecidas en un acuerdo administrativo suscrito
entre la agencia en cuestion y la institucién de la Unién que la supervise.

3. Los terceros paises y las organizaciones internacionales podran ser participantes en el Programa de conformidad con
el articulo 39.

4. Cada participante del Programa designara a una autoridad competente en materia de conectividad segura.

Se considerard que los participantes en el Programa cumplen el requisito a que se refiere el parrafo primero si se ajustan a
los dos criterios siguientes:

a) que también sean participantes de Govsatcom con arreglo al articulo 68 del Reglamento (UE) 2021/696;
b) que hayan designado a una autoridad competente de conformidad con el articulo 68, apartado 4, del Reglamento

(UE) 2021/696.

5. La priorizacion de los servicios gubernamentales entre los usuarios autorizados por cada participante del Programa la
determinard y ejecutard dicho participante del Programa.

6.  Laautoridad competente en materia de conectividad segura a que se refiere el apartado 4 garantizard que:

a) el uso de los servicios gubernamentales cumpla los requisitos generales de seguridad a que se refiere el articulo 30,
apartado 3;

b) se determinen y gestionen los derechos de acceso a los servicios gubernamentales;

¢) los equipos de usuario necesarios para el uso de los servicios gubernamentales, asi como las conexiones electronicas
para comunicaciones y la informacién correspondientes, se utilicen y administren de conformidad con los requisitos
generales de seguridad a que se refiere el articulo 30, apartado 3;

d) se establezca un punto de contacto central para prestar asistencia, si es necesario, en la notificacién de riesgos y
amenazas para la seguridad, en particular la deteccién de interferencias electromagnéticas potencialmente perjudiciales
que afecten a los servicios del Programa.
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Articulo 12

Usuarios de los servicios gubernamentales

1. Podrdn autorizarse como usuarios de servicios gubernamentales las entidades siguientes:

a) una autoridad publica de la Unién o del Estado miembro o un organismo al que se haya confiado el ejercicio de la
autoridad ptiblica;

b) una persona fisica o juridica que actiie en nombre de una entidad contemplada en la letra a) y esté sometida a su control.
2. Los usuarios de servicios gubernamentales a que se refiere el apartado 1 del presente articulo estardn debidamente

autorizados por los participantes en el Programa a que se refiere el articulo 11 para utilizar los servicios gubernamentales,
y cumplirdn los requisitos generales de seguridad a que se refiere el articulo 30, apartado 3.

CAPITULO III

Contribucién presupuestaria y mecanismos de financiacion

Articulo 13

Presupuesto

1. La dotacién financiera para la ejecucién del Programa para el periodo comprendido entre el 1 de enero de 2023 y el
31 de diciembre de 2027 y para cubrir los riesgos asociados serd de 1 650 000 000 EUR a precios corrientes.

La distribucién indicativa del importe a que se refiere el parrafo primero procedente del MFP 2021-2027 serd la siguiente:
a) 1000000 000 EUR de la rtibrica 1 (Mercado tnico, innovacién y economia digital);
b) 500 000 000 EUR de la ribrica 5 (Seguridad y defensa);

¢) 150000 000 EUR de la riibrica 6 (Vecindad y resto del mundo).

2. El Programa se completard con un importe de 750 000 000 EUR ejecutado en el marco del Programa Horizonte
Europa, el componente Govsatcom y el Instrumento de Vecindad, Cooperacién al Desarrollo y Cooperacién Internacional
(IVCDCI) por un importe indicativo médximo de 380000000 EUR, 220000000 EUR y 150000000 EUR,
respectivamente. Esa financiacién se ejecutard cumpliendo los objetivos, normas y procedimientos establecidos,
respectivamente, en el Reglamento (UE) 2021/695 y en la Decision (UE) 2021/764, y en los Reglamentos (UE) 2021/696 y
(UE) 2021/947.

3. El importe a que se refiere el apartado 1, parrafo primero, del presente articulo se empleard para cubrir todas las
actividades necesarias para cumplir los objetivos a que se refiere el articulo 3, apartado 1, letra a), y para sufragar la
adquisicion de los servicios a que se refiere el articulo 9, apartado 4. Esos gastos podran cubrir también:

a) los estudios y las reuniones de expertos, en particular en relacion con las limitaciones de costes y temporales;

b) las actividades de informacién y comunicacién, incluida la comunicacién institucional sobre las prioridades politicas de
la Uni6én cuando tengan un vinculo directo con los objetivos del presente Reglamento, con miras en particular a
establecer sinergias con otras politicas de la Unidn;

¢) las redes de tecnologias de la informacién cuya funcion sea tratar o intercambiar informacion, asi como las medidas de
gestion administrativa, también en el dmbito de la seguridad;

d) la asistencia técnica y administrativa para la ejecucion del Programa, como son las actividades de preparacion,
seguimiento, control, auditoria y evaluacién, incluidos los sistemas de tecnologias de la informacién institucionales.
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4. Las acciones que reciban financiacion acumulativa a partir de diferentes programas de la Unién serdn auditadas solo
una sola vez, abarcando todos los programas y sus respectivas normas aplicables.

5. Los compromisos presupuestarios para actividades que abarquen mds de un ejercicio financiero podran desglosarse
en tramos anuales durante varios ejercicios.

6.  Los recursos asignados a los Estados miembros en régimen de gestién compartida podran, a peticién del Estado
miembro de que se trate, ser transferidos al Programa, cumpliendo las condiciones establecidas en el articulo 26 del
Reglamento (UE) 2021/1060 del Parlamento Europeo y del Consejo (*). La Comisién ejecutard estos recursos
directamente, con arreglo al articulo 62, apartado 1, pdrrafo primero, letra a), del Reglamento Financiero, o
indirectamente, con arreglo a la letra c) de dicho parrafo. Dichos recursos se utilizardn en beneficio del Estado miembro de
que se trate.

Articulo 14

Financiacién acumulativa y alternativa

Las acciones que hayan recibido una contribucién de otro programa de la Unién, incluidos los fondos en régimen de
gestion compartida, también podrdn recibir una contribucién en el marco del Programa, a condicién de que ambas
contribuciones no cubran los mismos gastos. Las normas del programa de la Unién pertinente se aplicardn a la
correspondiente contribucién a la accion. La financiacién acumulativa no excederd del total de los costes subvencionables
de la accién. La ayuda obtenida con cargo a los distintos programas de la Unién podré calcularse a prorrata de acuerdo con
los documentos en los que figuren las condiciones de la ayuda.

Articulo 15

Contribuciones adicionales al Programa
1. El Programa podra recibir contribuciones financieras adicionales o contribuciones en especie de cualquiera de las
siguientes fuentes:
a) agencias y organismos de la Unién;
b) Estados miembros, conforme a los acuerdos pertinentes;
c) terceros paises que participen en el Programa, conforme a los acuerdos pertinentes;
d) organizaciones internacionales, conforme a los acuerdos pertinentes.
2. La contribucién financiera adicional a que se refiere el apartado 1 del presente articulo y los ingresos con arreglo al

articulo 9, apartado 5, del presente Reglamento se tratardn como ingresos afectados externos de conformidad con el
articulo 21, apartado 5, del Reglamento Financiero.

Articulo 16

Contribucién de la AEE

La AEE, de conformidad con sus propias normas y procedimientos internos, podra contribuir a las actividades de desarrollo
y validacién del Programa a través de sus programas opcionales derivados del sistema de contratacion a que se refiere el
articulo 19, apartado 1, protegiendo al mismo tiempo los intereses esenciales de seguridad de la Uni6n y de sus Estados
miembros.

(*) Reglamento (UE) 2021/1060 del Parlamento Europeo y del Consejo, de 24 de junio de 2021, por el que se establecen las disposiciones
comunes relativas al Fondo Europeo de Desarrollo Regional, al Fondo Social Europeo Plus, al Fondo de Cohesion, al Fondo de
Transicion Justa y al Fondo Europeo Maritimo, de Pesca y de Acuicultura, asi como las normas financieras para dichos Fondos y para
el Fondo de Asilo, Migracién e Integracion, el Fondo de Seguridad Interior y el Instrumento de Apoyo Financiero a la Gestion de
Fronteras y la Politica de Visados (DO L 231 de 30.6.2021, p. 159).
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Articulo 17

Contribucién del sector privado

Los contratistas a que se refiere el articulo 19 financiardn en su totalidad la infraestructura comercial a que se refiere el
articulo 5, a fin de cumplir el objetivo a que se refiere el articulo 3, apartado 1, letra b).

Articulo 18
Ejecucion y formas de financiacion de la Unién

1. El Programa se ejecutard en régimen de gestion directa, de conformidad con el Reglamento Financiero, o de gestién
indirecta, con los organismos a que se refiere el articulo 62, apartado 1, parrafo primero, letra c), del Reglamento
Financiero.

2. El Programa podrd proporcionar financiacién en cualquiera de las formas establecidas en el Reglamento Financiero,
en particular subvenciones, premios y contratacién. También podrd proporcionar financiacion en forma de instrumentos
financieros en el marco de operaciones de financiacién mixta.

CAPITULO IV

Ejecucién del Programa

Articulo 19
Modelo de ejecucién

1. El Programa se ejecutard, segin proceda, en un planteamiento por fases hasta la conclusién de las actividades
establecidas en el articulo 4. La Comisién, en coordinacién con los Estados miembros, garantizard que el sistema de
contratacion permita la competencia mds amplia posible a fin de fomentar la participacion adecuada de toda la cadena de
valor industrial para los contratos relacionados con la prestacion de los servicios a que se refiere el articulo 10, apartado 1,
y los contratos relacionados con la adquisicion de los servicios a que se refiere el articulo 10, apartado 2.

2. Las actividades establecidas en el articulo 4 del presente Reglamento se ejecutardn mediante varios contratos
adjudicados de conformidad con el Reglamento Financiero y los principios de la contratacion del articulo 20 del presente
Reglamento, y podrdn adoptar la forma de contratos de concesion, de suministro, de servicios o de obras o de contratos
mixtos.

3. Los contratos a que se refiere el presente articulo se adjudicardn en régimen de gestion directa o indirecta y podran
adoptar la forma de contratacion interinstitucional a que se refiere el articulo 165, apartado 1, del Reglamento Financiero,
entre la Comision y la Agencia, en la que la Comisién asumira la funcién de 6rgano de contratacion principal.

4.  Elsistema de contratacion a que se refiere el apartado 1 del presente articulo y los contratos a que se refiere también el
presente articulo se ajustardn a los actos de ejecucion a que se refieren el articulo 9, apartado 2, el articulo 10, apartado 4, y
el articulo 10, apartado 5.

5. Si el resultado del sistema de contratacién a que se refiere el apartado 1 del presente articulo adopta la forma de
contratos de concesion, estos establecerdn la arquitectura de la infraestructura gubernamental del sistema de conectividad
segura, las funciones, las responsabilidades, el régimen financiero y la asignacion de riesgos entre la Unién y los
contratistas, teniendo en cuenta el régimen de propiedad con arreglo al articulo 6 y la financiacién del Programa con
arreglo al capitulo IIL

6.  Enel caso de que no se adjudique un contrato de concesion, la Comision garantizard la ejecucién dptima del objetivo
a que se refiere el articulo 3, apartado 1, letra a), mediante la celebracion, segtin proceda, de un contrato de suministro, de
servicios o de obras o de un contrato mixto.

7. La Comision adoptard las medidas necesarias para garantizar la continuidad de los servicios gubernamentales en caso
de que los contratistas a que se refiere el presente articulo no puedan cumplir sus obligaciones.
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8. Cuando proceda, los procedimientos de contratacién para los contratos a que se refiere el presente articulo también
podrédn adoptar la forma de contratacién conjunta con los Estados miembros, de conformidad con el articulo 165,
apartado 2, del Reglamento Financiero.

9.  Los contratos a que se refiere el presente articulo garantizaran, en particular, que la prestacion de servicios basados en
la infraestructura comercial preserve los intereses esenciales de la Unién y los objetivos generales y especificos del Programa
a que se refiere el articulo 3. Estos contratos incluirdn también salvaguardias adecuadas para evitar toda compensacion
excesiva de los contratistas a que se refiere el presente articulo, distorsiones de la competencia, conflictos de intereses,
discriminacién indebida o cualquier otra ventaja indirecta encubierta. Tales salvaguardias podran incluir la obligacién de
separacion contable entre la prestacién de servicios gubernamentales y la prestacion de servicios comerciales, incluida la
creacién de una entidad estructural y juridicamente independiente del operador integrado verticalmente para la prestacién
de servicios gubernamentales, asi como un acceso abierto, justo, razonable y no discriminatorio a la infraestructura
necesaria para la prestacién de servicios comerciales. Los contratos también garantizarn el cumplimiento de las
condiciones establecidas en el articulo 22 durante toda su duracion.

10.  Cuando los servicios gubernamentales y comerciales se basen en interfaces o subsistemas comunes para garantizar
las sinergias, los contratos a que se refiere el presente articulo determinardn también cudles de dichas interfaces y
subsistemas comunes formaran parte de la infraestructura gubernamental, con el fin de garantizar la proteccion de los
intereses de la Uni6n y de sus Estados miembros en materia de seguridad.

Articulo 20

Principios de la contratacién

1. La contrataciéon ptblica en el marco del Programa se llevard a cabo de conformidad con las normas sobre
contratacién publica establecidas en el Reglamento Financiero.

2. En los procedimientos de contrataciéon publica para los fines del Programa, ademds de seguir los principios
establecidos en el Reglamento Financiero, el 6rgano de contratacién actuard con arreglo a los principios siguientes:

a) fomentar en todos los Estados miembros de la Unién y a lo largo de toda la cadena de suministro, la participacién mds
amplia y mds abierta posible de operadores econémicos, y particularmente de nuevos actores, empresas emergentes y
pymes, también en los casos de subcontratacion por parte de los licitadores;

b) garantizar una competencia efectiva en el proceso de licitacién y, en la medida de lo posible, evitar la excesiva
dependencia de un tnico proveedor, en particular para equipos y servicios criticos, al tiempo que se toman en cuenta
los objetivos de independencia tecnoldgica y continuidad de los servicios;

¢) seguir los principios de acceso abierto y competencia, mediante una convocatoria basada en el suministro de
informacién transparente y oportuna y la comunicacion clara de las normas y procedimientos de contratacion
aplicables, de los criterios de seleccion y adjudicacién y de cualquier otra informacién pertinente que permita que
todos los licitadores potenciales accedan en las mismas condiciones;

d) proteger la seguridad y el interés ptblico de la Unién y de sus Estados miembros, también mediante el refuerzo de la
autonomia estratégica de la Unidn, en particular por lo que respecta a la tecnologia, llevando a cabo evaluaciones de
riesgos y adoptando medidas de mitigacion del riesgo de perturbacién, por ejemplo cuando solo haya un proveedor
disponible;

e¢) cumplir los requisitos generales de seguridad a que se refiere el articulo 30, apartado 3, y contribuir a la proteccién de
los intereses esenciales de la Unién y de sus Estados miembros;

f) como excepcibn a lo dispuesto en el articulo 167 del Reglamento Financiero, utilizar, cuando proceda, diversas fuentes
de suministro, a fin de garantizar un mejor control general del Programa, sus costes y su calendario;

g) promover la accesibilidad, la continuidad y la fiabilidad del servicio;

h) mejorar la seguridad y la sostenibilidad de las actividades del espacio ultraterrestre aplicando medidas adecuadas de
conformidad con lo dispuesto en el articulo 8;

i) garantizar la promocién efectiva de la igualdad de oportunidades para todos, la aplicacién de la incorporacién de la
perspectiva de género, asi como de la dimension de género, y tener como objetivo abordar las causas del desequilibrio
de género, prestando especial atencion a garantizar el equilibrio de género en los grupos de evaluacion.
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Articulo 21
Subcontratacién

1. Para animar a los nuevos actores, a las empresas emergentes y a las pymes de toda la Unién y fomentar su
participacion transfronteriza, y para ofrecer la cobertura geografica mds amplia posible, protegiendo al mismo tiempo la
autonomia de la Unidn, el 6rgano de contratacién pedird que el licitador subcontrate una parte del contrato, mediante
licitacién competitiva, a los niveles adecuados de subcontratacion, a empresas que no pertenezcan al grupo del licitador.

2. Paralos contratos de un importe superior a 10 000 000 EUR, el 6rgano de contratacién garantizard que al menos el
30 % del valor del contrato se subcontrate mediante una licitacién competitiva con distintos niveles de subcontratacion a
empresas no pertenecientes al grupo del licitador principal, en particular para permitir la participacién transfronteriza de
las pymes en el ecosistema espacial.

3. Ellicitador deberd comunicar los motivos para no dar curso a una peticion realizada con arreglo al apartado 1 o no
respetar el porcentaje a que se refiere el apartado 2.

4. La Comisioén informard al comité del Programa a que se refiere el articulo 47 del cumplimiento de los objetivos a que
se refieren los apartados 1y 2 del presente articulo para contratos firmados después del 20 de marzo de 2023.

Articulo 22

Condiciones de admisibilidad y participacién para preservar la seguridad, la integridad y la resiliencia de los
sistemas operativos de la Unién

Las condiciones de admisibilidad y participacion se aplicardn a los procedimientos de adjudicacién organizados para la
ejecucion del Programa cuando sea necesario y oportuno para preservar la seguridad, la integridad y la resiliencia de los
sistemas operativos de la Unién, tal como se establece en el articulo 24 del Reglamento (UE) 2021/696, teniendo en cuenta
el objetivo de promover la autonomia estratégica de la Unién, en particular por lo que respecta a la tecnologia en todas las
tecnologias clave y cadenas de valor, y preservando al mismo tiempo una economia abierta.

Articulo 23

Proteccidén de los intereses financieros de la Unién

Cuando un tercer pais participe en el Instrumento mediante una decisién adoptada con arreglo a un acuerdo internacional
o en virtud de cualquier otro instrumento juridico, el tercer pais concedera los derechos y el acceso necesarios al ordenador
competente, a la OLAF y al Tribunal de Cuentas a fin de que puedan ejercer plenamente sus competencias respectivas. En el
caso de la OLAF, entre esos derechos estard el derecho a realizar investigaciones, incluidos controles y verificaciones in situ,
previstas en el Reglamento (UE, Euratom) n.° 883/2013.

CAPITULO V

Gobernanza del Programa

Articulo 24

Principios de gobernanza

La gobernanza del Programa se basard en los principios siguientes:
a) un claro reparto de tareas y responsabilidades entre las entidades que participen en la ejecucién del Programa;

b) garantizar la pertinencia de la estructura de gobernanza con las necesidades especificas del Programa y las medidas,
seglin proceda;
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¢) un fuerte control del Programa, incluido el cumplimiento escrupuloso de los costes, del calendario y la ejecucién por
todas las entidades, segtin sus respectivas funciones y tareas conferidas, de conformidad con el presente Reglamento;

d) una gesti6n transparente y rentable;

e) la continuidad del servicio y de las infraestructuras necesarias, incluidos el seguimiento y la gestién de la seguridad y la
proteccion frente a amenazas especificas;

f) la atencién sistemdtica y estructurada a las necesidades de los usuarios de los datos, la informacién y los servicios
prestados por el Programa, asi como a la evolucion cientifica y tecnoldgica correspondientes;

g) esfuerzos constantes para controlar y reducir los riesgos.

Articulo 25

Funcién de los Estados miembros

1. Los Estados miembros podrin contribuir con su competencia técnica, sus conocimientos especializados y su
asistencia, en particular en el dmbito de la seguridad y la proteccién, o, cuando proceda y sea posible, poniendo a
disposicion del Programa los datos, la informacion, los servicios y las infraestructuras que se encuentren en su territorio.

2. Cuando sea posible, los Estados miembros tratardn de garantizar la coherencia y la complementariedad de las
actividades pertinentes y la interoperabilidad de sus capacidades en el marco de sus planes de recuperacién y resiliencia
con arreglo al Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo (*) con el Programa.

3. Los Estados miembros adoptardn todas las medidas necesarias para garantizar el buen funcionamiento del Programa.

4. Los Estados miembros podran ayudar a que las frecuencias necesarias para el Programa tengan un nivel adecuado de
seguridad y proteccion.

5. Los Estados miembros y la Comisién podrin cooperar para ampliar la adopcién de los servicios gubernamentales
prestados por el Programa.

6.  En el ambito de la seguridad, los Estados miembros llevardn a cabo las tareas a que se refiere el articulo 42 del
Reglamento (UE) 2021/696.

7. Los Estados miembros cubrirdn sus necesidades operativas a fin de consolidar la capacidad y perfeccionar en mayor
medida las especificaciones de sus servicios gubernamentales. Asimismo, asesorardn a la Comision sobre cualquier materia
incluida sus respectivos dmbitos de competencia, en particular aportando informacién para la preparacion de los actos de
ejecucion.

8. La Comisién, por medio de acuerdos de contribucién, podrd confiar determinadas tareas a organizaciones de los
Estados miembros, cuando dichas organizaciones hayan sido designadas por el Estado miembro en cuestion. La Comisién
adoptard las decisiones de contribucién relativas a los acuerdos de contribucién mediante actos de ejecucion. Dichos actos
de ejecucién se adoptardn de conformidad con el procedimiento consultivo a que se refiere el articulo 47, apartado 2.

Articulo 26

Funcién de la Comisién

1. La Comision tendrd la responsabilidad general de la ejecucion del Programa, incluido el dmbito de la seguridad, sin
perjuicio de las prerrogativas de los Estados miembros en materia de seguridad nacional. La Comisién, de conformidad
con el presente Reglamento, determinard las prioridades y la evolucion del Programa, en consonancia con las exigencias de
los usuarios debidamente establecidas, y supervisara su ejecucion, sin perjuicio de otras politicas de la Unién.

(*) Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que se establece el Mecanismo de
Recuperacion y Resiliencia (DO L 57 de 18.2.2021, p. 17).
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2. La Comisién garantizard un claro reparto de tareas y responsabilidades entre las diferentes entidades que participan
en el Programa y coordinard las actividades de estas entidades. La Comision velard asimismo por que todas las entidades a
las que se les hayan confiado tareas y que participen en la ejecucién del Programa protejan los intereses de la Unién,
garanticen la buena gestién de los fondos de la Unién y cumplan el Reglamento Financiero y el presente Reglamento.

3. La Comision licitard, adjudicard y firmard los contratos a que se refiere el articulo 19.

4. La Comisién podrd confiar tareas relacionadas con el Programa a la Agencia y a la AEE en régimen de gestién
indirecta, de conformidad con sus respectivas funciones y responsabilidades establecidas en los articulos 27 y 28. Con el
fin de facilitar la consecucién de los objetivos a que se refiere el articulo 3 y promover la cooperacién mds eficaz entre la
Comision, la Agencia y la AEE, la Comision podra celebrar acuerdos de contribucién con cada entidad encargada.

La Comisi6n adoptard las decisiones de contribucién relativas a los acuerdos de contribucién mediante actos de ejecucion.
Dichos actos de ejecucion se adoptardn de conformidad con el procedimiento consultivo a que se refiere el articulo 47,
apartado 2.

5. Sin perjuicio de las tareas de los contratistas a que se refiere el articulo 19, de la Agencia o de otras entidades a las que
se les hayan confiado tareas, la Comisién garantizard la adopcién y utilizacion de los servicios gubernamentales.
Garantizard la complementariedad, la coherencia, las sinergias y los vinculos entre el Programa y otras acciones y
programas de la Unién.

6.  Cuando proceda, la Comision garantizard la coherencia de las actividades realizadas en el contexto del Programa con
las actividades que ya efectuadas en el dmbito espacial a escala nacional, internacional o de la Unién. Fomentard la
cooperacién entre los Estados miembros, facilitard la interoperabilidad de sus capacidades tecnoldgicas y los avances en el
ambito espacial y, cuando asi lo requiera el Programa, procurard garantizar la coherencia del sistema de conectividad
segura con las actividades pertinentes y la interoperabilidad de las capacidades desarrolladas en el marco de los planes
nacionales de recuperacién y resiliencia.

7. La Comisién informard al Parlamento Europeo y al comité del Programa a que se refiere el articulo 47, apartado 1, de
los resultados provisionales y finales de la evaluacion de todos los procedimientos de contratacion y de todos los contratos,
incluidos los subcontratos, con entidades ptiblicas y privadas.

Articulo 27
Funcién de la Agencia

1. La tarea propia de la Agencia consistird en garantizar, a través de su Consejo de Acreditacién de Seguridad, la
acreditacion de seguridad de la infraestructura y los servicios gubernamentales de conformidad con el titulo V, capitulo II,
del Reglamento (UE) 2021/696.

2. La Comision confiard a la Agencia, mediante uno o varios acuerdos de contribucién, en funcién de la disponibilidad
operativa de la Agencia, en particular por lo que respecta a unos niveles adecuados de recursos humanos, las tareas
siguientes:

a) la totalidad o parte de la gestién operativa de la infraestructura gubernamental del Programa;

b) la seguridad operativa de la infraestructura gubernamental, incluido el andlisis de riesgos y amenazas, el seguimiento de
la seguridad, en particular el establecimiento de especificaciones técnicas y procedimientos operativos, y el control del
cumplimiento de los requisitos generales de seguridad a que se refiere el articulo 30, apartado 3;

c) la prestacion de servicios gubernamentales, en particular a través del centro de Govsatcom;
d) la gestion de los contratos a que se refiere el articulo 19, tras su adjudicacién y firma;

e) la coordinacién general de los aspectos relacionados con los usuarios de servicios gubernamentales en estrecha
colaboracion con los Estados miembros, los 6rganos y organismos pertinentes de la Unidn, el SEAE y otras entidades;

f) la realizacién de las actividades relacionadas con la adopcién por parte de los usuarios de los servicios ofrecidos por el
Programa sin afectar a las actividades realizadas por los contratistas en el marco de los contratos a que se refiere el
articulo 19.
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3. La Comisién podra confiar a la Agencia, mediante uno o varios acuerdos de contribucidn, otras tareas, en funcion de
las necesidades del Programa.

4. Cuando se confien actividades a la Agencia, se garantizardn los recursos financieros, humanos y administrativos
adecuados para su ejecucion. A tal fin, la Comision podra asignar una parte del presupuesto a las actividades confiadas a la
Agencia para la financiacion de los recursos humanos necesarios para su ejecucion.

5. No obstante lo dispuesto en el articulo 62, apartado 1, del Reglamento Financiero y a reserva de la evaluacion de la
proteccion de los intereses de la Unién realizada por la Comisioén, la Agencia podrd confiar, mediante acuerdos de
contribucién, actividades especificas a otras entidades, en sus respectivos dmbitos de competencia y en las condiciones de
gestion indirecta aplicables a la Comision.

Articulo 28
Funcién de la AEE
1. Siempre que se salvaguarde el interés de la Unidn, se confiardin a la AEE, en el dmbito de sus conocimientos

especializados, las tareas siguientes:

a) la supervision del desarrollo, de la validacion y de las actividades asociadas de despliegue a que se refiere el articulo 4,
apartado 1, letra a), asi como del desarrollo y la evolucion a que se refiere el articulo 4, apartado 1, letra e), efectuada
en el marco de los contratos a que se refiere el articulo 19, de conformidad con las condiciones que habrin de
establecerse en los acuerdos de contribucién a que se refiere el articulo 26, apartado 4, garantizando la coordinacién
entre las tareas y el presupuesto confiados a la AEE en virtud del presente articulo y la posible contribucién de la AEE,
tal como se contempla en el articulo 16;

b) la prestacién de asesoramiento a la Comision, también para la preparacién de especificaciones y a la aplicacién de los
aspectos técnicos del Programa;

c) la prestacién de apoyo respecto a la evaluacién de los contratos celebrados en virtud del articulo 19;

d) tareas relacionadas con el espacio y el segmento terreno asociado de EuroQCI a que se refiere el articulo 4, apartado 1,
letra c).

2. A partir de una evaluacién realizada por la Comisién, se podrdn confiar a la AEE otras tareas en funcién de las
necesidades del Programa, siempre que dichas tareas no dupliquen las actividades llevadas a cabo por otra entidad en el
contexto del Programa y que su objetivo sea mejorar la eficiencia de la ejecucion de las actividades del Programa.

CAPITULO VI

Seguridad del Programa

Articulo 29
Principios de la seguridad

Se aplicard al Programa el articulo 33 del Reglamento (UE) 2021/696.

Articulo 30

Gobernanza de la seguridad

1. La Comisi6n, en su dmbito de competencia y con la ayuda de la Agencia, garantizard un elevado grado de seguridad,
en particular en lo que se refiere a:

a) la proteccion de la infraestructura, tanto terrena como espacial, y de la prestacion de servicios, particularmente contra
los ataques fisicos o los ciberataques, incluidas las injerencias en los flujos de datos;

b) el control y la gestion de las transferencias de tecnologia;
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c) el desarrollo y la preservacion, dentro de la Unidn, de las competencias y los conocimientos técnicos adquiridos;

d) la proteccién de la informacién sensible no clasificada y de la informacién clasificada.

2. La Comision consultard al Consejo y a los Estados miembros sobre la especificacion y el disefio de cualquier aspecto
de la infraestructura EuroQCI, en particular la QKD relacionada con la proteccién de la ICUE.

La evaluacién y aprobacién de los productos criptograficos para la proteccién de la ICUE se realizardn respetando las
funciones y dmbitos de competencia respectivos del Consejo y de los Estados miembros.

La autoridad de acreditacién de seguridad verificard, en el marco del proceso de acreditacién de seguridad, que solo se
utilicen productos criptograficos aprobados.

3. Acfectos del apartado 1 del presente articulo, la Comision garantizard que se realice un andlisis de riesgos y amenazas
de la infraestructura gubernamental a que se refiere el articulo 5, apartado 2. Sobre la base de dicho andlisis, determinard,
mediante actos de ejecucion, los requisitos generales de seguridad. Al hacerlo, la Comisién tendrd en cuenta las
repercusiones de tales requisitos en el buen funcionamiento de la infraestructura gubernamental, en particular por lo que
respecta a los costes, la gestion del riesgo y el calendario, y garantizard que no se vea reducido el nivel general de seguridad
ni socavado el funcionamiento del equipo y que se tengan en cuenta los riesgos en materia de ciberseguridad. Dichos actos
de ejecucién se adoptardn de conformidad con el procedimiento de examen a que se refiere el articulo 47, apartado 3.

4. Se aplicard al Programa el articulo 34, apartados 3 a 7, del Reglamento (UE) 2021/696. A efectos del presente
Reglamento, el término «componente» del articulo 34 del Reglamento (UE) 2021/696 se entenderd como «nfraestructura
gubernamental», incluidos los servicios gubernamentales, y todas las referencias al articulo 34, apartado 2, del Reglamento
(UE) 2021/696 se entenderdn hechas al apartado 3 del presente articulo.

Articulo 31

Seguridad del sistema y los servicios implantados

Cuando la seguridad de la Uni6n o de sus Estados miembros pueda verse afectada por el funcionamiento del sistema o la
prestacion de servicios gubernamentales, serd de aplicacion la Decision (PESC) 2021/698.

Articulo 32

Autoridad de acreditacién de seguridad

El Consejo de Acreditacion de Seguridad establecido en la Agencia en virtud del articulo 72, apartado 1, letra c), del
Reglamento (UE) 2021/696 serd la autoridad de acreditacion de seguridad para la infraestructura gubernamental y los
servicios gubernamentales asociados del Programa.

Articulo 33

Principios generales de la acreditacion de seguridad

Las actividades de acreditacién de seguridad relacionadas con el Programa se llevardn a cabo de conformidad con los
principios establecidos en el articulo 37, letras a) a j), del Reglamento (UE) 2021/696. A efectos del presente Reglamento,
el término «componente» del articulo 37 del Reglamento (UE) 2021/696 se entenderd como «nfraestructura
gubernamental» y todas las referencias al articulo 34, apartado 2, del Reglamento (UE) 2021/696 se entenderdn hechas al
articulo 27, apartado 2, del presente Reglamento.
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Articulo 34
Funciones y composicion del Consejo de Acreditacion de Seguridad

1. Seaplicardn al Programa el articulo 38, a excepcién tanto del apartado 2, letras c) a f), como del apartado 3, letra b), y
el articulo 39 del Reglamento (UE) 2021/696.

2. El Consejo de Acreditacién de Seguridad desempefiard también las siguientes funciones, ademds de las mencionadas
en el apartado 1:

a) examinar y, salvo en lo que atafie a los documentos que deba adoptar la Comisién con arreglo al articulo 30, apartado 3,
aprobar toda la documentacion relativa a la acreditacion de seguridad;

b) asesorar, dentro de su dmbito de competencias, a la Comision en la elaboracién de proyectos de textos para los actos a
que se refiere el articulo 30, apartado 3, también para el establecimiento de procedimientos operativos de seguridad, y
realizar una declaracion sobre su posicion definitiva;

¢) examinar y aprobar la evaluacion de riesgos para la seguridad elaborada de conformidad con el procedimiento de
supervision a que se refiere el articulo 37, letra h), del Reglamento (UE) 2021/696, y el anilisis de riesgos y amenazas
elaborado de conformidad con el articulo 30, apartado 3, del presente Reglamento, y cooperar con la Comisién para
establecer las medidas de mitigacion del riesgo.

3. Ademds de lo dispuesto en el apartado 1 y con cardcter excepcional, solo podrd invitarse a asistir a las reuniones del

Consejo de Acreditacién de Seguridad en calidad de observadores en asuntos directamente relacionados con los

contratistas a representantes de los contratistas implicados en la infraestructura y los servicios gubernamentales. Las

disposiciones y condiciones para su asistencia se establecerdn en el Reglamento interno del Consejo de Acreditacién de

Seguridad.

Articulo 35
Normas de votacion del Consejo de Acreditacion de Seguridad

El articulo 40 del Reglamento (UE) 2021/696 se aplicard por lo que respecta a las normas de votacién del Consejo de
Acreditacion de Seguridad.

Articulo 36
Comunicacién y repercusion de las decisiones del Consejo de Acreditacion de Seguridad
1. El articulo 41, apartados 1 a 4, del Reglamento (UE) 2021/696 se aplicard a las decisiones del Consejo de
Acreditacion de Seguridad. A efectos del presente Reglamento, el término «componente» del articulo 41 del Reglamento

(UE) 2021/696 se entenderd como «nfraestructura gubernamental».

2. Elcalendario de trabajo del Consejo de Acreditacién de Seguridad no obstaculizard el calendario de actividades de los
programas de trabajo a que se refiere el articulo 41, apartado 1.

Articulo 37

Funcién de los Estados miembros en materia de acreditacién de seguridad

Se aplicard al Programa el articulo 42 del Reglamento (UE) 2021/696.

Articulo 38
Proteccion de la informacién clasificada
1. Seaplicard a la informacion clasificada del Programa el articulo 43 del Reglamento (UE) 2021/696.
2. Sin perjuicio de lo dispuesto en el acuerdo sobre seguridad e intercambio de informacién clasificada entre las

instituciones de la Unién y la AEE, esta tltima podrd generar ICUE relacionada con las tareas confiadas en virtud del
articulo 28, apartados 1y 2.
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CAPITULO VII

Relaciones internacionales

Articulo 39

Participacién de terceros paises y organizaciones internacionales en el Programa

1.  De conformidad con las condiciones establecidas en acuerdos especificos celebrados de conformidad con el
articulo 218 del TFUE que se refieran a la participacién de un tercer pais en cualquier programa de la Unidn, el Programa
estard abierto a la participacién de los miembros de la AELC que sean miembros del EEE, asi como de los siguientes
terceros paises:

a) los paises adherentes, los paises candidatos y los candidatos potenciales, conforme a los principios generales y los
términos y condiciones generales de participacion de dichos paises en los programas de la Unién establecidos en los
correspondientes acuerdos marco y decisiones del Consejo de Asociacion o en acuerdos similares, y conforme a las
condiciones especificas establecidas en los acuerdos entre la Uni6n y dichos paises;

b) los paises de la politica europea de vecindad, conforme a los principios generales y los términos y condiciones generales
de participacion de dichos paises en los programas de la Unidn establecidos en los correspondientes acuerdos marco y
decisiones del Consejo de Asociacion o en acuerdos similares, y conforme a las condiciones especificas establecidas en
los acuerdos entre la Uni6n y dichos paises;

¢) los terceros paises distintos de los mencionados en las letras a) y b).

2. El Programa estard abierto a la participacién de una organizacién internacional con arreglo a un acuerdo especifico
celebrado de conformidad con el articulo 218 del TFUE.

3. Los acuerdos especificos a que se refieren los apartados 1y 2:

a) garantizardn un equilibrio justo con respecto a las contribuciones y beneficios del tercer pais u organizacién
internacional que participe en los programas de la Unién;

b) establecerdn las condiciones de participacion en los programas, incluido el célculo de las contribuciones financieras a
cada programa y los costes administrativos de dichos programas;

¢) no conferirdn al tercer pais ni a la organizacién internacional ninglin poder de decision respecto del Programa de la
Unién;

d) garantizaran las facultades de la Unién para velar por una buena gestién financiera y proteger sus intereses financieros.

4. Sin perjuicio de las condiciones establecidas en los apartados 1, 2 y 3, y en interés de la seguridad, la Comision,
mediante actos de ejecucion, podrd establecer requisitos adicionales para la participacién de terceros paises y
organizaciones internacionales en el Programa, en la medida en que sean compatibles con los acuerdos vigentes a que se
refieren los apartados 1 y 2.

Dichos actos de ejecucion se adoptardn de conformidad con el procedimiento de examen a que se refiere el articulo 47,
apartado 3.

Articulo 40

Acceso de terceros paises y organizaciones internacionales a los servicios gubernamentales

Los terceros paises y las organizaciones internacionales podrdn tener acceso a los servicios gubernamentales siempre y
cuando:

a) celebren un acuerdo, de conformidad con el articulo 218 del TFUE, que establezca los términos y condiciones de acceso
a dichos servicios;

b) cumplan lo dispuesto en el articulo 43, apartado 1, del Reglamento (UE) 2021/696.
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A efectos del presente Reglamento, las referencias al «Programa» del articulo 43, apartado 1, del Reglamento (UE) 2021/696
se entenderdn hechas al «Programan establecido por el presente Reglamento.

CAPITULO VIl

Programacion, seguimiento, evaluacién y control

Articulo 41

Programacion, seguimiento y presentacion de informes

1. El Programa se ejecutard mediante los programas de trabajo a que se refiere el articulo 110 del Reglamento
Financiero. Los programas de trabajo establecerdn las acciones y el presupuesto correspondiente necesarios para alcanzar
los objetivos del Programa y, en su caso, el importe total reservado para las operaciones de financiacién mixta. Los
programas de trabajo complementardn los programas de trabajo del componente Govsatcom a que se refiere el
articulo 100 del Reglamento (UE) 2021/696.

La Comision adoptara los programas de trabajo por medio de actos de ejecucion. Dichos actos de ejecucion se adoptardn de
conformidad con el procedimiento de examen a que se refiere el articulo 47, apartado 3.

2. Los indicadores para informar de los progresos del Programa respecto de la consecucion de los objetivos generales y
especificos a que se refiere el articulo 3 figuran en el anexo.

3. La Comision estard facultada para adoptar actos delegados, de conformidad con el articulo 45, para modificar el
anexo por lo que respecta a los indicadores cuando se considere necesario, asi como para completar el presente
Reglamento con disposiciones sobre el establecimiento de un marco de seguimiento y evaluacion.

4. Cuando existan razones imperiosas de urgencia que asi lo exijan, se aplicard a los actos delegados adoptados en virtud
del presente articulo el procedimiento establecido en el articulo 46.

5.  El sistema de informaci6n sobre el rendimiento garantizard que los datos para el seguimiento de la ejecucion y los
resultados del Programa se recopilen de manera eficiente, efectiva y oportuna.

A tal fin, se impondrén a los perceptores de fondos de la Unidn vy, si ha lugar, a los Estados miembros, unos requisitos de
informaci6n proporcionados.

6. A efectos del apartado 2, los perceptores de fondos de la Unién suministrardn la informacién adecuada. Los datos
necesarios para la verificacién del rendimiento se recogerdn de manera eficiente, eficaz y oportuna.

Articulo 42
Evaluacién

1. La Comisi6n llevard a cabo evaluaciones del Programa a en tiempo oportuno para que puedan tenerse en cuenta en el
proceso de toma de decisiones.

2. A mis tardar el 21 de marzo de 2024, y posteriormente cada aflo, la Comision informard al Parlamento Europeo y al
Consejo de las principales conclusiones sobre la aplicacién inicial del Programa, entre ellas la finalizacién de las actividades
de definici6n, la consolidacion de las necesidades de los usuarios y los planes de ejecucion, asi como de los puntos de vista
de las partes interesadas pertinentes, tanto a escala de la Unién como nacional.

3. A mds tardar el 30 de junio de 2026, la Comision evaluard la ejecucion del Programa a la luz de los objetivos a que se
refiere el articulo 3. A tal fin, la Comisién valorara:

a) los resultados del sistema de conectividad segura y de los servicios prestados en el marco del Programa, en particular la
baja latencia, la fiabilidad, la autonomia y el acceso mundial;
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b) los modelos de gobernanza y ejecucion, y su eficiencia;
¢) la evolucion de las necesidades de los usuarios del Programa;

d) la sinergia y complementariedad del Programa con otros programas de la Unidn, en particular el Govsatcom y otros
componentes del Programa Espacial de la Unidn;

e) la evolucion de las capacidades disponibles, las innovaciones y el desarrollo de nuevas tecnologias en el ecosistema
espacial;

f) la participacion de empresas emergentes y pymes en toda la Unién;
g) el impacto medioambiental del Programa, teniendo en cuenta los criterios establecidos en el articulo 8;

h) cualquier sobrecoste, la puntualidad en el cumplimiento de los plazos establecidos para el proyecto y la eficacia de la
gobernanza y la gestion del Programa;

i) la efectividad, la eficacia, la pertinencia, la coherencia y el valor afiadido europeo de las actividades del Programa.
Cuando proceda, la evaluacién ird acompafiada de una propuesta adecuada.

4. La evaluacién del Programa tendrd en cuenta los resultados de la evaluacién del componente Govsatcom, de
conformidad con el articulo 102 del Reglamento (UE) 2021/696.

5. La Comisién comunicara las conclusiones de las evaluaciones, junto con sus observaciones, al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones.

6.  Las entidades que participen en la ejecucion del presente Reglamento proporcionardn a la Comision los datos y la
informaci6n necesarios para la evaluacién a que se refiere el apartado 1.

7. Dos aflos después de que se alcance la plena capacidad operativa, y posteriormente cada dos afios, la Agencia
publicard un informe de mercado, previa consulta con las partes interesadas pertinentes, sobre los efectos del Programa en
la industria upstream y downstream a los satélites comerciales de la Unidn, con vistas a garantizar el menor impacto posible
en la competencia y el mantenimiento de los incentivos para la innovacion.

Articulo 43

Auditorias

Las auditorfas sobre el uso de la contribucién de la Unién por parte de personas o entidades, incluidas las realizadas por
otras distintas de aquellas mandatadas por las instituciones u 6rganos de la Unién, constituirdn la base de la garantia global
con arreglo a lo dispuesto en el articulo 127 del Reglamento Financiero.

Articulo 44

Proteccion de los datos personales y de la privacidad

El tratamiento de los datos personales en el marco de las tareas y actividades previstas en el presente Reglamento, incluidas
las de la Agencia, se realizard de conformidad con la legislacién aplicable en materia de proteccion de datos personales, en
particular los Reglamentos (UE) 2016679 (*) y (UE) 2018/1725 (*') del Parlamento Europeo y del Consejo.

(**) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

(") Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, érganos y organismos de la Unidn, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n. 45/2001 y la Decisién n.* 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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CAPITULO IX

Actos delegados y de ejecucion

Articulo 45
Ejercicio de la delegacion

1. Se otorgan a la Comisién los poderes para adoptar actos delegados en las condiciones establecidas en el presente
articulo.

2. Los poderes para adoptar los actos delegados mencionados en el articulo 8, apartado 4 y el articulo 41, apartado 3, se
otorgan a la Comision hasta el 31 de diciembre de 2028.

3. Ladelegacion de poderes mencionada en el articulo 8, apartado 4 y el articulo 41, apartado 3, podrd ser revocada en
cualquier momento por el Parlamento Europeo o por el Consejo. La decisién de revocacion pondrd término a la delegacion
de los poderes que en ella se especifiquen. La decisién surtird efecto el dia siguiente al de su publicacion en el Diario Oficial
de la Union Europea o en una fecha posterior indicada en ella. No afectard a la validez de los actos delegados que ya estén en
vigor.

4. Antes de la adopcién de un acto delegado, la Comisién consultard a los expertos designados por cada Estado
miembro de conformidad con los principios establecidos en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la
mejora de la legislacion.

5. Tan pronto como la Comisién adopte un acto delegado lo notificard simultdneamente al Parlamento Europeo y al
Consejo.

6.  Los actos delegados adoptados en virtud del articulo 8, apartado 4, o el articulo 41, apartado 3, entrardn en vigor
tnicamente si, en un plazo de dos meses a partir de su notificacion al Parlamento Europeo y al Consejo, ninguna de estas
instituciones formula objeciones o si, antes del vencimiento de dicho plazo, ambas informan a la Comision de que no las
formulardn. El plazo se prorrogard dos meses a iniciativa del Parlamento Europeo o del Consejo.

Articulo 46

Procedimiento de urgencia

1. Los actos delegados adoptados de conformidad con el presente articulo entrardn en vigor inmediatamente y serdn
aplicables en tanto no se formule ninguna objecién con arreglo al apartado 2. La notificacién de un acto delegado al
Parlamento Europeo y al Consejo expondré los motivos por los cuales se ha aplicado el procedimiento de urgencia.

2. Tanto el Parlamento Europeo como el Consejo podran formular objeciones a un acto delegado, de conformidad con
el procedimiento a que se refiere el articulo 45, apartado 6. En tal caso, la Comision derogard el acto inmediatamente tras
la notificacién de la decisién del Parlamento Europeo o del Consejo de formular objeciones.

Articulo 47
Procedimiento de comité

1.  LaComision estard asistida por el comité del Programa establecido por el articulo 107 del Reglamento (UE) 2021/696
en la formacién Govsatcom. Dicho comité serd un comité en el sentido del Reglamento (UE) n.° 182/2011.

A efectos de la adopcion de los actos de ejecucion a que se refiere el articulo 5, apartado 3, y el articulo 30, apartado 3, del
presente Reglamento, el comité del Programa a que se refiere el parrafo primero del presente apartado se reunird en la
formacion de seguridad a que se refiere el articulo 107, apartado 1, letra e), del Reglamento (UE) 2021/696.

A efectos de la adopcion de los actos de ejecucion a que se refiere el articulo 9, apartado 2, y en el articulo 10, apartado 4,
del presente Reglamento, el comité del Programa participard debidamente en la formacion de seguridad a que se refiere el
articulo 107, apartado 1, letra e), del Reglamento (UE) 2021/696.
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2. En los casos en que se haga referencia al presente apartado, se aplicard el articulo 4 del Reglamento (UE)
n°182/2011.

3. En los casos en que se haga referencia al presente apartado, se aplicard el articulo 5 del Reglamento (UE)
n°182/2011.

4. Siel comité del Programa no emite dictamen sobre el proyecto de acto de ejecucion al que se hace referencia en el
articulo 30, apartado 3, del presente Reglamento, la Comision no adoptard el proyecto de acto de ejecucién, y se aplicard el
articulo 5, apartado 4, pdrrafo tercero, del Reglamento (UE) n.° 182/2011.

CAPITULO X

Disposiciones transitorias y finales

Articulo 48

Informacién, comunicacién y publicidad
1. Los perceptores de fondos de la Unién hardn mencién del origen de esta financiacién y velardn por darle visibilidad,
en particular, cuando promuevan las acciones y sus resultados, facilitando informacion coherente, efectiva y
proporcionada dirigida a miiltiples destinatarios, incluidos los medios de comunicacién y el ptiblico en general.

2. La Comision llevard a cabo acciones de informacién y comunicacion en relaciéon con el Programa, con las acciones
tomadas en el marco del Programa y con los resultados obtenidos.

3. Los recursos financieros asignados al Programa también contribuirdn a la comunicacién institucional de las
prioridades politicas de la Unidn, en la medida en que estén en relacion con los objetivos a que se refiere el articulo 3.
Articulo 49

Continuidad de los servicios después de 2027
En caso necesario, podrdn consignarse en el presupuesto de la Union créditos después de 2027, a fin de cubrir los gastos
necesarios para cumplir los objetivos a que se refiere el articulo 3 y permitir asi la gestion de las acciones no finalizadas al
término del Programa, y para cubrir los gastos de actividades operativas y servicios esenciales.
Articulo 50

Entrada en vigor

El presente Reglamento entrard en vigor al tercer dia de su publicacién en el Diario Oficial de la Unidn Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hecho en Estrasburgo, el 15 de marzo de 2023.

Por el Parlamento Europeo Por el Consejo
La Presidenta La Presidenta
R. METSOLA J. ROSWALL
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ANEXO

INDICADORES PARA LA EVALUACION DEL PROGRAMA

El Programa serd objeto de un estrecho seguimiento basado en un conjunto de indicadores destinados a medir el grado en
que se alcanzan sus objetivos especificos, con el fin de minimizar la carga y los costes administrativos. Para ello, se
recopilardn datos en relacién con el conjunto de indicadores clave que figura a continuacién.

1. Objetivo general a que se refiere el articulo 3, apartado 1, letra a):

Indicador 1.1:  Los Gobiernos de los Estados miembros y las instituciones, érganos y organismos de la Unién
pueden acceder a un conjunto de primeros servicios gubernamentales en 2024.

Indicador 1.2:  Los Gobiernos de los Estados miembros y las instituciones, érganos y organismos de la Unién
pueden acceder a una plena capacidad operativa que satisfaga las necesidades de los usuarios y la
demanda determinada en la cartera de servicios en 2027.

Indicador 1.3:  Porcentaje de disponibilidad del servicio gubernamental para cada servicio gubernamental
implantado.

Indicador 1.4:  Rendimiento de velocidad, ancho de banda y latencia para cada servicio gubernamental implantado
en todo el mundo.

Indicador 1.5:  Porcentaje de disponibilidad geografica de todos los servicios gubernamentales implantados en los
territorios de los Estados miembros.

Indicador 1.6:  Porcentaje de servicios implantados conexos a la cartera de servicios.
Indicador 1.7:  Porcentaje de capacidad disponible para cada servicio implantado.
Indicador 1.8:  Coste hasta la finalizacién.

Indicador 1.9:  Participantes en el Programa y tasa de crecimiento de terceros paises y organizaciones internacionales
que participen en el Programa con arreglo al articulo 39.

Indicador 1.10:  Evolucién de las capacidades de satélites adquiridas por las instituciones de la Unién a agentes no
pertenecientes a la Union.

Indicador 1.11: Ntimero de lanzamientos no efectuados desde el territorio de la Unién o desde el territorio de
miembros de la AELC que sean miembros del EEE.

Indicador 1.12: Numero de usuarios autorizados de la Administracién en la Unién.
2. Objetivo general a que se refiere el articulo 3, apartado 1, letra b):
Indicador 2.1:  Porcentaje de disponibilidad del servicio comercial.

Indicador 2.2: Rendimiento de velocidad, ancho de banda, fiabilidad y latencia del servicio comercial de banda ancha
por satélite implantado en todo el mundo.

Indicador 2.3: Porcentaje de zonas muertas de comunicacion en los territorios de los Estados miembros.
Indicador 2.4: Importe invertido por el sector privado.

3. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra a):
Indicador 3.1: Los centros de Govsatcom pueden prestar servicios derivados del sistema de conectividad segura.

Indicador 3.2: Plena integracion de la capacidad existente del conjunto comtn de la Unién a través de la integracion
de la infraestructura terrena de Govsatcom.
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4. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra b):
Indicador 4.1: Nuamero anual de cortes importantes del servicio de redes de telecomunicaciones en los Estados
miembros debidos a situaciones de crisis, mitigados por los servicios gubernamentales que ofrece el
sistema de conectividad segura.
Indicador 4.2: Satisfaccion de los usuarios autorizados de la Administracién con el rendimiento del sistema de
conectividad segura, determinada por medio de una encuesta anual.
Indicador 4.3: Validaci6n y acreditacion de las distintas tecnologfas y protocolos de comunicacién.
5. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra c):

Indicador 5.1: Numero de satélites en 6rbita y funcionales necesarios para el funcionamiento del EuroQCL
6. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra d):

Indicador 6.1: Nuimero de satélites por posiciones orbitales en 2025, 2026 y 2027.
7. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra e):

Indicador 7.1: La infraestructura gubernamental y los servicios gubernamentales conexos que hayan obtenido la
acreditacién de seguridad.

Indicador 7.2: Niimero anual y gravedad de los efectos de los incidentes de ciberseguridad y niimero de
perturbaciones electromagnéticas relacionadas con el sistema de conectividad segura (clasificados).

8.  Objetivo especifico a que se refiere el articulo 3, apartado 2, letra f):

Indicador 8.1: Namero de subsistemas de satélites, incluidas las cargas ttiles, que sirvan a otros componentes del
Programa Espacial de la Uni6n.

9. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra g):

Indicador 9.1: Nuimero de empresas emergentes, de pymes y de empresas de mediana capitalizacién que participen
en el Programa, y porcentajes correspondientes del valor del contrato.

Indicador 9.2: Porcentaje global del valor de los contratos subcontratados por los licitadores principales a pymes que
no pertenezcan al grupo del licitador, y porcentaje de su participacion transfronteriza.

Indicador 9.3: Niimero de Estados miembros cuyas empresas emergentes y pymes participan en el Programa.

10. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra h):

Indicador 10.1: Numero de nuevos usuarios de comunicaciones por satélite en zonas geogrificas de interés

estratégico fuera de la Unidn.

Indicador 10.2: Porcentaje de disponibilidad geografica de servicios requeridos en zonas de interés estratégico fuera

de la Unién.

Indicador 10.3: Numero de paises donde la banda ancha satelital estd disponible para los consumidores.

11. Objetivo especifico a que se refiere el articulo 3, apartado 2, letra i):

Indicador 11.1: Huella de gases de efecto invernadero del desarrollo, la produccién y el despliegue del Programa.
Indicador 11.2: Namero de satélites activos, retirados del servicio y recuperados.

Indicador 11.3: Namero de desechos espaciales generados por la constelacion.
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Indicador 11.4: Nuamero de interacciones a corta distancia.
Indicador 11.5: Datos de las efemérides de los satélites compartidos con el consorcio de VSE de la UE.

Indicador 11.6: Medicioén adecuada del efecto de la reflexion de la luz sobre las observaciones astrondmicas.

En relacion con el presente acto se han formulado dos declaraciones que se pueden consultar en el DO C 101 de 17.3.2023,
p- 1 y mediante el SIGUIENTE ENIACE .......uiit ittt e
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