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II

(Nelegislativni akty)

ROZHODNUTI

PROVADECI ROZHODNUTI KOMISE (EU) 2016/1250
ze dne 12. ¢ervence 2016

podle smérnice Evropského parlamentu a Rady 95/46/ES o odpovidajici trovni ochrany
poskytované Stitem EU-USA na ochranu soukromi

(ozndmeno pod cislem C(2016) 4176)

(Text s vyznamem pro EHP)
EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. f{jna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto tdajti (!), a zejména na ¢l. 25 odst. 6 uvedené
smérnice,

po konzultaci s evropskym inspektorem ochrany ddaji (%),

1. UvOD

1 Smérnice 95/46/ES stanovi pravidla pro pfeddvani osobnich udaji z clenskych stitd do tfetich zemi, pokud toto
p pro p ] y p
piedavani spadd do oblasti ptisobnosti uvedené smérnice.

(2)  Z clanku 1 a z 2. a 10. bodu odivodnéni smérnice 95/46/ES vyplyva, ze pfedmétem smérnice je nejen zajisténi
G¢inné a dplné ochrany zdkladnich prdav a svobod fyzickych osob, zejména zdkladniho prava na respektovani
soukromého Zivota v souvislosti se zpracovdnim osobnich tdajti, ale i zaji§téni vysoké drovné ochrany téchto
zdkladnich prav a svobod ().

(3)  Vyznam jak zdkladniho prdva na respektovani soukromého Zivota zaruceného ¢lankem 7 Listiny zdkladnich prav
Evropské unie, tak zdkladniho prava na ochranu osobnich tdaji zaruc¢eného ¢lankem 8 této listiny je vyzdvizen
v judikatufe Soudniho dvora (¥).

(4)  Podle ¢l. 25 odst. 1 smérnice 95/46[ES clenské stity stanovi, Ze k pfeddvani osobnich udaja do tieti zemé mize
dojit, pouze pokud doty¢nd treti zemé zajisti odpovidajici tiroven ochrany a pokud jsou pfed pfeddnim dodrzeny
pravni pfedpisy clenského stitu pFijaté na zdkladé ostatnich ustanoveni smérnice. Komise muze shledat, ze tfeti
zemé zajiStuje takovou odpovidajici droven ochrany, na zdkladé vnitrostatnich pfedpistit doty¢né tieti zemé nebo
mezindrodnich zdvazki v oblasti ochrany prav fyzickych osob, k nimZz se doty¢nd zemé zavizala. V takovém
pfipadé, a aniz je dotceno dodrzeni vnitrostdtnich pravnich pfedpist pfijatych na zdkladé ostatnich ustanoveni
smérnice, mohou byt osobni tdaje z ¢lenskych stitd preddvany bez nutnosti dodate¢nych zaruk.

() Ut.vést. L 281, 23.11.1995, 5. 31.

(}) Viz stanovisko 4/2016 k ndvrhu rozhodnuti o odpovidajici irovni ochrany poskytované stitem EU-USA na ochranu soukromi, vydané
dne 30. kvétna 2016.

() Véc C-362/14, Maximillian Schrems proti Data Protection Commissioner (déle jen ,Schrems*), EU:C:2015:650, bod 39.

(*) V& C-553/07, Rijkeboer, EU:C:2009:293, bod 47; spojené véci C-293[12 a C-594/12, Digital Rights Ireland a dalsi, EU:C:2014:238,
bod 53; Véc C-131/12, Google Spain a Google, EU:C:2014:317, body 53, 66 a 74.
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(5)  Podle ¢l. 25 odst. 2 smérnice 95/46/ES by tiroven ochrany udaji poskytovand tieti zemi méla byt posouzena
s ohledem na vSechny okolnosti souvisejici s pfeddnim nebo pfeddvanim tdajti, mimo jiné s ohledem na pravni
predpisy, obecné ¢i odvétvové, platné v dotéené treti zemi.

(6)  V rozhodnuti Komise 2000/520/ES (*) bylo shledano, Ze pro ucely ¢l. 25 odst. 2 smérnice 95/46/ES poskytuji
,zasady ,bezpecného pfistavu™, providéné v souladu s pokyny uvedenymi v tzv. ,Casto kladenych otdzkdch®
vydanych Ministerstvem obchodu USA, odpovidajici tiroveii ochrany osobnich ddajii pteddvanych z Unie
organizacim ve Spojenych statech.

(7) Ve sdélenich COM(2013) 846 final (°) a COM(2013) 847 final ze dne 27. listopadu 2013 (’) Komise uvedla, Ze
zéakladni pilif systému zdsad ,bezpecného pfistavu“ je tfeba pfezkoumat a posilit v kontextu fady faktorti, mimo
jiné exponencidlniho ndristu toku dajti a jejich zdsadniho vyznamu pro transatlantickou ekonomiku, rychlého
ndrdstu poc¢tu americkych spolecnosti, které pfijaly zdsady ,bezpecného piistavu®, a novych informaci o rozsahu
a zdbéru nékterych americkych zpravodajskych programu, které nastolily otdzky ohledné Grovné ochrany, jakou
,bezpecny piistav mize zarucit. Kromé toho Komise v systému zdsad ,bezpecného piistavu“ odhalila fadu slabin
a nedostatk.

(8)  Na zdkladé¢ dikazd, mimo jiné informaci vyplynuvsich z prdce Kontaktni skupiny EU-USA pro ochranu
soukromi (%) a informaci o americkych zpravodajskych programech ziskanych v ramci ad-hoc pracovni skupiny
EU-USA (’), formulovala Komise 13 doporuceni pro pfezkum systému zdsad ,bezpec¢ného piistavu“. Tato
doporuceni se zaméfila na posileni hmotnépravnich zdsad ochrany soukromi, zvySeni transparentnosti politik
ochrany soukromi americkych autocertifikovanych spolecnosti, lepsi dohled, monitorovani a vymahdani téchto
zdsad ze strany orgdnii USA, dostupnost finanéné pfijatelnych mechanismu feSeni sport a potfebu zajistit, aby
vyjimka z divodu ndrodni bezpecnosti stanovend v rozhodnuti 2000/520/ES byla omezena na rozsah striktné
nezbytny a pfiméfeny.

(9)  Rozsudkem ze dne 6. Hjna 2015 ve véci C-362/14, Maximillian Schrems proti Data Protection Commissioner (*°),
prohlésil Soudni dvir Evropské unie rozhodnuti 2000/520/ES za neplatné. Aniz by zkoumal obsah zdsad
,bezpecného piistavu®, soud konstatoval, Ze Komise v uvedeném rozhodnuti neuvedla, Ze Spojené staty skute¢né
,zajistuji“ odpovidajici droven ochrany na zdkladé svych wnitrostdtnich pfedpist nebo mezindrodnich
zavazka ().

(10) V tomto ohledu Soudni dvir vysvétlil, ze ptestoze vyraz ,odpovidajici Groven ochrany“ obsazeny v ¢l. 25 odst. 6
smérnice 95/46/ES neznamend stejnou droven ochrany, jako je Groven zaji§ténd v unijnim pravnim fadu, musi
byt chdpdn v tom smyslu, Ze vyzaduje, aby tfeti zemé zajistovala takovou troven ochrany zdkladnich prav
a svobod, kterd je ,v zdsadé rovnocennd“ ochrané zaru¢ené v rdmci Unie smérnici 95/46ES vyklddanou ve svétle
Listiny zdkladnich prav. I kdyZz se prostfedky, které tato tfeti zemé vyuzivd v tomto sméru k zajisténi takovéto
trovné ochrany, mohou lisit od prostiedkii zavedenych v rdmci Unie, musi se pfesto tyto prostfedky v praxi
ukdzat jako d¢inné (*2).

(11)  Soudni dvir zkritizoval, Ze rozhodnuti 2000/520/ES neobsahuje dostate¢nd zjisténi ohledné existence pravidel
staitntho charakteru ve Spojenych stitech, jeZ maji omezit pfipadné zdsahy do zakladnich priv osob, jejichz
osobni Udaje jsou preddvany z Unie do Spojenych stitli, tj. zdsahy, jez by stitni subjekty této zemé byly
opravnény Cinit v piipadé, Ze sleduji takové legitimni cile, jako je ndrodni bezpe¢nost, a ohledné existence G¢inné
pravn{ ochrany pfed zdsahy tohoto druhu (V).

(®) Rozhodnuti Komise 2000/520/ES ze dne 26. ervence 2000 podle smérnice Evropského parlamentu a Rady 95/46/ES o odpovidajici
ochrané poskytované podle zdsad bezpecného piistavu a s tim souvisejicich casto kladenych otdzek vydanych Ministerstvem obchodu
Spojenych statd (Uf. vést. L 215, 28.8.2000, s. 7).

(®) Sdéleni Komise Evropskému parlamentu a Radé — Obnoveni davéry v toky tdajii mezi EU a USA, COM(2013) 846 final ze dne
27.listopadu 2013.

() Sdéleni Komise Evropskému parlamentu a Radé o fungovani ,bezpecného pistavu“ z pohledu obcanii EU a spolecnost{ usazenych v EU,
COM(2013) 847 final ze dne 27. listopadu 2013.

(¥} Viz napf. Rada Evropské unie, Zdvérend zprdva Kontaktni skupiny EU-USA na vysoké trovni pro sdileni informaci a ochranu
soukromi a osobnich tidajti, dokument 9831/08 ze dne 28. kvétna 2008, k dispozici na této adrese: http://www.europarl.europa.eu/
document/activities/cont/201010/20101019ATT88359/20101019ATT88359EN.pdf.

(°) Zpréva o zjisténich spolupfedsedt zastupujicich EU v ad-hoc pracovni skupiné EU-USA pro ochranu osobnich tdajii ze dne
27. listopadu 2013, k dispozici na této adrese: http://ec.europa.eu/justice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-
working-group-on-data-protection.pdf.

(") Viz poznamka pod ¢arou 3.
(") Schrems, bod 97.

(") Schrems, body 73-74.

(") Schrems, body 88-89.
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(12)  Vroce 2014 Komise zahdjila s orgdny USA rozhovory, aby prodiskutovala posileni rezimu ,bezpe¢ného piistavu*
na zdkladé 13 doporuceni uvedenych ve sdéleni COM(2013) 847 final. Po rozsudku Soudniho dvora Evropské
unie ve véci Schrems tyto rozhovory déle zintenzivnily ve snaze dospét k pipadnému novému rozhodnuti
o odpovidajici tirovni ochrany, které by vyhovovalo pozadavkim ¢lanku 25 smérnice 95/46/ES tak, jak je vylozil
Soudni dvar. Vysledkem téchto diskusi jsou dokumenty, které tvoii piilohu tohoto rozhodnuti a které budou
zvefejnény také ve Federdlnim dfednim véstniku USA (U.S. Federal Register). Zasady ochrany soukromi (piiloha II)
spolecné s oficidlnimi prohldSenimi a zdvazky rtiznych organtt USA obsazenymi v dokumentech v piilohdch
[ a Il az VII tvoii ,§tit EU-USA na ochranu soukromi*.

(13) Komise provedla peclivou analyzu prava a praxe USA, jakoz i téchto oficidlnich prohldseni a zdvazkd. Na zdkladé
zjisténi rozepsanych ve 136. az 140. bodé odivodnéni Komise dosla k zdvéru, Ze Spojené stity zajistuji
odpovidajici Groveri ochrany osobnich tdaji pfedavanych v rdmci titu EU-USA na ochranu soukromi z Unie
autocertifikovanym organizacim ve Spojenych statech.

2. ,STIT EU-USA NA OCHRANU SOUKROMI*“

(14)  Stit EU-USA na ochranu soukromi je zaloZen na systému autocertifikace, kterym se organizace USA zavazuji
dodrzovat soubor zdsad ochrany soukromi — rdmcové zdsady $titu EU-USA na ochranu soukromi, vcetné
dopliikovych zdsad (ddle dohromady jen ,zdsady“) — vydanych Ministerstvem obchodu USA a obsazenych
v piiloze II tohoto rozhodnuti. PouZije se jak na spravce, tak zpracovatele (zprostiedkovatele) s tim, Ze
zpracovatelé musi byt smluvné zavdzani k tomu, Ze budou konat pouze na pokyny spravce z EU a Ze mu budou
ndpomocni pii odpovidani fyzickym osobdm uplatiiujicim sva prava podle zdsad ('*).

(15) Aniz je dotfena povinnost vyhovét vnitrostitnim ustanovenim piijatym podle smérnice 95/46/ES, md toto
rozhodnuti G¢inek v tom smyslu, Ze je povoleno pteddvani tdaji od sprivce nebo zpracovatele v Unii
organizacim v USA, které autocertifikovaly piijeti zdsad u Ministerstva obchodu a které se zavdzaly je dodrzovat.
Zasady se pouziji pouze na zpracovani osobnich ddaji organizaci USA potud, pokud zpracovini takovymi
organizacemi nespadd do oblasti ptsobnosti prévnich piedpisti Unie (*¥). Stitem na ochranu soukromi nenf
dot¢eno uplatiiovani pravnich ptedpisti Unie, jimiz se ¥idi zpracovani osobnich tidaji v ¢lenskych statech (*°).

(" Viz ptiloha II, oddil Ill bod 10 pism. a). V souladu s definici v oddile I bodé 8 pism. c) sprdvce v EU ur¢uje ticel a prostfedky zpracovani
osobnich Gidaji. Smlouva se zprostfedkovatelem musi jasné stanovit, zda je povoleno dalsi pfeddvani (viz oddil Il bod 10 pism. a)
podbod ii) podpodbod 2).

To se tyka i pipadd, kdy jsou z Unie pfeddvany tidaje o lidskych zdrojich v kontextu zaméstnaneckého vztahu. Zdsady kladou diraz na

Lhlavni odpovédnost zaméstnavatele v EU (viz ptiloha II, oddil Il bod 9 pism. d) podbod i), pficemz dale vyjastiuji, Ze tento postup se

bude Fidit nikoli zdsadami, nybrz pravidly platnymi v Unii ajnebo piislusném ¢lenském stdté. Viz piloha II, oddil IIl bod 9 pism. a)

podbod i), pism. b) podbod ii), pism. c) podbod i), pism. d) podbod i).

(") To se tykd rovnéZ zpracovani, které probihd pouzitim zaf{zeni umisténého v Unii, ale pouZivaného organizaci usazenou mimo Unii (viz
¢l. 4 odst. 1 pism. ¢) smérnice 95/46/ES). Ode dne 25. kvétna 2018 se obecné nafizeni o ochrané ddaji bude vztahovat na zpracovani
osobnich ddajt i) v souvislosti s ¢innostmi provozovny spravce nebo zpracovatele v Unii (i tehdy, probihd-li zpracovani ve Spojenych
statech), nebo ii) subjektt tidajii, kteif se nachdzeji v Unii, sprdvcem nebo zpracovatelem, ktery nenf usazen v Unii, pokud ¢innosti
zpracovani souviseji a) s nabidkou zboZi nebo sluzeb témto subjektiim tdaji v Unii, bez ohledu na to, zda je od subjektt ddaji
pozadovéna platba; nebo b) s monitorovinim jejich chovani, pokud k nému dochdzi v rdmci Unie. Viz ¢l. 3 odst. 1, 2 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gidajtt a 0 volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich ddaj) (Ut. vést. L 119,
4.5.2016,s.1).

(15

N
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(16) Ochrana poskytovand osobnim tdajim Stitem na ochranu soukromi se vztahuje na vSechny subjekty udaji

z EU (V), jejichz osobni tdaje byly pfeddny z Unie organizacim v USA, které autocertifikovaly pfijeti zasad
u Ministerstva obchodu.

(17)  Zésady jsou pouzitelné bezprostfedné po certifikaci. Jedind vyjimka se vztahuje na zdsadu odpovédnosti za dalsi

pfedévéni v ptipadech, kdy organizace autocertifikujici pfijeti zdsad §titu na ochranu soukromi méd obchodni
uvedeny v soulad s pravidly podle zdsady odpovédnosti za dalsi preddvéni, bude takova organizace povinna uvést
je v soulad co nejdiive a v kazdém piipadé nejpozdéji do deviti mésict od autocertifikace (za ptredpokladu, ze
k tomu dojde v prvnich dvou mésicich ode dne, kdy stit na ochranu soukromi nabyl G¢inku). Béhem tohoto
pfechodného obdobi musi organizace uplatriovat zdsadu oznamovaci povinnosti a zdsadu mozZnosti volby
(a umoznit tak subjektu ddaji z EU vyslovit nesouhlas) a v ptipad¢, Ze jsou osobni tdaje pieddvany tfeti strané
jednajici jako zprostiedkovatel, musi zajistit, Ze tato tieti strana poskytuje alesponi stejnou tirovei ochrany
pozadovanou podle zdsad (*%). Timto pfechodnym obdobim je piiméfené a vhodné vyvdzeno dodrzovani
zdkladniho prédva na ochranu tdaji s legitimni potfebou podniki mit dostatek ¢asu na ptizptsobeni se novému
ramci i v piipadech, kdy toto zavisi také na jejich obchodnich vztazich s tfetimi stranami.

(18) Tento systém bude spravovdn a monitorovin Ministerstvem obchodu na zdkladé jeho zavazki uvedenych

v prohldSenich ministryné obchodu USA (pfiloha I tohoto rozhodnuti). Pokud jde o prosazovéni zdsad, Federdlni
obchodni komise (FTC) a Ministerstvo obchodu vydaly prohldseni, kterd jsou obsaZena v piiloze IV a V tohoto
rozhodnuti.

2.1 Zidsady ochrany soukromi

(19) Soucdsti autocertifikace v rdmci $titu EU-USA na ochranu soukromi je, Ze se organizace musi zavizat

k dodrzovani zdsad (*°).

(20)  Podle zdsady oznamovaci povinnosti jsou organizace povinny subjektim tdaji poskytovat informace o Fadé

klicovych prvkt tykajicich se zpracovani jejich osobnich tdajti (napt. o druhu shromazdovanych tdajt, o acelu
zpracovani, o pravu na piistup a volbu, o podminkach dalstho pfeddvani a o odpovédnosti). Plati dalsi ochrannd
opatfeni, zejména pozadavek, aby organizace zvefejnily svoji politiku ochrany soukromi (odrdZzejici zdsady) a aby
poskytly odkazy na web Ministerstva obchodu (s dal$imi podrobnostmi o autocertifikaci, pravech subjektt adaji
a dostupnych odvolacich mechanismech), na seznam organizaci stitu na ochranu soukromi (uvedeny ve 30. bodé
odtivodnéni) a na web pfislusného poskytovatele alternativniho feseni spord.

(21)  Podle zdsady integrity udajii a tcelového omezeni musi byt osobni tidaje omezeny na udaje relevantni k acelu

()

zpracovani, spolehlivé z hlediska zamysleného pouziti, pfesné, dplné a aktudlni. Organizace nesmi zpracovivat
osobni tdaje zptisobem, ktery je neslucitelny s G¢elem, pro ktery byly pivodné shromdzdény nebo ndsledné
subjektem ddajii povoleny. Organizace musi zajistit, aby osobni tdaje byly spolehlivé z hlediska zamysleného
poutziti, pfesné, aplné a aktudlni.

Toto rozhodnuti md vyznam pro EHP. Dohoda o Evropském hospodafském prostoru (Dohoda o EHP) rozsifuje vniténi trh Evropské
unie na tii stity EHP, a to Island, Lichtenstejnsko a Norsko. Dohoda o EHP zahrnuje pravni pfedpisy Unie o ochran¢ tidaji, vcetné
smérnice 95[46/ES, které jsou zaclenény v piiloze XI této dohody. SmiSeny vybor EHP musi rozhodnout o zaclenéni tohoto rozhodnuti
do Dohody o EHP. Jakmile se toto rozhodnuti pouZije na Island, Lichtenstejnsko a Norsko, bude se také §tit EU-USA na ochranu
soukromi vztahovat na tyto tii stity a odkazy na EU v souboru pfedpisti o $titu na ochranu soukromi budou ¢teny tak, Ze zahrnuji také
Island, Lichtenstejnsko a Norsko.

Viz piiloha II, oddil Il bod 6 pism. e).

Pro tidaje o lidskych zdrojich, které jsou shromazdovany v kontextu zaméstndvéni, plati v souladu s doplitkovou zdsadou o ddajich
o lidskych zdrojich zvldstni pravidla zajistujici doplikovou ochranu (viz piiloha II, oddil Il bod 9). Zaméstnavatelé by tak napiiklad
méli vychdzet vsttic preferencim zaméstnanct z hlediska ochrany soukromi a omezovat pfistup k osobnim ddajim, anonymizovat
nékteré tidaje nebo jim piidélovat kody & pseudonymy. Nejdulezitéjsi je, Ze organizace musi v souvislosti s témito tidaji spolupracovat
a drZet se doporuceni orgdnii Unie ochranu tidajt.
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(22)  Pokud je novy (zménény) ucel vyznamné odlisny, ale stdle slucitelny s piivodnim tcelem, dévé zdsada moznosti
volby subjektim tdaji moznost vyslovit nesouhlas (opt-out). Zdsada moznosti volby nenahrazuje vyslovny zdkaz
neslucitelného zpracovani (*). Zvlastni pravidla, kterd obecné umozriuji vysloveni nesouhlasu s pouzivinim
osobnich ddaji ,kdykoli“, se tykaji pfimého marketingu (*'). V pfipadé citlivych ddaji musi organizace v zdsadé
obdrzet potvrzujici vyslovny souhlas (tzv. opt-in) subjektu tdaji.

(23)  Jesté pokud jde o zdsadu integrity tidajii a ticelového omezeni, 1ze osobni informace uchovavat v podobé ztotoziujici
fyzickou osobu nebo umoziujici jeho ztotoznéni (tedy v podobé osobnich wdajli) jen potud, pokud tyto
informace slouzi dcelu (Gcelim), pro ktery byly pivodné shromdzdény nebo ndsledné povoleny. Tato povinnost
organizacim tcastnicim se $titu na ochranu soukromi nebrdni v tom, aby nadéle zpracovavaly osobni informace
po delsi obdobi, mohou tak ale ¢init jen po dobu a v rozsahu, ktery pfiméfené slouzi jednomu z ndsledujicich
konkrétnich aceld: archivace ve vefejném zdjmu, Zurnalistika, literatura a uméni, védecky a historicky vyzkum
a statistickd analyza. Del3{ uchovdvani osobnich udaji pro jeden z téchto Geléi podléhd ochrannym opatfenim
podle zdsad.

(24) Podle zdsady bezpecnosti musi organizace vytvarejici, uchovavaji, pouzivajici nebo Sitici osobni ddaje pfijmout
,piiméfend a vhodnd“ bezpecnostni opatieni s ptihlédnutim k rizikim spojenym se zpracovinim a povahou
udaja. Jsou-li udaje zpracovdvany externé, musi organizace uzaviit s externim zpracovatelem smlouvu, kterd
zarudi stejnou droven ochrany, jakou poskytuji zdsady, a pfijmout opatteni k zajisténi jejtho fddného plnéni.

(25)  Podle zdsady prdva na piistup (*) maji subjekty daji pravo na to, aby jim bez nutnosti zdéivodiovani a pouze za
pfiméfeny poplatek organizace potvrdila, zda tato organizace zpracovavad osobni tdaje, které se jich tykaji, a aby
jim tyto udaje byly v pfiméfené lhité sdéleny. Toto prdvo lze omezit jen za vyjime¢nych okolnosti; jakékoli
odepfeni tohoto prava ¢i jeho omezeni musi byt nezbytné a fddné odivodnéné, pficemz dikazni bfemeno toho,
Ze jsou tyto pozadavky splnény, lezi na organizaci. Subjektim tdaji musi byt umoZnéno opravovat, upravovat ¢i
vymazdvat osobni informace, pokud jsou neptesné nebo pokud byly zpracovdny v rozporu se zdsadami.
V oblastech, kde spolecnosti nejcastéji vyuzivaji automatizovaného zpracovani osobnich tdaji pro rozhodovéni,
které md dopad na fyzickou osobu (napf. Gvéry a pujcky, nabidky hypoték, zaméstndni), poskytuje pravo USA
konkrétni ochranu proti negativnim rozhodnutim (¥). Tyto pfedpisy obvykle stanovi, Ze fyzické osoby maji privo
byt informovidny o konkrétnich diivodech, které stdly za rozhodnutim (napf. zamitnutim Gvéru), rozporovat
netiplné nebo nepfesné informace (jakoz i pouziti nezdkonnych faktort) a pozadovat ndpravu. Tato pravidla
poskytuji ochranu v pravdépodobné pomérné omezeném poctu piipadti, kde by automatizovand rozhodnuti
¢inila sama organizace Ucastnici se Stitu na ochranu soukromi (*). Nicméné vzhledem k rostoucimu vyuziti
automatizovaného zpracovani (véetné profilovani) jakozto zakladu pro rozhodovdni, které ma dopad na fyzické
osoby, v moderni digitdlni ekonomice, je tfeba tuto oblast izce monitorovat. Za Gcelem usnadnéni tohoto
monitorovani bylo s organy USA dohodnuto, Ze souddsti prvntho kazdoro¢niho prezkumu a piipadné ndsledu-
jicich pfezkumt bude dialog na téma automatizovaného rozhodovédni, véetné vymény ndzort na podobnosti
a rozdilnosti v pfistupech EU a USA.

(*) To se vztahuje na veskeré pfeddvani idaji v rdmci $titu na ochranu soukromi, véetné piipada, kdy se tyto pfenosy tykaji tidaji shromdz-
dénych v rdmci zaméstnaneckého vztahu. Autocertifikovand organizace USA sice v zdsadé miize pouzit tidaje o lidskych zdrojich pro
rizné Gcely nesouvisejici se zaméstndvanim (napf. pro nékteré druhy marketingové komunikace), musi vsak pfitom respektovat zékaz
neslucitelného zpracovani a navic tak muaZe Cinit jen v souladu se zdsadou oznamovaci povinnosti a zdsadou moZnosti volby. Zékaz
uplatiiovéni sankci ze strany organizace USA vii¢i zaméstnanci, ktery uplatiiuje svou moZznost volby, véetné omezeni z hlediska zamést-
naneckych piilezitosti, zajisti, Ze se zaméstnanec navzdory podiizenému vztahu a inherentni zdvislosti nebude citit pod ndtlakem,
a muze tak provést opravdu svobodnou volbu.

) Viz piiloha II, oddil Il bod 12.

(*) Viz také doplinkovd zdsada ,Pravo na piistup* (p¥iloha II, oddil Il bod 8).

) Viz napt. zakon o rovné piilezitosti k ziskan{ avéru (Equal Credit Opportunity Act, ECOA, 15 U.S.C. 1691 a ndsl.), zdkon o spravedlivém
informovani o tvérové spolehlivosti (Fair Credit Reporting Act, FRCA, 15 USC § 1681 a ndsl.) nebo zdkon o spravedlivém bydlen{ (Fair
Housing Act, FHA, 42 US.C.§ 3601 a nasl.).

(**) V kontextu preddvani osobnich tidajti, které byly shromdzdény v EU, bude smluvni vztah s fyzickou osobou (zdkaznikem) ve vétsiné
pifpadt uzavien se spravcem tidajii z EU, ktery se musi fidit pravidly EU pro ochranu tdajd, a tudiz jakékoli rozhodnuti na zdkladé
automatizovaného zpracovani bude obvykle ¢init tento sprévce. Sem patii scénéfe, kdy zpracovani provadi organizace icastnici se stitu
na ochranu soukromi jednajici jako zprostfedkovatel jménem spravce z EU.
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(26)  Podle zdsady odvoldni, prosazovini a odpovédnosti (**) musi G¢astnici se organizace poskytnout robustni mechanismy,
které zajisti dodrzovani ostatnich zdsad, a subjekttim dajt;, jejichz daje byly zpracovany nendlezitym zptisobem,
musi poskytnout mozZnost odvoldn{ i G¢innou ndpravu. Jakmile se organizace dobrovolné rozhodla autocerti-
fikovat (*) v rdmci §titu EU-USA na ochranu soukromi, jeji faktické dodrzovéani zdsad se stdvd povinnym. Aby
organizace mohla v rdmci §titu EU-USA na ochranu soukromi ziskdvat i nadale osobni tidaje z Unie, musi kazdy
rok recertifikovat svou G¢ast v rdmci. Organizace musi také pfijmout opatfeni k ovéfeni (¥) toho, zda politika
ochrany soukromi, kterou zvefejiiuji, vyhovuje zdsaddm a je v praxi dodrzovdna. Toto lze provddét bud
systémem sebehodnoceni, jehoz soucdsti musi byt interni postupy, kterymi se zajisti, aby zaméstnanci obdrZeli
skoleni k provadéni politiky ochrany soukromi organizace a aby dodrZovani této politiky bylo pravidelné
a objektivné kontrolovano, anebo externimi prezkumy jejtho dodrzovani, které mohou mit podobu auditu nebo
namdtkovych kontrol. Kromé toho musi organizace zajistit G¢inny ndpravny mechanismus k vyfizovani
jakychkoli stiznosti (v tomto ohledu viz také 43. bod odivodnéni) a podléhat vySetfovaci a donucovaci
pravomoci FTC, Ministerstva dopravy nebo jiného povéteného, zdkonem ziizeného orgdnu USA, které zajisti
dodrzovéni zdsad.

(27)  Zvlastni pravidla plati pro tzv. ,dal$i preddvani®, tj. pfeddvani osobnich ddaji z organizace tfeti strané jednajici
jako spravce nebo zpracovatel nehledé na to, zda je takova tieti strana ve Spojenych stitech nebo ve tfeti zemi
mimo Spojené stity (a Unii). Ucelem téchto pravidel je zajistit, aby ochrana osobnich tdajit subjektt Gdajit z EU
nebyla naruSena a aby nemohla byt obejita tak, Ze budou tdaje postoupeny tfetim strandm. To je zejména
vyznamné v komplexnéjSich zpracovatelskych fetézcich, které jsou typické pro dnesni digitdlni ekonomiku.

(28)  Podle zdsady odpovédnosti za dalsi preddvdni (**) muze k jakémukoli dalsimu pfedani dojit pouze i) k omezenym
a konkrétnim aceltim, ii) na zdkladé smlouvy (nebo srovnatelného ujedndni v ramci skupiny spole¢nosti (*%)) a iii)
jen pokud takovd smlouva poskytuje stejnou troveri ochrany, jakou poskytuji zdsady, coz zahrnuje pozadavek, Ze
uplatiiovani zdsad lze omezit v rozsahu nezbytném k tomu, aby byl splnén ucel ndrodni bezpeénosti,
prosazovani prava a jinych vefejnych zdjmd (*°). Predchozi je tfeba vykladat ve spojeni se zdsadou oznamovaci
povinnosti a v ptipadé dalstho pfeddni tieti strané-spravci (*'), se zdsadou moznosti volby, podle niz musi byt
subjekty informovdny (mimo jiné) o druhuftotoznosti jakékoli tieti strany-pifjemce, o Gcelu dalsiho pfedéni,
jakoz i o moznosti volby a mohou vyslovit nesouhlas (opt-out), nebo v ptipadé citlivych tdaji, musi vyslovit
,potvrzujici vyslovny souhlas* (opt-in) s dalsim pfeddnim. Ve svétle zdsady integrity tidajii a ticelového omezeni
povinnost poskytnout stejnou troven ochrany, jakd je zarucena zdsadami, ptedpoklddd, Ze tfeti strana smi
zpracovat osobni informace ji pfedané pro ucely, které nejsou nesluditelné s tcely, pro které byly ptivodné
shromazdény nebo fyzickou osobou nésledné povoleny.

(29) Povinnost poskytnout stejnou troveit ochrany, jakou pozaduji zdsady, se vztahuje na jakékoli a vSechny tfeti
strany, které jsou zapojeny do zpracovani takto pfedavanych tdajii nehledé na jejich umisténi (v USA nebo v jiné
tfeti zemi), jakoZ i v ptipadé, kdy pivodni pifjemce, ktery je tiéeti stranou, sdm pieda tyto Gdaje jinému pijemci,
ktery je tfeti stranou, napf. za tcelem externitho zpracovédni. Ve viech pifpadech musi smlouva s tfeti stranou-
pifjemcem, stanovit, Ze tento pifjemce organizaci tiCastnici se $titu na ochranu soukromi ozndmi, pokud zjisti, Ze
jiz tuto podminku nespliiuje. Je-li takové zjisténi ucinéno, zpracovani touto teti stranou bude ukonceno nebo

%) Viz také doplikové zdsada ,ReSeni sporii a prosazovan{ (pifloha II, oddil Il bod 11).

()

(*) Viz také doplikovd zdsada , Autocertifikace” (pfiloha II, oddil Ill bod 6).

(¥) Viz také doplikovd zdsada ,Ovéfovani“ (ptiloha II, oddil Il bod 7).

(**) Viz také doplikova zdsada ,Povinné smlouvy pro tcely dalstho preddvani“ (piiloha II, oddil Il bod 10).

(*) Viz také doplikovd zdsada ,Povinné smlouvy pro téely dalstho pfeddvani“ (pfiloha II, oddil Il bod 10 pism. b)). PiestoZe tato zdsada
umoziiuje preddvani zaloZené také na nesmluvnich ndstrojich (napf. vnitroskupinové programy dodrzovéni pfedpisti a kontrolni
programy), text jasné uvadi, Ze tyto ndstroje musi vzdy ,zajist[it] kontinuitu ochrany osobnich informaci podle zdsad“. Navic to, Ze
autocertifikované organizace USA zistanou odpovédné za dodrzovani zdsad, bude silnym impulsem k pouziti ndstroji, které jsou
v praxi opravdu G¢inné.

(*) Viz piilohall, oddil 1bod 5.

(*') Fyzické osoby nemaji pravo vyslovit nesouhlas, jsou-li osobni tidaje pfeddny tfeti strané, kterd jednd jako zprostiedkovatel a vykondva

tikoly jménem organizace USA a podle jejich pokynil. To vSak vyzaduje smlouvu se zprostfedkovatelem a organizace USA ponese

odpovédnost za zarucen{ ochrany poskytované podle zdsad tim, Ze vykonavéd svou pravomoc udélovat pokyny.

=
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musi byt pfijaty jiné pfiméfené a vhodné kroky k ndpravé této situace (*3). Vzniknou-li problémy s dodrzovinim
zdsad v (externim) zpracovatelském Fetézci, organizace Gastnici se $titu na ochranu soukromi a jednajici jako
spravce osobnich tdaji bude muset dokdzat, Ze neni odpovédnd za uddlost, kterd vedla ke 3kod¢, nebo
v opacném piipadé nést odpovédnost, jak je uvedeno v zdsadé odvoldni, prosazovdni a odpovédnosti. V piipadé
daltho pfeddni tieti strané-zprostfedkovateli, plati dopliikovd ochrana (*3).

2.2 Transparentnost, sprava stitu EU-USA na ochranu soukromi a dohled nad nim

(30)  Stit EU-USA na ochranu soukrom{ stanovi dohled a donucovaci mechanismy k ovéfovani a zajisténi dodrzovani
zdsad ze strany autocertifikovanych spole¢nosti z USA a feSeni veskerych piipadt nedodrzeni. Tyto mechanismy
jsou popsany v zdsadach (piiloha II) a zdvazcich pfijatych Ministerstvem obchodu (ptiloha I), Federdlni obchodni
komis{ (pfiloha IV) a Ministerstvem dopravy (pfiloha V).

(31)  Pro zajisténi fadného uplatiovani §titu EU-USA na ochranu soukromi musi byt zi¢astnéné strany, napf. subjekty
udajt, vyvozci daji a vnitrostdtni orgdny pro ochranu udaji, schopny identifikovat organizace, které zdsady
pfijaly. Za timto dcelem se Ministerstvo obchodu zavazalo vést a vefejné zpfistupnit seznam organizaci, které
autocertifikovaly (samy osvédcily) pfijeti zdsad a které podléhaji pravomoci alesponn jednoho z donucovacich
orgdnt uvedenych v piilohich I a II tohoto rozhodnuti (ddle jen ,seznam organizaci §titu na ochranu
soukromi“) (*). Ministerstvo obchodu bude tento seznam aktualizovat na zdkladé kaZzdorocnich recertifikaci
organizaci a kdykoli nékterd organizace §tit EU-USA na ochranu soukromi opusti nebo z néj bude odstranéna.
Ministerstvo rovnéZ povede a vefejnosti zpistupni autoritativni evidenci organizaci, které byly ze seznamu
odstranény, v kazdém jednotlivém pfipadé s uvedenim divodu pro toto odstranéni. Ministerstvo také poskytne
odkaz na seznam piipadd Federdlni obchodni komise souvisejicich s prosazovinim zdsad $titu na ochranu
soukromi zvefejnény na webu FTC.

(32) Ministerstvo obchodu seznam organizaci $titu na ochranu soukromi i recertifikace vefejné zpfistupni na
zvlastnim webu. Autocertifikované organizace pak musi poskytnout adresu tohoto webu ministerstva, kde je
zvefejnén seznam organizaci Stitu na ochranu soukromi. Zvefejiiuje-li organizace politiku ochrany soukromi
online, musi byt navic v této police uveden hypertextovy odkaz na web Stitu na ochranu soukromi
a hypertextovy odkaz na web nebo na formuldf pro podavani stiznosti v rdmci nezdvislého odvolaciho
mechanismu, ktery je k dispozici pro proSetfovani nevyfeSenych stiznosti. Ministerstvo obchodu bude
systematicky v kontextu certifikace a recertifikace organizace ovétovat, zda jeji politika ochrany soukromi spliiuje
zdsady.

(33) Organizace, které soustavné nedodrzuji zdsady, budou odstranény ze seznamu organizaci a musi vratit nebo
smazat osobni udaje, které obdrZely v rdmci titu EU-USA na ochranu soukromi. V jinych pfipadech odstranéni,
napiiklad pokud organizace dobrovolné ukonéi acast ve stitu nebo pokud se nerecertifikuje, si organizace miize
takové tidaje ponechat, pokud Ministerstvo obchodu kazdoro¢né ujisti o svém zdvazku Fidit se zdsadami nebo
pokud osobnim tdajam zajisti odpovidajici ochranu jinym povolenym zptisobem (napt. smlouvou, kterd plné
vyhovuje pozadavkiim piislusnych standardnich smluvnich dolozek schvédlenych Komisi). V tomto pfipadé musi
organizace urcit kontaktni misto uvnitf organizace pro veskeré otazky souvisejici se Stitem na ochranu soukromi.

(34) Ministerstvo obchodu bude monitorovat organizace, které jiz nejsou ¢lenem 3titu EU-USA na ochranu soukromi
bud’ proto, Ze jej dobrovolné opustily, nebo Ze skoncila platnost jejich certifikace, za ticelem ovéfeni, zda vrati,
vymazou nebo si ponechaji (**) osobni tdaje diive ziskané v rdmci $titu. Pokud si tyto Gdaje ponechaji, jsou

(*») Situace se rizni v zdvislosti na tom, zda je tfeti strana spravcem, nebo zpracovatelem (zprostfedkovatelem). V prvnim scéndfi musi
smlouva s tfeti stranou stanovit, Ze tato tfeti strana pfestane zpracovavat nebo pfijme jiné pfiméfené a vhodné kroky k ndpravé této
situace. Ve druhém scéndfi pak tato opatfeni p¥ijimd organizace Gcastnici se §titu na ochranu soukromi — tedy ta, kterd spravuje
zpracovani a jejimiz pokyny se fidi zprosttedkovatel.

(*)) V tomto piipadé musi organizace USA pfijmout pfiméfené a vhodné kroky, aby i) zajistila, Ze zprostiedkovatel G¢inné zpracovava
osobni informace pfedané zptisobem, ktery je v souladu s povinnostmi organizace podle zdsad, a ii) aby na zdkladé ozndmeni ukondila
a napravila nepovolené zpracovavani.

(**) Informace o spravé seznamu organizaci §titu na ochranu soukromi Ize nalézt v pifloze I a I (oddil I bod 3, oddil I bod 4, oddil Il bod 6
pism. d) a oddil lll bod 11 pism. g)).

(*) Viz napf. ptiloha II, oddil Ibod 3, oddil Ill bod 6 pism. f) a oddil Il bod 11 pism. g) podbod i).
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organizace povinny na né i naddle uplatnovat zdsady. V pfipadech, kdy Ministerstvo obchodu odstrani organizace
z ramce $titu kvali soustavnému nedodrzovani zdsad, zajisti, aby tyto organizace musely vratit nebo vymazat
osobni tdaje, které v rdmci §titu ziskaly.

(35) Pokud organizace z jakéhokoli divodu opusti stit EU-USA na ochranu soukromi, musi odstranit veskerd vefejnd
prohlaSeni, ktera implikuji, Ze se $titu EU-USA na ochranu soukromi nadile tcastni nebo Ze md ndrok na
vyhody z néj plynouci, a zejména veskeré odkazy na §tit EU-USA na ochranu soukromi v politice ochrany
soukromi, kterou organizace zvefejiiuje. Ministerstvo obchodu bude vyhleddvat a fesit nepravdiva tvrzeni o Gcasti
v rdmci véetné ze strany byvalych ¢lent (*). Jakékoli uvedeni Siroké vefejnosti v omyl ohledné pfijeti zdsad
zavadgjicimi prohldSenimi nebo postupy je postizitelné Federalni obchodni komisi, Ministerstvem dopravy nebo
jinym pfislusnym donucovacim orgdnem USA; uvedeni Ministerstva obchodu v omyl je postizitelné podle zdkona
o nepravdivych tvrzenich (False Statements Act, 18 U. S. C. § 1001) (¥').

(36) Ministerstvo obchodu bude z moci Gfedni monitorovat jakdkoli nepravdivéd tvrzeni o Gcasti ve §titu na ochranu
soukromi ¢i podvodné pouziti certifikaéni znacky Stitu a organy pro ochranu ddaji mohou organizace
postupovat specializovanému kontaktnimu mistu ministerstva ke kontrole. Pokud organizace opusti §tit EU-USA
na ochranu soukromi, nerecertifikuje se, nebo je odstranéna ze seznamu organizaci §titu na ochranu soukromi,
bude Ministerstvo obchodu pribézné ovéfovat, zda organizace ze své politiky ochrany soukromi, kterou
zvefejiiuje, odstranila veskeré odkazy na $tit na ochranu soukromi, které implikuji, Ze se jej naddle Gcastni,
a pokud s nepravdivymi tvrzenimi nepfestane, postoupi véc Federdlni obchodni komisi, Ministerstvu dopravy
nebo jinému kompetentnimu Gfadu za Géelem pipadného postihu. Ministerstvo obchodu také organizacim,
kterym autocertifikace kon¢i nebo které dobrovolné opustily stit EU-USA na ochranu soukromi, rozesle
dotazniky za G¢elem ovéfeni, zda organizace osobni ddaje, které obdrzela béhem své tcasti ve $titu EU-USA na
ochranu soukromi, vrdti, vymaze, nebo zda na né bude naddle uplatiiovat zdsady ochrany soukromi, a pokud
udaje maji byt nadile uchovény, za tcelem ovéfeni, kdo uvniti organizace bude nadile fungovat jako kontaktni
misto pro otdzky souvisejici se Stitem na ochranu soukromi.

(37)  Ministerstvo obchodu bude priibéZné a z moci tifedni prozkoumadvat dodrzovani zdsad (**) v autocertifikovanych
organizacich, mimo jiné zasilinim podrobnych dotaznikd. Systematické kontroly bude provadét, také kdykoli
obdrzi konkrétni (nikoli bezdivodnou) stiznost, pokud organizace na jeho dotazy neodpovi uspokojivé, nebo
pokud existuji vérohodné dikazy nasvédcujici tomu, Ze organizace pravdépodobné nedodrzuje zdsady. Ve
vhodnych piipadech bude Ministerstvo obchodu provadéci téchto piezkumi dodrzovani zdsad konzultovat
s organy pro ochranu tdajt.

2.3 Ndpravné mechanismy, vyFizovdni stiZnosti a prosazovdni

(38)  Stit EU-USA na ochranu soukromi prostfednictvim zdsady odvoldni, prosazovdni a odpovédnosti po organizacich
pozaduje, aby fyzickym osobdm, které byly poskozeny nedodrZenim zdsad, poskytly moznosti odvoldni, a tudiz
aby subjektim tdaji z EU daly moznost podévat stiznosti tykajici se nedodrzovani zdsad ze strany autocertifiko-
vanych spolecnosti z USA a dosdhnout vyfeeni téchto stiznosti, piipadné formou rozhodnuti poskytujictho
ucinnou ndpravu.

(39) V rdmci autocertifikace musi organizace vyhovét pozadavkiim zdsady odvoldni, prosazovani a odpovédnosti, a to
zaji§ténim G¢innych a snadno dostupnych nezavislych odvolacich mechanismt, pomoci kterych lze stiznosti
fyzickych osob a spory vySetfit a promptné vyfesit, aniz by fyzické osobé vznikly ndklady.

(40)  Organizace si mohou zvolit nezavislé odvolaci mechanismy bud v Unii nebo ve Spojenych stitech. Sem patii
moznost dobrovolného zdvazku ke spolupraci s orgdny EU pro ochranu tidaji. Tato volba vSak neni mozna,

(*) Viz piilohal, oddil ,Bude hledat a fesit nepravdiva tvrzeni o i¢asti.
(*) Viz piilohall, oddil Il bod 6 pism. h) a oddil Il bod 11 pism. f).
(**) Viz ptiloha L
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pokud organizace zpracovavaji Gdaje o lidskych zdrojich, nebot v tom pfipadé je spoluprice s orgdny pro
ochranu ddaji povinnd. K dal§im alternativim patfi nezdvislé alternativni FeSeni sport nebo soukromym
sektorem vyvinuté programy na ochranu soukromi, do kterych jsou zaclenény zdsady ochrany soukromi. Programy
na ochranu soukromi musi obsahovat G¢inné donucovaci mechanismy v souladu s pozadavky zdsady odvoldni,
prosazovani a odpovédnosti. Organizace jsou povinny napravit veskeré problémy souvisejici s neplnénim zdsad.
Musi také uvést, Ze podléhaji vySetfovaci a donucovaci pravomoci Federdlni obchodni komise, Ministerstva
dopravy nebo jiného povéteného, zdkonem zfizeného orgdnu USA.

(41)  Rémec §titu na ochranu soukromi tedy subjektim tdaji poskytuje fadu moznosti jak uplatnit svd prava, poddvat
stiznosti tykajici se nedodrzovani zdsad ze strany autocertifikovanych spolecnosti z USA a dosdhnout vyfeseni
téchto stiznosti, piipadné formou rozhodnuti poskytujictho t¢innou nédpravu. Fyzické osoby mohou stiznost
predlozit pfimo organizaci, nezdvislému subjektu pro feSeni sport oznaceného organizaci, vnitrostitnimu organu
pro ochranu idaji nebo Federdlni obchodni komisi.

(42) V piipadech, kdy jejich stiZnosti nebyly vyfeSeny ani jednim z odvolacich ¢ donucovacich mechanisma, maji
fyzické osoby také pravo vyuzit zdvazného rozhod¢iho fizeni u panelu $titu na ochranu soukromi (pfiloha 1
piilohy II tohoto rozhodnuti). Kromé rozhod¢iho panelu, jehoZ vyuziti vyZaduje, aby pfedtim byly vycerpany
urdité opravné prostiedky, mohou fyzické osoby vyuzit kterykoli nebo vSechny ndpravné mechanismy dle vlastni
volby a nejsou povinny zvolit si jeden mechanismus na dkor jiného ani postupovat podle jakési urcené
posloupnosti. Existuje v§ak doporuceny logicky postup, ktery je rozveden niZe.

(43)  Za prvé, subjekty Gdaji z EU mohou piipady nedodrZeni zdsad Fesit pifimym kontaktovanim autocertifikované
spole¢nosti z USA. Pro usnadnéni feSeni musi organizace zavést u¢inny ndpravny mechanismus. Organizace tedy
musi fyzické osoby ve své politice ochrany soukromi jasné informovat o kontaktnim misté uvnitf organizace
nebo mimo ni, které bude vyfizovat stiZnosti (vCetné jakéhokoli relevantniho zafizeni v Unii, které mutze
odpovidat na dotazy nebo stiznosti), a o nezdvislych mechanismech vyfizovani stiznosti.

(44)  Po pfijeti stiznosti fyzické osoby bud piimo od ni nebo prostiednictvim Ministerstva obchodu v ndvaznosti na
postoupeni organem pro ochranu ddaji musi organizace subjektu ddaji z EU odpovédét do 45 dni. Tato
odpovéd musi obsahovat posouzeni divodnosti stiznosti a informace o tom, jak bude problém napraven.
Organizace jsou taktéZ povinny promptné odpovidat na dotazy a jiné zddosti o informace ze strany Ministerstva
obchodu nebo organu pro ochranu tdaja (*) (pokud se organizace zavdzala s nim spolupracovat) tykajici se
jejich ptijeti zdsad. Organizace musi uchovavat zdznamy o provaddéni svych politik ochrany soukromi a na zadost
v souvislosti s vySetfovanim nebo stiznosti na nedodrzovani zdsad je poskytovat nezavislému odvolacimu orgdnu
nebo Federalni obchodni komisi (nebo jinému organu USA piislusnému vySetfovat nekalé a klamavé praktiky).

(45) Za druhé, fyzické osoby mohou stiznost podat piimo u nezdvislého subjektu pro FeSeni sporii (bud ve Spojenych
statech, nebo v Unii), ktery je organizaci povéfen, aby Setiil a fesil stiznosti fyzickych osob (nejsou-li zjevné
nepodlozené nebo bezdiivodné) a zdarma fyzickjm osobdm poskytoval odpovidajici pravni ochranu. Sankce
a opravné prostiedky ulozené takovym subjektem musi byt natolik pFisné, aby bylo zajisténo dodrzeni zdsad ze
strany organizaci, a mély by organizacim umoziovat obriceni nebo ndpravu G¢inkit nedodrzovani zdsad a déle
v zévislosti na okolnostech by mély zajistit ukonceni dalstho zpracovdvani dotcenych osobnich tidaji a/nebo
jejich vymaz a také slouzit k propagaci zjisténi o nedodrzeni zdsad. Nezdvislé subjekty pro FeSeni sporil
ustanovené organizaci budou povinny na svych vefejnych webech uvddét relevantni informace tykajici se $titu
EU-USA na ochranu soukromi a sluzby, které v jeho rdmci poskytuji. Kazdy rok musi zvefejnit vyro¢ni zpravu
s uvedenim souhrnnych statistik ohledné téchto sluzeb (*).

() Jde o vyfizujici orgdn povéfeny panelem organti pro ochranu tidaji stanoveny v doplitkové zdsadé ,Uloha organi pro ochranu tdajti
(pfiloha II, oddil Il bod 5).

(*) Vyro¢ni zprdva musi obsahovat: 1) celkovy pocet stiznosti v souvislosti se Stitem na ochranu soukromi obdrzenych béhem
vykazovaného roku; 2) druhy obdrzenych stiznosti; 3) opatfeni k zajistén{ kvality feSeni sport, napf. délky zpracovani stiznosti; a 4)
vysledky obdrzenych stiZnosti, zejména pocet a druh ulozenych opravnych prostfedki nebo sankci.
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(46) V ramci svého prezkumu dodrzovdni zdsad bude Ministerstvo obchodu ovéfovat, zda se autocertifikované
spolecnosti z USA skute¢né zaregistrovaly u nezdvislych odvolacich orgdnd, u kterych se dle vlastniho tvrzeni
zaregistrovat mély. Jak organizace, tak odpovédné nezavislé odvolaci orgdny jsou povinny promptné odpovidat na
dotazy a zddosti Ministerstva obchodu o informace tykajici se $titu na ochranu soukromi.

(47) V piipadg, zZe organizace nedodrzi usneseni subjektu pro feseni sporti nebo samoregulaéniho subjektu, musi tento
subjekt takové nedodrzeni ozndmit Ministerstvu obchodu a Federdlni obchodni komisi (nebo jinému organu USA
piislusnému vySetfovat nekalé a klamavé praktiky), nebo piislusnému soudu (*'). Odmitne-li se organizace
podridit kone¢nému rozhodnuti vydanému jakymkoli samoregula¢nim subjektem pro otdzky ochrany soukromi,
nezdvislym subjektem pro feSeni sporti nebo vlddnim subjektem, nebo pokud takovy subjekt zjisti, Ze organizace
nedodrzuje zdsady casto, bude to chdpdno jako soustavné nedodrzovani zdsad s tim vysledkem, Ze Ministerstvo
obchodu poté, co nejprve v 30denni lhité poskytne organizaci, kterd nedodrzela zdsady, moznost vyjadrit se,
vyskrtne organizaci ze seznamu (*)). Pokud po odstranéni ze seznamu organizace nadale tvrdi, Ze je certifikovina
v rdmci $titu na ochranu soukromi, postoupi Ministerstvo obchodu véc Federdlni obchodni komisi ¢&i jinému
donucovacimu organu (¥).

(48)  Za tieti mohou fyzické osoby podavat stiznosti u vnitrostdtniho orgdnu pro ochranu tdajii. Organizace jsou
povinny spolupracovat s orgdnem pro ochranu tdaji na Setfeni a vyfeSeni stiznosti, bud pokud se tykd
zpracovani udaji o lidskych zdrojich shromédzdénych v kontextu zaméstnaneckého vztahu, nebo pokud se
piislusnd organizace dobrovolné podridila dohledu orgdnt pro ochranu ddajti. Konkrétné musi organizace
odpovidat na dotazy, Fidit se doporucenimi orgdnu pro ochranu tidajii, pokud jde mimo jiné o nipravné nebo
odskodnujici opatieni, a pfedklddat orgdnu pro ochranu ddaji pisemnd potvrzeni o tom, Ze pfislusny krok byl
podniknut.

(49) Orgdny pro ochranu tdaji poskytuji doporuceni prostiednictvim neformdlniho panelu organd pro ochranu ddaji
vytvofeného na drovni Unie (*), jehoZ smyslem je pfispét k harmonizovanému a koherentnimu pfistupu
k jednotlivym stiznostem. Doporuceni se vydd poté, co byla obéma strandm sporu poskytnuta dostate¢nd
piilezitost vyjadrit stanovisko a ptedlozit jakékoli diikazy. Panel vydd doporudeni v co nejkratsi dobé v souladu
s pozadavkem na spravedlivé f{zeni a obecné do 60 dni po obdrZeni stiZnosti. Jestlize se organizace nepodrobi
doporuceni do 25 dnti od jeho doruceni a zpozdéni uspokojivé nevysvétli, vydd panel ozndmen{ v tom smyslu,
7Ze hodld bud véc piedlozit Federdlni obchodni komisi (¢i jinému pfislusnému donucovacimu organu USA), nebo
dospét k zavéru, ze zdvazek ke spoluprici byl zdvaznym zptsobem porusen. V prvnim piipadé to muze vést
k postihu na zdkladé § 5 zdkona o Federdlni obchodni komisi (nebo jiného prévniho pifedpisu). V druhém
piipadé panel informuje Ministerstvo obchodu, které toto odmitnuti organizace podrobit se doporuceni orgdnu
pro ochranu tdaji posoudi jako soustavné nedodrzovani zdsad, coz povede k odstranéni organizace ze seznamu
organizaci $titu na ochranu soukromi.

(50) Pokud orgin pro ochranu udajl, jemuz byla stiznost adresovdna, nepfijme Zddnd opatfeni nebo pfijme
nedostatecnd opatfeni k vyfeSeni stiznosti, ma stéZzovatel moZnost napadnout tato opatteni (nebo jejich absenci)
u vnitrostatniho soudu pfislusného ¢lenského statu.

(51)  Fyzické osoby mohou stiznosti u orgdnii pro ochranu adaji podavat i v pfipadé, kdy panel organt pro ochranu
Gdaji nebyl organizaci uréen jako jeji subjekt pro feseni sporti. V téchto piipadech miZe orgdn pro ochranu
udaji takové stiznosti postupovat bud Ministerstvu obchodu nebo Federdlni obchodni komisi. Pro usnadnéni
a prohloubeni spoluprice ve vécech tykajicich se stiZnosti fyzickych osob a nedodrzovdni zdsad ze strany
organizaci ti¢astnicich se §titu na ochranu soukromi ziid{ Ministerstvo obchodu specializované kontaktni misto,
které bude fungovat jako sty¢ny bod a které bude orgdnim pro ochranu dajii poméhat s dotazy na dodrzovani
zdsad ze strany organizaci (¥). Taktéz Federalni obchodni komise se zavdzala zfidit zvlastni kontaktni misto (*9)
a poskytovat orgdnim pro ochranu tdajii pomoc pii Setfenich v souladu se zdkonem o bezpe¢ném internetu (*).

(*") Viz piilohall, oddil Il bod 11 plsm e).

(*) Viz prﬂoha II, oddil 1l bod 11 pism. g), zejména podbody ii) a iii).

(¥) Viz ptilohal, oddil ,Bude hledat a fesit nepravdlva tvrzeni o iéasti“.

(*) Jednaci ¥4d neformélniho panelu orgdnt pro ochranu daji by mély orgdny pro ochranu ddaju sestavit podle toho, jak jsou schopny
zorganizovat svou ¢innost a vzdjemnou spolupraci.

(*) Viz piiloha I, oddily ,Prohloubi spolupréci s organy pro ochranu tdajti“ a ,Usnadni feSeni stiznosti na nedodrzovani zdsad“ a pfiloha II
oddil T bod 7 pism. e).

(*) Viz piilohalV,s. 6.

(¥) Tamtéz.
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(52) Za ctvrté, Ministerstvo obchodu se zavdzalo pfijimat a posuzovat stiznosti na nedodrZovani zdsad ze strany
organizace a vynaloZit veskeré rozumné Usili k jejich vyfeSeni. K tomuto Géelu poskytuje Ministerstvo obchodu
organtim pro ochranu Gdajii zvldstni postupy pro postupovani stiZnosti specializovanému kontaktnimu mistu,
jejich sledovani a dofeseni se spole¢nostmi. Aby bylo zpracovani jednotlivych stiznosti co nejrychlejsi, kontaktn{
misto jednd ve vécech dodrzovani zdsad v pfimé soucinnosti s pfislusnym orgdnem pro ochranu ddaji a zejména
jej béhem nejvyse 90 dni od postoupeni informuje o stavu stiznosti. Subjekty idajii mohou diky tomu stiznosti
na nedodrzeni zdsad ze strany autocertifikovanych spole¢nosti z USA poddvat u svych vnitrostdtnich organt pro
ochranu udaju, které pak tyto stiZnosti zaslou Ministerstvu obchodu jakoZto orgdnu USA spravujicimu $tit EU-
USA na ochranu soukromi. Ministerstvo obchodu se také zavdzalo vypracovat v ramci kazdoro¢niho pfezkumu
fungovani §titu EU-USA na ochranu soukromi zpravu souhrnné analyzujici stiznosti, které kazdy rok obdrzi (*¥).

(53) Pokud Ministerstvo obchodu na zdkladé vlastnich ovéfeni z moci Gfedni, stiznosti nebo jinych informaci dospéje
k zdvéru, ze organizace soustavné nedodrzuje zdsady ochrany soukromi, odstrani takovou organizaci ze seznamu
organizaci §titu na ochranu soukromi. Odmitnuti podfidit se konecnému rozhodnuti vydanému jakymkoli
samoregulaénim subjektem pro otdzky ochrany soukromi, nezdvislym subjektem pro feSeni sporii nebo vlidnim
subjektem, véetné orgdnu pro feeni sport, bude chdpdno jako soustavné nedodrzovani zdsad.

(54) Za paté, organizace Gcastnici se §titu na ochranu soukrom{ musi podléhat vysetfovaci a donucovaci pravomoci
organt USA, zejména pak Federdlni obchodni komise (**), kterd G¢inné zajistuje dodrzovani zdsad. Federdlni
obchodni komise bude prioritné fesit pfipady nedodrzeni zdsad ochrany soukromi postoupené nezavislymi
subjekty pro feSeni sporti nebo samoregulaénimi orgdny, Ministerstvem obchodu a orgdny pro ochranu tdaji
(jednajicimi z vlastni iniciativy nebo na zakladé stiznosti) za Gcelem stanoveni, zda byl porusen § 5 zdkona
o Federalni obchodni komisi (Federal Trade Commission Act) (*°). Federdlni obchodni komise se zavézala vytvofit
standardizovany postup postupovani ptipadd, ustanovit kontaktni misto uvnitt komise pro piipady postoupené
organy pro ochranu adaji, a sdilet informace o postupovanych pifpadech. Kromé toho bude pfijimat pfimé
stiznosti fyzickych osob a z vlastni iniciativy provadét Setfeni piipadd souvisejicich se Stitem na ochranu
soukromi, zejména jako soucdst jejich vlastnich SirSich Setfeni piipadd poruseni soukromi.

(55) Federdlni obchodni komise mtZe prosazovat dodriovini zdsad sprdvnimi piikazy (consent orders) a bude
systematicky monitorovat plnéni téchto piikazd. Pokud organizace piikaz neplni, Federalni obchodni komise smi
takovy pitkaz postoupit pfislusnému soudu, aby v obcanskoprdvnim fizeni rozhodl o odpovédnosti a jinych
opravnych prostfedcich, véetné za jakoukoli Gjmu zplsobenou nezdkonnym jedndnim. Federdlni obchodni
komise mutze pi{padné také piimo pozidat federdlni soud o pfedbéziny nebo trvaly soudni piikaz nebo jiné
opravné prostfedky. Kazdy consent order vydany organizaci, kterd se Gcastni $titu na ochranu soukromi, bude
obsahovat ustanoveni o podavani zprav (°!) a organizace budou povinny zvefejnit jakoukoli relevantni, $titu na
ochranu soukromi se tykajici ¢ast kazdé hodnotici zpravy nebo zpravy o dodrzovani zdsad pfedlozené Federdlni
obchodni komisi. A kone¢né Federdlni obchodni komise povede online seznam spolecnosti, jimz byl vydan
soudni ptikaz nebo piikaz spravni FTC v pfipadech tykajicich se stitu na ochranu soukromi.

(56) Za Sesté, v pripadé, ze zadnou z ostatnich dostupnych moznosti ndpravy nebyla stiznost fyzické osoby vyfesena,
smi subjekt dajii z EU vyuzit zdvazného rozhodciho fizeni u ,panelu Stitu na ochranu soukromi (Privacy Shield
Panel)“. Organizace musi fyzické osoby informovat o tom, Ze za urcitych podminek maji moZnost vyuzit
zdvazného rozhod¢iho fizeni, a jsou povinny reagovat, jakmile fyzickd osoba tuto moznost vyuzila zasldnim
ozndmeni dotcené organizaci (*?).

(**) Viz piiloha, oddil ,Usnadni feseni stiznosti na nedodrzovéni zdsad".

(*) Organizace Gcastnici se $titu na ochranu soukromi musi vefejné deklarovat zdvazek dodrzovat zdsady, vefejné zpfistupnit politiku
ochrany soukromi v souladu s témito zdsadami a pIné tyto zdsady provadét. Nedodrzeni téchto zdsad je postizitelné podle § 5 zdkona
o Federdlni obchodni komisi, ktery zakazuje nekalé a klamavé praktiky pti obchodovani nebo nekalé a klamavé praktiky, které na
obchodovéni dopadaji.

() Podle jejich vlastnich informaci nemd Federdlni obchodni komise pravomoc vykondvat kontroly na misté v oblasti ochrany soukromi.
M4é viak pravomoc pfikdzat organizacim, aby pfedlozily dokumenty a poskytly svédecké vypovédi (viz § 20 zdkona o Federdlni
obchodn{ komisi) a k vymozeni takovych pitkaza v pifpadé jejich nesplnéni smi pouzit systém souda.

() Soudni ptikazy nebo piikazy FTC mohou spole¢nostem piikazovat, aby provadély programy na ochranu soukromi a aby Federalni
obchodni komisi pravidelné¢ predklddaly zprdvy o dodrzovdni téchto programt nebo nezdvisld hodnoceni téchto programt
vypracovand tfetimi stranami.

(*) Viz piiloha I, oddil I bod 1 podbod xi) a oddil Il bod 7 pism. c).
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(57) Tento rozhod¢i panel bude sestdvat ze skupiny nejméné 20 rozhodct jmenovanych Ministerstvem obchodu
a Komisi na zdkladé jejich nezavislosti, bezdhonnosti a zkuSenosti v pravu USA o ochrané soukromi i v pravu EU
o ochran¢ adaji. Pro kazdy jednotlivy spor strany z této skupiny vyberou panel jednoho nebo tif rozhodcti (*3).
Rizeni se bude #dit standardnimi rozhod¢imi pravidly, na nichz se Ministerstvo obchodu a Komise dohodnou.
Tato pravidla doplni jiz uzavieny ramec, ktery obsahuje nékolik ryst, jez zvy$uji dostupnost tohoto mechanismu
pro subjekty tdajii z EU: i) pfi piipravé podnétl pro panel mize subjektu tidaju pomdahat jeho vnitrostdtni orgin
pro ochranu dajs; ii) prestoze se fizeni bude konat ve Spojenych stitech, maji subjekty ddajii v EU moZnost se
jej zucastnit pomoci videokonferencni nebo telekonferencni sluzby, kterd jim bude poskytnuta zdarma; iii)
pfestoze jazykem rozhod¢iho Fizeni bude zdsadné anglictina, na odtivodnénou zddost bude subjektu Gdaji béhem
rozhod¢iho jedndni obvykle (*) a zdarma poskytnuto tlumocent; iv) a kone¢né ponévadz kazdd ze stran musi
hradit odménu pro svého pravniho zdstupce, je-li jim pfed panelem zastupovdna, zi{di Ministerstvo obchodu
fond financovany z roc¢nich ptispévkil organizaci §titu na ochranu soukromi, z néjz budou hrazeny zptisobilé
ndklady rozhod¢iho fizeni az do maximdlni ¢dstky, kterou stanovi orgdny USA v konzultaci s Komisi.

(58)  Panel $titu na ochranu soukromi bude mit pravomoc uklddat ,individudlni, nepenézité pfiméfené opatfeni (**),
které je nezbytné k ndpravé nedodrzeni zdsad. Panel sice ve svém rozhodovani zohledni jiné opravné prostiedky
ziskané prostfednictvim jinych mechanisma $titu na ochranu soukromi, pokud v3ak maji fyzické osoby za to, ze
tyto jiné opravné prostfedky jsou nepostacujici, mohou vyuzit rozhod¢iho fizeni. To subjektim udaji z EU
umozni, aby vyuzivali rozhodé¢iho fizeni ve vSech piipadech, kdy opatieni piislusnych organti USA (napiiklad
Federdlni obchodni komise) nebo absence takovych opatteni jejich stiznost nevyfesila uspokojivym zptsobem.
Rozhod¢tho fizeni nelze vyuzit, je-li pfedmétny ndrok vaci autocertifikované spolecnosti z USA ze zdkona
opravnén Fesit orgdn pro ochranu idajl, zejména v piipadech, kdy je organizace bud povinna spolupracovat
a fidit se doporucenim orgdnu pro ochranu ddajti, pokud jde o zpracovani tdajii o lidskych zdrojich shromdz-
dénych v kontextu zaméstndvani, nebo se k tomu dobrovolné zavizala sama. Fyzické osoby mohou rozhodnuti
rozhod¢iho Fzeni vykondvat prostiednictvim soudit USA v souladu s federdlnim zdkonem o rozhod¢im fizeni
(Federal Arbitration Act), a zajistit si tak procesni prostfedek pro piipad, kdy spole¢nost nedodrzi zdsady ochrany
udaja.

(59) Za sedmé, pokud organizace porusi svij zdvazek dodrzovat zdsady a politiku ochrany soukromi, kterou
zvefejnila, mohou dodate¢né moznosti soudni ndpravy poskytovat pravni ptedpisy jednotlivych statd USA, které
stanovi procesni prostiedky v ramci prava mimosmluvnich ob&anskopravnich deliktt a v piipadech podvodného
uvedeni v omyl, nekalého nebo klamavého jednani ¢i praktik nebo poruseni smlouvy.

(60)  Pokud navic orgdn pro ochranu tdaji po piijeti ndroku subjektu Gdaja z EU shledd, Ze pfedani osobnich tdaji
fyzické osoby organizaci ve Spojenych stitech probéhlo v rozporu s pravem EU v oblasti ochrany tdajd, véetné
piipadd, kdy vyvozce tidaji z EU md diivod se domnivat, Ze organizace nedodrzuje zasady, miiZe také uplatnit
své pravomoci vici vyvozci tdaji a v pfipadé potieby vydat piikaz k pozastaveni pfedani Gdaj.

(61) Ve svétle informaci uvedenych v tomto oddile md Komise za to, Ze zdsady vydané Ministerstvem obchodu USA
jako takové zajistuji troveni ochrany osobnich tdaji, kterd je v zdsadé rovnocennd drovni ochrany zarucené
hmotnépravnimi zdkladnimi zdsadami stanovenymi ve smérnici 95/46/ES.

(62) Uc¢inné uplatiiovani zdsad kromé toho zarucuji povinnosti ohledné transparentnosti a sprava §titu na ochranu
soukromi a pfezkum dodrZovani zdsad $titu vykondvané Ministerstvem obchodu.

(63) Komise md dale za to, Ze dohledové, odvolaci a donucovaci mechanismy stanovené §titem na ochranu soukromi
jako celek umoznuji, aby poruseni zdsad ze strany organizaci, které jsou souddst{ $titu na ochranu soukromi, byla
v praxi odhalovdna a postihovdna, a poskytuji subjektu tdaji procesni prostiedky, které mu umozni ziskat
piistup k osobnim ddajiim, které se jej tykaji, a v kone¢ném dusledku dosdhnout opravy nebo vymazu takovych
udaja.

(**) Napocturozhodcti v panelu se strany budou muset dohodnout.

(**) Panel vSak muze shledat, Ze za okolnosti konkrétniho rozhodéiho fizeni by kryti téchto vydajti vedlo k bezdéivodnym nebo nedmérnym
ndkladtim.

(*) Fyzické osoby se sice v rozhod¢im fizeni nemohou doméhat nahrady skody, vyuziti rozhod¢iho fizeni ovéem nevylucuje moznost
domadhat se nahrady skody u béznych soud USA.
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3. PRISTUP ORGANU VERE]NE MOCI USA K OSOBNIM UDAJUM PREDAVANYM \4 RAMCI STITU EU-USA NA
OCHRANU SOUKROMI A POUZITI TECHTO UDAJU TEMITO ORGANY

(64) Jak vyplyvé z pfilohy II oddilu I bodu 5, pfijeti zdsad je omezeno v rozsahu nezbytném ke splnéni pozadavka
ndrodni bezpecnosti, vefejného zdjmu ¢i prosazovéni prava.

(65) Komise posoudila omezeni a ochrannd opatfeni, kterd jsou k dispozici v pravu USA, pokud jde o pfistup organi
vefejné moci USA k osobnim tdajim pfeddvanym v rdmci §titu EU-USA na ochranu soukromi a pouziti téchto
Gidajit témito orgdny pro tGcely ndrodni bezpecnosti, prosazovéni préva a jiné Gcely vefejného zdjmu. Vldda USA
kromé toho prostiednictvim Ufadu feditele ndrodnich zpravodajskych sluzeb (Office of the Director of National
Intelligence, ODNI) (*) poskytla Komisi podrobnd prohldSeni a zdvazky, které jsou uvedeny v pfiloze VI tohoto
rozhodnuti. Dopisem ministra zahrani¢nich véci, ktery tvoii ptilohu III tohoto rozhodnuti, se vlida USA zavizala
rovnéZ vytvorit novy mechanismus pro dohled nad zdsahy z divodu ndrodni bezpec¢nosti, Gfad ombudsmana ve
vécech §titu na ochranu soukromi, ktery je nezdvisly na zpravodajské komunité. A kone¢né prohldseni
Ministerstva spravedlnosti USA, které tvoi{ piilohu VII tohoto rozhodnuti, popisuje omezeni a ochrannd opatfent
pou21telna na pifstup orgdndi vefejné spravy k dajim a jejich pouziti témito organy pro ucely prosazovéni prava
a jiné Ucely vefejného zdjmu. Pro vyssi transparentnost a aby byla podtrhnuta pravni povaha téchto zdvazka,
bude kazdy z vySe uvedenych dokumentll pfipojenych k tomu rozhodnuti zvefejnén ve Federdlnim tfednim
véstniku USA (U.S. Federal Register).

(66)  Zjisténi Komise o omezenich piistupu orgdnii vefejné moci USA k osobnim udajim pfeddvanym z Evropské unie
do Spojenych stiti, o omezeni jejich pouziti témito orgdny a o existenci u¢inné pravni ochrany jsou déle
podrobné rozvedena niZe.

3.1 Pristup orgdnii vefejné moci USA k tdajiim a pouZiti tdajii témito orgdny pro ticely ndrodni bezpecnosti

(67)  Z analyzy Komise plyne, Ze pravo USA obsahuje nékolik omezeni ptistupu orgdnti vefejné moci USA k osobnim
tdajim pfeddvanym v rdmci $titu EU-USA na ochranu soukromi pro ti¢ely narodni bezpecnosti a pouziti téchto
udaji témito orgdny, jakoz i dohledové a ndpravné mechanismy, které poskytuji dostate¢nd ochrannd opatfeni
k tomu, aby byly tyto Gdaje G¢inné ochranény pted nezdkonnymi zdsahy a rizikem zneuziti (). Od roku 2013,
kdy Komise zvefejnila dvé sdéleni k tomuto tématu (viz 7. bod odiivodnéni), byl tento prdvni rdmec vyznamné
posilen, jak je popsdno niZe.

3.1.1 Omezeni

(68) Podle Ustavy USA spadd zajisténi narodni bezpecnosti do pravomoci prezidenta jakozto vrchniho velitele
ozbrojenych sil a vrchniho pfedstavitele vykonné moci, a pokud jde o zahrani¢ni zpravodajstvi, do jeho
pravomoci jednat v zahrani¢nich vécech USA (*%). Kongres USA sice md pravo uklddat omezeni, a v minulosti tak
v mnoha ohledech ucinil, v téchto mezich vsak prezident smi Fidit ¢innost zpravodajské komunity USA, zejména
prostiednictvim vykonnych dekreti nebo prezidentskych smérnic. To se samoziejmé tykd i oblasti, pro které
pokyny Kongresu neexistuji. Dvéma ustfednimi pravnimi ndstroji v tomto smyslu v soucasnosti jsou vykonny
dekret 12333 (Executive Order 12333, dale také jen ,EO 12333%) (*) a prezidentska politickd smérnice 28.

(%) Reditel narodnich zpravodajskych sluzeb (DNI) predsedd zpravodajské komunité a je hlavnim poradcem prezidenta USA a Nérodni
bezpecnostni rady. Viz zikon o reformé zpravodajskych sluzeb a prevenci terorismu, Intelligence Reform and Terrorism Prevention Act of
2004, Pub. L. 108-458, ze dne 17. prosince 2004. Utad krom¢ jiného stanovi poZadavky na tikolovani, sbér, analyzu, zpracovani
a $ifeni ndrodnich zpravodajskych informaci zpravodajskou komunitou a spravuje a fdi tyto ¢innosti, a to mimo jiné vypracovanim
pokynil o pfistupu k informacim nebo zpravodajskym poznatkiim, jejich pouziti a sdileni. Viz § 1.3(a), (b) vykonného dekretu EO
12333.

(°7) Viz Schrems, bod 91.

(%) Ustava USA, clanek IL. Viz také tivod smérnice PPD-28.

(*) EO 12333: United States Intelligence Activities, Federal Register Vol. 40, No. 235 (ze dne 8. prosince 1981). V rozsahu, v jakém je tento
dokument vefejné piistupny, definuje tento vykonny dekret cile, sméry, povinnosti a odpovédnosti zpravodajské ¢innosti USA (vEetné
tlohy jednotlivych prvkd zpravodajské komunity) a stanovi obecné parametry provadéni zpravodajské Cinnosti (zejména potiebu
stanovit konkrétni procesni pravidla). Dle § 3.2 EO. 12333 vydavé takové pfislusné smérnice, postupy a pokyny, jaké mohou byt
nezbytné k provedeni dekretu, prezident, jemuz je ndpomocna Nérodni bezpecnostni rada.
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(69)  Prezidentskd politickd smérnice 28 (Presidential Political Directive, dale také jen ,PPD-28%) ze dne 17. ledna 2014
uklddd fadu omezeni operaci ,signdlového zpravodajstvi (). Tato prezidentskd smérnice je zdvaznd pro
zpravodajské orgdny USA (*') a zlistdva v platnosti i po zméné administrativy USA (*3). Smérnice PPD-28 je zvldst
dulezitd pro osoby, které nejsou obcany USA, véetné subjektt idaji z EU. Smérnice mimo jiné stanovi, Ze:

a) sbér signdlovych zpravodajskych informaci musi byt podlozen zdkonem nebo zmocnénim prezidenta a musf
byt provddén v souladu s Ustavou USA (zejména jejim ¢tvrtym dodatkem) a zdkony USA;

b) se vSemi osobami by mélo byt zachdzeno distojné a s tictou bez ohledu na jejich stdtni pfislusnost ¢i bydliste;

¢) vSechny osoby maji z hlediska ochrany soukromi legitimni zdjem o to, jak je s jejich osobnimi informacemi
naklddano;

d) soukromi a obcanské svobody jsou nedilnou souddsti plinovani ¢innosti signdlového zpravodajstvi USA;

e) Cinnosti signdlového zpravodajstvi USA proto musi obsahovat piislund opatfeni na ochranu osobnich
informaci v3ech fyzickych osob nehledé na jejich statni pFislusnost ¢i bydlisté.

(70)  Smérnice PPD-28 uklddd, aby signdlové zpravodajské informace byly shromazdovany vyhradné tehdy, existuje-li
z divodu zahrani¢niho zpravodajstvi ¢i kontra$piondze ucel podpory ndrodnich a ministerskych misi, a pro
zddny jiny el (napf. pro poskytnuti konkuren¢ni vyhody spole¢nostem z USA). V tomto ohledu, jak vysvétluje
ODN]I, by prvky zpravodajské komunity ,mély vyzadovat, aby sbér, kdykoli je to proveditelné, byl soustfedén na
konkrétni cile nebo témata zahrani¢niho zpravodajstvi, a to za pouziti diskriminantt (napf. specifickych komuni-
ka¢nich prostiedkd, selek¢nich termint a identifikdtort)“ (°). ProhldSeni poskytuji déle ujisténi v tom smyslu, Ze
rozhodnuti o sbéru zpravodajskych informaci nejsou na uvdzeni jednotlivych zpravodajskych dfednikd, nybrz
podléhaji politice a postuptiim, které jsou jednotlivé prvky (agentury) zpravodajské komunity USA povinny zavést
v rdmci provadéni smérnice PPD-28 (*). Hleddni a urCovani vhodnych selektort tak probihd v zastfesujicim
,rdmci priorit ndrodntho zpravodajstvi“ (National Intelligence Priorities Framework, NIPF), jehoZz cilem je, aby
zpravodajské priority byly stanovovény tvirci politik na vysoké tirovni a aby byly pravidelné pfezkoumdavany tak,
aby pohotové reagovaly na aktudlni hrozby ndrodni bezpecnosti a zohlediovaly moznd rizika, veetné rizik
z hlediska ochrany soukromi (*). Na tomto zakladé pracovnici zpravodajské agentury vyhleddvaji a urcuji
konkrétni selekéni terminy, diky nimz budou nasbirdny zahrani¢ni zpravodajské informace, které pohotové
reaguji na priority (°°). Selektory musi byt pravidelné prezkoumavany, zda i nadéle poskytuji cenné zpravodajské
informace v souladu s prioritami (/).

(*) Podle EO 12333 je funkénim manazerem pro signdlové zpravodajstvi a jednotnou organizaci ¢innosti signalového zpravodajstvi Fdi
feditel Ndrodni bezpe¢nostni agentury (NSA).

(*") Definice terminu ,zpravodajska komunita“viz § 3.5 (h) EO 12333 spolu s pozn. 1 ve smérnici PPD-28.

(*) Viz dokument Memorandum by the Office of Legal Counsel, Department of Justice, to President Clinton, ze dne 29. ledna 2000. Podle
tohoto pravniho stanoviska maji prezidentské smérnice ,stejny hmotnépravni ti¢inek jako vykonny dekret*.

(*) Prohldseni ODNI (piiloha VI), s. 3.

(**) Viz § 4(b),(c) smérnice PPD-28. Podle vetejné dostupnych informaci potvrdil pfezkum za rok 2015 stavajicich Sest ticeld. Viz dokument
ODNI - Signals Intelligence Reform, 2016 Progress Report.

(*) Prohldseni ODNI (pfiloha VI), s. 6 (s odkazem na smérnici Intelligence Community Directive 204). Viz také § 3 smérnice PPD-28.

(*) Prohldseni ODNI (ptiloha VI), s. 6. Viz napf. dokument Kanceldfe NSA pro obcanské svobody a soukromi (NSA CLPO) — NSA’s Civil
Liberties and Privacy Protections for Targeted SIGINT Activities under Executive Order 12333 ze dne 7. ¥jna 2014. Ddle viz dokument
ODNI Status Report 2014. Pro zddosti o piistup podle § 702 zdkona FISA se Zadosti F{d{ minimaliza¢énimi postupy schvilenymi
Soudem pro uplatiiovan{ zdkona FISA. Viz dokument NSA CLPO — NSA’s Implementation of Foreign Intelligence Surveillance Act
Section 702 ze dne 16. dubna 2014.

(*) Viz dokument Signals Intelligence Reform, 2015 Anniversary Report. Viz také prohldseni ODNI (pfiloha VI), s. 6, 8-9, 11.
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(71)  Déle pozadavky uvedené ve smérnici PPD-28 uklddaji, aby sbér zpravodajskych informaci byl vidy (**),v nejvyssi
mozné mife uzplsoben na miru,“ a aby zpravodajskd komunita upfednostiiovala jiné dostupné informace
a vhodné a proveditelné alternativy (*°), a reflektovala obecné pravidlo upfednostiiovani cileného sbéru nad
hromadnym. Dle ujisténi ODNI tyto poZzadavky zejména zajistuji, aby hromadny sbér nebyl ,masovy ani
,nahodily“ aby se z vyjimky nestalo pravidlo ().

(72)  Smérnice PPD-28 vysvétluje, Ze prvky zpravodajské komunity musi nékdy za urcitych okolnosti shromazdovat
signdlové zpravodajské informace hromadné, napt. aby mohly identifikovat a vyhodnocovat nové nebo vznikajici
hrozby, zdroven ale témto prvkiim uklddd, aby upfednostiovaly alternativy, které umozni provadéni cileného
signdlového zpravodajstvi (™). Z toho plyne, ze k hromadnému sbéru dojde jen tehdy, pokud cileny sbér pomoci
determinantd - tj. identifikitoru asociovaného s konkrétnim cilem (napf. e-mailova adresa nebo telefonni ¢islo
cile) — neni mozny ,z technickych ¢i provoznich divoda” (). To se tykd jak zpusobu sbéru signalovych zpravo-
dajskych informaci, tak toho, jaké informace jsou shromazdovany (7).

(73)  Podle prohldseni ODNI se zpravodajskd komunita snaZi ,co nejvice ziiZit sbér i v pfipadech, kdy nemiiZe pouzit
specifické identifikdtory pro cileny sbér. Dosahuje toho tim, Ze ,pouzivd filtry a jiné technické néstroje, aby sbér
soustfedila na ty prostredky, které budou pravdépodobné obsahovat komunikaci, kterd md hodnotu z hlediska
zahrani¢nich zpravodajskych informaci“ (a bude tedy responsivni k pozadavkim stanovenym politiky USA
v souladu s postupem popsanym v 70. bodé odivodnéni). U hromadného sbéru tedy bude cileni provadéno
alesporl dvéma zptisoby. Za prvé, bude se vzdy tykat pouze konkrétnich zahrani¢né zpravodajskych cilti (napf.
ziskdvani signdlového zpravodajstvi o ¢innostech teroristické skupiny operujici v konkrétni oblasti) a zaméfi sbér
na komunikace, které s tim maji souvislost. Podle uji§téni poskytnutych ODNI se toto odrdzi ve skutecnosti, ze
,Cinnosti  Spojenych stdtG v oblasti signdlového zpravodajstvi se dotykaji jen zlomku komunikace na
internetu” ("*). Za druhé, ODNI v prohldSenich vysvétluje, Ze filtry a jiné pouzité technické ndstroje budou
navrzeny tak, aby sbér soustfedovaly ,co mozZnd nejpfesnéji“ tak, aby bylo zajisténo, Zze objem ,irelevantnich
informaci“ bude minimalizovan.

(74) I v pripadech, kdy Spojené stity povazuji za nezbytné shromazdovat signilové zpravodajstvi hromadné za
podminek stanovenych v 70.-73. bodé odivodnéni, omezuje smérnice PPD-28 vyuzivani takovych informaci na
Sest konkrétnich aceld, jejichz cilem je ochrana soukromi a obcanskych svobod vSech osob bez ohledu na jejich
statni pfislusnost ¢ bydlisté (™). Tyto ptipustné ucely zahrnuji opatfeni na odhalovdni a potirdni hrozeb pro
ozbrojené sily nebo vojsko plynoucich ze $pionaze, terorismu, zbrani hromadného niceni, hrozeb kybernetické

(°%) Viz pozndmka pod ¢arou 63.

(*) Je rovnéz tieba poznamenat, Ze podle § 2.4 EO 12333 prvky zpravodajské komunity ,pouziji co nejméné obtézujici metody sbéru, jaké
jsou proveditelné uvnitf Spojenych stdtii“. Pokud jde o omezeni nahrazeni veskerého hromadného sbéru cilenym sbérem, viz vysledky
hodnoceni National Research Council, jak o nich referovala Agentura Evropské unie pro zékladni préva v dokumentu Sledovéni zpravo-
dajskymi sluzbami: zdruky ochrany zdkladnich prav a prosttedky ndpravy v Evropské unii (2015), s. 18.

(") Prohldseni ODNI (piiloha VI), s. 4.

(") Viz také § 5(d) smérnice PPD-28, kterd fediteli ndrodnich zpravodajskych sluzeb uklddd, aby v koordinaci s fediteli pfislusnych prvk
zpravodajské komunity a Ufadem pro védeckotechnickou politiku pfedlozil prezidentovi ,zpravu vyhodnocujici proveditelnost
vytvofeni softwaru, ktery by zpravodajské komunité umoznil snadnéji provadét cileny, a nikoli hromadny, sbér informaci“. Podle
vetejné dostupnych informaci bylo vysledkem této zpravy to, Ze ,neexistuje alternativa zaloZend na softwaru, kterd bude predstavovat
kompletni ndhradu hromadného sbéru z hlediska odhalovani nékterych hrozeb ndrodni bezpecnosti“ Viz dokument Signals
Intelligence Reform, 2015 Anniversary Report.

(") Viz poznamka pod ¢arou 63.

) Prohldseni ODNI (piiloha VI). Toto se konkrétné tykd obavy vnitrostdtnich orgdnti pro ochranu tdajt, kterou vyjadiily ve svém
stanovisku k ndvrhu rozhodnuti o odpovidajici Grovni ochrany. Viz dokument pracovni skupiny pro ochranu tdaji ziizené podle
¢lanku 29, stanovisko 01/2016 k ndvrhu rozhodnuti o odpovidajici drovni ochrany poskytované stitem EU-USA na ochranu soukromi
(pfijaty dne 13. dubna 2016),s. 38 s pozn. 47.

(%) Viz § 2 smérnice PPD-28.

=
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bezpecnosti, jakoZ i pfeshrani¢nich hrozeb trestné ¢innosti tykajicich se ostatnich péti aceld, a budou ptezkou-
mévdny alesponn jednou ro¢né. Podle prohldSeni orgdnt vlidy USA posilily jednotlivé prvky zpravodajské
komunity svoji analytickou praxi a normy pro dotazovini nevyhodnocenych signdlovych zpravodajskych
informaci tak, aby bylo témto pozadavkim vyhovéno; pouziti cilenych dotazi ,zajistuje, Ze analytikim budou
k pfezkoumadni predloZeny jen ty informace, které jsou potencidlné zpravodajsky hodnotné“ (7).

(75) Tato omezeni jsou obzvldsté relevantni pro osobni tidaje pfeddvané v ramci §titu EU-USA na ochranu soukromi,
zejména v piipadech, kdy md ke sbéru osobnich tdaju dojit mimo Spojené stity, mimo jiné béhem jejich cesty
transatlantickymi kabely z Unie do Spojenych stdtd. Na takovy sbér, jak potvrdily orgdny USA v prohldSenich
ODN], se vztahuji v nich stanovend omezeni a ochrannd opatfeni, véetné omezeni a ochrannych opatfeni podle
smérnice PPD-28 (7).

(76) Tyto zdsady vystihuji podstatu zdsady nezbytnosti a zdsady proporcionality, ackoli témito pravnimi terminy
nejsou vyjadreny. Jasné upfednostiiovan je cileny sbér, zatimco hromadny sbér je omezen na (vyjimecné) situace,
kdy cileny sbér neni mozny z technickych nebo provoznich divodd. 1 v piipadech, kdy je hromadny sbér
nevyhnutelny, je dalsi ,vyuzivini“ téchto tidajii formou p¥istupu k nim striktné omezeno na konkrétni, legitimni
tcely ndrodni bezpecnosti (7).

(77)  Tyto pozadavky, které maji podobu smérnice vydané prezidentem jakoZto vrchnim predstavitelem vykonné moci,
zavazuji celou zpravodajskou komunitu a byly ddle implementoviny prostfednictvim provoznich fada
jednotlivych zpravodajskych agentur, které transponuji obecné zdsady do konkrétnich pokynt pro kazdodenni
operace. Pfestoze Kongres sim neni smérnici PPD-28 vdzdn, i on pfijal opatfeni k zajisténi toho, aby sbér
osobnich tdajti a pFistup k nim ve Spojenych stdtech byl cileny, a nikoli ,vSeobecny*“.

(78) Z dostupnych informaci, v¢etné prohldseni vlidy USA, vyplyvd, Ze jakmile jsou udaje preddny organizacim
umisténym ve Spojenych stitech a autocertifikovanym v rdmci $titu EU-USA na ochranu soukromi, mohou
zpravodajské agentury USA prohleddvat osobni ddaje pouze (®) tehdy, pokud je jejich Zddost v souladu se
zdkonem o zabezpeCovéni informaci o ¢innostech cizi moci (Foreign Intelligence Surveillance Act, FISA) nebo pokud
zddost podal Federdlni vySetfovaci Gifad (FBI) na zdkladé tzv. National Security Letter (NSL) (). V zdkoné FISA
existuje nékolik pravnich zdklad pro sbér (a ndsledné zpracovini) osobnich udaji subjektd ddaji z EU

(”®) Prohldseni ODNI (piiloha VI), s. 4. Viz také smérnice Intelligence Community Directive 203.

(") Prohldseni ODNI (pfiloha VI), s. 2. Podobné plati omezeni stanovend v EO 12333 (napf. to, Ze shromazdované informace musi
odpovidat prioritdm stanovenym prezidentem).

(7) Viz Schrems, bod 93.

(’®) Sbér tdajii ze strany FBI mize byt podlozen také zdkonnymi pravomocemi pii prosazovani prava (viz oddil 3.2 tohoto rozhodnuti).

(") Blizsi informace o pouziti NSL viz prohldseni ODNI (p¥iloha VI) s. 13-14 spolu s pozn. 38. Jak je v nich uvedeno, FBI miize NSL vyuzit
jen k vyzadani neobsahovych informaci relevantnich pro povolené vysetfovani v oblasti ndrodn{ bezpecnosti, jehoZ cilem je ochrana
pfed mezindrodnim terorismem nebo tajnymi vyzvédnymi aktivitami. Pokud jde o pfeddvani ddaji v rdmci $titu EU-USA na ochranu
cations Privacy Act, 18 U.S.C. § 2709), podle né¢hoz musi jakdkoli Zddost o informace o ti¢astnikovi nebo o transakéni zdznam obsahovat
Jtermin, ktery konkrétné identifikuje osobu, subjekt, telefonni ¢islo nebo tcet*.
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pfeddvanych v rdmci §titu EU-USA na ochranu soukromi. Kromé § 104 zdkona FISA (*), kterym se fdi tradi¢ni
elektronické sledovéni fyzickych osob, a § 402 zdkona FISA (*') o instalaci zafizeni k zdznamu prichozich
a odchozich telefonnich ¢isel jsou dvéma dstfednimi ndstroji § 501 zdkona FISA (byvaly § 215 zdkona U.S.
PATRIOT ACT) a § 702 FISA ().

(79) V tomto ohledu zdkon USA FREEDOM Act, ktery byl pfijat 2. ervna 2015, zakazuje hromadny sbér zdznamu
na zdkladé § 402 zdkona FISA (instalace zafizeni k zdznamu pfichozich a odchozich telefonnich &isel), § 501
zdkona FISA (byvaly § 215 zdkona U.S. PATRIOT ACT) (¥) a prostfednictvim NSL, a poZaduje misto toho pouziti
konkrétnich ,selek¢nich termind® (%4).

(80) Ackoli zdkon FISA obsahuje dalsi zdkonnd zmocnéni k provddéni ndrodni zpravodajské c¢innosti, véetné
signdlového zpravodajstvi, z hodnoceni Komise vyplynulo, Ze pokud jde o osobni tdaje, které maji byt pfeddvany
v ramci $titu EU-USA na ochranu soukromi, omezuji tato zdkonnd zmocnéni rovnéz vefejny zdsah do cileného
sbéru udajti a ptistupu k nim.

(81) To je jasné u tradi¢niho elektronického sledovéni fyzickych osob podle § 104 zdkona FISA (*°). Pokud jde o §
702 zdkona FISA, ktery pfedstavuje zdklad pro dva vyznamné zpravodajské programy zpravodajskych agentur
USA (PRISM, UPSTREAM), vyhleddvani je provddéno cilené pouzitim individudlnich selektortd, které identifikuji
konkrétni komunikaéni prostiedky, jako napf. e-mailovou adresu nebo telefonni ¢islo cile, aviak nikoli pomoci
klicovych slov ¢i dokonce jmen cilenych fyzickych osob (*9). Tudiz, jak poznamenal Vybor pro dohled nad

(*) 50 U.S.C. § 1804. Tato zdkonnd pravomoc vyZaduje ,popis skutecnosti a okolnosti, 0 néZ se zddajici strana opirala p¥i odtivodnéni své
domnénky, Ze (A) cil elektronického sledovani je cizi moc nebo agent cizi moci®, pficemz takovym cilem mohou byt osob, které nejsou
osobami USA a které jsou zapojeny do mezindrodniho terorismu nebo mezindrodniho $ifeni zbrani hromadného niceni (véetné
piipravnych krokd) (50 U.S.C. § 1801 (b)(1)). Souvislost s osobnimi tdaji pfeddvanymi v ramci $titu EU-USA je v3ak jen teoretickd,
nebot tento popis skute¢nosti musi rovnéz odtivodnit domnénku, Ze ,kazdy z prosttedkd nebo mist, kterd jsou elektronicky sledovana,
je pouzivan, nebo bude v dohledné dobé pouzit cizi moci nebo agentem cizi moci“. Pouziti této pravomoci viak v kazdém piipadé
vyzaduje podéni Zddosti u Soudu pro uplatiiovani zdkona FISA, ktery mimo jiné posoudi, zda na zdkladé pfedlozenych skutecnosti
existuje diivodné podezieni, Ze tomu tak opravdu je.

(*) 50 U.S.C. § 1842 ve spojeni s § 1841(2) a 18 U.S.C. § 3127. Tato pravomoc se netykd obsahu komunikaci, nybrz je zaméfena na

informace o zdkaznikovi ¢i Gcastnikovi, ktery pouzivéd sluzbu (napf. jméno, adresa, tcastnické &islo, délka/druh poskytované sluzby,

zdroj[zptisob dhrady). Vyzaduje, aby u Soudu pro uplatiovéni zékona FISA (nebo u magistratniho soudce) byla podéna Zadost o piikaz

a aby byl pouzit specificky selekéni termin ve smyslu § 1841(4), tzn. termin, ktery konkrétné identifikuje osobu, tGicet atd. a ktery ma

v co nejvétsi piijatelné mife omezit zabér vyhleddvanych informaci.

Zatimco § 501 zdkona FISA (byvaly § 215 zdkona U.S. PATRIOT ACT) opraviiuje FBI pozadat o soudni piikaz k vydani ,hmatatelnych

véci“ (zejména telefonnich metadat, ale také obchodnich zdznamdy) pro téely zahrani¢niho zpravodajstvi, § 702 zdkona FISA umoZiuje

prvkim zpravodajské komunity USA zddat o pfistup k informacim, véetné obsahu internetové komunikace, z Gizemi Spojenych statd,
jejichz cilem jsou viak ur¢ité osoby, které nejsou osobami USA a které jsou mimo USA.

Na zédkladé tohoto ustanoveni miize FBI zazddat o ,hmatatelné véci“ (napf. zdznamy, listiny, dokumenty), prokdze-li Soudu pro

uplatiiovéni zdkona FISA, Ze mé diivodné podezient, Ze jsou tyto véci relevantni pro konkrétni vySetfovani FBL. Pii vyhleddvani musi FBI

pouzivat selekéni terminy schvdlené Soudem pro uplatiiovani zdkona FISA, u kterych existuje ,dGivodné a pojmenovatelné podezieni®,

Ze maji souvislost s jednou nebo nékolika cizimi mocemi nebo jejich agenty zapojenymi do mezindrodniho terorismu nebo jeho

piipravy. Viz dokument PCLOB — Sec. 215 Report, s. 59; dokument NSA CLPO — Transparency Report: The USA Freedom Act Business

Records FISA Implementation ze dne 15. ledna 2016, s. 4—6.

(**) Prohldseni ODNI (pfiloha VI), s. 13 (pozn. 38).

(*) Viz pozndmka pod ¢arou 81.

(*) Dokument PCLOB — Sec. 702 Report, s. 32-33 s dalsimi odkazy. Podle kanceldfe NSA pro ochranu soukromi musi NSA ovéfovat, zda
mezi cilem a selektorem existuje spojeni, ddle musi zdokumentovat zahrani¢ni zpravodajské informace, které ocekdva, Ze ziskd, tyto
informace musi byt ovéfeny a schvéleny dvéma senior analytiky NSA a cely postup musi byt zaznamenén pro dcely ndslednych kontrol
dodrzovéni predpist, které provddi ODNI a Ministerstvo spravedlnosti. Viz dokument NSA CLPO — NSA’s Implementation of Foreign
Intelligence Act Section 702 ze dne 16. dubna 2014.

>
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ochranou soukromi a obcanskych svobod (PCLOB), sledovini podle § 702 ,spocivd zcela ve sledovani
konkrétnich osob, [které nejsou obcany USA a] o kterych bylo u¢inéno individualizované zjisténi“ (*’). Podle
ustanoveni o skonéeni platnosti bude § 702 zdkona FISA piezkoumdn v roce 2017, kdy také bude Komise muset
pfehodnotit ochrannd opatfent, které maji subjekty tdajt v EU k dispozici.

(82) Kromé toho vldda USA ve svych prohldsenich Evropskou komisi vyslovné ujistila, Ze zpravodajskd komunita USA
,neprovadi nahodilé sledovani kohokoli, ani béznych evropskych obcand” (*). Pokud jde o osobni tidaje shromaz-
dované na tzemi Spojenych stitd, je toto prohldeni podlozeno empirickymi dikazy, které dokladaji, ze Zddosti
o pfistup poddvané prostfednictvim NSL a podle zdkona FISA se jak jednotlivé, tak jako celek tykaji pouze
relativné malého poctu cildi vzhledem k celkovému toku dat na internetu (*).

(83) Pokud jde o pristup k shromadzdénym twdajim a bezpecnost tidajii, smérnice PPD-28 poZzaduje, aby pfistup byl
,omezen na pracovniky s opravnénim, ktefi maji potfebu informace zndt, aby mohli plnit svoje tkoly*, a aby
osobni informace byly ,zpracovdvdny a uchovdviny za podminek, které v souladu s platnymi opatfenimi na
ochranu citlivych informaci zajistuji odpovidajici ochranu a zabrafuji osobdm bez opravnéni v piistupu k nim*.
Zpravodajsti pracovnici jsou patii¢né a piislu§né obezndmeni se zdsadami uvedenymi ve smérnici PPD-28 (*).

(84)  Pokud jde o uchovdvdni a dal{ sifeni osobnich daji subjektd Gdajt z EU shromazdovanych orgdny zpravodajstvi
USA, stanovi smérnice PPD-28, 7e se viemi osobami (v¢etné osob, které nejsou osobami USA) by mélo byt
zachdzeno distojné a s udctou, Ze vSechny osoby maji z hlediska ochrany soukromi legitimni zdjem o to, jak je
s jejich osobnimi informacemi nakladdno, a ze prvky zpravodajské komunity tedy musi vypracovat politiky, které
poskytnou vhodnd opatfeni na ochranu téchto ddajii a budou ,navrzeny tak, aby bylo minimalizovino Sifeni
a uchovévani [téchto tdaja]“ ().

(*) Viz dokument PCLOB — Sec. 702 Report, s. 111. Viz také prohldseni ODNI (pfiloha VI), s. 9. (,Sbér tidajii podle § 702 [zdkona FISA]
neni ,masovy a nahodily*, nybrz Gzce zaméfeny na sbér zahrani¢niho zpravodajstvi od jednotlivé identifikovanych legitimnich cili)
as. 13, pozn. 36 (s odkazem na stanovisko Soudu pro uplatiiovani zdkona FISA z roku 2014); dokument NSA CLPO — NSA'’s Implemen-
tation of Foreign Intelligence Act Section 702 ze dne 16. dubna 2014. I v pfipadé programu UPSTREAM smi NSA pouze pozidat
o odposlech elektronickych komunikaci smérem od zadanych selektorti, smérem k nim nebo o nich.

Prohlédseni ODNI (pfiloha VI), s. 18. Viz také s. 6, kde stoji, Ze pouzitelné postupy ,prokazuji odhodldni piedchdzet svévolnému
a nahodilému shromazdovani informaci prostfednictvim signdlového zpravodajstvi a napliiovat — od nejvyssich tirovni nasi vlddy —
zdsadu pfiméfenosti®.

Viz dokument Statistical Transparency Report Regarding Use of National Security Authorities ze dne 22. dubna 2015. Celkovy tok dat
na internetu viz napf. dokument Agentury EU pro zdkladni prava — Sledovani zpravodajskymi sluzbami: zruky ochrany zakladnich
prav a prostiedky ndpravy v Evropské unii (2015), s. 15-16. Pokud jde o program UPSTREAM, dle odtajnéného stanoviska Soudu pro
uplatiiovani zdkona FISA z roku 2011 pochdzelo vice nez 90 % elektronické komunikace ziskané podle § 702 zdkona FISA z programu
PRISM, zatimco program UPSTREAM poskytl méné nez 10 % udaji. Viz dokument FISC — Memorandum Opinion, 2011 WL
10945618 (FISA Ct., ze dne 3. fijna 2011), pozn. 21 (k dispozici zde: http://www.dni.gov/files/documents/0716/October-2011-Bates-
Opinion-and%200rder-20140716.pdf).

Viz § 4(a)(ii) smérnice PPD-28. Déle viz dokument ODNI — Safeguarding the Personal Information of all People: A Status Report on the
Development and Implementation of Procedures under Presidential Policy Directive 28, Cervenec 2014, s. 5, podle kterého by ,politiky
jednotlivych prvkii zpravodajské komunity mély posilovat existujici analytickou praxi a normy tak, aby analytici museli své dotazy
a jiné vyhleddvaci terminy & metody strukturovat tak, aby vyhleddvaly zpravodajské informace, které jsou relevantni pro platny
zpravodajsky nebo donucovaci tkol; zuZzovat dotazy na osoby na kategorie zpravodajskych informaci, které reaguji na zpravodajsky
nebo donucovaci pozadavek; a minimalizovat vyhodnocovdni osobnich informaci, které nesouvisi se zpravodajskym nebo
donucovacim pozadavkem®. Viz napf. dokument CIA — Signals Intelligence Activities, s. 5; dokument FBI - Presidential Policy Directive
28 Policies and Procedures, s. 3. Podle pribézné zpravy z roku 2016 o reformé signdlového zpravodajstvi (2016 Progress Report on the
Signals Intelligence Reform) piijaly prvky zpravodajské komunity (véetné FBI, CIA a NSA) kroky k tomu, aby se jejich pracovnici zacali
fidit pozadavky smérnice PPD-28, napf. vypracovanim novych nebo tpravou stavajicich politik skoleni a odborné piipravy.

Podle prohldseni ODNI se tato omezeni uplatiuji nehledé na to, zda byly informace shromdzdény hromadné nebo cilené, a na stdtni
piislusnost fyzické osoby.
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(85) Vlada USA vysvétlila, Ze tento pozadavek na pfiméfenost znamend, Ze prvky zpravodajské komunity nebudou
muset piijimat ,jakékoli teoreticky mozné opatfeni®, nybrz budou muset ,vyvazovat snahu vyhovét legitimnim
z4jmum o ochranu soukromi a obcanskych svobod s praktickymi potfebami cinnosti signdlového zpravo-
dajstvi“ (*). V tomto ohledu bude s osobami, které nejsou osobami USA, zachdzeno stejné jako s osobami USA
na zdkladé postupt schvdlenych ministrem spravedlnosti USA (%).

(86) Podle téchto pravidel je uchovdvani obecné omezeno na nejvySe pét let, nestanovi-li vyslovné jinak prdvni
piedpisy nebo feditel ndrodnich zpravodajskych sluzeb po peclivém vyhodnoceni obav v oblasti ochrany
soukromi — a s pfihlédnutim ke stanoviskiim vedouctho odboru ODNI pro otdzky ochrany obc¢anskych svobod
a tfedniktt ODNI pro otdzky ochrany soukromi a obcanskych svobod — v tom smyslu, Ze pokracujici uchovani
tidajti je v zdjmu ndrodni bezpecnosti (**). Sifeni je omezeno na piipady, kdy jsou informace relevantni pro
ptvodni a zdkladni tcel sbéru, a reaguji tudiz na oprdvnény zahrani¢né zpravodajsky nebo donucovaci
pozadavek (*).

(87)  Podle ujisténi vlddy USA nesmi byt osobni informace sifeny pouze proto, Ze dotéend osoba neni osobou USA,
a ,signdlové zpravodajské informace o rutinnich ¢innostech cizi osoby by nebyly povazoviny za zahrani¢ni
zpravodajské informace, které by bylo mozno $ifit nebo trvale uchovavat pouze na zdkladé této skutecnosti,
ledaze by reagovaly na opravnény zahrani¢né zpravodajsky pozadavek” (*).

(88) Na zdkladé vyse uvedeného Komise konstatuje, Ze ve Spojenych stdtech jsou zavedena pravidla, jejichz smyslem je
omezovat jakékoli zdsahy pro tcely ndrodni bezpecnosti do zdkladnich prdv osob, jejichz osobni tdaje jsou
pfeddvany z Unie do USA v rdmci $titu EU-USA na ochranu soukromi, na rozsah striktné nezbytny k tomu, aby
bylo dosazeno piisluiného legitimniho cile.

(89) Jak vyplyvd z vy3e uvedené analyzy, privo USA zajistuje, Ze opatieni ke sledovani budou vyuzita jen k ziskdni
zahrani¢nich zpravodajskych informaci — coz je legitimni politicky cil () — a budou co nejvice pfizptisobené.

(*») Viz prohldseni ODNI (pfiloha VI).
(**) Viz § 4(a)(i) smérnice PPD-28 SE lus § 2.3 dekretu EO 12333.
(**) § 4(a)(i) smérnice PPD-28; prohldseni ODNI (pfiloha VI), s. 7. Napiiklad u osobnich informaci shromazdovanych podle § 702 zdkona
FISA uplatiiuji minimaliza¢ni postupy NSA schvélené Soudem pro uplatiiovani zdkona FISA pravidlo, Ze metadata a nevyhodnoceny
obsah ziskany z programu PRISM se uchovdvd po dobu maximélné péti let a u programu UPSTREAM po dobu maximdlné dvou let.
NSA tato omezeni na délku uchovévéni idaji plni prostiednictvim automatizovaného procesu, kterym jsou na konci pfislusné doby
uchovévani shromdzdéné idaje smazdny. Viz dokument NSA — Sec. 702 FISA Minimization Procedures, Sec. 7 s Sec. 6(a)(1); dokument
NSA CLPO — NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702 ze dne 16. dubna 2014. Podobné pak
uchovévéni udajii podle § 501 zékona FISA (b)'fval)'f §215 zdkona U.S. PATRIOT ACT) je omezeno na pét let, ledaze jsou pf‘edmétné
sdéli NSA, Ze pfedmétné zdznamy podléhaji povinnosti uchovédni v ramci probfha}lcﬂ]o nebo nadchdzejictho soudniho fizeni. Viz
dokument NSA CLPO - Transparency Report: The USA Freedom Act Business Records FISA Implementation ze dne 15. ledna 2016.
Konkrétné v piipadé § 501 zakona FISA (byvaly § 215 zdkona U.S. PATRIOT ACT) mizZe k Sifeni osobnich informaci dojit jen pro tcely
boje proti terorismu nebo dokazovéni trestného ¢inu; v piipadé § 702 zdkona FISA pak jen tehdy, existuje-li platny zahrani¢né
zpravodajsky nebo donucovaci tcel. Srov. dokumenty NSA CLPO — NSA’s Implementation of Foreign Intelligence Surveillance Act
Section 702 ze dne 16. dubna 2014; Transparency Report: The USA Freedom Act Business Records FISA Implementation ze dne
15. ledna 2016. Viz také dokument NSA’s Civil Liberties and Privacy Protections for Targeted SIGINT Activities under Executive Order
12333 ze dne 7. fijna 2014.
(*°) Prohldseni ODNI (piiloha VI), s. 7 (s odkazem na smérnici Intelligence Community Directive (ICD) 203).
(*) Soudni dvir objasnil, Ze ndrodni bezpe¢nost je legitimnim politickym cilem. Viz Schrems, bod 88. Viz také véc Digital Rights Ireland
a dalsi, body 42-44 a 51, ve kterych Soudni dvir konstatoval, Ze boj proti zdvazné trestné Cinnosti, zejména organizované trestné
¢innosti a terorismu, mﬁze do velké ‘miry zdviset na pouiiti modernich vySetfovacich metod Navic na rozdﬂ od vySetfovani trestné

S

predchazejl hrozbdm nérodni bezpe¢nosti jesté piedtim, nez dojde ke skodé. Takova Vysetrovam se proto Casto musi zamé&fovat na veéts{
rozsah moznych aktéra (,cilt“) a $ir3{ zemépisnou oblast. Srov. Evropsky soud pro lidska préva, véc Weber and Saravia v. Germany,
rozhodnuti ze dne 29. Cervna 2006, stiznost ¢. 54934/00, body 105-118 (o tzv. ,strategickém monitorovani®).
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Konkrétné hromadny sbér bude povolen pouze vyjimeéné v piipadech, kdy cileny sbér neni mozny, a bude
doprovizen dodate¢nymi ochrannymi opatfenimi za uGCelem minimalizace mnozZstvi sbiranych tdaji
a ndsledného pfistupu k nim (ktery bude muset byt cileny a povolen pouze pro konkrétni tcely).

(90) Podle posouzeni Komise je toto v souladu s normou stanovenou Soudnim dvorem v rozsudku Schrems, podle
n&jz pravni Gprava zasahujici do zdkladnich prav zarucenych ¢lanky 7 a 8 Listiny musi stanovit ,minimdlni
pozadavky” (*)) a ,na naprosto nezbytné se tedy neomezuje takovd prdvni tprava, kterd globdlné dovoluje
uchovdvani vSech osobnich tdajii vSech osob, jejichz osobni ddaje byly pfeddny z Unie do Spojenych stitt bez
jakéhokoli rozliSeni, omezeni nebo vyjimky ¢inénych v zdvislosti na sledovaném cili a bez stanoveni objektivniho
kritéria umoznujictho vymezit p¥istup vefejnych orgnt k Gdajiim a jejich ndsledné vyuziti pro konkrétni tcely,
striktné omezené a zpusobilé odavodnit zdsah zpusobeny jak pristupem k témto ddajim, tak jejich
vyuzivinim* (**). Nebude dochdzet ani k neomezenému sbéru a uchovavani tdajia vSech osob bez jakychkoli
omezeni, ani k neomezenému piistupu. ProhldSeni poskytnutd Komisi, v€etné ujisténi, ze signdlové zpravodajské
¢innosti USA se dotykaji pouze zlomku komunikace na internetu, navic vylucuji, Ze by existoval ,globalni“ (1)
piistup k obsahu elektronickych komunikaci.

3.1.2 U¢innd prdvni ochrana

(91) Komise posoudila jak mechanismy dohledu, které existuji ve Spojenych stitech v souvislosti s jakymkoli zdsahem
zpravodajskych orgdnt USA do osobnich dat pteddvanych do Spojenych stdtd, tak moznosti individudlni
ndpravy, jaké maji subjekty Gdajti z EU k dispozici.

Dohled

(92) Zpravodajskd komunita USA podléhd fadé pfezkumnych a dohledovych mechanismi, které spadaji do
ptsobnosti tif sloZek statni moci. Mezi tyto mechanismy patif interni a externi subjekty v rdmci vykonné moci,
nékolik vybort Kongresu a soudni dohled — posledné jmenovany pak konkrétné v souvislosti s ¢innostmi podle
zdkona FISA.

(93)  Zpravodajskd ¢innost orgdnt USA je v prvni fadé pfedmétem rozsahlého dohledu ze strany vykonné moci.

(94)  Podle § 4(a)(iv) smérnice PPD-28 politiky a postupy prvka zpravodajské komunity ,,obsahuji odpovidajici opatfeni
k usnadnén{ dohledu nad provddénim opatfeni na ochranu osobnich informaci; k takovym opatfenim by mél
patfit pravidelny audit (1*!).

(*®) Schrems, bod 91 s dalsimi odkazy.

(*) Schrems, bod 93.

("% Srov. Schrems, bod 94.

(") Dokument ODNI — Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of
Procedures under Presidential Policy Directive 28, s. 7. Viz napf. dokument CIA — Signals Intelligence Activities, s. 6 (Compliance);
dokument FBI — Presidential Policy Directive 28 Policies and Procedures, Sec. IIl (A)(4), (B)(4); dokument NSA — PPD-28 Section 4
Procedures ze dne 12. ledna 2015, Sec. 8.1, 8.6(c).
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(95) V tomto ohledu bylo zavedeno nékolik vrstev dohledu, mimo jiné tfednici pro otizky ochrany obcanskych
svobod nebo soukromi, generdlni inspektofi, odbor ODNI pro otdzky ochrany obcanskych svobod a soukromi,
Vybor pro dohled nad ochranou soukromi a ob¢anskych svobod (PCLOB), a Vybor prezidenta pro dohled nad
zpravodajstvim. Ve vSech zpravodajskych agenturdch jsou tyto dohledové funkce dile doplnény cinnosti
pracovnikil povétenych kontrolou dodrzovéni pfedpist (compliance) (*%%).

(96)  Jak vysvétluje vldda USA (***), na fadé ministerstev, kterd maji v ndplni prce zpravodajskou ¢innost, a ve zpravo-
dajskych agenturdch (**) existuji tifednici pro otdzky ochrany obcanskych svobod nebo soukromi, k jejichz pracovnim
povinnostem patf{ dohled. V zdvislosti na povéfovacich aktech se konkrétni pravomoci téchto dfedniki sice
mohou lisit, ale vétSinou k nim patii dozor nad postupy, aby bylo zajisténo, Ze dané ministerstvo/agentura
pfistupuje adekvédtné k ochrané obcanskych svobod a soukromi, Ze zavedlo adekvdtni postupy pro feSeni
stiznosti fyzickych osob, které maji za to, Ze jejich soukromi nebo obcanské svobody byly poruseny
(a v nékterych piipadech, napt. na ODNI, mohou mit sami pravomoc Setfit stiznosti (1°%)). Vedouci ministerstva/
agentury pak musi zajistit, aby tento Gfednik obdrzel veskeré informace a aby dostal piistup k veskerym
materidlim, které k vykonu své funkce potfebuje. Ufednici pro otdzky ochrany obcanskych svobod a soukromi
predklddaji Kongresu a Vyboru pro dohled nad ochranou soukromi a ob&anskych svobod pravidelné zpravy,
mimo jiné o potu a povaze stiZnosti obdrzenych ministerstvem/agenturou, a shrnuti o povaze stiZnosti,
provedenych kontrolich a Setfenich a dopadu krokii podniknutych Gfednikem (1). Podle posouzeni vnitro-
stitnich orgdnt pro ochranu tdajii lze vnitini dohled provddény dfedniky pro otdzky ochrany obcanskych
svobod nebo soukromi povazovat za ,pomérné robustni“, prestoze dle jejich minéni nespliiuje pozadovanou
droven nezavislosti ('?).

(97) Kazdy prvek zpravodajské komunity ma déle vlastniho generdlniho inspektora, do jehoz popisu prace patif mimo
jiné dohled nad zahrani¢ni zpravodajskou ¢innosti (1*). Sem patif odbor generdlniho inspektora v ramci ODNI,
kterému je svéfena vieobecnd pravomoc nad celou zpravodajskou komunitou a ktery je oprévnén Setfit stiZnosti
nebo informace tykajici se tidajného nezakonného jedndni ¢i zneuzit{ pravomoci v souvislosti s ODNI a/nebo
programy ¢i ¢innostmi zpravodajské komunity (). Generdlni inspektofi jsou ze zdkona nezévisld (') oddéleni
odpovédnd za provadéni auditt a vySetfovani tykajicich se programt a operaci provadénych piislusnou agenturou
pro tcely ndrodniho zpravodajstvi, a mimo jiné za zneuziti nebo poruseni zdkona (*!!). Jsou oprdvnéni mit
piistup ke vSem zdznamim, zprévdm, auditim, pfezkumim, dokumentim, listindim, doporu¢enim a dal$im

(") Napiiklad NSA zaméstndvé na feditelstvi pro compliance vice nez 300 pracovnikii compliance. Viz prohldseni ODNI (pfiloha VI), s. 7.

(") Viz mechanismus ombudsmana (pfiloha III), bod 6 pism. b) bod i) aZ ii).

(") Viz 42 U.S.C. § 2000ee-1. Pati{ k nim napf. Ministerstvo zahrani¢nich véci, Ministerstvo spravedInosti (véetné FBI), Ministerstvo vnitin{
bezpecnosti, Ministerstvo obrany, NSA, CIA a ODNL

("%) Podle vlddy USA pokud odbor ODNI pro otdzky ochrany ob¢anskych svobod a soukromi obdrzi stiznost, koordinuje s ostatnimi prvky
zpravodajské komunity zpiisob dalstho zpracovani této stiznosti uvniti zpravodajské komunity. Viz mechanismus ombudsmana
(ptiloha III), bod 6 pism. b) bod ii).

(19) Viz 42 U.S.C. § 2000ee-1 (f(1),(2).

("*7) Viz dokument pracovni skupiny pro ochranu tidaji zifzené podle ¢ldnku 29, stanovisko 01/2016 k ndvrhu rozhodnuti o odpovidajici
turovni ochrany poskytované stitem EU-USA na ochranu soukromi (pfijato dne 13. dubna 2016), s. 41.

("%) Prohldseni ODNI (piiloha VI), s. 7. Viz napf. dokument NSA — PPD-28 Section 4 Procedures ze dne 12.ledna 2015, Sec. 8.1; dokument
CIA - Signals Intelligence Activities, s. 7 (Responsibilities).

(") Tento generdlni inspektor (jehoZ post byl zfizen v ¥jnu 2010) je jmenovén prezidentem USA po potvrzeni Sendtu a odvolat jej miize
jen prezident, nikoli feditel narodnich zpravodajskych sluzeb.

("% Tito generdlni inspektofi jsou jmenovani nastilo a smi je odvolat pouze prezident, ktery pti tom musi Kongresu sdélit divody odvoldni.
To vSak nemusi nutné znamenat, Ze se nemusi fdit piikazy. V nékterych pfipadech miZze ministr nebo feditel agentury generdlnimu
inspektorovi zakdzat zahdjit, vykonat nebo dokoncit audit nebo vy3etfovani, bylo-li usouzeno, Ze je to nezbytné k ochrané dulezitych
nérodnich (bezpe¢nostnich) zdjmd. Kongres vsak musi byt o vykonu této pravomoci informovdn a mize na tomto zdkladé pohnat
piislusného ministraffeditele k odpovédnosti. Viz napt. zdkon o generdlnich inspektorech, Inspector General Act of 1978, § 8
(o generdlnim inspektorovi Ministerstva obrany); § 8E (o generdlnim inspektorovi Ministerstva spravedlnosti), § 8G (d)(2)(A),(B)
(o generdlnim inspektorovi NSA); 50. U.S.C. § 403q (b) (o generdlnim inspektorovi CIA); zékon o povoleni zpravodajské ¢innosti pro
fiskdlni rok 2010 (Intelligence Authorization Act For Fiscal Year 2010), § 405(f) (o generdlnim inspektorovi zpravodajské komunity). Podle
posouzeni vnitrosttnich orgdnti pro ochranu tdaji generdlni inspektofi ,pravdépodobné vyhovuji’ kritériu organizacni nezdvislosti, jak je
definoval Soudni dviir Evropské unie a Evropsky soud pro lidskd prdva, alespori od okamziku, kdy se novy proces jmenovdni vztahuje na vsechny*. Viz
dokument pracovni skupiny pro ochranu tdaji z#{zené podle ¢lanku 29, stanovisko 01/2016 k ndvrhu rozhodnuti o odpovidajici
trovni ochrany poskytované titem EU-USA na ochranu soukrom{ (pfijato dne 13. dubna 2016), s. 40.

(") Viz prohldseni ODNI (piiloha VI), s. 7. Viz také Inspector General Act of 1978, as amended Pub. L. 113-126 ze dne 7. Cervence 2014.
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relevantnim materidlim, v pfpadé potfeby i prostfednictvim pfedvoldni, a mohou vyslychat (*'?). Generdlni
inspektofi sice mohou vyddvat jen nezdvaznd doporueni k ndpravé, aviak jejich zprdvy, vietné zpriv
o ndslednych krocich (nebo jejich absenci) se zvefejiuji a navic pfedklddaji Kongresu, ktery na tomto zakladé
mitiZe vykonat svou funkci dohledu (**3).

(98)  Dile je zde Vybor pro dohled nad ochranou soukromi a obcanskych svobod (Privacy and Civil Liberties Oversight Board,
PCLOB), nezavisld agentura (') v rdmci vykonné moci zahrnujici vybor sloZeny z péti zastupct obou politickych
stran (%) jmenovanych prezidentem se souhlasem Sendtu na pevné obdobi Sesti let, které je svéfena ochrana
soukromi a obcanskych svobod v oblasti politik boje proti terorismu a jejich provadéni. V rdmci prezkumu
¢innosti zpravodajské komunity smi tento vybor pfistupovat ke vSem relevantnim zdznamtim, zpravim, auditim,
pfezkumiim, dokumenttim, listindm, doporucenim a dal$im relevantnim materidldm jednotlivych agentur, véetné
utajovanych informaci, a provadét pohovory a vyslychat svédky. Vyboru jsou ptedkliddiny zpravy afednikit pro
otdzky ochrany obcanskych svobod a soukromi nékolika federdlnich ministerstev ¢i agentur ('), jimz mutze
vydadvat doporuceni, a naopak on pfedklddd pravidelné zpravy vyborim Kongresu a prezidentovi ('). Jednim
z tkolt vyboru je v mezich jeho mandatu pfipravit hodnotici zpravu o provadéni smérnice PPD-28.

(99) Vyse uvedené mechanismy dohledu dopliuje nakonec Vybor pro dohled nad zpravodajstvim zi{zeny v rdmci
Poradniho vyboru prezidenta pro zpravodajstvi, ktery dohlizi na to, jak a zda zpravodajské orgdny USA dodrzuji
Ustavu USA a veskeré platné predpisy.

(100) Za tcelem usnadnéni dohledu maji prvky zpravodajské komunity budovat informacni systémy umoziujici
monitoring, zaznamendvani a kontrolu dotazi a jinych vyhleddvani osobnich informaci ('%). Subjekty pro dohled
a dodrzovéni pfedpisti budou pravidelné kontrolovat praxi prvka zpravodajské komunity z hlediska ochrany
osobnich informaci obsazenych v signdlovém zpravodajstvi a to, zda tyto postupy dodrzuji ('**).

(101) Na tyto funkce dohledu pak navazuji rozsdhlé pozadavky na hldseni pfipadi nedodrzovani pfedpisti. Postupy
jednotlivych agentur musi konkrétné zajistovat, aby kazdé zdvazné poruSeni pfedpist, které se tykd osobnich
informaci jakékoli osoby bez ohledu na jeji stdtni pfislusnost shromdzdénych signdlovym zpravodajstvim, bylo
bezodkladné hldseno fediteli tohoto prvku zpravodajské komunity, ktery je dale nahlasi fediteli ndrodnich zpravo-
dajskych sluzeb, ktery pak podle smérnice PPD-28 posoudi, zda je nutnd ndprava ('*%). Podle EO 12333 jsou
navic viechny prvky zpravodajské komunity povinny hlésit ptipady nedodrzeni pfedpisti Vyboru pro dohled nad
zpravodajstvim (*?'). Tyto mechanismy zarucuji, Ze véc bude feSena na nejvyssi trovni zpravodajské komunity.

("'?) Viz Inspector General Act of 1978, § 6.

("*) Viz prohldseni ODNI (pfiloha VI), s. 7. Viz také Inspector General Act of 1978, § 4(5), 5. Podle § 405(b)(3), (4) zdkona Intelligence Authori-
zation Act For Fiscal Year 2010, Pub. L. 111-259, ze dne 7. fijna 2010, informuje generalni inspektor zpravodajské komunity jak feditele
ndrodnich zpravodajskych sluzeb, tak Kongres o nutnosti nipravnych opatfeni a o jejich pokroku.

("% Podle posouzeni vnitrostdtnich organii pro ochranu tdaji PCLOB v minulosti ,demonstroval své nezdvislé pravomoci®. Viz dokument
pracovni skupiny pro ochranu tidaji ztizené podle ¢linku 29, stanovisko 01/2016 k ndvrhu rozhodnuti o odpovidajici tirovni ochrany
poskytované §titem EU-USA na ochranu soukromi (p¥ijato dne 13. dubna 2016), s. 42.

(**%) Kromé nich PCLOB zaméstnév4 asi 20 fadovych pracovnikd. Viz https:/fwww.pclob.gov/about-us/staff.html.

(") Mezi ty patif alespoii Ministerstvo spravedlnosti, Ministerstvo obrany, Ministerstvo vnitini bezpecnosti, feditel ndrodnich zpravo-
dajskych sluzeb a Ustfedni zpravodajskd sluzba, plus dalsi ministerstva, agentury ¢i prvky vykonné moci, které vybor oznacil za
piislusné ke kontrole.

(") Viz 42 U.S.C. § 2000ee. Viz také mechanismus ombudsmana (p¥iloha III), bod 6 pism. b) bod iv). PCLOB je mimo jiné povinen hlésit,
pokud se nékterd agentura vykonné moci odmitne idit jejim doporucenim.

("%) Dokument ODNI - Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of
Procedures under Presidential Policy Directive 28, s. 7-8.

(') Tamtéz, s. 8. Viz také prohldseni ODNI (pfiloha VI), s. 9.

(") Dokument ODNI — Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of
Procedures under Presidential Policy Directive 28, s. 7. Viz napf. dokument NSA — PPD-28 Section 4 Procedures ze dne 12. ledna 2015,
Sec. 7.3, 8.7(c),(d); dokument FBI — Presidential Policy Directive 28 Policies and Procedures, Sec. III (A)(4), (B)(4); dokument CIA -
Signals Intelligence Activities, s. 6 (Compliance) a s. 8 (Responsibilities).

(') VizEO 12333, Sec. 1.6(c).
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V ptipadech, ve kterych jde o osobu, kterd neni osobou USA, rozhodne feditel narodnich zpravodajskych sluzeb
v konzultaci s ministrem zahrani¢nich véci a feditelem ministerstva nebo agentury, kterd ptipad nahldsila, zda je
tieba pfijmout kroky k informovdni piislusné cizi vlddy v souladu s pravidly ochrany zdroji a metod
a pracovnikd vlady USA ('#).

(102) Za druhé, kromé téchto mechanismt dohledu v rdmci vykonné moci mé odpovédnost za dohled nad veskerou
zahrani¢ni zpravodajskou ¢innosti USA, vcetné signdlového zpravodajstvi USA, Kongres USA, konkrétné vybory
Snémovny reprezentantii a Sendtu pro zpravodajstvi a pro justici. Podle zdkona o ndrodni bezpecnosti (National Security
Act) ,prezident zajisti, aby vybory Kongresu pro zpravodajstvi byly plné a aktudlné informovany o zpravodajské
innosti Spojenych sttd, véetné o veskeré vyznamné ocekdvané zpravodajské Cinnosti, jak je stanoveno v této
podkapitole” (**). Déle ,prezident zajisti, aby byly vybory Kongresu pro zpravodajstvi bezodkladné informovany
o veskeré nelegalni ¢innosti i o ndpravnych krocich, jez byly nebo maji byt pfijaty v souvislosti s takovou
nelegdlni ¢innosti“ ('*%). Clenové téchto vybordt maji piistup k utajovanym informacim i ke zpravodajskym
metoddm a programiim ('%).

(103) Pozdgjsi piedpisy déle rozsifily a zpfesnily pozadavky na hldseni, pokud jde jak o prvky zpravodajské komunity
a piislusné generdlni inspektory, tak o ministra spravedlnosti. Podle zdkona FISA je napitklad ministr
spravedlnosti povinen ,plné informovat“ vybory Sendtu a Snémovny reprezentantii pro zpravodajstvi a pro justici
o C&innostech vlddy podle ur¢itych paragrafi tohoto zdkona ('?%). Vlada je podle tohoto zdkona dile povinna
témto vybortim Kongresu pfedklddat kopie ,veskerych rozhodnuti, pitkazti & stanovisek Soudu pro uplatiovani
zdkona FISA nebo Odvolactho soudu pro uplatiovani zdkona FISA, které obsahuji vyznamny vyklad ¢i
interpretaci® ustanoveni zdkona FISA. Konkrétné pokud jde o sledovani podle § 702 zdkona FISA, probihd dohled
formou povinnych hldseni vybortim Kongresu pro zpravodajstvi a pro justici a Castych brifinkd a slySeni. Pati{
k nim pololetni zprdva ministra spravedlnosti o pouzivini § 702 zdkona FISA s podkladovymi dokumenty,
pfedev§im zpravami Ministerstva spravedlnosti a Uradu feditele ndrodnich zpravodajskych sluzeb o dodrzovani
piedpistt a popisem vSech piipadii nedodrzeni ('), a samostatné pololetni hodnoceni ministra spravedlnosti
a feditele ndrodnich zpravodajskych sluzeb o dodrzovéni postupl cileného sbéru a minimalizace, vcetné
dodrzovéani postupt k zajisténi toho, Ze tdaje jsou shromazdoviny pro platny ucel zahrani¢niho zpravo-
dajstvi (1%%). Kongresu adresuji zprdvy také generdlni inspektofi, ktef{ jsou oprdvnéni hodnotit, jak agentury
dodrzuji postupy cileného sbéru a minimalizace a pokyny ministra spravedlnosti.

(104) Podle zdkona USA FREEDOM Act z roku 2015 musi vlida USA kazdy rok Kongresu (a vefejnosti) oznamovat
pocet piikazii a pokynt vyZadanych a obdrzenych podle zdkona o zpravodajském sledovani cizich cilii a mimo
jiné odhad poctu osob USA a osob, které nejsou osobami USA, které se staly cilem sledovani (). Zdkon ddle

(1) PPD-28, § 4(a)(iv).
(*#) Viz § 501(a)(1) (50 U.S.C. § 413(a)(1)). Toto ustanoveni obsahuje obecné pozadavky, pokud jde o dohled Kongresu v oblasti ndrodni
bezpecnosti.

()
(')
(129 Viz 50 U.S.C. § 1808, 1846, 1862, 1871, 1881f,
(') Viz 50 U.S.C. § 1881f.

()

(t*)

v konzultaci s ministrem spravedlnosti provede piezkum odtajnéni kazdého rozhodnuti, piikazu nebo stanoviska vydaného Soudem
pro uplatiiovani zdkona FISA nebo Odvolacim soudem pro uplatiiovani zékona FISA (podle definice § 601 pism. ¢)), které obsahuje
vyznamny vyklad ¢ interpretaci jakéhokoli ustanoveni zdkona, véetné jakéhokoli nového nebo vyznamného vykladu & interpretace
terminu ,konkrétni selek¢ni termin“ a ve shodé s timto piezkumem zvefejni kazdé takové rozhodnuti, pitkaz nebo stanovisko v co
nejvetsim proveditelném rozsahu®.
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stanovi povinnost zvefejiiovat pocty vydanych NSL, a to opét jak u osob USA, tak u osob, které nejsou osobami
USA (pricemzZ adresttim piikaz( a osvédceni podle zdkona FISA i zddosti na zdkladé NSL dovoluje za urcitych
podminek vydévat zprdvy o transparentnosti) (**°).

(105) Za tieti, zpravodajskd Cinnost orgdnt vefejné moci USA zaloZend na zdkoné FISA pocitd s ptezkumem
a v nékterych piipadech s ptedchozim povolenim opatieni Soudem pro uplatiiovini zdkona FISA (FISA Court,
FISC) (**'), nezdvislym soudem ('*?), jehoZ rozhodnuti je mozné napadnout u Odvolaciho soudu pro uplatiiovani
zdkona FISA (FISCR) (***) a dédle u Nejvyssiho soudu Spojenych stitd (*%). V piipadé nutnosti predchoziho
povoleni musi Zadajici orgdny (FBI, NSA, CIA atd) ptedlozit ndvrh zddosti pravnikim odboru ndrodni
bezpecnosti Ministerstva spravedlnosti, ktefi ji zkontroluji a v ptipadé potteby vyzadaji doplaujici informace ('**).
Jakmile je Zadost finalizovdna, musi ji schvdlit ministr spravedlnosti, zdstupce ministra spravedlnosti nebo
naméstek ministra spravedlnosti pro otdzky ndrodni bezpecnosti (**). Poté Ministerstvo spravedlnosti Zddost
ptedlozi Soudu pro uplatiiovani zdkona FISA, ktery ji vyhodnoti a predbézné rozhodne o dalsich krocich ('*).
Koné-li se ve véci jedndni, ma Soud pro uplatiiovani zakona FISA pravomoc vyslychat, a to i znalce ("*%).

(106) Soudu pro uplatiiovani zdkona FISA (i Odvolacimu soudu pro uplatiiovani zdkona FISA) je ndpomocen staly
panel péti osob se zkuenostmi ve vécech ndrodni bezpecnosti i obcanskych svobod (). Z této skupiny soud
jmenuje jednu osobu, kterd bude soudu jako amicus curige ndpomocna pfi posuzovani Zddosti o pitkaz nebo
pfezkum, kterd podle soudu predstavuje novy nebo vyznamny vyklad préva, ledaze soud shledd, Ze takové
jmenovani neni vhodné (). Tim se zejména zajisti, aby soud ve svém hodnoceni fddné zohlediioval hledisko
ochrany soukromi. Soud mizZe také jmenovat fyzickou osobu nebo organizaci, aby soudu jako amicus curige
poskytli odborny znalecky posudek, je-li to dle nazoru soudu vhodné, nebo na ndvrh fyzické osoby ¢i organizace
svolit k pferudeni jedndni za celem vypracovéani posudku (amicus curiae brief) ('*1).

(") USA FREEDOM Act, § 602(a), 603 ().

(") U nékterych druhd sledovdni mize mit pravomoc projedndvat Zadosti a vyddvat piikazy také magistritni soudce vefejné jmenovany
piedsedou Nejvyssiho soudu Spojenych stata.

("*?) Soud pro uplatiovani zdkona FISA je sloZen z jedendcti soudcti jmenovanych predsedou Nejvyssiho soudu Spojenych stétt ze soudct
okrskovych soudd, které pfedtim jmenoval prezident a schvilil Sendt. Soudci, ktefi jsou jmenovani nastdlo a mohou byt odvolani jen na
zdkladé zdkonného divodu, slouzi u Soudu pro uplatiiovani zdkona FISA v piekryvajicich se sedmiletych funkénich obdobich. Podle
zdkona FISA musi byt soudci vybrdni z nejméné sedmi rtiznych soudnich okrskd. Viz § 103 zdkona FISA (50 U.S.C. 1803 (a));
dokument PCLOB — Sec. 215 Report, s. 174-187. Soudciim jsou ndpomocni zkuSeni soudni prévnici, ktefi tvoif pravnicky personal
soudu a ktef{ pfipravuji prvni analyzy zddosti o sbér tidaji. Viz dokument PCLOB — Sec. 215 Report, s. 178; dopis piedsedy Soudu pro
uplatiiovani zdkona FISA Reggie B. Waltona pfedsedovi vyboru Sendtu USA pro justici Patricku J. Leahymu (ze dne 29. ¢ervence 2013)
(,Waltontiv dopis®), s. 2-3.

(%) Odvolaci soud pro uplatiiovani zdkona FISA je sloZen z ti{ soudct jmenovanych predsedou Nejvysstho soudu Spojenych stiti ze
soudcti okrskovych nebo odvolacich soudd, ktefi slouzi v pekryvajicich se sedmiletych funkénich obdobich. Viz § 103 zdkona FISA
(50 US.C. § 1803 (b)).

(™) Viz 50 US.C.§ 1803 (b), 1861 a (f), 1881 a (h), 1881 a (i)(4).

(%) Napf. dodatecné faktické podrobnosti o cili sledovani, technické informace o metodé sledovani nebo ujisténi o tom, jak budou ziskané
informace vyuzity a ifeny. Viz dokument PCLOB - Sec. 215 Report, s. 177.

() 50 US.C. § 1804 (a), 1801 (g).

("*”) Soud pro uplatiovani zdkona FISA muze zddost schvilit, vyzddat dopliujici informace, rozhodnout o nezbytnosti jedndni, nebo
naznacit piipadné zamitnuti Zadosti. Na zdkladé tohoto pfedbézného posouzeni pak vldda poda findlni Zddost. Ta se kvili predbéznym
pozndmkdm soudce muze od pivodni Zddosti vyznamné lisit. Soud pro uplatiiovani zékona FISA nakonec sice velkou ¢dst vSech
findlnich zadosti schvéli, u podstatné &dsti z nich vSak oproti piivodni zddosti dojde k zdsadnim zméndm, napf. u Zddosti schvélenych
od ¢ervence do zaif 2013 to bylo 24 %. Viz dokument PCLOB — Sec. 215 Report, s. 179; Waltontiv dopis, s. 3.

(%) Viz dokument PCLOB - Sec. 215 Report, s. 179, pozn. 619.

(") 50 U.S.C. § 1803 (i)(1),(3)(A). Tento novy pravni pfedpis provddi doporuceni Vyboru pro dohled nad ochranou soukromi
a obcanskych svobod na ziizeni skupiny odbornikii na ochranu soukromi a ob¢anskych svobod, kterd muze slouzit jako amicus curiae
a poskytovat soudu prdvni argumenty na podporu ochrany soukromf a obc¢anskych svobod. Viz dokument PCLOB — Sec. 215 Report,
s.183-187.

(%) 50 U.S.C. § 1803 (i)(2)(A). Podle informaci ODNI jiz tato jmenovani probéhla. Viz dokument Signals Intelligence Reform, 2016
Anniversary Report.

() 50 U.S.C. § 1803 (i)(2)(B).
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(107) Pokud jde o dvé zdkonnd zmocnéni ke sledovéani podle zdkona FISA, kterd jsou nejdilezitéjsi z hlediska pfeddvani
tdaji v rdmci Stitu EU-USA na ochranu soukromi, dohled ze strany Soudu pro uplatiiovani zdkona FISA se
razni.

(108) Podle § 501 zdkona FISA (*?), kterym je povolen sbér ,jakychkoli hmatatelnych véci (v€etné knih, zdznamd,
papirti, dokumenti a jinych polozek)“, musi Zddost poddvand u Soudu pro uplatiiovdni zdkona FISA obsahovat
skutkovy popis, ktery doklddd, Ze existuje divodné podezfeni, Ze hledané hmatatelné véci jsou relevantni pro
povolené vySetfovani (jiné nez posouzeni hrozby) za Gcelem ziskdni zahrani¢nich zpravodajskych informaci
netykajicich se osoby USA nebo ochrany pfed mezindrodnim terorismem nebo tajnymi vyzvédnymi aktivitami.
V zddosti musi byt rovnéz uveden vycet minimaliza¢nich postupl piijatych ministrem spravedlnosti za tcelem
uchovdvdni a $ifeni shromazdénych zpravodajskych informaci (1+).

(109) Naproti tomu podle § 702 zdkona FISA (**) nepovoluje Soud pro uplatiiovani zdkona FISA jednotliva sledovaci
opatieni, nybrz povoluje celé sledovaci programy (napf. PRISM, UPSTREAM), a to na zdkladé ro¢nich osvédéeni,
kterd vypracovdvaji ministr spravedlnosti a feditel ndrodnich zpravodajskych sluzeb. Paragraf 702 zdkona FISA
dovoluje cilené sledovani osob, o nichZ se lze davodné domnivat, Ze se nachdzeji mimo tzemi Spojenych statd,
za Glelem ziskavani zahrani¢nich zpravodajskych informaci (**). Toto cilené sledovani provadi NSA ve dvou
krocich: nejprve analytici NSA identifikuji osoby, které nejsou osobami USA a které se nachdzeji v zahranici
a jejichZ sledovéni povede na zdkladé posouzeni analytikd k ziskdni zahrani¢niho zpravodajstvi, které je konkreti-
zovano v osvédceni. Za druhé, jakmile jsou tyto individualizované osoby identifikovany a jejich cilené sledovani
schvéleno rozsahlym prezkumnym mechanismem uvnitf NSA ('*), budou ,zatkolovany” (tj. vyvinuty a pouzity)
selektory identifikujici komunika¢ni prostfedky (napf. e-mailovd adresa) pouzivané cili ('¥). Jak bylo uvedeno
vyse, osvédéeni, kterd Soud pro uplatiovini zdkona FISA schvaluje, neobsahuji Zddné informace o jednotlivych
osobdch, které jsou pfedmétem cileného sledovani, nybrz jen identifikuji kategorie zahrani¢nich zpravodajskych
informaci (*%). Soud pro uplatiiovani zdkona FISA sice nezjistuje — podle principu diivodného podezieni ¢i jiného
principu —, zda jsou za G¢elem ziskdni zahrani¢nich zpravodajskych informaci fyzické osoby cileny spravné (1),
kontroluje v§ak podminku, Ze ,ddlezitym dcelem ziskdvdni informaci je ziskdni zahrani¢nich zpravodajskych
informaci“ (**°). Podle § 702 zdkona FISA je totiZz NSA oprdvnéna shromazdovat komunikaci osob, které nejsou
osobami USA a které pobyvaji mimo tzemi USA, jen tehdy, lze-li se divodné domnivat, Ze pfedmétny zptisob
komunikace je pouzivin k preddvani zahrani¢nich zpravodajskych informaci (napf. souvisi s mezindrodnim
terorismem, $ifenim jadernych zbrani nebo nepfatelskymi aktivitami v kyberprostoru). Rozhodnuti v tomto
ohledu podléhaji soudnimu pfezkumu (**'). Osvéd¢eni musi rovné€z stanovit postupy cileného sbéru
a minimalizace (**?). DodrZovéni pfedpisti ovéfuji ministr spravedlnosti a feditel ndrodnich zpravodajskych sluzeb,

() 50US.C.§1861.

(%) 50 U.S.C.§ 1861 (b).

() 50U.S.C.§1881.

() 50U.S.C.§ 1881a (a).

(") Viz dokument PCLOB — Sec. 702 Report, s. 46.

() 50 US.C.§ 1881a (h).

(") 50 US.C. § 1881a (g). Podle vyboru PCLOB se doposud tyto kategorie tykaly pfedevsim mezindrodniho terorismu a témat jako

ziskdvani zbrani hromadného nicenti. Viz dokument PCLOB — Sec. 702 Report, s. 25.

(**) Dokument PCLOB - Sec. 702 Report, s. 27.

(5% 50 U.S.C.§ 1881a.

(**') Dokument ,Liberty and Security in a Changing World“, Report and Recommendations of the President’s Review Group on Intelligence
and Communications Technologies ze dne 12. prosince 2013, s. 152.

(%) 50 U.S.C. § 1881a (i).
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pfi¢emz agentury maji povinnost hldsit veskeré pfipady nedodrzeni Soudu pro uplatiiovani zdkona FISA (')
(jakoz i Kongresu a Vyboru prezidenta pro dohled nad zpravodajstvim), ktery na tomto zdkladé muize povoleni
zménit ().

(110) Za tcelem zvy3eni ucinnosti dohledu provddéného Soudem pro uplatiiovani zdkona FISA souhlasila vlida USA
ddle s tim, Ze provede doporuceni vyboru PCLOB poskytovat tomuto soudu dokumentaci k rozhodnutim
o cileném sbéru podle § 702, a to véetné ndhodného vzorku tkolovacich listd, aby tento soud mohl posoudit, jak
je pozadavek ticelu zahrani¢niho zpravodajstvi plnén v praxi (**’). Vldda USA zdroven s tim pfijala a podnikla
kroky k revizi postupti cileného sbéru v NSA tak, aby 1épe dokumentovaly zahrani¢né zpravodajské diivody pro
rozhodnuti o cileném sbéru (**%).

Individudini ndprava

(111) Pravni ptedpisy USA poskytuji subjektim ddaji z EU nékolik moZnosti ndpravy, pokud se obdvaji, zda jejich
osobni ddaje byly zpracoviny prvky zpravodajské komunity USA (zda je shromdzdily, ziskaly k nim p¥stup
apod.) a pokud ano, zda byla dodrzena omezeni podle platnych pravnich pfedpisti. Tato omezeni se v zdsadé
tykaji téchto ¥ oblasti: zdsah podle zdkona FISA; nezdkonny tmyslny pfistup vlddnich dfednikd k osobnim
udajim; a pFistup k informacim podle zdkona o svobodé informaci (Freedom of Information Act, FOIA) (**).

(112) Za prvé, zdkon o zabezpecovani informaci o ¢innostech cizi moci obsahuje fadu opravnych prostredk, jimiz lze
napadnout nezdkonné elektronické sledovani a jez jsou dostupné i osobdm, které nejsou osobami USA ('*%). Pati{
k nim moznost domdhat se obcanskopravnimi Zalobami proti Spojenym stitim penézité nahrady skody
v piipadé, kdy informace o nich byly pouzity nebo zvefejnény nezdkonné a védomé ('*%); zalovat tfedniky vlddy
USA soukromé (za ,zneuZiti pravomoci‘) o penézitou ndhradu $kody (*°); a napadnout zdkonnost sledovani
(a domahat se utajen{ informaci) v piipadé, kdy vlada USA hodld pouzit nebo zvefejnit informace ziskané nebo
odvozené z elektronického sledovani proti fyzické osobé v soudnim nebo spravnim fizeni ve Spojenych
statech (*°1).

(113) Za druhé, vlada USA odkdzala Komisi na nékolik dalsich moznosti, jimiz by se subjekty daji z EU mohly
doméhat pravniho postihu viici vladnim Gfedniktim za nezdkonny piistup vlady k jejich osobnim tdajom nebo
jejich nezakonné pouziti, véetné k acelim ndrodni bezpecnosti (napf. na zdkon o pocitatovych podvodech

("**) Podle pravidla 13(b) jednaciho fddu Soudu pro uplatiiovini zdkona FISA je vldda povinna soud pisemné informovat bezprostiedné po
zji§téni, Ze pravomoc nebo schvileni udélené soudem bylo provedeno zptisobem, ktery je v rozporu s opravnénim nebo schvalenim
soudu nebo s platnymi prdvnimi predpisy. Podle tohoto pravidla je také vlida povinna pisemné informovat soud o skute¢nostech
a okolnostech, které jsou relevantni pro takové nedodrzeni pfedpisti. Ve vétsiné piipadt vldda podd findlni ozndmeni podle pravidla
13(a), jakmile jsou zndmy vSechny relevantni zkuSenosti a veskeré neopravnéné shromazdéné idaje zniceny. Viz Waltoniiv dopis, s. 10.

(% 50 U.S.C. § 1881 (l). Viz také dokument PCLOB — Sec. 702 Report, s. 66—76; dokument NSA CLPO — NSA’s Implementation of Foreign
Intelligence Surveillance Act Section 702 ze dne 16. dubna 2014. Sbér osobnich daji pro zpravodajské ticely podle § 702 zdkona
FISA podléhd jak internimu, tak externimu dohledu v rdmci vykonné moci. Interni dohled mimo jiné zahrnuje interni programy
compliance, které vyhodnocuji a sleduji dodrzovani postupt cileného sbéru a minimalizace; hldSeni ptipadti nedodrzeni, jak interné,
tak extern¢, ifadu ODNI, Ministerstvu spravedlnosti a Soudu pro uplatiiovani zdkona FISA; a kazdoro¢ni prezkumy zasilané tamtéz.
Pokud jde o externi dohled, ten zahrnuje ptedevsim prezkumy cileného sbéru a minimalizace provadéné dfadem ODNI, Ministerstvem
spravedlnosti a generdlnimi inspektory, ktef pak podavaji zprdvy a hldsi piipady nedodrzeni Kongresu a Soudu pro uplatiovani
zdkona FISA. Vyznamné piipady nedodrzeni pfedpisti musi byt Soudu pro uplatiiovani zékona FISA hldseny okamzité, ostatni formou
¢tvrtletnich zprav. Viz dokument PCLOB — Sec. 702 Report, s. 66-77.

(**) Dokument PCLOB - Recommendations Assessment Report ze dne 29. ledna 2015, s. 20.

(***) Dokument PCLOB — Recommendations Assessment Report ze dne 29. ledna 2015, s. 16.

(**7) Paragraf 10 zdkona o zachdzeni s utajovanymi skutecnostmi (Classified Information Procedures Act) pak navic stanovi, Ze v trestnim
stihdni, ve kterém Spojené staty musi prokdzat, Ze material pfedstavuje utajovanou skutec¢nost (napf. protoze vyZaduje ochranu proti
neopravnénému vyzrazeni z divodu narodni bezpe¢nosti), informuji Spojené staty obvinéného, o které ¢dsti materidlu pravdépodobné
opfou svoje zdiivodnéni toho, Ze trestny ¢in obsahuje prvek utajované skute¢nosti.

(**%) Viz k ndsledujicimu prohldseni ODNI (piiloha VI), s. 16.

(%) 18 US.C.§2712.

(%) 50U.S.C.§ 1810.

(%) 50 U.S.C. § 1806.
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a zneuZiti pocitace (Computer Fraud and Abuse Act) (**3); zdkon o soukromi elektronickych komunikaci (Electronic
Communications Privacy Act) (**’); a zdkon o pravu na finanéni soukromi (Right to Financial Privacy Act) (**%)).
Vsechny tyto pravni kroky se tykaji konkrétnich ddajd, cilt ajnebo typt piistupu (napf. vzdéleny piistup
k pocitaci prostiednictvim internetu) a jsou dostupné za urcitych podminek (napf. dmyslné/védomé jedndni,
zneuziti Gfedni pravomoci, vznik $kody) (*°). Obecnéj$i moznost ndpravy umozije zdkon o spravnim fizeni
(Administrative Procedure Act, 5 U.S.C. § 702), podle kterého ,kdokoli, jemuz krok agentury zpiisobi pravni kiivdu
nebo kdo je krokem agentury negativné postizen nebo poskozen, md pravo domdhat se soudniho pfezkumu.
Sem spadd moznost pozddat soud, ,aby prohldsil za neplatné nebo zrusil krok, zjisténi a zdvéry agentury, které
jsou vysledkem [...] aktu svévole ¢i zvile, zneuzitim diskre¢ni pravomoci ¢i jinak v rozporu se zdkonem* (1),

(114) A kone¢né vlida USA upozornila to, Ze na zdkladé zdkona o svobodé informaci se osoby, které nejsou osobami
USA, mohou domahat pfistupu k existujicim zdznamtm federdlnich vladnich agentur, v¢etné ptipadd, kdy tyto
zdznamy obsahuji osobn{ tidaje této osoby (). Vzhledem ke svému zaméfeni neposkytuje tento zdkon fyzickym
osobdm Zddnou moznost obratit se na soud kvili zdsahu do osobnich ddajti, ackoli by jim mél v zdsadé umoznit
pfistup k relevantnim informacim, které drzi ndrodni zpravodajské agentury. I v tomto ohledu se moznosti zdaji
byt omezené, nebot agentury nemusi poskytnout informace, které spadaji pod nékolik vyjmenovanych vyjimek,
mimo jiné pod pfistup k utajovanym informacim souvisejicim s ndrodni bezpecnosti a k informacim o vySetfo-
vénich donucovacich orgdnt (*%%). Fyzické osoby mohou vyuzivini téchto vyjimek ndrodnimi zpravodajskymi
agenturami napadnout u soudu a domdhat se jak sprdvniho, tak soudniho pfezkumu.

(115) Zatimco fyzické osoby, véetné subjektt tdaji z EU, tedy maji k dispozici nékolik moZznosti ndpravy, pokud se
staly pfedmétem nezakonného (elektronického) sledovani z diivodu ndrodni bezpecnosti, je stejné tak jasné, ze
pfinejmensim nékterych z pravnich zdklada, které zpravodajské organy USA mohou vyuzit (napf. EO 12223), se
to netyka. Navic i tehdy, pokud pro osoby, které nejsou osobami USA, moznosti ndpravy v zdsadé existuji, napf.
u sledovani podle zdkona FISA, jsou dostupné pravni kroky omezené ('*) a ndroky vznesené fyzickymi osobami
(vetné osob USA), které neprokazi ,aktivni legitimaci’, budou prohldSeny za neptipustné ('°), coz omezuje
piistup k béznym soudtm (*7?).

(116) Ve snaze poskytnout dodate¢nou moznost napravy, k niz by méli ptistup vechny subjekty tdaja z EU, rozhodla
se vlada USA vytvotit mechanismus ombudsmana, ktery je popsdn v dopise ministra zahrani¢{ Komisi, jenz tvoif
piilohu III tohoto rozhodnuti. Tento mechanismus vychdzi z toho, Ze podle smérnice PPD-28 je na Ministerstvu
zahrani¢nich véci zi{zen post senior koordindtora (na Grovni tajemnika ministra), ktery slouZi jako kontaktni
misto, u né&z mohou cizi vlddy vyjadfit své obavy v souvislosti se signdlovym zpravodajstvim USA, avsak tento
zakladni koncept déle podstatné rozvadi.

162

(%) 18 U.S.C.§1030.

() 18 U.S.C.§2701-2712.

() 12US.C.§ 3417.

(**%) Prohldseni ODNI (piiloha VI),s. 17.

(%) 5U.S.C.§706(2)(A).

(**”) 5U.S.C. § 552. Podobné zdkony existuji na trovni jednotlivych federdlnich stdtd USA.

(**%) Jednd-li se o takovy piipad, obdrzi fyzickd osoba zpravidla jen standardni odpovéd, kterou agentura odmitd jak potvrdit, tak popfit, Ze

takové zdznamy existuji. Viz véc ACLUv. CIA, 710 F.3d 422 (D.C. Cir. 2014).

(**%) Viz prohldseni ODNI (piiloha VI), s. 16. Podle poskytnutych vysvétleni zdviseji dostupné pravni kroky bud na existenci skody (18 U.S.C.
§2712; 50 U.S.C. § 1810), nebo na prokdzani toho, Ze vldda hodld pouZit nebo zvefejnit informace ziskané nebo odvozené z elektronického
sledovéani dotcené osoby proti této osobé v soudnim nebo spravnim Fizeni ve Spojenych statech (50 U.S.C. § 1806). Jak vSak opakované
zdtiraznil Soudn{ dvir, pro prokdzéni existence zdsahu do zdkladniho préva na respektovani soukromého Zivota neni dilezité, zda
doty¢né informace o soukromém Zivoté predstavuji citlivé Gidaje nebo zda doty¢né osoby utrpély z divodu tohoto zdsahu pifpadné
nepfiznivé ndsledky. Viz Schrems, bod 89 s dalsimi odkazy. )

(7% Toto kritérium piipustnosti plyne z pozadavku case or controversy podle ¢lanku III Ustavy Spojenych statd.

(%) Viz véc Clapper v. Amnesty IntTUSA, 133 S.Ct. 1138, 1144 (2013). Pokud jde o pouziti NSL, zdkon USA FREEDOM Act (§ 502(f)-503)

stanovi, Ze pozadavky na nezvefejnéni musi byt pravidelné pfezkoumdvany a Ze pfijemci NSL musi byt informoviéni, jakmile pominou

skute¢nosti, které odivodnuji pozadavek na nezvefejnéni (viz prohldseni ODNI (pfiloha VI), s. 13). Tim vSak nenf zajisténo, zZe subjekt
udajii z EU bude informovan o tom, Ze byl cilem vySetfovani.

—<
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(117) Podle zdvazki vlddy USA mechanismus ombudsmana zejména zaruci, aby jednotlivé stiznosti byly Fadné

prosetieny a feSeny a aby fyzické osoby obdrzely nezdvislé potvrzeni o tom, Ze pravni pfedpisy USA byly
dodrzeny, nebo Zze v piipadé jejich poruseni bylo toto nedodrzeni napraveno (7?). Tento mechanismus obsahuje
,ombudsmana ve vécech $titu na ochranu soukromi®, tj. tajemnika ministra a dal${ zaméstnance a dale subjekty
dohledu, které jsou ptislusné dohliZet na jednotlivé prvky zpravodajské komunity a na jejichz spoluprdci se
ombudsman ve vécech $titu na ochranu soukromi bude spoléhat pii vyfizovani stiznosti. Konkrétné pokud se
zddost fyzické osoby tykd slucitelnosti sledovéni se zdkony USA, bude se ombudsman ve vécech §titu na ochranu
soukromi moci spoléhat na nezdvislé subjekty dohledu s vySetfovacimi pravomocemi (jako jsou generdlni
inspektofi nebo PCLOB). V kazdém pfipadé ministr zahrani¢nich véci zajisti, aby ombudsman mél moznost
zajistit, aby jeho odpovéd na zadosti fyzickych osob byla zaloZena na veskerych nezbytnych informacich.

(118) Touto ,smiSenou strukturou“ mechanismu ombudsmana je zajistén nezdvisly dohled a individudlni ndprava.

Spolupraci s jinymi subjekty dohledu je pak také zajistén piistup k nezbytnym odbornym znalostem. A kone¢né
tim, Ze md ombudsman ve vécech $titu na ochranu soukromi povinnost potvrdit dodrzovani zdsad nebo ndpravu
nedodrzeni zdsad, odrdzi tento mechanismus zdvazek vlddy USA jako celku fesit stiznosti fyzickych osob z EU.

(119) Za prvé, na rozdil od ¢isté mezivlddniho mechanismu se ombudsman ve vécech §titu na ochranu soukromi bude

zabyvat stiznostmi jednotlivych fyzickych osob. Tyto stiznosti mohou byt adresoviny organtim dohledu
v ¢Clenskych stitech odpovédnym za dohled nad sluzbami ndrodni bezpe¢nosti ajnebo zpracovavanim osobnich
tdaji orgdny vefejné moci, které pak tyto stiznosti budou pfeddvat centralizovanému subjektu na Grovni EU,
ktery je bude postupovat ombudsmanovi ve vécech §titu na ochranu soukromi ('%). To bude ku prospéchu
fyzickych osob z EU, které se mohou obracet na jim blizky vnitrostatni subjekt a v jejich vlastnim jazyce. Ukolem
takového orgdnu bude pomdhat fyzické osobé pti poddvéni zddosti ombudsmanovi ve vécech stitu na ochranu
soukromi, kterd obsahuje zdkladni informace, a kterou tak lze povaZovat za ,uplnou“. Fyzickd osob pfitom
nemusi prokdzat, Ze vlada USA ¢innosti signdlového zpravodajstvi ziskala pristup k jeho osobnim tdajim.

(120) Za druhé, vldda USA ze zavazuje zajistit, Ze pii vykonu svych funkci se ombudsman ve vécech $titu na ochranu

(172)

(173)

174

(175)

soukromi bude moci spoléhat na spoluprici jinych mechanismt dohledu a pfezkumu dodrzovéani piedpist, které
existuji v pravu USA. To bude nékdy zahrnovat nirodni zpravodajské organy, zejména tam, kdy ma Zadost byt
vykladana jako Zadost o pfistup k dokumentiim podle zdkona o svobodé informaci. V jinych ptipadech, zejména
pokud se Zddosti tykaji slucitelnosti sledovdni s pravem USA, bude takovd spoluprice zahrnovat nezédvislé
subjekty dohledu (napf. generdlni inspektory) s odpovédnosti a pravomoci provadét dikladné vySetfovani
(zejména pfistupem ke vSem relevantnim dokumentim a pravomoci Zddat o informace a prohldseni) a fesit
piipady nedodrzeni zdsad (*’%). Ombudsman ve vécech §titu na ochranu soukromi bude také moci postupovat
véci Vyboru pro dohled nad ochranou soukromi a ob&anskych svobod k posouzeni (17°). Zjisti-li néktery z téchto
subjektti dohledu nedodrzeni, bude muset dotéeny prvek zpravodajské komunity (napf. zpravodajska sluzba) toto
nedodrzeni napravit, nebot jen tak bude ombudsman moci dét fyzické osobé kladnou“ odpovéd (tj. Ze

Pokud stézovatel usiluje o pFistup k dokumenttim, které drzi orgdny vefejné moci USA, pouziji se pravidla a postupy uvedené v zdkoné
o svobodé¢ informaci (FOIA). Sem patii moznost domdhat se ndpravy u soudu (a nejen nezavislého dohledu) v piipadé, kdy je zddost
zamitnuta, v souladu s podminkami uvedenymi v zakoné FOIA.

Podle mechanismu ombudsmana (p¥iloha III, bod 4 pism. f)) bude ombudsman ve vécech stitu na ochranu soukromi komunikovat
piimo se subjektem pro vyfizovani stiznosti fyzickych osob z EU, ktery pak bude mit na starosti komunikaci fyzickou osobou
podavajici stiznost. Je-li komunikace soudsti ,podkladovych procest, které mohou poskytnout pozadovanou ndpravu (napf. Zadost
o piistup podle zdkona o svobodé informaci, viz bod 5), bude takovd komunikace probihat v souladu s platnymi postupy.

) Viz mechanismus ombudsmana (pftiloha III), bod 2 pism. a). Viz také 0. az 0. bod odtivodnéni.

Viz mechanismus ombudsmana (pfiloha III), bod 2 pism. c). Podle vysvétleni vlddy USA Vybor pro dohled nad ochranou soukromi
a obcanskych svobod pribézné prezkoumava politiky a postupy organt USA odpovédnych za boj proti terorismu a jejich provadéni za
tcelem stanovent, zda jejich ¢innost ,ndlezité ochrafiuje soukromi a obcanské svobody a zda je v souladu s platnymi zdkony, predpisy
a politikami v oblasti ochrany soukromi a ob¢anskych svobod®. Vybor déle ,posuzuje zprdvy a dal3i informace mu ptedklddané
ufedniky pro otdzky ochrany soukromi a ob¢anskych svobod a ve vhodnych ptipadech jim vydava doporuceni ohledné jejich ¢innosti“.



1.8.2016 Utedn véstnik Evropské unie L 207/29

nedodrzeni bylo napraveno), k Cemuz se vlida USA zavdzala. Soucdsti spoluprice bude také informovéni
ombudsmana ve vécech Stitu na ochranu soukromi o vysledku vysetfovani a ombudsman bude mit moZnost
zajistit, aby obdrzel veskeré nezbytné informace pro piipravu odpovédi.

(121) A kone¢né ombudsman ve vécech §titu na ochranu soukromi bude nezévisly, a tudiz nepodléhajici pokynim
zpravodajské komunity USA (7). To je zdsadné dulezité, jelikoZ ombudsman bude muset ,osvédcit“, zda i) byla
stiznost fddné prosetiena a zda ii) bylo dodrzeno pravo USA — véetné omezeni a ochrannych opatfeni uvedenych
v ptiloze VI —, nebo v pi{padé nedodrzeni bylo takové poruseni napraveno. Aby mohl toto nezdvislé osvédceni
vydat, ombudsman ve vécech $titu na ochranu soukromi bude muset disponovat nezbytnymi informacemi
o vy$etiovani, aby mohl posoudit pfesnost odpovédi stézovateli. Ministr zahrani¢nich véci se kromé toho zavdzal
zajistit, Ze tajemnik ministra bude funkci ombudsmana ve véci §titu na ochranu soukromi vykondvat objektivné
a nezdvisle na jakémkoli nevhodném vlivu, ktery by mohl mit dopad na odpovéd, kterd md byt poskytnuta.

(122) Celkové vzato tento mechanismus zajistuje, Ze jednotlivé stiZnosti fyzickych osob budou dikladné vysetfeny
a vyfeSeny a Ze pfinejmens$im v oblasti sledovani bude toto zahrnovat nezavislé subjekty dohledu s nezbytnymi
zkuSenostmi a vySetfovacimi pravomocemi a ombudsmana, ktery bude schopen vykondvat své funkce nezavisle
na nevhodném, zejména politickém vlivu. Fyzické osoby budou navic stiznosti moci podivat, aniz by musely
dokazovat ¢i jen poskytovat ndznaky o tom, Ze byly pfedmétem sledovani ('”7). Ve svétle téchto vlastnosti je
Komise piesvédéena o tom, Ze existuji odpovidajici a G¢inné zdruky proti zneuZiti.

(123) Na zdkladé vyse uvedeného Komise konstatuje, Ze Spojené stdty zajistuji Gc¢innou pravni ochranu pted zdsahy
jejich zpravodajskych organt do zdkladnich prav osob, jejichz data jsou pteddvina z Unie do Spojenych stati
v rdmci $titu EU-USA na ochranu soukromi.

(124) V tomto ohledu Komise bere na védomi rozsudek Soudniho dvora ve véci Schrems, podle néjz ,pravni dprava,
kterd nestanovi procesnim subjektim zddnou moZnost vyuzit prdvnich prostfedkt s cilem ziskat p¥stup
k osobnim tdajam, které se jich tykaji, nebo dosdhnout opravy ¢i vymazu téchto tdaji, nerespektuje podstatu
zdkladniho prava na G¢innou pravni ochranu zakotveného v ¢ldnku 47 Listiny“ (”%). Posouzeni Komise potvrdilo,
ze ve Spojenych stdtech jsou takové pravni prostfedky k dispozici, a to mimo jiné zavedenim mechanismu
ombudsmana. Mechanismus ombudsmana poskytuje nezdvisly dohled s vySetfovacimi pravomocemi. U¢innost
tohoto mechanismu bude vyhodnocena v ramci pribézného monitorovani 3titu na ochranu soukromi ze strany
Komise, v¢etné prostrednictvim vyro¢niho spole¢ného piezkumu, ktery bude rovnéz zahrnovat ombudsmana.

3.2 Pfistup orgdnii vefejné moci USA k tdajiim a pouZiti tdajii témito orgdny pro uicely prosazovdni prdva a vefejného
zdjmu

(125) Pokud jde o zdsahy do osobnich tdaji pfeddvanych v ramci stitu EU-USA na ochranu soukromi pro téely
prosazovani prava, poskytla vlida USA (prostfednictvim Ministerstva spravedlnosti) ujisténi tykajici se
pouzitelnych omezeni a ochrannych opatfent, kterd dle posouzeni Komise dokladaji odpovidajici tiroven ochrany.

("7%) Viz véc Roman Zakharov v. Russia, rozsudek ze dne 4. prosince 2015 (velky sendt), stiznost ¢. 47143/06, bod 275 (,ackoli je v zdsadé
74douci svéfit dohled soudci, dohled ze strany nesoudnich subjektti Ize povazovat za slucitelny s Umluvou za predpokladu, Ze je tento
subjekt dohledu nezdvisly na orgdnech provddgjicich sledovani a jsou mu svéfeny dostate¢né a G¢inné pravomoci dohledu®).

(*77) Viz vé&c Kennedy v. the United Kingdom, rozsudek ze dne 18. kvétna 2010, stiznost ¢. 26839/05, bod 167.

("7%) Schrems, bod 95. Jak vyplyvd u bodii 91 a 96 rozsudku, bod 95 se tykd trovné ochrany zarucené prévnim fddem Unie, jiz musi byt
troven ochrany ve teti zemi ,v zdsadé rovnocennd“. Podle bodti 73 a 74 rozsudku to sice neznamend, Ze Groveri ochrany nebo
prostiedky, které tieti zemé v tomto sméru vyuzivd, musi byt stejnd, ale prostfedky, které maji byt vyuzity, se musi v praxi ukdzat jako
Gcinné.

=
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(126) Podle téchto informaci je v souladu s ¢tvrtym dodatkem Ustavy USA (77°) pro tcel domovni prohlidky a zabaveni
ze strany donucovacich orgdnt predeviim (**%) pozadovin soudni piikaz vystaveny na zdkladé prokdzani
,divodného podezfeni“. V nékolika médlo konkrétné stanovenych a vyjime¢nych piipadech, kdy se pozadavek
soudniho piikazu nepouzije ('*'), je prosazeni prava podminéno ovéfenim ,pfiméfenosti (**?). Zda je domovni
prohlidka nebo zabaveni véci pfiméfené, ,se stanovi na strané jedné posouzenim miry, do jaké tento tikon
zasahuje do soukromi fyzické osoby, a na strané druhé posouzenim miry, do jaké je tento tkon nutny za ticelem
prosazeni legitimnich zdjmt vlddy” ('*%). Obecnéji feceno tedy ¢tvrty dodatek americké dstavy zarucuje soukrom,
distojnost a chrani pfed svévolnymi a invazivnimi akty Gfednikd vlddy USA ('*4). Toto pojeti vystihuje myslenku
nezbytnosti a proporcionality v pravu Unie. Jakmile donucovaci orgdny pfestanou mit potfebu pouzit zabavené
véci jako dikaz, mély by byt véci vraceny ('*).

(127) Ackoli prava plynouci ze ¢tvrtého dodatku se nevztahuji na osoby, které nejsou osobami USA a které nepobyvaji
ve Spojenych statech, jsou tyto osoby jeho ochranou ¢astetné chranény z toho titulu, Ze osobni tdaje drzi
spolecnosti z USA, coz ma ten Gc¢inek, Ze donucovaci organy musi v kazdém piipadé zadat soud o povoleni
(anebo alespon Fidit se pozadavkem pfiméfenosti) (**%). Dal$i ochrana je poskytovana prostiednictvim zvldstnich
pravnich pfedpistt a pokynt Ministerstva spravedlnosti, které omezuji pfistup donucovacich orgdnt k ddajim
z diivod rovnocennych zdsaddm nezbytnosti a proporcionality (napf. pozadavkem, aby FBI pouzivala co
nejméné invazivni vySetfovaci metody, jaké jsou mozné, s ohledem na jejich dopad na soukromi a obcanské
svobody) ('*"). Podle prohldseni vlidy USA plati stejnd nebo vyssi drovei ochrany pro vySetfovdni donucovacich
organd na trovni federalnich statd (s ohledem na vySetfovani provadénd podle zdkont statu) (**5).

(128) Ackoli predchozi povoleni soudu nebo velké poroty (vySetfujici slozky soudu sestavené soudcem nebo
magistratnim soudcem) se nevyZaduje ve vSech ptipadech ('*’), spravni pfedvoldni (subpoena) jsou omezena na
konkrétni pfipady a budou predmétem nezdvislého soudntho prezkumu alespoit v piipadech, kdy se vlada
doméha prosazeni prava pfed soudem (**).

(*%) Podle ¢tvrtého dodatku ,[p]rdvo lidi na ochranu svobody osobni, domovni, pisemnosti a majetku pied nepfiméfenymi prohlidkami,
zadrzenim a zabavenim nesmi byt poruseno a piikaz k prohlidce smi byt vyddn, jen pokud neexistuje dtivodné podezieni podlozené
vypovédi pod piisahou nebo jinak potvrzené, a musi konkrétné popisovat misto, jez mé byt prohleddno, osoby, které maji byt
zadrZeny, nebo pfedmeéty, které maji byt zabaveny“. Takové piikazy smé&ji vyddvat pouze (magistrdtni) soudci. Federdlni piikazy ke
kopirovéni elektronicky uloZenych informaci se ddle ¥di pravidlem 41 federdlniho trestniho Fdu (Federal Rules of Criminal Procedure).
Nejvyssi soud domovni prohlidky bez soudniho piikazu opakované nazyva ,vyjimecné“. Viz napt. Johnson v. United States, 333 U.S. 10,

14 (1948); McDonald v. United States, 335 U.S. 451, 453 (1948); Camara v. Municipal Court, 387 U.S. 523, 528-29 (1967); G.M. Leasing

Corp. v. United States, 429 U.S. 338, 352-53, 355 (1977). Nejvyssi soud také pravidelné zduaraziuje, Ze ,nejzdkladnéjsim dstavnim

pravidlem v této oblasti je, Ze prohlidky provddéné mimo soudni proces, bez predchoziho souhlasu soudce jsou ze své podstaty

neptiméfené podle ¢tvrtého dodatku Ustavy — s vyhradou pouze nékolika specifickych a piesné vymezenych vyjimek.“ Viz napf.

Coolidge v. New Hampshire, 403 U.S. 443, 454-55 (1971); G.M. Leasing Corp. v. United States, 429 U.S. 338, 352-53, 358 (1977).

Véc City of Ontario, Cal.v. Quon, 130 S. Ct. 2619, 2630 (2010).

Dokument PCLOB — Sec. 215 Report, s. 107, s odkazem na véc Maryland v. King, 133 S. Ct. 1958, 1970 (2013).

Dokument PCLOB - Sec. 215 Report, s.107, s odkazem na véc Samson v. California, 547 U.S. 843, 848 (2006).

Véc City of Ontario, Cal.v. Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

Viz napf. United States v Wilson, 540 F.2d 1100 (D.C. Cir. 1976).

Srov. véc Roman Zakharov v. Russia, rozsudek ze dne 4. prosince 2015 (velky sendt), stiznost ¢. 47143/06, bod 269, podle néjz

,pozadavek piedlozit povoleni k odposlouchdvéni poskytovateli komunika¢nich sluzeb jesté pied ziskdnim piistupu ke komunikacim

osoby je jednim z dilezitych opatfeni na ochranu pfed zneuzitim ze strany donucovacich orgdnd, které zajistuje, aby ve viech

piipadech odposlouchdvéni bylo predlozeno fadné povoleni*.

("*”) ProhldSeni Ministerstva spravedlnosti (pfiloha VII), s. 4 s dalsimi odkazy.

(**%) Prohldseni Ministerstva spravedlnosti (pfiloha VII), pozn. 2.

(") Podle informaci, které Komise ziskala, a nehledé na specifické oblasti, které jsou z hlediska preddvan{ tidajii v rdmci $titu EU-USA na
ochranu soukromi nejspiSe irelevantni (napf. vysetfovani podvodd v oblasti zdravotnictvi, tyrani ditéte, zneuzivani kontrolovanych
latek), tyka se toto hlavné urcitych pravomoci podle zdkona o soukromi elektronickych komunikaci (ECPA), zejména pak zadosti
o zdkladn{ informace o t¢astnikovi, hovorech a fakturaci (18 U.S.C. § 2703(c)(1)(2), napt. adresa, druh/délka sluzby) a o obsah e-mailt
starSich nez 180 dnd (18 U.S.C. § 2703(a), (b)). V druhém jmenovaném piipadé viak musi byt fyzickd osoba informovéna, a ma tak
piilezitost napadnout takovou Zddost u soudu. Viz také piehled v dokumentu Ministerstva spravedlnosti — Searching and Seizing
Computers and Obtaining Electronic Evidence in Criminal Investigations, kapitola 3: The Stored Communications Act, s. 115-138.

(") Podle prohlaseni vlddy USA mohou pifjemci spravnich pfedvolani takovéd pfedvoldni napadnout u soudu pro jeho nepfiméfenost, tj.
proto, Ze je piehnané, utiskujici nebo zatézujici. Viz prohldSeni Ministerstva spravedlnosti (pfiloha VII), s. 2.
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(129) Totéz plati pro spravni pfedvoldni pro tcely vefejného zdjmu. Kromé toho podle prohldseni vlddy USA plati
podobnd hmotnépravni omezeni v tom, Ze agentury se mohou domdhat pfistupu pouze k t€m ddajim, které
maji souvislost s vécmi, jez spadaji do jejich pravomoci, a musi respektovat zdsadu p¥iméFenosti.

(130) Pravo USA dile fyzickym osobdm poskytuje nékolik moznosti soudni ndpravy vici orgdnu vefejné moci nebo
jeho tfednikovi v ptipadech, kdy tyto orgdny zpracovavaji osobni tidaje. Mezi tyto moZznosti patii zejména zdkon
o spravnim fizeni (Administrative Procedure Act, APA), zdkon o svobodé informaci (Freedom of Information Act,
FOIA) a zdkon o soukromi elektronickych komunikaci (Electronic Communications Privacy Act, ECPA), které mohou
vyuzit viechny fyzické osoby bez ohledu na jejich stdtni pfislusnost s vyhradou nékterych platnych podminek.

(131) Obecné podle zdkona o spravnim fizeni (**'),kdokoli, jemuz krok agentury zpusobi pravni kiivdu nebo kdo je
krokem agentury negativné postizen nebo poskozen,“ ma pravo domdahat se soudniho prezkumu (*?). Sem spadd
moznost pozddat soud, ,aby prohldsil za neplatné nebo zrusil krok, zjisténi a zdvéry agentury, které byly
shledany [...] aktem svévole ¢i zvile, zneuzitim diskrecni pravomoci ¢i jinak v rozporu se zdkonem* ().

(132) Konkrétngji pak hlava II zdkona o soukromi elektronickych komunikaci ('**) stanovi systém zdkonnych prav
v oblasti soukromi a jako takovd upravuje piistup donucovacich orgdnii k obsahu telefonnich, tstnich nebo
elektronickych komunikaci uloZenych tfetimi stranami-poskytovateli sluzeb ('%). Trestné postihuje nezdkonny (tj.
nepovoleny soudem nebo jinak pfipustny) piistup k takovym komunikacim a umozniuje postizené fyzické osobé
moznost pravni ochrany podanim obcanskopravni Zaloby u federdlniho soudu USA na ndhradu $kody skute¢né
a punitivni, jakoZ i na vydani pfiméfeného nebo deklaratorntho ndpravného opatieni proti tifednikovi vlddy,
ktery takové nezdkonné ¢iny védomé spdchal, nebo proti Spojenym statim.

(133) Podle zdkona o svobodé informaci (FOIA, 5 US.C. § 552) md také kazdd osoba privo ziskat piistup
k zdznamtim federdlni agentury a po vylerpani spravnich opravnych prostfedkti domdhat se tohoto prava
u soudu, kromé piipadi, kdy jsou takové zdznamy chrinény proti zvefejnéni vyjimkou nebo zvlastnim
vyloucenim pro Géely prosazeni prava (**%).

(") 5US.C.§702.
(*?) Soudm’m§u piezkumu podléhd obecné jen ,konec¢ny*, nikoli ,piedbézny, procesni nebo zprostiedkovaci ttkon agentury. Viz 5 U.S.C.
704.

(%) % US.C. § 706(2)(A).

(% 18U.S.C.§2701-2712.

(**) Zdkon ECPA chrdni komunikace drzené dvéma definovanymi tiidami poskytovateld sitovych sluzeb, a to poskytovateli: i) sluzeb
elektronickych komunikaci, napt. telefonie ¢i elektronické posty; ii) ddlkovych pocitacovych sluzeb, jako jsou sluzby uklddani ¢i
zpracovani pocitacovych dat.

(") Tato vylouceni jsou viak pfesné definovana. Podle 5 U.S.C. § 552 (b)(7) jsou préva podle zdkona FOIA vyloucena u ,zdznam nebo
informaci sestavenych pro tGcely prosazeni prava, ale jen v rozsahu, kdy by piedlozZeni takovych zdznamu nebo informaci pro tcely
prosazeni préava A) s velkou pravdépodobnosti mohlo zasidhnout do donucovaciho fizeni, B) osobu pfipravilo o préavo na spravedlivy
proces nebo nestranné rozhodnuti soudu, C) s velkou pravdépodobnosti mohlo pfedstavovat bezdivodné poruseni soukromi osoby,
D) s velkou pravdépodobnosti mohlo odhalit totoZnost divérného zdroje, véetné statniho, mistniho nebo ciziho organu nebo dradu
nebo jakékoli soukromé instituce, kterd na davérném zdkladé poskytla informaci, a pokud jde o zdznam nebo informace sestavené
trestnim donucovacim orgdnem v pribéhu trestntho vySetfovani nebo agenturou vykondvajici zdkonné zpravodajské vysetfovani
v oblasti ndrodni bezpec¢nosti, informace poskytnuté davérnym zdrojem, E) odkrylo metody a postupy vy3etfovani nebo stihdni, nebo
odkrylo pokyny pro takové vySetfovani nebo stihdni, pokud by takové odkryti s velkou pravdépodobnosti mohlo vést k riziku obejiti
zdkona, nebo F) s velkou pravdépodobnosti mohlo ohrozit Zivot nebo fyzickou bezpecnost jakékoli fyzické osoby.” Déle ,kdykoli je
piedlozena Zddost, ve které jde o pFistup k zdznamtmy|, jejichz pfedloZeni by s velkou pravdépodobnosti mohlo zasidhnout do
donucovactho fizeni] a — A) vySetfovani nebo fizeni se tykd mozného porusent trestniho prdva; a B) je divod domnivat se, Ze i) subjekt
vySetfovani nebo fizeni si neni védom toho, Ze takové vySetfovani nebo fizeni probihd, a ii) odhalen{ existence zdznamd by s velkou
pravdépodobnosti mohlo zasdhnout do donucovaciho fizeni, miZe agentura pouze béhem doby, kdy tato okolnost trvé, pfistupovat
k zdznamam, jako by nepodléhaly pozadavkiim tohoto paragrafu.” (5 U.S.C. § 552 (c)(1)).
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(134) Neékolik dalsich zdkont dévé fyzickym osobdm pravo Zalovat orgdn vefejné moci USA nebo dfednika, pokud jde
o zpracovani osobnich tdaji, naptiklad zékon o odposlesich (Wiretap Act) (**’), zdkon o pocitacovych podvodech
a zneuZiti pocitace (Computer Fraud and Abuse Act) (**%), zdkon o deliktnich Zalobdch u federdlniho soudu (Federal
Torts Claim Act) (**°), zdkon o pravu na finan¢ni soukromi (Right to Financial Privacy Act) (**°), a zdkon
o spravedlivém informovdani o Gvérové spolehlivosti (Fair Credit Reporting Act) (*).

(135) Komise tedy konstatuje, Ze ve Spojenych stitech jsou zavedena pravidla, jejichz smyslem je omezovat zdsahy pro
tUcely prosazovani prava (*?) nebo jiné ticely verejného zdjmu do zdkladnich prav osob, jejichZ osobni tdaje jsou
pfeddvany z Unie do Spojenych stitli v rdmci $titu EU-USA na ochranu soukromi, na rozsah striktné nezbytny
k tomu, aby bylo dosazeno piislusného legitimniho cile, a kterd zajistuji ic¢innou pravni ochranu pted takovymi
zdsahy.

4. ODPOVIDAJiCI UROVEN OCHRANY V RAMCI $TITU EU-USA NA OCHRANU SOUKROMI

(136) Ve svétle téchto zjisténi Komise konstatuje, Ze Spojené stity zajistuji odpovidajici droveri ochrany osobnich ddaji
pfeddvanych z Unie autocertifikovanym organizacim ve Spojenych stitech v rdmci $titu EU-USA na ochranu
soukromi.

(137) Komise md zejména za to, Ze zdsady vydané Ministerstvem obchodu USA jako celek zajistuji droven ochrany
osobnich udaju, kterd je v zdsadé rovnocennd trovni ochrany zaruCené zakladnimi zdsadami stanovenymi ve
smérnici 95/46/ES.

(138) Ucinné uplatiiovani zdsad kromé toho zarucuji povinnosti ohledné transparentnosti a sprdva §titu na ochranu
soukromi Ministerstvem obchodu.

(139) Komise mé dale za to, Ze dohliZeci a odvolaci mechanismy poskytované stitem na ochranu soukromi jako celek
umoziuji, aby poruseni zdsad ze strany organizaci, které jsou soucdsti titu na ochranu soukromi, byla v praxi
odhalovdna a postihovdna, a poskytuji subjektu tdaji procesni prostfedky, které mu umozni ziskat p¥stup
k osobnim tdajiim, kterd se jej tykaji, a v kone¢ném disledku dosdhnout opravy nebo vymazu takovych tdaji.

(140) Kone¢né na zdkladé dostupnych informaci o pravnim fadu USA, v¢etné prohldseni a zdvazkt vlady USA, Komise
konstatuje, Ze jakykoli zdsah orgdny vefejné moci USA do zdkladnich prdv osob, jejichZ tdaje jsou pfeddvany
z Unie do Spojenych stath v rdmci $titu na ochranu soukromi za tG¢elem ndrodni bezpecnosti, prosazovani prava
nebo jiného vefejného zdjmu, a z toho plynouci omezeni kladend na autocertifikované spole¢nosti s ohledem na
jejich ptijeti zdsad bude omezen na rozsah striktné nezbytny k tomu, aby bylo dosazeno piislusného legitimniho
cile, a Ze existuje Gi¢innd pravni ochrana proti takovy zdsahtim.

(") 18 U.S.C. § 2510 a ndsl. Podle zdkona o odposlesich (18 U.S.C. § 2520) muzZe osoba, jejiz telefonni, Gstni nebo elektronické
komunikace je odposlouchdvana, zvefejnéna nebo imyslné pouzita, zahdjit obcanskopravni fizeni pro poruseni zdkona o odposlesich,
a to v urcitych okolnostech i proti jednotlivému vlddnimu tfednikovi nebo Spojenym statim. Pokud jde o sbér adresovych a jinych
neobsahovych informaci (napf. adresy IP, e-mailové adresy odesilatele/piijemce) viz také kapitola o zafizenich k zdznamu ptichozich
a odchozich telefonnich ¢isel (Pen Registers and Trap and Trace Devices) hlavy 18 (18 U.S.C. § 3121-3127 a pro obcanskopravni Fizeni

2707).

(%) %8 U.S.C. § 1030. Podle zdkona o pocitacovych podvodech a zneuziti pocitace miize osoba zaZalovat jinou osobu, a za nékterych
okolnosti i jednotlivého vlddniho tfednika, za zdmérny nepovoleny piistup (nebo piekroceni povoleného pfistupu) za Gcelem ziskdni
informac{ od finanéni instituce, z pocitacového systému nebo jiného konkrétniho pocitace vlady USA.

("% 28 U.S.C. §§ 2671 a ndsl. Podle zdkona o deliktnich zalobach u federdlniho soudu miize osoba za urcitych okolnosti zazalovat Spojené
stity za ,nedbalé nebo protiprévni jedndni nebo opomenuti jakéhokoli zaméstnance vlidy jednajictho v rdmci své funkce nebo
zaméstnani.”

(*) 12 U.S.C. § 3401 a ndsl. Podle zdkona o pravu na finan¢ni soukromi mizZe osoba za ur¢itych okolnosti zazalovat Spojené stity za
ziskani nebo zvefejnéni chranénych finanénich zdznami v rozporu se zdkonem. Pristup vlddy k chrdnénym finan¢nim zdznamtim je
obecné zakdzan, ledaze vlida podd zddost podminénou zdkonnym predvoldnim nebo pifkazem k prohlidce nebo, s vyhradou
omezeni, formaln{ pisemnou Zddost, pficemz fyzickd osoba, o jejiz informace se z4d4, musi byt o takové Zadosti informovéna.

(*1) 15 U.S.C. § 1681-1681x. Podle zdkona o spravedlivém informovéni o avérové spolehlivosti mize osoba zazalovat jinou osobu, kterd
nevyhovi pozadavkiim (zejména nutnosti zdkonného povoleni) na sbér, $ifeni a vyuZivani informaci o dvérové spolehlivosti
spotiebitelti, nebo za urcitych okolnosti vlddni agenturu.

(*%) Soudni dvir objasnil, Ze ndrodni bezpecnost je legitimnim politickym cilem. Viz spojené véci C-293/12 a C-594/12, Digital Rights
Ireland a dalsi, EU:C:2014:238, bod 42. Viz také ¢l. 8 odst. 2 Evropské timluvy o ochrané lidskych prv a rozsudek Evropského soudu
pro lidskd prava ve véci Weber and Saravia v. Germany, stiznost ¢. 54934/00, bod 104.
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(141) Komise dosla k zdvéru, Ze tim jsou splnény pozadavky clanku 25 smérnice 95/46[ES vyklddaného ve svétle
Listiny zdkladnich prav Evropské unie, jak vysvétlil Soudni dviir zejména v rozsudku ve véci Schrems.

5. POSTUP ORGANU PRO OCHRANU UDAJU A INFORMACE PRO KOMISI

(142) Soudni dviir v rozsudku ve véci Schrems vysvétlil, Ze Komise neni pfislu§nd omezovat pravomoci organti pro
ochranu ddaji, které vyplyvaji z clanku 28 smérnice 95[46/ES (véetné pravomoci zastavit pfenosy tdajl)
v ptipadé, Ze osoba v rdmci Zddosti podané na zakladé tohoto ustanoveni zpochybni slucitelnost rozhodnuti
Komise o odpovidajici Grovni ochrany s ochranou zékladniho préva na soukromi a ochranu adajt (*%).

(143) Aby mohla Komise i¢inné monitorovat fungovéni $titu na ochranu soukromi, mély by ji ¢lenské stity informovat
o relevantnich krocich orgdnd pro ochranu ddaja.

(144) Soudni dvir déle konstatoval, Ze v souladu s ¢l. 25 odst. 6 druhym pododstavcem smérnice 95/46/ES musi
¢lenské staty a jejich orgdny pfijmout opatfeni nezbytnd pro dosazeni souladu s akty orgdnt Unie, nebot jim
v zdsadé svéd¢i presumpce legality, a tudiz zaklddaji pravni acinky tak dlouho, dokud nejsou vzaty zpét, zruSeny
v ramci zaloby na neplatnost nebo prohldseny za neplatné v ndvaznosti na zddost o rozhodnuti o predbézné
otdzce nebo na ndmitku protipravnosti. V dasledku toho je rozhodnuti Komise o odpovidajici tdrovni ochrany
podle ¢l. 25 odst. 6 smérnice 95/46/ES zdvazné pro vSechny orgdny clenskych statd, kterym je urceno, a to i pro
nezavislé orgdny dozoru (**)). Jestlize takovy orgdn obdrZi stiZnost, jez zpochybiiuje soulad rozhodnuti Komise
o odpovidajici Grovni ochrany s ochranou zdkladntho préva na soukromi a ochranu tGdajd, a usoudi, Ze stiZnost
je opodstatnénd, musi mu vnitrostdtni pravo poskytnout procesni prostfedek, ktery mu umozni uplatnit tyto
ndmitky pfed vnitrostitnim soudem, ktery v piipadé pochybnosti prerusi fizeni a pfedlozi Soudnimu dvoru
zadost o rozhodnuti o predbézné otazce (*).

6. PRAVIDELNY PREZKUM ZJISTENI O ODPOVIDAJICI UROVNI OCHRANY

(145) S ohledem na skute¢nost, Ze Groven ochrany poskytovand pravnim fddem USA se miZe zménit, bude Komise po
pfijeti tohoto rozhodnuti pravidelné ovéfovat, zda zjisténi tykajici se odpovidajici drovné ochrany zajisténé
Spojenymi stity v rdmci §titu EU-USA na ochranu soukromi je naddle skutkové i pravné podlozené. Takové
ovéfeni se pozaduje v kazdém piipadé, obdrzi-li Komise jakoukoli informaci, kterd v tomto sméru vyvold
oprdvnéné pochybnosti (*).

(146) Komise bude proto pribézné monitorovat celkovy rdmec ptreddvani osobnich tidaji tvofeny $titem EU-USA na
ochranu soukromi a taktéz to, zda orgdny USA dodrzuji prohldeni a zdvazky uvedené v dokumentech, které
tvoii pfilohu tohoto rozhodnuti. Aby byl tento postup usnadnén, zavizaly se Spojené stity informovat Komisi
o ddlezitém vyvoji v pravu USA, pokud je relevantni pro $tit na ochranu soukromi v oblasti ochrany Gdaji
a omezeni a ochrannych opatieni pouzitelnych v oblasti piistup k osobnim tdajim ze strany orgdnil vefejné
moci. Toto rozhodnuti bude dile pfedmétem vyro¢niho spole¢ného prezkumu, ktery se bude tykat viech aspektt
fungovani §titu EU-USA na ochranu soukromi, véetné pouziti omezeni zdsad z divodu nidrodni bezpe¢nosti
a prosazovani prava. Jelikoz toto rozhodnuti o odpovidajici Girovni ochrany muaze byt ovlivnéno pravnim
vyvojem v Unii, Komise kromé toho vyhodnoti Groven ochrany poskytované titem na ochranu soukromi po dni
pouzitelnosti obecného nafizeni o ochrané dajt.

(147) Za ucelem provedeni vyro¢niho spolecného prezkumu podle ptiloh I, II a VI se Komise sejde s Ministerstvem
obchodu a Federdlni obchodni komis{ a pfipadné s dal$imi ministerstvy a agenturami, které se Gcastni provadéni
ujedndni stitu EU-USA na ochranu soukromi, a dédle ve vécech tykajicich se ndrodni bezpecnosti se zdstupci
ODNI, dalsich prvks zpravodajské komunity a ombudsmanem. Ucast na téchto schizkich bude oteviena
organtim pro ochranu tdaji z EU a zdstupctim pracovni skupiny ziizené podle ¢lanku 29.

203

(*%) Schrems, body 40 a nésl., 101-103.
(%) Schrems, body 51, 52 a 62.

(2%%) Schrems, bod 65.

(296) Schrems, bod 76.
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(148) V ramci vyro¢niho spolecného piezkumu pozddd Komise Ministerstvo obchodu, aby predloZilo Gplné informace
o vech relevantnich aspektech fungovani stitu EU-USA na ochranu soukromi, v¢etné piipadd postoupenych
organy pro ochranu tdaji Ministerstvu obchodu a vysledkd kontrol dodrzovéni zdsad provddénych z moci
tfedni. Komise bude rovnéz pozadovat vysvétleni ohledné jakychkoli otdzek ¢i véci tykajicich se stitu EU-USA na
ochranu soukrom{ a jeho fungovani pramenicich z jakychkoli dostupnych informaci, napf. zprav o transparent-
nosti podle zdkona USA FREEDOM Act, vefejnych zprdv ndrodnich zpravodajskych orgdnd USA, orgdnt pro
ochranu tdaji, skupin ¢innych v oblasti ochrany soukromi, zprdv sdélovacich prosttedka ¢i z jakéhokoli jiného
zdroje. Aby ¢lenské staty tikol Komisi v tomto ohledu usnadnily, mély by ji informovat o ptipadech, kdy opatteni
subjektti odpovédnych za zajisténi dodrzovani zdsad ve Spojenych stitech dodrzeni zdsad nezajisti, a o veskerych
znamkdch toho, Ze opatieni orgdnt vefejné moci USA odpovédnych za ndrodni bezpecnost nebo prevenci,
vySettovani, odhalovéni ¢i stthani trestnych ¢ind nezajistuji odpovidajici tiroven ochrany.

(149) Na zdkladé vyro¢niho spoleného prezkumu Komise pfipravi vefejnou zpravu, kterou ptedlozi Evropskému
parlamentu a Radé.

7. POZASTAVENI ROZHODNUTI O ODPOVIDAJICI UROVNI OCHRANY

(150) Pokud Komise na zdkladé kontrol nebo jakychkoli jinych dostupnych informaci dojde k zdvéru, Ze droven
ochrany poskytované stitem na ochranu soukromi jiz nelze povaZovat za v zdsadé rovnocennou ochrané
poskytované v Unii, nebo pokud existuji jasné zndmky toho, Ze Gi¢inné dodrzovani zdsad jiz nelze ve Spojenych
statech zajistit, nebo Ze opatieni organt vefejné moci USA odpovédnych za ndrodni bezpe¢nost nebo prevenci,
vySetiovani, odhalovani ¢&i stihdni trestnych ¢&int nezajistuji odpovidajici Groveni ochrany, informuje o tom
Ministerstvo obchodu a pozadd, aby byla piijata odpovidajici opatfeni za G¢elem urychleného vyteseni jakéhokoli
mozného nedodrzeni zdsad ve stanovené ptiméfené lhaté. Pokud po uplynuti této stanovené lhity organy USA
uspokojivé neprokazi, ze 3stit EU-USA na ochranu soukromi nadile zaruCuje 0¢inné dodrzovani zasad
a odpovidajici troven ochrany, zahdji Komise postup vedouci k &isteénému nebo tplnému pozastaveni nebo
zruSeni tohoto rozhodnuti (*”). Komise miize také navrhnout zménu tohoto rozhodnuti, napiiklad omezenim
ptisobnosti zjisténi o odpovidajici tirovni ochrany jen na pfenosy tdaji podléhajici dodate¢nym podminkdm.

(151) Komise zahdji postup vedouci k pozastaveni nebo zruSen{ zejména v piipadé:

a) kdy jsou zndmky toho, Ze orgdny USA nedodrzuji prohldSeni a zdvazky obsazené v dokumentech, které tvoii
piilohu tohoto rozhodnuti, v¢etné téch, které se tykaji podminek a omezeni pfistupu orgdnt vefejné moci
USA za Glelem prosazeni prava, nirodni bezpe¢nosti a jiného vetejného zdjmu k tdajim pfedavanym v ramci
§titu na ochranu soukromi;

b) kdy stiznosti subjekt tdaji z EU jsou fakticky nefeSeny; v tomto piipadé Komise vezme v tvahu vSechny
okolnosti, které maji dopad na to, zda subjekty Gdaji z EU mohou uplatnit svd prava, vetné zejména
dobrovolného zavazku autocertifikovanych spole¢nosti z USA spolupracovat s orgdny pro ochranu ddaji
a fidit se jejich doporucenimi; nebo

¢) kdy ombudsman ve vécech $titu na ochranu soukromi vcas nalezité neodpovidd na Zadosti subjektt tdaji
z EU.

(152) Komise také zvazi zahdjeni postupu vedouctho ke zméné, pozastaveni nebo zruseni tohoto rozhodnuti, pokud
v souvislosti s vyroénim spole¢nym piezkumem fungovani Stitu EU-USA na ochranu soukromi nebo jinak
Ministerstvo obchodu ¢i jind ministerstva ¢i agentury, které se i¢astni provddéni titu na ochranu soukromi, nebo
ve vécech souvisejicich s ndrodni bezpecnosti zdstupci zpravodajské komunity USA nebo ombudsman

neposkytnou informace nebo objasnéni nezbytnd k posouzeni dodrZovani zdsad, k G¢innosti postupli vyfizovani

(*7) Ke dni pouzitelnosti obecného nafizeni o ochrané tidaji vyuzije Komise svoji pravomoc pfijmout v naléhavych a fddné odivodnénych
pifpadech provadéci akt o pozastaveni tohoto rozhodnuti, ktery bude pouzitelny okamzité bez pfedchoziho ptedlozeni pFislusnému
vyboru v rdmci postupu projedndvani ve vyboru a zistane v platnosti po dobu nepfesahujici Sest mésict.
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stiznosti nebo ke snizeni pozadované trovné ochrany v disledku krokt narodnich zpravodajskych orgdnti USA,
zejména v disledku sbéru osobnich ddaji nebo pfistupu k nim, které nejsou omezeny na rozsah striktné
nezbytny a pfiméfeny. V tomto sméru Komise vezme v potaz miru, do jaké lze relevantni informace ziskat
z jinych zdroji, veetné zprav a hldseni autocertifikovanych spole¢nosti z USA podle zdkona USA FREEDOM Act.

(153) Pracovni skupina pro ochranu fyzickych osob v souvislosti se zpracovanim osobnich tdaji ziizend podle
¢lanku 29 smérnice 95/46/ES vydala stanovisko k odpovidajici Grovni ochrany poskytované $titem EU-USA na
ochranu soukromi (*%), k némuz bylo pfihlédnuto pfi piipravé tohoto rozhodnuti.

(154) Evropsky parlament pfijal usneseni o transatlantickém toku ddaja (*).

(155) Opatieni stanovend timto rozhodnutim jsou v souladu se stanoviskem vyboru ziizeného podle ¢l. 31 odst. 1
smérnice 95/46/ES,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

1. Pro dcely ¢l. 25 odst. 2 smérnice 95/46[ES Spojené stity zajistuji odpovidajici drovent ochrany osobnich tdajt
ptedévanych z Unie organizacim ve Spojenych statech v rdmci §titu EU-USA na ochranu soukromi.

2. Stit EU-USA na ochranu soukromf sestdvd ze zdsad vydanych Ministerstvem obchodu dne 7. Cervence 2016, které
jsou obsazeny v piiloze II, a oficidlnich prohldseni a zdvazkd, které jsou obsazeny piflohdch I a Il az VIL

3. Pro tcely odstavce 1 jsou osobni tidaje pfeddvdny v rdmci $titu EU-USA na ochranu soukromi, jsou-li pfeddviny
z Unie organizacim ve Spojenych stitech uvedenym na ,seznamu organizaci §titu na ochranu soukromi®, ktery vede
a zpfistupiiuje Ministerstvo obchodu USA v souladu s ¢asti I a IIl zdsad uvedenych v piiloze II.

Cldnek 2

Toto rozhodnuti nemd vliv na uplatiiovani jinych ustanoveni smérnice 95/46/ES nez ¢l. 25 odst. 1, kterd se tykaji
zpracovani osobnich ddajii uvnitt ¢lenskych stitd, a zejména ¢lanku 4 uvedené smérnice.

Cldnek 3

Pokud pfislusné orgdny v clenskych stitech uplatni pravomoc podle ¢l. 28 odst. 3 smérnice 95/46/ES vedouci
k docasnému nebo trvalému zdkazu toku Gdaji do organizace ve Spojenych stitech, kterd je uvedena na seznamu
organizaci $titu na ochranu soukromi, v souladu s ¢asti I a Il zdsad uvedenych v piiloze Il za G¢elem ochrany fyzickych
osob s ohledem na zpracovéni jejich osobnich tidajd, ozndmi dotéeny ¢lensky stat tuto skute¢nost bezodkladné Komisi.

Cldnek 4

1.  Komise bude pribézné monitorovat fungovani stitu EU-USA na ochranu soukromi za déelem posouzeni, zda
Spojené stity nadale zajistuji odpovidajici drover ochrany osobnich tdaji pfeddvanych v rdmci tohoto §titu z Unie
organizacim ve Spojenych stitech.

(*%) Stanovisko 01/2016 k navrhu rozhodnuti o odpovidajici Grovni ochrany poskytované stitem EU-USA na ochranu soukromi, vydané
dne 13. dubna 2016.
(**) Usneseni Evropského parlamentu ze dne 26. kvétna 2016 o transatlantickém toku dajti (2016/2727 (RSP)).
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2. Clenské stity a Komise se vzdjemné informujf o pifpadech, kdy se zd4, Ze vlddni subjekty ve Spojenych stitech se
zdkonnou pravomoci prosazovat dodrzovani zdsad uvedenych v piiloze II neposkytuji ti¢inné mechanismy odhalovani
a dohledu, diky kterym Ize v praxi odhalovat a postihovat ptipady poruseni zdsad ochrany soukromi.

3. Clenské stity a Komise se vzdjemné informuji o jakychkoli zndmkach toto, Ze zdsahy organ@i vefejné moci USA
odpovédnych za ndrodni bezpecnost, prosazovani prdva nebo jiné vefejné zdjmy do prava fyzickych osob na ochranu
jejich osobnich tdajii presahuji rdmec toho, co je striktné nezbytné a/nebo Ze proti takovym zdsahiim neni G¢inné
pravni ochrany.

4. Béhem jednoho roku ode dne ozndmeni tohoto rozhodnuti ¢lenskym stitdm a poté jednou za rok Komise
vyhodnoti zjisténi v ¢l. 1 odst. 1 na zdkladé veskerych dostupnych informaci, v¢etné informaci ziskanych v rdmci
vyro¢niho spole¢ného prezkumu podle piilohy I, I a VI.

5. Komise nahldsi jakkoli relevantni zjisténi vyboru zé{zenému podle ¢linku 31 smérnice 95/46/ES.

6. Komise pfedlozi ndvrh opatfeni v souladu s postupem uvedenym v ¢l. 31 odst. 2 smérnice 95/46/ES za ticelem
pozastaveni, zmény nebo zru$eni tohoto rozhodnuti nebo omezeni oblasti pisobnosti mimo jiné tehdy, jsou-li zndmky:

— toho, Ze orgdny vefejné moci USA nedodrzuji prohldseni a zdvazky obsazené v dokumentech, které tvoii ptilohu
tohoto rozhodnuti, véetné téch, které se tykaji podminek a omezeni pfistupu orgdnii vefejné moci USA za tcelem
prosazeni prava, ndrodni bezpecnosti a jiného vefejného zdjmu k Gdajim pfeddvanym v rdmci $titu na ochranu
soukromf;

— toho, Ze stiznosti subjektti tidaju z EU nejsou na systematickém zakladé fakticky feSeny; nebo

— toho, Ze ombudsman ve vécech §titu na ochranu soukromi na systematickém zdkladé neposkytuje piislusnou
odpovéd na zddosti subjektd idaji z EU, jak je pozadovdno v oddile 4 pism. e) piilohy IIL

Komise takovy ndvrh opatfeni predlozi v i piipadé, kdy nedostate¢nd spoluprice subjektt tcastnicich se zajistovani

fungovani $titu EU-USA na ochranu soukromi ve Spojenych statech brani Komisi v uréeni, zda je dotéeno zjisténi podle
¢l. 1 odst. 1.

Cldnek 5

Clenské staty pfijmou opatieni nezbytnd pro dosaZeni souladu s timto rozhodnutim.

Cldnek 6

Toto rozhodnuti je urCeno ¢lenskym statim.

V Bruselu dne 12. ¢ervence 2016.

Za Komisi
Véra JOUROVA

clenka Komise
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PRILOHA I

Dopis ministryné obchodu Spojenych stitii Penny Pritzkerové

7. Cervence 2016

Véra Jourova

Komisaika pro spravedlnost, spotiebitele a rovnost Zen a muzi
Evropska komise

Rue de la Loi/Westraat 200

1049 Brusel

Belgie

Vazena pani komisatko Jourovd,

jménem Spojenych statG americkych Vam s potéSenim preddvam soubor materidlt ke Stitu EU-USA na ochranu
soukromi, ktery je vysledkem dvou let plodnych diskusi nasich tymd. Tento soubor, spolu s ostatnimi materidly, které
mé Komise k dispozici z vefejnych zdroji, predstavuje velmi dikladné podklady k novému zdvéru Evropské komise ve
véci odpovidajici Grovné ochrany (1).

Oba tymy by mély byt na zlepseni rdmce hrdé. Stit na ochranu soukromf vychdzi ze zdsad, na jejichZ vyrazné podpote
panuje shoda na obou strandch Atlantiku, a nyni jsme jejich ptsobnost jesté posilili. Diky nasi spoluprici mame
skute¢nou piilezitost zlepsit ochranu soukromi ve svété.

Soubor materidltl ke $titu na ochranu soukromi obsahuje zdsady $titu na ochranu soukromi, spolu s dopisem odboru
pro mezindrodni obchod (International Trade Administration, ITA) ministerstva obchodu (pfiloha 1), ktery program
spravuje; dopis popisuje zdvazky, jeZ nase ministerstvo pfijalo s cilem zajistit G¢inné fungovéni §titu. Soucdsti souboru
materidlti je také priloha 2, kterd obsahuje dalsi zdvazky ministerstva obchodu, jez se tykaji nového rozhod¢iho modelu,
ktery bude v rdmci $titu na ochranu soukromi k dispozici.

Nafidila jsem svym zaméstnancim, aby vénovali veskeré nezbytné prostfedky na rychlé provedeni rdmce $titu na
ochranu soukromi v plném rozsahu a na zajisténi v¢asného splnéni zdvazkt uvedenych v p#ilohdch 1 a 2.

Soubor materidld ke titu na ochranu soukromi také obsahuje dal$i dokumenty od dalsich agentur Spojenych stitd, a to:

— dopis Federalni obchodni komise (Federal Trade Commission, déle téz FTC), ktery popisuje jeji prosazovani $titu na
ochranu soukromd,

— dopis ministerstva dopravy, ktery popisuje jeho prosazovani $titu na ochranu soukromi,

— dva dopisy Utadu feditele narodnich zpravodajskych sluzeb (Office of the Director of National Intelligence, ODNI), ktery
se tykd ochrannych opatieni a omezeni platnych pro vnitrostatni bezpe¢nostn{ orgdny Spojenych stata,

— dopis ministerstva zahrani¢i a privodni memorandum, které popisuji zdvazek ministerstva zahrani¢i ustavit nového
ombudsmana ve vécech §titu na ochranu soukromi za tcelem poddvani dotazti k signdlovym zpravodajskym
postuptim Spojenych stdtd, a

— dopis ministerstva spravedlnosti, ktery se tykd ochrannych opatfeni a omezeni v souvislosti s piistupem vlady
Spojenych statd k osobnim tidajim pro Gcely prosazovani préva a vefejného zdjmu.

Ujistuji Vds, Ze Spojené stity berou tyto zdvazky vazné.

(") Zaptedpokladu, Ze rozhodnuti Komise o odpovidajici Grovni ochrany poskytované §titem EU-USA na ochranu soukromi bude platit pro
Island, Lichtenstejnsko a Norsko, bude se soubor materidlii ke §titu na ochranu soukromi vztahovat jak na Evropskou unii, tak na tyto ti
zemé.
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Do 30 dnt od konecného schvileni rozhodnuti o odpovidajici Grovni ochrany bude soubor materidld ke Stitu na
ochranu soukromi pfeddn ke zvefejnéni ve véstniku Federal Register.

Tésime se na spoluprdci pfi provadéni §titu na ochranu soukromf a na dalsf fizi tohoto procesu.

S pozdravem

Penny Pritzker
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Pfiloha 1

Dopis tfadujiciho tajemnika ministra pro mezindrodni obchod Kena Hyatta

Vazend pani Véra Jourova

Komisafka pro spravedlnost, spotfebitele a rovnost Zen a muzi
Evropska komise

Rue de la Loi/Westraat 200

1049 Brusel

Belgie

Vazena pani komisatko Jourovd,

jménem odboru pro mezindrodni obchod bych Viam rdd popsal lepsi ochranu osobnich tdaja poskytovanou rdmcem
§titu EU-USA na ochranu soukromi (ddle téZ ,§tit na ochranu soukromi“ nebo ,rdmec”) a zdvazky, které ministerstvo
obchodu (dile téZ ,ministerstvo®) pfijalo s cilem zajistit Gi¢inné fungovéni §titu. Dokonceni této historické dohody je
vyznamnym pocinem pro ochranu soukromi a pro obchod na obou strandch Atlantiku. Diky této dohodé si mohou byt
obyvatelé EU jisti, Ze jejich tidaje budou chrdnény a ze budou mit pravni prostfedky k feseni ptipadnych obav. Dohoda
nabizi jistotu, kterd pfisp&je k rastu transatlantické ekonomiky, nebot diky ni budou tisice evropskych a americkych
podnikt moci pokracovat v preshrani¢nich investicich a podnikani. Stit na ochranu soukromi je vysledkem vice ne#
dvouleté tvrdé price a spoluprdce s Vami, nasimi kolegy v Evropské komisi (ddle téz ,Komise®). Téime se na dalsi
spoluprici s Komisi ve snaze zajistit fungovani $titu na ochranu soukromf tak, jak bylo zamysleno.

S Komis{ jsme pracovali na $titu na ochranu soukromi, ktery organizacim usazenym ve Spojenych stitech umozni splnit
pozadavky na odpovidajici Groveii ochrany tdaji podle prava EU. Novy rdmec pfinese ob¢anim i podnikiim zna¢né
vyhody. Zaprvé stanovi vyznamny soubor opatieni na ochranu osobnich tdaji fyzickych osob z EU. Od ztastnénych
organizaci USA pozaduje, aby vypracovaly vyhovujici politiku ochrany soukromi, vefejné se zavizaly dodrzovat zdsady
§titu na ochranu soukromi, aby byl jejich zdvazek prdvné vymahatelny podle prava Spojenych stitd, kazdy rok
u ministerstva recertifikovaly dodrzovani uvedenych zdsad, zajistily fyzickym osobdm z EU bezplatné nezévislé feseni
sport a podrobily se pravomoci Federdlni obchodni komise Spojenych stétt (FTC), ministerstva dopravy (ddle téz ,MD*)
nebo jiného donucovactho orgdnu. Zadruhé, $tit na ochranu tidaji umozni tisicim podnikéi ve Spojenych stdtech
a dcefinym spolecnostem evropskych firem ve Spojenych stitech pfijimat osobni daje z Evropské unie, a usnadni tak
toky udaji, které podporuji transatlanticky obchod. Transatlanticky hospoddfsky vztah je jiz nejvétsi na svétg,
pfedstavuje polovinu celosvétové hospodaiské produkce a obchod se zbozim a sluzbami o objemu téméf jeden bilion
americkych dolard, a podporuje tak miliony pracovnich mist na obou strandch Atlantiku. Spolecnosti, které se opiraji
o transatlantické toky udajd, pochdzeji ze viech vyrobnich odvétvi a jsou mezi nimi nékteré z 500 nejvyznamnéjsich
firem podle casopisu Fortune i mnoho malych a stfednich podnikt (ddle téz ,MSP“). Transatlantické toky udaj
umoziuji organizacim USA zpracovdvat Gdaje potfebné k nabizeni zbozi, sluzeb a pracovnich piilezitosti Evropantim.
Stit na ochranu soukrom{ podporuje spole¢né zdsady ochrany soukromi, preklenuje rozdily v nasich pravnich ptistupech
a zdroven prosazuje obchodni a hospodafské cile Evropy i Spojenych stata.

[ kdyZ rozhodnuti spole¢nosti autocertifikovat se podle tohoto nového rdamce bude dobrovolné, jakmile se k dodrzovani
§titu na ochranu soukromi vefejné zavéze, je jeji zdvazek pravné vymahatelny podle prava Spojenych stitti Federdlni
obchodni komisi nebo ministerstvem dopravy v zavislosti na tom, ktery orgdn md nad organizaci §titu na ochranu
soukromi pravomoc.

ZlepSeni podle zdsad Stitu na ochranu soukromi
Vysledny §tit na ochranu soukromi posiluje ochranu soukromi, nebot:

— zésada oznamovaci povinnosti pozaduje, aby byly fyzickym osobdm poskytovany dali informace, véetné prohldseni
o pfindlezitosti organizace ke §titu na ochranu soukromi, prohldseni o pravu fyzickych osob na pristup k osobnim
tdajim a urceni piislusného nezédvislého orgdnu zabyvajictho se feSenim sport,

— posiluje ochranu osobnich tdajii pfeddvanych organizaci $titu na ochranu soukromi tfeti strané, kterd je spravcem,
nebot pozaduje, aby strany uzaviely smlouvu, jez stanovi, Ze tyto udaje lze zpracovdvat pouze k omezenym
a stanovenym U&eltim v souladu se souhlasem poskytnutym doty¢nou fyzickou osobou a Ze ptijemce poskytne tutéz
troveni ochrany jako tyto zdsady,
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— posiluje ochranu osobnich tdajii preddvanych organizaci §titu na ochranu soukromi tfeti strané, kterd je ji povéfend
a jednd podle jejich pokynt, nebot mj. poZaduje, aby organizace $titu na ochranu soukromi pfijala pfiméfené
a vhodné kroky, jez zajisti, aby osoba, kterd je ji povéfend a jednd podle jejich pokynti, G¢inné zpracovavala pfedané
osobni informace v souladu s povinnostmi organizace podle téchto zdsad, na Zddost pfijala pfiméfené a vhodné
kroky k zastaveni a ndpravé neopravnéného zpracovdn{ a na pozdddni poskytla ministerstvu shrnuti nebo reprezen-
tativni kopii pFislusnych ustanoveni smlouvy s uvedenou osobou, jeZ je ji povéfend a jednd podle jejich pokynd,
o ochrané soukromi,

— stanovi, Ze organizace $titu na ochranu soukromi je odpovédnd za zpracovini osobnich informaci, které obdrzi
v rdmci §titu na ochranu soukromi a ndsledné pfedd tfeti strané, jez je ji povéfend a jednd podle jejich pokynd, a Ze
organizace $titu na ochranu soukromi zlistane odpovédnd podle téchto zdsad, jestlize osoba, kterd je ji povéfend
a jednd podle jejich pokynd, zpracuje tyto osobni informace zplisobem, jenZ neni v souladu se zdsadami, pokud
organizace neprokdze, zZe za okolnost, kterd vedla ke vzniku $kody, neni odpovédn4,

— objasiiuje, Ze organizace §titu na ochranu soukromi musi osobni informace omezit na informace, které jsou
s ohledem na tcely zpracovani podstatné,

— pozaduje, aby organizace u ministerstva kazdy rok certifikovala svijj zdvazek pouzivat tyto zdsady na informace,
které obdrzela, kdyz ndlezela ke 3titu na ochranu soukromi, jestliZe §tit opusti a rozhodne se si tyto idaje ponechat,

— pozaduje, aby dotycné fyzické osobé byly bezplatné poskytnuty nezdvislé odvolaci mechanismy,

— pozaduje, aby organizace a jejich vybrané nezdvislé odvolaci orgdny rychle reagovaly na dotazy a Zadosti
ministerstva o informace o $titu na ochranu soukromi,

— pozaduje, aby organizace rychle reagovaly na stiZnosti na dodrzovéni zdsad postoupené prostfednictvim ministerstva
orgdny clenskych stit EU, a

— pozaduje, aby organizace §titu na ochranu soukromi zvefejnila veskeré p¥islusné cdsti p¥ipadné zpravy o dodrzovéni
pfedpisti nebo hodnotici zprévy piedlozené Federdlni obchodni komisi, které se tykaji $titu na ochranu soukromi,
stane-li se pfedmétem usneseni FTC & soudu z diivodu nedodrzeni pfedpist.

Sprdva programu $titu na ochranu soukromi a dohled nad nim ze strany ministerstva obchodu

Ministerstvo potvrzuje sviij zdvazek vést a poskytnout vefejnosti oficidlni seznam organizaci USA, které u ministerstva
autocertifikovaly svijj zdvazek dodrzovat tyto zdsady (déle téZ ,seznam organizaci §titu na ochranu soukromi®). Seznam
organizaci §titu na ochranu soukromi bude aktudlni, nebof ministerstvo z né bude organizace odstranovat, pokud
dobrovolné vystoupi, neabsolvuji kazdoro¢ni recertifikaci v souladu s postupy ministerstva nebo bude shleddno, ze
soustavné nedodrzuji zdsady. Ministerstvo také povede a poskytne vefejnosti oficidlni rejstitk organizaci USA, které se
dfive u ministerstva autocertifikovaly, ale byly ze seznamu organizaci §titu na ochranu soukromi odstranény, vcetné
organizaci, jez byly odstranény z divodu soustavného nedodrzovani zdsad. Ministerstvo oznaci divod odstranéni kazdé
organizace.

Kromé toho se ministerstvo zavazuje posilit spravu §titu na ochranu soukromi a dohled nad nim. Konkrétné
ministerstvo:

Poskytne dalsi informace na internetovych strankdch stitu na ochranu soukromi

— povede seznam organizaci $titu na ochranu soukromi i rejstitk organizaci, které dfive autocertifikovaly dodrzovani
zdsad, ale jiZ nepoZivaji vyhod $titu,

— na viditelném misté zvefejni vysvétleni, které objasni, Ze vSechny organizace odstranéné ze seznamu organizaci $titu
na ochranu soukromi jiz nepozivaji vyhod §titu, ale pfesto musi na osobni informace, jez obdrzely, kdyz ke $titu
nalezely, pouzivat tyto zdsady, dokud si tyto informace ponechaji, a

— poskytne odkaz na seznam véci FTC, které se tykaji $titu na ochranu soukromi, vedeny na internetovych strankdch
FTC.



1.8.2016 Utedn véstnik Evropské unie L 207/41

Bude ovéfovat pozadavky na autocertifikaci

— neZ dokondi autocertifikaci organizace (nebo kazdoroéni recertifikaci) a umisti organizaci na seznam organizaci §titu
na ochranu soukromi, ovéf, Ze organizace:

— poskytla své pozadované kontaktni ddaje,
— popsala svou ¢innost v souvislosti s osobnimi tidaji ptijimanymi z EU,
— uvedla, jakych osobnich informaci se jeji autocertifikace tykd,

— ma-li organizace vefejné internetové stranky, poskytla webovou adresu, na které je dostupnd politika ochrany
soukromi, a Ze je politika ochrany soukromi na poskytnuté webové adrese dostupnd, nebo nemd-li organizace
vefejné internetové stranky, Ze uvedla Gdaj o tom, kde je tato politika pFistupnd k nahlédnuti vefejnosti,

— zafadila do politiky ochrany soukromi prohlaseni, Ze dodrzuje zdsady §titu na ochranu soukromi, a je-li politika
ochrany soukromi dostupnd on-line, hypertextovy odkaz na internetové stranky ministerstva vénované $titu na
ochranu soukromi,

— oznacila konkrétni subjekt zfizeny zdkonem, ktery je ptislusny projedndvat stiznosti na organizaci ohledné
piipadnych nekalych nebo klamavych praktik a poruseni piedpist na ochranu soukromi (a ktery je uveden
v zdsaddch §titu na ochranu soukrom ¢i v jejich budouci pFiloze),

— jestlize se organizace rozhodla vyhovét pozadavkim v pism. a) bodech i) a iii) zdsady odvoldni, prosazovani
a odpovédnosti tak, Ze se zavazala spolupracovat s piislusnymi orgdny pro ochranu tdaji z EU, dala najevo svijj
zdmér spolupracovat s orgdny pro ochranu tdaji pii vySetfovéni a feSeni stiZnosti pfedlozenych v rdmci titu na
ochranu soukromi, zejména reagovat na jejich dotazy, pokud subjekty udaji EU podaji své stiznosti piimo ke
svym vnitrostatnim orgdnéim pro ochranu udajt,

— oznadila ptipadné programy na ochranu soukromi, jichZ se organizace Gcastni,
— oznacila zptsob ovéfovani toho, zda je zajisténo dodrzovéni zdsad (napf. vnitini, prostfednictvim tfet{ strany),

— ve své autocertifikaci 1 ve své politice ochrany soukromi oznacila nezdvisly odvolaci orgdn pro vySetfovani
a feSeni stiznosti,

— je-li pfislusnd politika ochrany soukromi dostupnd on-line, organizace v nich uvedla hypertextovy odkaz na
internetové stranky nezavislého odvolactho organu pro vysetfovani nevyfeSenych stiznosti nebo jeho formuldf
pro podavani stiZnosti, a

— uvedla-li organizace, Ze md v tmyslu pfijimat ddaje o lidskych zdrojich pfeddvané z EU pro vyuziti v rdmci
zaméstnaneckych vztaht, deklarovala sviij zdvazek spolupracovat s orgdny pro ochranu udaji a vyhovét jim pii
feSeni stiznosti, které se tykaji jejich aktivit v souvislosti s témito tdaji, poskytla ministerstvu kopii své politiky
ochrany soukromi v souvislosti s lidskymi zdroji a uvedla, kde se s uvedenou politikou mohou seznimit dotéeni
zameéstnanci,

— bude pracovat s nezavislymi odvolacimi orgdny na ovéfeni skuteCnosti, Ze se organizace opravdu zaevidovaly
u pifslusného orgdnu uvedeného v jejich autocertifikaci, je-li tato evidence vyzadovéna.

Prohloubf sili o sledovani organizaci, které byly odstranény ze seznamu organizaci $titu na ochranu soukromi

— uvédom{ organizace odstranéné ze seznamu organizaci Stitu na ochranu soukromi z divodu ,soustavného
nedodrzovani zdsad“, Ze nemaji nrok ponechat si informace shromazdéné v ramci $titu, a

— bude organizacim, jejichZ autocertifikace pozbudou platnosti nebo jez dobrovolné vystoupi ze §titu na ochranu
soukromi, rozesilat dotazniky s cilem ovéfit, zda organizace osobni informace, které obdrzela, kdyz nélezela ke $titu,
vrati, vymaZe, ¢i na né bude ddle pouzivat tyto zdsady, a jestlize si osobni informace ponechd, ovéfit, kdo
v organizaci bude slouZit jako stdld kontaktni osoba pro otdzky spojené se $titem na ochranu soukromi.
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Bude hledat a fesit nepravdivé tvrzeni o Gcasti

— bude prezkoumadvat opatfeni na ochranu soukromi provddénd organizacemi, které se dfive tcastnily programu $titu
na ochranu soukromi, ale byly odstranény ze seznamu organizaci §titu na ochranu soukromi, s cilem nalézt ptipadnd
nepravdivé tvrzeni o prindlezitosti ke §titu,

— prubézné, jestlize organizace: a) odstoupi od Gcasti na $titu na ochranu soukromi, b) nerecertifikuje dodrzovani
zdsad nebo c) bude ze stitu na ochranu soukromi vyloucena zejména z divodu ,soustavného nedodrzovani zdsad*,
bude z moci Gfedni ovéfovat, Ze organizace z prislusné zvefejnéné politiky ochrany soukromi odstranila veskeré
odkazy na §tit na ochranu soukromi, ze kterych vyplyvd, zZe se organizace $titu naddle aktivné dcastni a md ndrok na
jeho vyhody. Zjisti-li ministerstvo, Ze tyto odkazy nebyly odstranény, upozorni organizaci, Ze zdlezitost popfipadé
postoupi piislusnému orgdnu za tcelem potencidlniho prosazeni prava, bude-li organizace naddle tvrdit, Ze je certifi-
kovand v souvislosti se $titem na ochranu soukromi. JestliZe organizace neodstrani odkazy ani neautocertifikuje
dodrzovani §titu na ochranu soukromi, ministerstvo zdleZitost z moci Gfedni postoupi FTC, MD nebo jinému
piislusnému donucovacimu orgdnu, popiipadé pfijme opatfeni za tcelem prosazeni prava v souvislosti s certifika¢ni
ochrannou zndmkou $titu na ochranu soukromi,

— bude vyvijet dalsi Gsili o nalezeni nepravdivych tvrzeni o pfindlezitosti ke titu na ochranu soukromi a nevhodného
uziti certifika¢ni ochranné zndmky S$titu, mj. prohleddvanim internetu s cilem zjistit, kde jsou vystavena vyobrazeni
certifika¢ni ochranné zndmky §titu na ochranu soukromi, a nalézt odkazy na §tit v opatfenich na ochranu soukromi
provadénych organizacemi,

— bude neprodlené fesit veskeré problémy, které zjistime pii Gfednim sledovdni nepravdivych tvrzeni o ucasti
a zneuziti certifikacni ochranné zndmky, véetné varovdni organizaci, jeZ klamou o své pfindlezitosti ke $titu na
ochranu soukromi, jak je popsdno vyse,

— pfijme jiné vhodné ndpravné opatfeni, véetné usilovdni o prdvni postih v pravomoci ministerstva a postoupeni
zdlezitosti FTC, MD nebo jinému pfislusnému donucovacimu orgdnu, a

— neprodlené prezkoumd a bude Fesit stiznosti na nepravdivd tvrzeni o Gcasti, které obdrzime.

Ministerstvo bude prezkoumadvat opatfeni na ochranu soukromi provddénd organizacemi s cilem u¢innéji nalézat a fesit
nepravdivé tvrzeni o pfindleZitosti ke §titu na ochranu soukromi. Konkrétné bude ministerstvo pfezkoumdvat opatieni
na ochranu soukromi provddénd organizacemi, jejichZz autocertifikace pozbyla platnosti, nebot nerecertifikovaly
dodrzovani zdsad. Ministerstvo bude tento typ pfezkumu provadét s cilem ovéfit, Ze tyto organizace z piislusné
zvefejnéné politiky ochrany soukromi odstranily veskeré odkazy, ze kterych vyplyvd, Ze se §titu na ochranu soukromi
déle aktivné acastni. Na zdkladé téchto pfezkumi oznacime organizace, které tyto odkazy neodstranily, a zasleme jim
dopis kanceldfe generdlniho rady ministerstva, jenz je upozorni na potencidlni opatfeni za tcelem prosazeni prava,
nebudou-li odkazy odstranény. Ministerstvo p¥ijme ndvaznd opatfeni s cilem zajistit, aby organizace odstranily nevhodné
odkazy nebo recertifikovaly dodrzovani zdsad. Kromé toho bude ministerstvo usilovat o nalezeni nepravdivych tvrzeni
o pfindlezitosti ke $titu na ochranu soukromi ze strany organizaci, které se programu stitu na ochranu soukromi nikdy
neticastnily, a pfijme v souvislosti s témito organizacemi podobné ndpravné opatfen.

Bude provadét pravidelné aredni pfezkumy dodrzovani zésad a hodnoceni programu

— bude pribézné sledovat G¢inné dodrzovani zdsad, mj. zasilinim podrobnych dotaznikii zd¢astnénym organizacim
s cilem oznadit problémy, které mohou vyzadovat dalsi ndvaznd opatteni. Tyto pfezkumy dodrzovéni zdsad se budou
konat zejména tehdy, jestliZe: a) ministerstvo obdrzi konkrétni vdZné minéné stiznosti na dodrZovani zdsad
organizaci, b) organizace uspokojivé nezareaguje na Zadosti ministerstva o informace v souvislosti se Stitem na
ochranu soukromi nebo c) existuji vérohodné dukazy, Ze organizace nedodriuje své zdvazky v rdmci $titu na
ochranu soukromi. Ministerstvo bude tyto pfezkumy dodrzovani zdsad popiipadé konzultovat s p¥islusnymi orgdny
pro ochranu Gdaji a

— bude pravidelné hodnotit sprdvu programu $titu na ochranu soukromi a dohled nad nim s cilem zajistit, aby
sledovéani dokdzalo fesit nové problémy, kdyZ nastanou.

Ministerstvo navysilo prostiedky, které budou vénovany na spravu programu $titu na ochranu soukromi a na dohled nad
nim, v¢etné zdvojndsobeni poctu zaméstnanct odpovédnych za spravu programu a dohled nad nim. Na toto usili nadale
vénujeme vhodné prostiedky, abychom zajistili Gi¢inné sledovéni a spravu programu.
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Uzptisobi internetové stranky $titu na ochranu soukromi cilovym adrestim

Ministerstvo uzptsobi internetové strinky Stitu na ochranu soukromi tak, aby se zaméfovaly na tii cilové skupiny
adresatt: fyzické osoby z EU, podniky z EU a podniky ze Spojenych stitdl. Zafazeni materidlu piimo zaméfeného na
fyzické osoby a podniky z EU v mnoha ohledech pomtize ke transparentnosti. Pokud jde o fyzické osoby z EU, materidl
zietelné vysvétli: 1) prava, kterd §tit na ochranu soukromi poskytuje fyzickym osobdm z EU, 2) odvolaci mechanismy
dostupné fyzickym osobdm z EU, jsou-li pfesvédceny, Ze kterdkoli organizace porusila sviij zdvazek dodrZovat zdsady,
a 3) jak nalézt informace, jeZ se tykaji autocertifikace organizace v souvislosti se §titem na ochranu soukromi. Pokud jde
o podniky z EU, materidl usnadni ovéfovani: 1) toho, zda organizace pozivd vyhod $titu na ochranu soukromi, 2) typu
informaci, na které se vztahuje autocertifikace organizace v souvislosti se $titem na ochranu soukromi, 3) politiky
ochrany soukromi, jez pro dotcené informace plati, a 4) metody, kterou organizace pouzivd k ovéfovani toho, Ze
dodrzuje zésady.

Prohloubi spoluprici s orgdny pro ochranu ddaji

S cilem rozsifit piilezitosti spoluprice s organy pro ochranu tdaji ustavi ministerstvo specializovanou kontaktni osobu,
kterd bude ptisobit jako prostiednik pro orginy pro ochranu udaji. Bude-li kterykoli orgdn pro ochranu ddaji
presvédcen, ze kterdkoli organizace nedodrzuje zdsady, a to i na zdkladé stiznosti fyzické osoby z EU, muze se orgdn pro
ochranu tdaji obratit na specializovanou kontaktni osobu na ministerstvu a pozddat ji o postoupeni organizace
k dal$imu pfezkumu. Kontaktni osoba bude také ptijimat piipady organizaci, které nepravdivé tvrdi, Ze ndlezi ke $titu na
ochranu soukromi, ackoli nikdy neautocertifikovaly dodrzovani zdsad. Kontaktni osoba bude pomdhat orgdnim pro
ochranu ddajti, které hledaji informace o autocertifikaci nebo pfedchozi tGcasti konkrétni organizace v programu, a bude
odpovidat na dotazy orgdnt pro ochranu tdaji ohledné provddéni zvlastnich pozZadavkd Stitu na ochranu soukromi.
Zadruhé ministerstvo poskytne orgdntim pro ochranu tdaji materidl o Stitu na ochranu soukromi, ktery budou moci
zvefejnit na svych vlastnich internetovych strankdch za tielem vétsi transparentnosti vici fyzickym osobdm a podnikiim
z EU. Vét$i povédomi o $titu na ochranu soukromi a pravech a povinnostech, které na jeho zdkladé vznikaji, by mélo
usnadnit oznacovani problémdi, jakmile vyvstanou, aby je bylo mozné vhodné fesit.

Usnadni feseni stiznost{ na nedodrzovani zdsad

Ministerstvo bude prostfednictvim specializované kontaktni osoby piijimat stiZnosti postoupené orgdny pro ochranu
udaji, Ze organizace §titu na ochranu soukromi nedodrzuji zdsady. Ministerstvo vynalozi maximalni Gsili na hladké
feSeni stiZnosti s organizaci $titu na ochranu soukromi. Do 90 dnli od obdrZeni stiZnosti poskytne ministerstvo orgdnu
pro ochranu ddaji aktudlni informace. S cilem usnadnit podavani téchto stiznosti vytvoii ministerstvo pro orgdny pro
ochranu 4daji standardni formuldf pro podavéni stiznosti specializované kontaktni osob&é na ministerstvu. Speciali-
zovand kontaktni osoba bude sledovat vSechny piipady postoupené organy pro ochranu ddaji ministerstvu
a ministerstvo v ramci kazdoro¢niho prezkumu popsaného nize poskytne zpravu, kterd souhrnné analyzuje stiznosti, jez

kazdy rok obdrzi.

Po konzultaci s Komisi zavede rozhod¢f tizeni a vybere rozhodce

Ministerstvo splni své zdvazky podle ptilohy I a po dosazeni dohody zvefejni postupy.
Spole¢ny prezkum fungovéni stitu na ochranu soukromi

Ministerstvo obchodu, FTC a poptipadé dalsi agentury budou kazdorotné pofddat zaseddni s Komisi, zdcastnénymi
organy pro ochranu Gdaji a pfislusnymi zdstupci pracovni skupiny zf{zené podle ¢lanku 29, kde ministerstvo poskytne
aktualn{ informace o programu $titu na ochranu soukromi. Soucdsti kazdoro¢nich zasedani bude diskuse o aktudlnich
problémech spojenych s fungovdnim §titu na ochranu soukromi, jeho provddénim, dohledem nad nim a jeho
prosazovanim, v¢etné piipadii postoupenych ministerstvu orgdny pro ochranu tdaji, vysledkd dfednich pfezkumt
dodrzovéni zdsad a piipadné diskuse o pfislusnych zméndch pravnich pfedpisi. Soucdsti prvniho kazdoro¢niho
pfezkumu a piipadnych néslednych pfezkumi bude dialog na dalsi témata, jako je oblast automatizovaného
rozhodovdni, vetné aspektd, které se tykaji podobnosti a rozdili v ptistupech v EU a ve Spojenych stdtech.

Aktualizace zdkont

Ministerstvo vynaloZi pfiméFené usili na informovani Komise o vyznamném vyvoji prava ve Spojenych stdtech, bude-li
souviset se Stitem na ochranu soukromi v oblasti ochrany osobnich tdajii a omezeni a ochrannych opatfeni platnych
pro pristup k osobnim tidajiim ze strany orgdnt Spojenych stita a jejich ndsledné vyuZzivani.
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Vyjimka tykajici se ndrodni bezpec¢nosti

V souvislosti s omezenimi dodrZzovdni zdsad $titu na ochranu soukromi pro tcely ndrodni bezpecnosti zaslal generdlni
rada Ufadu feditele ndrodnich zpravodajskych sluzeb Robert Litt dva dopisy urcené Justinu Antonipillaiovi a Tedu
Deanovi z ministerstva obchodu a tyto dva dopisy Vam byly postoupeny. Tyto dva dopisy se obsirné zabyvaji mj.
zdsadami, ochrannymi opatfenimi a omezenimi, kterd se vztahuji na signdlové zpravodajské cinnosti provadéné
Spojenymi stdty. Kromé toho tyto dopisy popisuji transparentnost, s niz se k témto vécem stavi zpravodajskd komunita.
Jelikoz Komise hodnoti rdmec $titu na ochranu soukromi, informace v téchto dopisech ji ujistuji, Ze mtze dospét
k zdvéru, ze §tit na ochranu soukromi bude fungovat spravné v souladu se svymi zdsadami. Chdpeme, Ze informace
zvefejnéné zpravodajskou komunitou muizete spolu s dal$imi informacemi pouzit v budoucnu jako podklad
kazdoro¢niho pfezkumu rdmce §titu na ochranu soukrom.

Na zdklad€ zdsad stitu na ochranu soukromi a privodnich dopisti a materialdi, véetné zavazks ministerstva v souvislosti
se spravou ramce §titu na ochranu soukromi a s dohledem nad nim, pfedpoklddime, Ze Komise rozhodne, Ze rdmec
§titu EU-USA na ochranu soukromi poskytuje pro acely prava EU odpovidajici tiroveil ochrany, a Ze organizacim, které
ke §titu na ochranu soukromi nélezeji, budou ddaje z Evropské unie dale pfeddvany.

S pozdravem
Ken Hyatt
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Pfiloha 2

Rozhod¢&i model

PRILOHA I

Tato priloha I stanovi podminky, za kterych jsou organizace Stitu na ochranu soukromi povinny rozhodovat zaloby
podle zdsady odvolani, prosazovani a odpovédnosti. Moznost zédvazného rozhodciho fizeni popsand nize se vztahuje na
urcité ,zbytkové“ ndroky v souvislosti s tidaji, pro které plati §tit EU-USA na ochranu soukromi. U¢elem této moZnosti je
poskytnout rychly, nezdvisly a spravedlivy mechanismus podle volby fyzickych osob k feseni tdajnych poruseni téchto
zdsad nevyfeSenych zddnymi jinymi piipadnymi mechanismy v rdmci §titu na ochranu soukromi.

A. Oblast piisobnosti

V rozhod¢im fizeni, které maji fyzické osoby k dispozici, se u zbytkovych ndroki rozhodne, zda organizace §titu na
ochranu soukromi porusila své povinnosti podle téchto zdsad vici uvedené fyzické osobé a zda toto pripadné poruseni
ziistalo v plném rozsahu nebo ¢aste¢né bez ndpravy. Tato moznost je k dispozici pouze pro tyto ucely. Tato moznost
neni k dispozici naptiklad v souvislosti s vyjimkami z téchto zdsad (') nebo s tvrzenimi, kterd se tykaji odpovidajic
trovné ochrany poskytované $titem na ochranu soukromi.

B. Dostupné opravné prostiedky

V rémci této moznosti rozhod¢iho fizeni md poradni panel §titu na ochranu soukromi (Privacy Shield Panel) (slozeny
z jednoho, ¢i ti rozhodct podle toho, jak se strany dohodnou) pravomoc vydat individudlni nepenézni piiméfené
opatteni (jako je p¥istup, oprava, vymaz nebo vraceni tidaji doty¢né fyzické osoby) nezbytné k ndpravé poruseni téchto
zdsad pouze v souvislosti s dotéenou fyzickou osobou. To jsou jediné pravomoci rozhod¢iho panelu v souvislosti
s opravnymi prostfedky. Pfi rozhodovini o opravnych prostfedcich musi vzit rozhod¢i panel v tvahu jiné opravné
prostiedky, které jiz ulozily jiné orgdny v rdmci Stitu na ochranu soukromi. K dispozici neni ndhrada skody, ndkladd,
poplatks ani jiné opravné prostiedky. Kazda strana nese své vlastni palmdre.

C. Pozadavky pfed rozhod¢im ¥izenim

Fyzickd osoba, kterd se rozhodne vyuzit této moznosti rozhodéiho Fizeni, musi pfed poddnim Zaloby uéinit tyto kroky:
1) predlozit idajné poruseni piimo organizaci a poskytnout ji pfilezitost otdzku vyfesit ve lhité stanovené v oddile III
bodé 11 pism. d) podbodé i) téchto zdsad, 2) vyuzit nezavisly bezplatny odvolaci mechanismus podle téchto zdsad a 3)
predlozit problém prostiednictvim svého orgdnu pro ochranu ddaji ministerstvu obchodu a poskytnout mu piileZitost
vynaloZit maximdlni dsili na bezplatné vyfeseni otdzky ve lhité stanovené v dopise odboru pro mezindrodni obchod
ministerstva obchodu.

Této moznosti rozhod¢iho fizeni se nelze dovoldvat, jestlize totéz tdajné poruseni téchto zdsad Zalované fyzickou
osobou 1) jiZ bylo pfedmétem zdvazného rozhodciho fizeni, 2) bylo pfedmétem pravomocného rozsudku vyneseného
v soudnim sporu, jehoz byla fyzickd osoba dcastnikem, nebo 3) jiz bylo stranami urovndno. Kromé toho se této
moznosti nelze dovoldvat, jestlize orgdn pro ochranu tdaji z EU 1) md pravomoc podle oddilu III bodt 5 nebo 9 téchto
zdsad ¢i 2) je opravnén fesit idajné poruseni piimo s organizaci. Pravomoc orgdnu pro ochranu ddajt fesit tentyz ndrok
vidi spravei udajii z EU sama o sobé nevyluCuje vyuZiti této moznosti rozhod¢iho fizeni proti jinému pravnimu
subjektu, ktery neni vazdn pravomoci orgdnu pro ochranu ddajt.

D. Zaivaznost rozhodnuti

Rozhodnuti fyzické osoby dovolavat se této moznosti zdvazného rozhod¢iho fizeni je zcela dobrovolné. Rozhodei
nalezy budou zdvazné pro vSechny wcastniky rozhod¢iho fizeni. Jakmile fyzickd osoba uvedené moznosti vyuZije,
vzdavd se moznosti domdhat se opatieni v souvislosti s tymz tdajnym porusenim v jiné podobé s vyjimkou ptipadd,
kdy nepenéZni pfiméfené opatfeni nenapravi tidajné poruseni v plném rozsahu; tehdy vyuziti rozhod¢iho fizeni fyzickou
osobou nevylucuje zalobu o nahradu skody, kterou je jinak mozné podat k soudu.

() OddilTbod 5 téchto zdsad.
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E. Pfezkum a prosazovani

Fyzické osoby a organizace §titu na ochranu soukromi se budou moci domdhat soudniho ptezkumu a vykonu
rozhod¢ich ndlezt podle prava Spojenych stitti na zdkladé federdlntho zdkona o rozhod¢im Fizeni (Federal Arbitration
Act, FAA) (!). Veskeré tyto véci musi byt predlozeny federdlnimu okrskovému soudu, ktery je dzemné p#islusny pro
hlavni misto podnikdni organizace $titu na ochranu soukromi.

Tato moznost rozhod¢tho Fizeni md fesit jednotlivé spory a rozhod¢i nédlezy nemaji fungovat jako pesvédcivy nebo
zdvazny precedens v zdlezitostech, které se tykaji jinych stran, véetné budoucich rozhod¢ich fizeni ¢i fizeni u soudt
v EU nebo v USA ¢ u FTC.

F. Rozhodé& panel

Strany vyberou rozhodce ze seznamu rozhodct popsaného nize.

V souladu s pouzitelnym pravem zpracuje Ministerstvo obchodu Spojenych stitd a Evropskd komise seznam alesponi 20
rozhodcti vybranych na zdkladé nezavislosti, profesni bezihonnosti a know-how. V souvislosti s timto procesem plati
nasledujict:

Rozhodci:

1) zlstanou na seznamu po dobu 3 let, nenastanou-li vyjime¢né nebo odtivodnéné okolnosti, pficemz toto obdobi lze
prodlouzit o dalsi 3 roky;

>

nepodléhaji zddnym pokyniim zddné ze stran, Zidné organizace $titu na ochranu soukromi, Spojenych statd, EU,
zadného ¢lenského statu EU ani zddného vladniho organu, orgdnu vefejné moci nebo donucovacitho organu ani
k nim nejsou ptidruzeni a

3) musi mit povoleni vykondvat pravni praxi ve Spojenych statech, byt odborniky na soukromé pravo Spojenych statd
a mit know-how pravnich predpisti EU o ochrané adajt.

G. Postupy pro rozhoddi fizeni

V souladu s pouzitelnym pravem se ministerstvo obchodu a Evropskd komise do 6 mésici od pfijeti rozhodnuti
o odpovidajici trovni ochrany dohodnou na pfijeti stavajictho zavedeného souboru postupli pro rozhodéi fizeni
(napiiklad organizaci AAA nebo JAMS), kterymi se budou fizen{ u panelu §titu na ochranu soukromi ¥{dit v zéavislosti na
kazdém z téchto kritérif:

1. Fyzickd osoba mize zahdjit zdvazné rozhod¢i fizeni v zavislosti na ustanoveni o pozadavcich pted rozhod¢im
fizenim vyse dorucenim ozndmeni organizaci. Ozndmeni obsahuje shrnuti krokt u¢inénych podle ¢dsti C za dcelem
vyteSeni ndroku, popis tidajného poruseni a podle vlastniho vybéru fyzické osoby piipadné podkladové dokumenty
a materidly a/nebo pravni vyklad, ktery se tyka uplatnovaného naroku.

-

Kapitola 2 zdkona FAA stanovi, Ze ,[rJozhod¢i dohoda nebo rozhod¢i ndlez vyplyvajici z pravniho vztahu, af jiz smluvniho ¢i
mimosmluvniho, ktery se povaZuje za obchodni, véetné transakce, smlouvy nebo dohody popsané v [§ 2 FAA], spadd pod umluvu
[0 uzndni a vykonu cizich rozhod¢ich nilezti ze dne 10. ervna 1958, 21 US.T. 2519, T.LA.S. No. 6997 (,Newyorskd amluva“)].“
9 U.S.C. § 202. Zakon FAA déle stanovi, Ze ,[m]d se za to, Ze dohoda nebo ndlez vyplyvajici z tohoto vztahu, ktery je pouze mezi
obcany Spojenych stitli, nespadd pod [Newyorskou] dmluvu, pokud se vztah netykd majetku v zahrani¢i, nepfedpokldda plnéni ¢i
vykon v zahrani¢i nebo nemd né&jaky jiny pfiméfeny vztah k jedné ¢ vice cizim zemim*“. (tamtéz). Podle kapitoly 2 ,kterykoli
z Gcastnikd rozhodé¢tho Fzenf muZe kterykoli soud pfislusny podle této kapitoly pozddat o vydani piikazu, jenz potvrd{ nélez proti
druhé strané rozhod¢iho Fizeni. Soud nélez potvrdi, neshledd-li Zddny z dvoda k odepteni nebo odloZeni uznéni & vykonu nélezu
uvedeny v doty¢né [Newyorské] imluvé”. Tamtéz § 207. Kapitola 2 déle stanovi, Ze ,[p]tivodné piislusné ... k projedndni Zaloby
nebo zahdjeni fizeni [podle Newyorské timluvy] ... jsou okrskové soudy Spojenych sttt bez ohledu na spornou &astku®. Tamtéz §
203.

Kapitola 2 také stanovi, Ze ,kapitola 1 se pouZije na Zaloby vznesené a fizen{ zahdjend podle této kapitoly, pokud uvedend kapitola neni
v rozporu s touto kapitolou nebo s [Newyorskou] imluvou ratifikovanou Spojenymi staty“. Tamtéz § 208. Kapitola 1 zase stanovi, Ze
»[plisemné ustanoveni ve ... smlouvé, kterd doklddd obchodni transakci, o urovnani sporu vyplyvajiciho z této smlouvy nebo transakce
rozhod¢im fizenim ¢i o odepteni plnit tuto smlouvu nebo transakci v celém ¢&i ¢astecném rozsahu nebo pisemnd dohoda podrobit
stdvajici spor vyplyvajici z této smlouvy, transakce ¢i odepfeni rozhodéim fizenim jsou platné, neodvolatelné a vykonatelné, neexistuji-li
podle zdkona nebo podle préva ekvity diivody ke zruseni smlouvy“. Tamtéz § 2. Kapitola 1 déle stanovi, ze ,kterykoli ticastnik
rozhodéiho fizeni mize takto uréeny soud pozddat o vydani piikazu, ktery nélez potvrdi, a soud musf na zdkladé toho tento piikaz
vydat, nebude-li ndlez zrusen, upraven nebo opraven, jak pfedepisuji § 10 a 11 [federdlniho zdkona o rozhod¢im fizeni]”. Tamtéz § 9.
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2. Budou vypracovany postupy, které zajisti, aby u téhoz poruseni Zalovaného fyzickou osobou nebyly uplatnény
duplicitni opravné prostfedky nebo postupy.

3. Soubézné s rozhod¢im fizenim miZe konat FTC.

4. Téchto rozhod¢ich fizeni se nesmi Gcastnit Zddny zdstupce Spojenych stitli, EU, zddného clenského stitu EU ani
zddného vlddniho orgdnu, orgdnu vefejné moci nebo donucovactho orgdnu za predpokladu, Ze na Zddost fyzické
osoby z EU mohou orgdny pro ochranu tdajt z EU pouze poskytnout pomoc pii piipravé ozndmeni, ale nesméji mit
piistup k listindm ¢i skute¢nostem ani k Zddnym jinym materidlim spojenym s témito rozhod¢imi fzenimi.

5. Mistem kondni rozhod¢iho Fzeni budou Spojené staty a fyzickd osoba si miZe vybrat, Ze se bezplatné zicastni pro-
stfednictvim videa nebo telefonu. Nebude vyZzadovdna osobni téast.

6. Jazykem rozhod¢iho fizeni bude anglictina, nedohodnou-li se tcastnici jinak. Na zdkladé odiivodnéné Zadosti
a s piihlédnutim ke skute¢nosti, zda fyzickou osobu zastupuje advokat, bude fyzické osobé bezplatné poskytnuto
tlumoceni rozhod¢iho jedndni i pteklad rozhod¢ich materidldl, neshledd-li panel, Ze vzhledem k okolnostem
konkrétniho rozhodéiho tizeni by to vedlo k neodiivodnénym nebo nepfiméfenym nakladtim.

7. S materidly pfedloZzenymi rozhodcim bude zachdzeno jako s divérnymi a budou vyuzity pouze v souvislosti
s rozhod¢im Fzenim.

8. V piipadé potieby lze povolit individudlni zptistupnéni listin nebo skutecnosti, se kterymi budou tGcastnici zachdzet
jako s divérnymi a které budou vyuzity pouze v souvislosti s rozhod¢im Fizenim.

9. Rozhod¢i fizeni by méla skoncit do 90 dnii od doruceni ozndmeni Zalované organizaci, nedohodnou-li se strany
jinak.

H. Néklady
Rozhodci by méli uéinit pfiméfené kroky k minimalizaci ndkladt nebo poplatkii spojenych s rozhod¢im Fzenim.

V zdvislosti na pouzitelném pravu usnadni ministerstvo obchodu po konzultaci s Evropskou komisi zfizeni fondu, do
kterého budou organizace $titu na ochranu soukromi muset hradit ro¢ni piispévek zalozeny ¢dste¢né na jejich velikosti,
jenz pokryje naklady na rozhod¢f fizeni, véetné poplatkt pro rozhodce, a to do maximdlni stanovené vyse (ddle téz
,strop“). Fond bude spravovat tfeti strana, kterd bude pravidelné pfedklddat zpravy o jeho fungovani. Pfi kazdoro¢nim
pfezkumu ministerstvo obchodu a Evropskd komise prezkoumaji fungovani fondu, vcetné nutnosti upravit vysi
piispévki nebo stropi, a posoudi mj. pocet rozhod¢ich fzeni a jejich ndklady a nacasovéni, pfiemz vzdjemné chépou,
Ze organizace $titu na ochranu soukromi nebudou nadmérné financné zatiZeny. Na zdkladé tohoto ustanoveni ani
z Zaddného fondu podle tohoto ustanoveni se nehradi palmdre.
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PRILOHA II

ZASADY RAMCE STITU EU-USA NA OCHRANU SOUKBQMf VYDANE MINISTERSTVEM OBCHODU
SPOJENYCH STATU

I.  PREHLED

1. Spojené stity a Evropskd unie sice sleduji stejny cil, kterym je zvySeni ochrany soukromi, aviak Spojené stity
piistupuji k otdzkdm ochrany soukromi odlisné nez Evropskd unie. Spojené stity uplatiiuji odvétvovy pfistup, ktery
je zaloZen na kombinaci pravnich pfedpisti, nafizeni a samoregulace. Vzhledem k uvedenym rozdilim a s cilem
poskytnout organizacim ve Spojenych stdtech spolehlivy mechanismus pfeddvani osobnich tdaji do Spojenych
statl z Evropské unie a zdrovenl zajistit, aby subjekty ddaji EU nadile pozivaly a¢innych ochrannych opatfeni
a ochrany, jak vyZaduji evropské pravni piedpisy v souvislosti se zpracovanim jejich osobnich tdaji, byly-li pfedany
do zemi mimo EU, vyddvad ministerstvo obchodu v rdmci své zdkonné pravomoci péstovat, podporovat a rozvijet
mezindrodni obchod tyto zdsady Stitu na ochranu soukromi, véetné doplitkovych zdsad (ddle spolecné téz ,zdsady*)
(15 US.C. § 1512). Tyto zdsady byly vypracovany na zdkladé konzultaci s Evropskou komisi, s pfedstaviteli
pramyslu a s dal$imi zd¢astnénymi stranami za Gcelem usnadnéni obchodu mezi Spojenymi stity a Evropskou unii.
Jsou uréeny vyluéné organizacim ve Spojenych stitech, které ziskdvaji osobni tidaje z Evropské unie, aby mohly
splnit pozadavky $titu na ochranu soukromi, a vyuZit tak rozhodnuti Evropské komise o odpovidajici Grovni
ochrany ("). Témito zdsadami neni dotéeno uplatiovani vnitrosttnich pravnich predpisii tykajicich se zpracovani
osobnich tdajii v clenskych stitech, jimiZ se provadi smérnice 95/46[ES (ddle téZ ,smérnice”). Zdsady také
neomezuji povinnosti chranit soukromi, které jinak plati podle prava Spojenych statt.

2. Chce-li se organizace za uelem preddvani osobnich ddaji z EU opirat o §tit na ochranu soukromi, musi
u ministerstva obchodu (nebo jeho zmocnénce) autocertifikovat dodrzovéni téchto zdsad. I kdyz rozhodnuti
organizaci vstoupit do Stitu na ochranu soukromi jsou zcela dobrovolnd, je G¢inné dodriovani téchto zdsad
povinné: organizace, které u ministerstva autocertifikuji a vefejné deklaruji sviij zdvazek dodrzovat tyto zdsady, je
musi dodrZovat v plném rozsahu. Chce-li organizace vstoupit do stitu na ochranu soukromi, musi a) podléhat
pravomocem v oblasti vySetfovdni a prosazovani prava svéfenym Federdlni obchodni komisi (FTC), ministerstvu
dopravy nebo jinému subjektu zfizenému zdkonem, ktery G¢inné zajisti dodrzovani téchto zdsad (dalsi subjekty
Spojenych stdtii ztizené zdkonem a uzndvané EU mohou byt v budouchu zafazeny jako p¥iloha), b) vefejné deklarovat svij
zavazek dodrzovat tyto zdsady, c) zvefejnit svd opatfeni na ochranu soukromi v souladu s témito zdsadami a d)
provadét je v plném rozsahu. Nedodrzovdni téchto zdsad organizaci je prdvné vymahatelné podle § 5 zdkona
o Federdlni obchodni komisi (Federal Trade Commission Act), ktery zakazuje nekalé nebo klamavé jedndni v obchodé
nebo souvisejici s obchodem (15 U.S.C. § 45(a)), ¢i podle jinych pravnich nebo spravnich predpist, jez toto jednani
zakazuji.

3. Ministerstvo obchodu povede a poskytne vefejnosti oficidlni seznam organizaci USA, které u ministerstva autocerti-
fikovaly svijj zdvazek dodrzovat zdsady (,seznam organizaci §titu na ochranu soukromi®). Vyhody stitu na ochranu
soukromi jsou zaji§tény od data, kdy ministerstvo umisti organizaci na seznam organizaci $titu na ochranu
soukromi. Ministerstvo organizaci ze seznamu organizaci §titu na ochranu soukromi odstran, jestlize organizace ze
§titu dobrovolné vystoupi nebo u ministerstva neabsolvuje kazdoro¢ni recertifikaci. Odstranéni organizace ze
seznamu organizaci $titu na ochranu soukromi znamend, Ze organizace pro ucely ziskdvani osobnich informaci
z EU jiz nemuizZe vyuZivat rozhodnuti Evropské komise o odpovidajici Grovni ochrany. Organizace musi na osobni
informace, které obdrzela, kdyZz se ticastnila $titu na ochranu soukromi, naddle pouzivat tyto zdsady a kazdy rok
ministerstvu potvrdit sviij zdvazek tak ¢init po celou dobu, kdy si tyto informace ponechd; v opa¢ném p¥ipadé musi
organizace informace vratit nebo vymazat ¢i zajistit jejich ,odpovidajici“ ochranu jinymi schvdlenymi prostiedky.
Ministerstvo ze seznamu organizaci §titu na ochranu soukromi také odstrani organizace, které tyto zdsady
soustavné nedodrzuji; tyto organizace nespliiuji pozadavky pro vyuZzivani vyhod §titu na ochranu soukromi a musi
osobn{ informace, jez v rdmci $titu obdrZely, vrtit nebo vymazat.

4. Ministerstvo také povede a poskytne vefejnosti oficidlni rejstitk organizaci USA, které se diive u ministerstva
autocertifikovaly, ale byly ze seznamu organizaci $titu na ochranu soukrom{ odstranény. Ministerstvo zietelné
upozorni, Ze tyto organizace nendleZeji ke $titu na ochranu soukromi, Ze odstranéni ze seznamu organizaci §titu na
ochranu soukrom{ znamend, Ze tyto organizace nemohou tvrdit, Ze vyhovuji poZadavkiim $titu na ochranu
soukromyi, a Ze se musi vyvarovat veskerych prohldSeni nebo zavadgjicich postupt, ze kterych vyplyva, ze nélezeji
ke §titu na ochranu soukromi, a Ze tyto organizace jiz nemaji ndrok vyuzivat rozhodnuti Evropské komise
o odpovidajici Grovni ochrany, jez by jim umoziovalo pfijimat osobni informace z EU. Organizaci, kterd po

(") Zaptedpokladu, Ze rozhodnuti Komise o odpovidajici Grovni ochrany poskytované §titem EU-USA na ochranu soukromi bude platit pro
Island, Lichtenstejnsko a Norsko, bude se soubor materidlii ke §titu na ochranu soukromi vztahovat jak na Evropskou unii, tak na tyto ti
zemé. Odkazy na EU a jeji clenské staty tedy zahrnuji i Island, Lichtenstejnsko a Norsko.
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odstranéni ze seznamu organizaci stitu na ochranu soukromi nadale tvrdi, Ze ke titu ndlezi, nebo v souvislosti se
§titem jinak uvddi v omyl, hrozi opatfeni za Géelem prosazeni prdva ze strany FTC, ministerstva dopravy ¢i jinych
donucovacich orgdnt.

5. Dodrzovéni téchto zdsad miZze byt omezeno: a) v rozsahu nezbytném pro splnéni pozadavkti ndrodni bezpecnosti,
vefejného zdjmu nebo prosazovéni zdkondl, b) zdkonem, spravnim nafizenim nebo judikaturou, které vytvéfeji
protichtidné zdvazky, nebo vyslovnym zmocnénim za pfedpokladu, Ze pii vykonu takového zmocnéni muze
organizace prokdzat, Ze nedodrZeni zdsad je omezeno na rozsah nezbytny pro dodrzeni nadfazenych opriavnénych
z4jmy, jimz mé takové zmocnéni slouZit, nebo ¢) jestlize smérnice nebo pravo ¢lenského statu umoziuji vyjimky
nebo odchylky, pokud se takové vyjimky nebo odchylky uplatiiuji ve srovnatelnych souvislostech. V souladu s cilem
zvysit ochranu soukromi by organizace mély usilovat o dplné a transparentni uplatriovani téchto zdsad, vcetné
toho, Ze uvedou, v jakych pfipadech se vyjimky ze zdsad povolené podle pismene b) budou v jejich opatfenich na
ochranu soukromi uplatiiovat pravidelné. Z téhoz divodu se ocekdvd, ze pokud podle téchto zdsad nebo prava
Spojenych stdtd existuje moZnost volby, organizace zvoli pokud mozno vyssi troven ochrany.

6. Po vstupu do §titu na ochranu soukromi jsou organizace povinny pouZivat tyto zdsady na vSechny osobni tdaje
piedané na zdkladé $titu na ochranu soukromi. Organizace, kterd se rozhodne rozsifit vyhody plynouci ze stitu na
ochranu soukromi na osobni informace tykajici se lidskych zdrojti, pfedavané z EU pro vyuZiti v rdmci zaméstna-
neckych vztahti musi tuto skute¢nost oznamit pii autocertifikaci u ministerstva a musi splnit pozadavky uvedené
v doplitkové zdsadé o autocertifikaci.

7.V otdzkdch vykladu a dodrzovani zdsad a piislusnych opatfeni na ochranu soukromi provddénych organizacemi
§titu na ochranu soukromi se uplatiiuje pravo Spojenych statd, s vyjimkou piipadd, ve kterych se tyto organizace
zavazaly ke spoluprdci s evropskymi orgdny pro ochranu tdaji. Neni-li stanoveno jinak, uplatni se veskerd
ustanoveni zdsad ve vech relevantnich ptipadech.

8. Definice:

a. ,Osobni tdaje“ a ,osobni informace” jsou tdaje tykajici se uréené nebo urcitelné fyzické osoby, které spadaji do
oblasti ptsobnosti smérnice, organizace ve Spojenych statech je obdrzela z Evropské unie a jsou zaznamenané
v jakékoli podobé.

b. ,Zpracovani osobnich tdaja“ je jakykoli tikon nebo soubor tkonil s osobnimi tdaji, které jsou provadény
pomoci ¢i bez pomoci automatizovanych postupti, jako je shromazdovdni, zaznamendvani, uspofaddvani,
uchovévani, pfizptisobovani nebo pozménovani, vyhleddvani, konzultace, pouziti, sdéleni, ifeni a vymaz nebo
zniceni.

c. ,Sprévce” je osoba nebo organizace, kterd sama nebo spole¢né s jinymi urcuje tcel a prostiedky zpracovani
osobnich daja.

9. Datem ucinku téchto zdsad je datum pravomocného schvéleni rozhodnuti Evropské komise o odpovidajici trovni
ochrany.

II. ZASADY

1. Oznamovaci povinnost

a. Organizace musi informovat fyzické osoby o:

i.  skute¢nosti, Ze ndlezi ke §titu na ochranu soukromi, a musi poskytnout odkaz na seznam organizaci §titu
na ochranu soukromi nebo jeho webovou adresu;

ii. typech shromazdovanych osobnich tdaji a popfipadé subjektech nebo dcefinych spolecnostech organizace,
které také dodrzuji tyto zdsady;
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iii. svém zdvazku podrobit témto zdsaddm v3echny osobni tdaje obdrzené z EU na zdkladé Stitu na ochranu
soukromi;

iv. tom, za jakym ucelem osobni informace o nich shromazduje a vyuziv;

v. tom, jak se mohou na organizaci obrétit v pfipadé jakychkoli dotazi nebo stiznosti, v¢etné piipadné
pislusné provozovny v EU, kterd mize na tyto dotazy ¢ stiZnosti reagovat;

vi. typu nebo totoznosti tfetich stran, kterym osobni informace pteddvd, a o tom, za jakym Gcelem tak ¢inf;
vii. pravu fyzickych osob na piistup ke svym osobnim tdajiim;

viil. tom, jaké moznosti volby a prosttedky tato organizace poskytuje fyzickym osobdm, aby mohly omezit
pouzivani a preddvani svych osobnich tdajs;

ix. nezavislém orgdnu zabyvajicim se feSenim spor, ktery md fesit stiznosti a fyzickym osobdm bezplatné
poskytovat piislusné moznosti odvolani, a o tom, zda je timto orgdnem: 1) orgdn vytvoreny orgdny pro
ochranu adajt, 2) poskytovatel alternativniho feSeni sport se sidlem v EU, nebo 3) poskytovatel alterna-
tivniho feSeni sport se sidlem ve Spojenych statech;

x.  skute¢nosti, Ze podléhd pravomocem v oblasti vySetfovani a prosazovani prava svéfenym FTC, ministerstvu
dopravy nebo jakémukoli jinému schvilenému subjektu Spojenych statd zfizenému zakonem;

xi. moznosti fyzické osoby uchylit se za ur¢itych podminek k zdvaznému rozhod¢imu fizen;

xii. pozadavku sdélit osobni informace v reakci na oprdvnéné zddosti orgdnti vefejné moci, mj. s cilem splnit
pozadavky v souvislosti s ndrodni bezpe¢nosti nebo prosazovanim prava; a

xiii. své odpovédnosti v pifpadé dalstho pfeddni Gdaji tietim strandm.

b. Toto ozndmeni musi byt u¢inéno jasné a zfetelné pfi prvni pFilezitosti, p¥i které je fyzickd osoba pozidana, aby
poskytla organizaci své osobni tidaje, nebo co moznd nejdiive poté, aviak v kazdém ptipadé pfedtim, neZ tato
organizace takové tdaje pouzije pro tcely jiné, nez pro jaké je preddvajici organizace puvodné shromazdila ¢i
zpracovala, nebo nez je poprvé piedd tfeti strané.

Moznost volby

a. Organizace musi fyzickym osobam dat vybrat, zda jejich osobni daje mohou byt i) pfeddny tfeti strané nebo ii)
pouzity k Gcelu, ktery se vyznamné lis od tcelu (Giceld), ke kterému (kterym) byly ptivodné shromédzdény nebo
nasledné dotcenymi fyzickymi osobami schvileny. Dotcenym fyzickym osobdm musi byt umoznén vykon jejich
prava volby jasnym, srozumitelnym a snadno dostupnym postupem.

b. Odchylné od pfedchoziho odstavce neni nutné poskytovat moznost volby, jestlize jsou tidaje zpFistupnény tieti
strané, kterd je povéfend plnénim ukold jménem organizace a jednd podle jejich pokynt. Organizace vsak
s osobou, kterd je ji povéfend a jednd podle jejich pokynd, vzdy uzavie smlouvu.

¢. U citlivych informaci (napf. osobni tdaje vypovidajici o zdravotnim stavu, rasovém nebo etnickém pavodu,
politickych postojich, ndbozenském nebo filozofickém pFesvédceni, ¢lenstvi v odborovych organizacich nebo
informace o sexudlnim Zivoté dané osoby) musi organizace ziskat potvrzujici vyslovny souhlas (opt-in), jestlize
maji byt tyto informace i) pfeddny tfeti strané nebo ii) pouzity k tcelu, ktery neodpovida tcelu, pro ktery byly
ptivodné shromdzdény nebo pro ktery byly ndsledné dotCenymi fyzickymi osobami schvéleny vykonem prava
volby. Kromé toho by mély organizace s jakymikoli osobnimi informacemi ziskanymi od tfeti strany, které treti
strana oznadi za citlivé a takto s nimi zachdzi, zachdzet jako s citlivymi informacemi.
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3. Odpovédnost za dalsi pfeddvéni

a. Pfi preddvani osobnich informaci tfeti strané, kterd jednd jako sprdvce, musi organizace dodrZovat zdsady
oznamovaci povinnosti a moznosti volby. Organizace musi také s tfeti stranou, kterd je sprdvcem, uzaviit
smlouvu, jeZ stanovi, Ze tyto Udaje lze zpracovdvat pouze k omezenym a stanovenym ucelim v souladu se
souhlasem poskytnutym doty¢nou fyzickou osobou a Ze piijemce poskytne tutéZz trovenni ochrany jako tyto
zdsady a organizaci uvédomi, zjisti-li, Ze tuto povinnost jiz neni schopen dodrzet. Smlouva stanovi, ze v piipadé
tohoto zjisténi tfeti strana, kterd je spravcem, prestane tdaje zpracovdvat nebo pfijme jiné pfiméfené a vhodné
kroky k ndpravé.

b. Pfi pfeddvani osobnich tdaji tieti strané, kterd je organizaci povéfend a jednd podle jejich pokynt, organizace
must: i) pfeddvat tyto tdaje pouze k omezenym a stanovenym ucelim, ii) zajistit, aby osoba, kterd je ji povéfend
a jednd podle jejich pokynti, byla povinna poskytnout alespon tutéz troveni ochrany soukromi, jakou pozaduji
tyto zdsady, iii) pfijmout pfiméfené a vhodné kroky, jeZ zajisti, aby osoba, kterd je ji povéfend a jednd podle
jejich pokynd, G¢inné zpracovavala pfedané osobni informace v souladu s povinnostmi organizace podle téchto
zdsad, iv) pozadovat, aby osoba, jez je ji povéfend a jednd podle jejich pokynd, organizaci uvédomila, zjisti-li, Ze
jiz neni schopna dodrzet svou povinnost poskytovat tutéz troven ochrany, jakou pozaduji tyto zdsady, v) na
zddost, a to i podle bodu iv), pfijmout pfiméfené a vhodné kroky k zastaveni a ndpravé neopravnéného
zpracovani a vi) na pozddani poskytnout ministerstvu shrnuti nebo reprezentativni kopii piislusnych ustanoveni
smlouvy s uvedenou osobou, kterd je ji povéfend a jednd podle jejich pokyni, o ochrané soukromd.

4. Bezpecnost

a. Organizace, které vytvafeji, uchovavaji, pouZivaji nebo $ifi osobni tidaje, musi pfijmout pfiméfend a vhodnd
organizaéni opatfeni, aby zabranily jejich ztrdté, zneuZiti a neopravnénému pfistupu k nim, jejich pfedavani,
zméné nebo znifeni. Pfitom patfi¢né piihlédnou k rizikiim vyplyvajicim ze zpracovani a k povaze osobnich
tdaja.

5. Integrita iidaji a GCelové omezeni

a. V souladu s témito zdsadami musi byt osobni informace omezeny na informace, které jsou s ohledem na tcely
zpracovani podstatné (*). Organizace nesmi zpracovavat osobni tdaje zptisobem, ktery je neslucitelny s tcelem,
pro ktery byly ptvodné shromdzdény nebo ndsledné dotfenou fyzickou osobou schvileny. V rozsahu
nezbytném pro tyto tcely je organizace povinna podniknout pfiméfené kroky, aby zajistila spolehlivost osobnich
udaju pro zamysleny tcel, jejich pfesnost, dplnost a aktudlnost. Organizace musi tyto zsady dodrzovat po celou
dobu, kdy si tyto informace ponechd.

b. Informace lze uchovédvat v podobg, kterd fyzickou osobu identifikuje nebo muze identifikovat (3, pouze dokud
slouzi tcelu zpracovani ve smyslu bodu 5 pism. a). Tato povinnost nebrdni organizacim zpracovdvat osobni
informace del$i dobu a v rozsahu, kdy toto zpracovini pfiméfené slouzi Gcelim archivace ve vefejném zdjmu,
novindfské ¢innosti, literatury a uméni, védeckého nebo historického vyzkumu a statistické analyzy. V téchto
piipadech podléhd toto zpracovini ostatnim zdsaddm a ustanovenim rdmce. Organizace by mély piijmout
pfiméfend a vhodnd opatfeni, aby toto ustanoveni splnily.

6. Prdvo na pfistup

a. Fyzické osoby musi mit pFistup k osobnim ddajim, které o nich organizace uchovavd, a musi mit moZnost
opravit, zménit nebo vymazat ty, které jsou nepiesné ¢&i byly zpracovany v rozporu s témito zdsadami, ledaze by
s tim spojené vydaje nebo naklady na poskytnuti pfistupu byly v daném ptipadé netimérné ohrozeni soukromi
fyzické osoby nebo kdyby byla porusena prava osob jinych nez dotéené fyzické osoby.

() V zévislosti na okolnostech mohou piiklady slucitelnych tcelt zpracovani zahrnovat zpracovani udaja, které pfiméfené slouzi pro tcely
vztaht se zdkazniky, dodrzovéni pfedpisti, zdkonnych kritérii, auditti, bezpecnosti, pfedchdzeni podvodim, zachovani nebo obhajoby
zdkonnych préav organizace ¢i pro jiné Géely v souladu s pfiméfenym ocekdvanim vzhledem k souvislostem sbéru tdajb.

(%) V této souvislosti je fyzickd osoba ,urcitelnd“, pokud by ji organizace nebo tieti strana, méla-li by k Gidajim p¥istup, mohla vzhledem
k prostiedkim identifikace, které by bylo mozné s pfiméfenou pravdépodobnosti vyuZit (mj. s ohledem na ndklady a ¢as potiebné
k uréeni a na dostupnou technologii v dobé zpracovani), a k formé, v niZ jsou tidaje uchovavany, pfiméfené urcit.
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7. Odvoldni, prosazovini a odpovédnost

a. Ucinnd ochrana soukromi musi zahrnovat robustni mechanismy zajistujici dodrzovani téchto zdsad, moznosti
odvoldni pro fyzické osoby, které byly dotceny nedodrzenim téchto zdsad, jakoz i sankce pro organizace, jestlize
se zasadami nefidi. Takové mechanismy musi zahrnovat alespori:

i. snadno dostupné nezavislé odvolaci mechanismy, v jejichz rdmci budou vySetfoviny veskeré stiznosti
a spory predklddané fyzickymi osobami a bude o nich urychlené bezplatné rozhodnuto s odvolinim na
zdsady a bude pfizndna ndhrada Skody v piipadech, ve kterych to stanovi platné pravo nebo iniciativy
soukromého sektoru;

ii. ndsledné postupy, kterymi se ovéfuje, zda osvédCeni a tvrzeni organizaci o jejich opatfenich na ochranu
soukromi jsou pravdivd a Ze tato opatfeni jsou provddéna tak, jak se uvadi, zejména pokud jde o ptipady
nedodrzovani téchto zdsad; a

iii. povinnost odstranit problémy vzniklé v dusledku nedodrzeni zdsad organizacemi, které prohlasily, ze je
pfijimaji, jakoZ i odpovidajici sankce pro takové organizace. Sankce musi byt dostatecné piisné, aby bylo
zajisténo, Ze organizace budou tyto zdsady dodrzovat.

b. Organizace a jejich vybrané nezdvislé odvolaci orgdny budou rychle reagovat na dotazy a Zddosti ministerstva
o informace o $titu na ochranu soukromi. Organizace musi rychle reagovat na stiznosti na dodrzovéni zasad
postoupené prostfednictvim ministerstva orgdny clenskych statt EU. Organizace, které se rozhodly
spolupracovat s orgdny pro ochranu tidaji, véetné organizaci, jez zpracovéavaji Gdaje o lidskych zdrojich, musi
v souvislosti s vySetfovanim a FeSenim stiZnosti odpovidat pfimo témto organtm.

c. Organizace jsou povinny rozhodovat o podnétech v rozhod¢im fizeni a dodrzovat podminky stanovené
v piiloze I za predpokladu, Ze se fyzickd osoba v souladu s postupy a v zévislosti na podminkdch stanovenych
v piiloze I uchyli k zdvaznému rozhod¢imu fizeni doru¢enim ozndmeni Zalované organizaci.

d. V souvislosti s dalsim pfeddnim Gdaji md za zpracovidni osobnich informaci obdrZenych v rdmci Stitu na
ochranu soukromi a nésledné pfedanych treti strané, kterd je povéfend organizaci a jednd podle jejich pokynt,
odpovédnost organizace §titu na ochranu soukromi. Organizace §titu na ochranu soukromi ztistane odpovédnd
podle téchto zdsad, jestlize osoba, kterd je ji povéfend a jednd podle jejich pokynd, zpracuje tyto osobni
informace zptsobem, jenz neni v souladu se zdsadami, pokud organizace neprokdze, 7e za okolnost, kterd vedla
ke vzniku skody, neni odpovédna.

e. Stane-li se organizace pfedmétem usneseni FTC nebo soudu z diivodu nedodrzeni pfedpist, zvefejni veskeré
piislusné ¢asti ptipadné zpravy o dodriovani predpistt ¢i hodnotici zpravy piedlozené Federdlni obchodni
komisi, které se tykaji $titu na ochranu soukromi, a to v rozsahu odpovidajicim pozadavkiim na zachovani
dtvérnosti. Ministerstvo zfidilo pro orgdny pro ochranu wdaji specializované kontaktni misto pro piipady
jakychkoli problémt organizaci §titu na ochranu soukromi s dodrzovdnim téchto zdsad. FTC bude pfednostné
posuzovat piipady nedodriovani téchto zdsad postoupené ministerstvem a orgdny clenskych stita EU
a v zdvislosti na omezenich ohledné davérnosti daji si bude s orgdny postupujiciho stitu véas vyménovat
informace o postoupenych piipadech.

IIl. Dopliikové zasady
1. Citlivé adaje

a. Organizace nemusi ziskat potvrzujici vyslovny souhlas (opt-in), pokud je zpracovani:
i. v zZivotné dilezitém zdjmu subjektu Gdaji nebo jiné osoby;
ii. nezbytné pro uplatnéni pravnich narokd nebo pro obhajobu;
iii. nezbytné k poskytnuti zdravotni péce nebo urceni diagnézy;

iv. provddéno v rdmci zdkonné ¢innosti nadace, sdruzeni nebo jakékoli jiné neziskové organizace s politickym,
filozofickym, ndbozenskym nebo odbordfskym zaméfenim a za podminky, Ze se zpracovéni tykd vyhradné
¢lent této organizace nebo osob, které s ni jsou v pravidelném kontaktu v souvislosti s jejimi cili a Ze tidaje
nebudou piedany téetim strandm bez souhlasu subjektd Gdaji;
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v. nezbytné pro splnéni povinnosti této organizace vyplyvajicich z pracovniho priva; nebo

vi. pokud se tyka adajti, které dotéend fyzicka osoba prokazatelné zvefejnila.

2. Vyjimky pro novindiskou ¢innost

a. Vzhledem k dstavni ochrané svobody tisku ve Spojenych stitech a k vyjimkdm smérnice pro novinadfskou
¢innost tam, kde se pravo na svobodny tisk zakotvené v prvnim dodatku k Ustavé Spojenych stitii stietdva se
zdjmy na ochrané soukromi, musi vyvazeni téchto zdjmt, pokud jde o ¢innost fyzickych ¢i pravnickych osob
v USA, upravovat prvni dodatek.

b. Na osobni tdaje, které se shromazduji za Gcelem zvefejnéni, rozhlasového ¢i televizniho vysildni nebo jinych
zptisobt vefejného sdélovani novindfskych materidlti, bez ohledu na to, zda jsou skute¢né pouzity, jakoz i na
informace nalezené v dfive uvefejnénych materidlech pochdzejicich z medidlnich archivi se zdsady $titu na
ochranu soukrom{ nevztahuji.

3. Druhotnd odpovédnost

a. Poskytovatelé internetovych sluzeb (ISP), telekomunikaéni spolecnosti a jiné organizace nenesou odpovédnost
podle zdsad §titu na ochranu soukromi, jestlize informace pouze pfendSeji, pfesmérovavaji, pfepojuji nebo
docasné uklddaji jménem jinych organizaci. Stejné jako samotnd smérnice ani zdsady §titu na ochranu soukromi
nezaklddaji druhotnou odpovédnost. Organizace neni odpovédnd v rozsahu, v némz pouze dile pfeddvéd adaje
pfendSené tfetimi stranami a neurcuje tcel ani prostfedky zpracovani téchto osobnich tdaji.

4. Provddéni hloubkovych provérek a auditi

a. Cinnost auditorti a investi¢nich bankéitt méize zahrnovat zpracovavan{ osobnich tdajt bez souhlasu & védomf
dotéené fyzické osoby. To za niZe popsanych okolnosti dovoluji zdsady oznamovaci povinnosti, moznosti volby
a prava na pfistup.

b. Oteviené i uzaviené akciové spolecnosti, véetné organizaci §titu na ochranu soukromi, se pravidelné podrobuji
auditim. Tyto audity, zejména takové, které se zabyvaji potencidlnim protipravnim jedndnim, mohou byt
ohrozZeny, budou-li pfed¢asné prozrazeny. Obdobné bude organizace §titu na ochranu soukromi, kterd se podili
na potencidlni fazi nebo pfevzeti firmy, muset provést ,hloubkovy“ ptezkum ¢&i se mu podrobit. Tento ptezkum
s sebou Casto ponese sbér a zpracovani osobnich tidaji, jako jsou informace o vysSich vedoucich pracovnicich
a jinych klicovych zaméstnancich. Pfed¢asné prozrazeni by mohlo zabranit transakci, nebo dokonce porusit
platné predpisy o cennych papirech. Investi¢ni bankéfi a advokati, ktefi se zabyvaji hloubkovou kontrolou, nebo
auditofi, jiz provadéji audit, sméji zpracovavat osobni tidaje bez védomi dotéené fyzické osoby pouze v rozsahu
nezbytném a po dobu nezbytnou pro splnéni zdkonnych pozadavki nebo pozadavka vyplyvajicich z vefejného
zdjmu a v dalsich pfipadech, v nichZ by uplatnénim téchto zdsad byly dotceny oprdvnéné zdjmy organizace.
Mezi takové oprdvnéné zdjmy patii kontrola dodrZovdni zdkonnych povinnosti organizacemi a sledovani
Ucetnictvi a potfeba zachovdni davérnosti souvisejici s piipadnymi akvizicemi, fizemi, spole¢nymi podniky
nebo jinymi podobnymi transakcemi, které provadéji investi¢ni bankéfi nebo auditofi.

5. Uloha orgint: pro ochranu tdaji

a. Organizace budou provadét sviij zdvazek spolupracovat s organy pro ochranu udaji z Evropské unie, jak je
popsdno nize. Podle zdsad §titu na ochranu soukromi se musi organizace USA, které ziskdvaji osobni tdaje
z EU, zavdzat, ze budou vyuzivat Gi¢inné mechanismy, aby bylo zajiténo dodrzovani zdsad stitu na ochranu
soukromi. Jak je konkrétnéji uvedeno v zdsadé odvoldni, prosazovini a odpovédnosti, pati{ sem: a) i) mozZnosti
odvoldni pro fyzické osoby, jichz se udaje tykaji, a) ii) ndsledné postupy pro ovéfeni, zda jejich osvédceni
a tvrzeni o postupech pfi ochrané soukromi jsou pravdivd, a a) iii) povinnost organizaci napravit problémy
vzniklé v disledku nedodrzeni zdsad stitu na ochranu soukromi a pfijmout pisluiné sankce za poruseni téchto
zdsad. M4 se za to, Ze organizace spliiuje ustanoveni pism. a) bodd i) a iii) zdsady odvoldni, prosazovani
a odpovédnosti, jestlize spliiuje pozadavky stanovené zde pro spolupréci s organy pro ochranu adajt.
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b. Organizace se zavazuje ke spoluprdci s orgdny pro ochranu udaji v autocertifikaci, Ze pfijimd zdsady $titu na
ochranu soukromi, které pfedlozi Ministerstvu obchodu Spojenych sttt (viz doplitkové zdsada o autocertifikaci),
a to prohldsenim, ve kterém uvede, Ze:

i. se rozhodla splnit pozadavky uvedené pod pism. a) body i) a iii) zdsady odvoldni, prosazovani
a odpovédnosti v ramci $titu na ochranu soukromi tim, Ze se zavazuje ke spolupraci s organy pro ochranu
udajs;

ii. bude spolupracovat s orgdny pro ochranu tidajii pfi vySetfovani a feSeni stiznosti vznesenych s odvoldnim na
zdsady §titu na ochranu soukromi a

iii. podrobi se doporuceni ptislusnych organt pro ochranu tdaji v pfipadé, Ze tyto organy dojdou k ndzoru, Ze
organizace musi podniknout konkrétni opatfeni, aby splnila zdsady $titu na ochranu soukromi, vcetné
opatfeni vedoucich k ndpravé nebo odskodnéni ve prospéch fyzickych osob, které byly poskozeny
v diisledku nedodrzeni téchto zdsad, a poskytne orgdniim pro ochranu daji pisemné potvrzeni, ze takové
opatteni provedla.

c. Fungovani orgdnt vytvotenych orgdny pro ochranu tdaji

i. Spoluprice ze strany orgdnii pro ochranu ddaji md podobu informaci a doporuceni a probihd timto
zplisobem:

1. Organy pro ochranu tdaja poskytuji doporuceni prostiednictvim svého neformdlniho organu vytvoreného
na drovni Evropské unie, jehoz tikolem bude mimo jiné napomahat zajistovat harmonizovany a soudrzny
pfistup.

2. Tento organ bude poskytovat rady dotéenym organizacim USA v piipadé nevyiesenych stiZznosti fyzickych
osob na nakldddni s osobnimi ddaji, které byly pfeddny z Evropské unie v rdmci $titu na ochranu
soukromi. Doporuceni maji zajistit, aby zdsady Stitu na ochranu soukromi byly uplatiioviny spravné,
a budou zahrnovat veskeré opravné prostiedky ve prospéch dotéené fyzické osoby (osob), jez orgdny pro
ochranu 4daji budou povazovat za pfiméfené.

3. Tento orgdn bude poskytovat rady na zdkladé Zddost{ dotéenych organizaci nebo stiznosti pfijatych ptimo
od fyzickych osob na organizace, které se zavdzaly ke spolupréci s orgdny pro ochranu udaji pro Gcely
§titu na ochranu soukromi, pficemz bude tyto fyzické osoby povzbuzovat a v pfipadé nutnosti jim
napomdhat k tomu, aby nejdiive vyuzily vnitfnich mechanisma pro vyfizovani stiznosti, které dand
organizace nabizi.

4. Doporuceni se budou vydavat teprve poté, co byla obéma strandm sporu poskytnuta dostatecnd piileZitost
zaujmout stanovisko a pfedloZit veskeré dukazy, které si pfeji uvést. Orgdn se bude snaZit poskytnout
doporuceni v co nejkratsi dobé, jak jen to pozadavek fddného procesu umozni. Zpravidla se tento orgin
bude snazit poskytnout doporuceni do 60 dnd od pfijeti stiznosti nebo zddosti, a pokud to bude mozné,
rychleji.

5. Orgdn zvefejni vysledky svého vysettovani pfedlozenych stiznosti, pokud to bude povazovat za vhodné.

6. Poskytovani doporuceni timto orgdnem nezaklddd zddnou odpovédnost orgdnu ani jednotlivych orgdnd
pro ochranu tdaj.

ii. Jak bylo uvedeno vyse, organizace, které se rozhodnou vyuzit pro feSeni sporli této mozZnosti, se musi
zavazat, Ze se podrobi doporuceni orgdnd pro ochranu tdaju. Jestlize se organizace nepodrobi doporuceni do
25 dnil od jeho dorudeni a zpozdéni uspokojivé nevysvétli, orgdn vytvofeny orgdny pro ochranu tdaja
ozndmi svij zdmér bud postoupit véc Federdlni obchodni komisi, ministerstvu dopravy ¢i jinému
federdlnimu nebo stitnimu orgdnu Spojenych stitl se zdkonnymi pravomocemi k vykonu rozhodnuti
v piipadech podvodu nebo zkresleného prohlédseni, nebo konstatovat, Ze dohoda o spoluprici byla zdvaznym
zpusobem porusena, a musi byt proto povaZovana za neplatnou. V posledné jmenovaném piipadé informuje
organ Ministerstvo obchodu Spojenych statd, aby mohl byt seznam organizaci $titu na ochranu soukromi
odpovidajicim zptisobem zménén. Jakékoli nesplnéni zdvazku spolupracovat s orgdny pro ochranu tdajg,
jakoZ i nedodrzeni zdsad $titu na ochranu soukromi je Zalovatelné jako klamavé praktiky podle § 5 zdkona
o FTC nebo jinych podobnych zikondi.

d. Organizace, kterd si pfeje, aby se zdsady $titu na ochranu soukrom{ vztahovaly na tidaje v oblasti lidskych zdrojt
pfeddvané z EU v rdmci zaméstnaneckého vztahu, se musi zavdzat, Ze bude v takovych piipadech spolupracovat
s orgdny pro ochranu tidaji (viz doplitkova zdsada o tdajich v oblasti lidskych zdroju).
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e. Organizace, které se rozhodnou pro tuto moznost, budou povinny platit roéni poplatek uréeny na kryti
provoznich ndkladi orgdnu vytvofeného organy pro ochranu tidajii, a mohou byt navic pozidany, aby uhradily
ndklady na veskeré potfebné preklady vyplyvajici z poradenské ¢innosti orgdnu v souvislosti s vySetfovanim
zddosti nebo stiznosti podanych proti nim. Ro¢ni poplatek nepfesdhne 500 USD a pro mensi spole¢nosti bude
nizsi.

6. Autocertifikace

a. Vyhody stitu na ochranu soukromi jsou zajistény od data, kdy ministerstvo rozhodne, Ze autocertifikace
organizace je Uplnd, a umisti ji na seznam organizaci $titu na ochranu soukromi.

b. Za uGcelem autocertifikace pFijeti zdsad S$titu na ochranu soukromi musi organizace ministerstvu poskytnout
autocertifikit podepsany vedoucim pracovnikem jménem organizace, v némz musi byt uvedeny alespon
ndsledujici informace:

i. ndzev organizace, postovni adresa, e-mailova adresa, ¢islo telefonu a faxu;
ii. popis ¢innosti organizace v souvislosti s osobnimi tdaji pfijimanymi z EU; a
iii. popis politiky ochrany soukromi u dané organizace uplatiiovanych pro takové osobni tdaje, obsahujict:

1. mé-li organizace vefejné internetové stranky, piislusnou webovou adresu, na které je politika ochrany
soukromi dostupnd, nebo nemd-li organizace vefejné internetové stranky, tidaj o tom, kde je tato politika
piistupnd k nahlédnuti vefejnosti;

2. datum, kdy nabyla G¢innosti;

3. kontaktni misto pro vyfizovéni stiznosti, Zidosti o pfistup k informacim a dalsich zdlezitosti vyplyvajicich
ze §titu na ochranu soukromi;

4. konkrétni subjekt zfizeny zdkonem, ktery je piislusny projedndvat stiznosti na organizaci ohledné
piipadnych nekalych nebo klamavych praktik a poruseni ptedpisti na ochranu soukromi (a ktery je
uveden v zdsadach $titu na ochranu soukromi nebo v jejich budouci piiloze);

5. ndzev piipadnych programil na ochranu soukromy, jichz se organizace Géastni;
6. zptisob ovéfovani (napf. vniténi, prostiednictvim tiet{ strany) (viz doplitkovd zdsada o ovéfovani) a a
7. nezavisly odvolaci orgdn pro vysetfovani nevyfesenych stiznosti.

c. Pokud si organizace pfeje rozsifit vyhody plynouci ze $titu na ochranu soukromi na tdaje o lidskych zdrojich
pfeddvané z EU pro vyuziti v rdmci zaméstnaneckych vztaht, mize tak ucinit, jestlize existuje subjekt zfizeny
zdkonem, ktery je pislusny projedndvat stiZnosti na organizaci ohledné zpracovani téchto tdajii o lidskych
zdrojich a ktery je uveden v téchto zdsaddch nebo v jejich budouci piiloze. Organizace musi navic uvést tuto
skutecnost pii autocertifikaci a zavdzat se ke spoluprdci s pHslusnym(i) orgdnem (orgdny) v EU v souladu
s pouzitelnymi ustanovenimi doplikovych zdsad tidaji v oblasti lidskych zdrojii a dlohy orgdnd pro ochranu
udaju a k tomu, Ze bude dodrzovat doporuceni vydand takovymi orgdny. Organizace musi také ministerstvu
pfedat kopii své politiky ochrany soukromi v souvislosti s lidskymi zdroji a poskytnout informaci, kde se
s uvedenou politikou mohou sezndmit dotéeni zaméstnanci.

d. Ministerstvo povede seznam organizaci titu na ochranu soukromi, které se autocertifikuji, a kterym tak nalezi
vyhody $titu na ochranu soukromi, a bude takovyto seznam aktualizovat na zakladé kazdoro¢ni autocertifikace
a ozndmeni pfijatych podle doplikové zdsady o FeSeni sport a prosazovani. Takovd autocertifikace musi
probéhnout alesponi jednou ro¢né; v opacném piipadé bude organizace odstranéna ze seznamu organizaci stitu
na ochranu soukromi a nebudou jf jiZ naddle nalezet vyhody vyplyvajici ze Stitu. Jak tento seznam organizaci
§titu na ochranu soukromi, tak autocertifikdty pfedloZzené organizacemi budou zp¥istupnény vefejnosti. Vechny

organizace, které ministerstvo umisti na seznam organizaci stitu na ochranu soukromi, musi ve své zvefejnéné
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politice ochrany soukromi uvést, Ze ptijimaji zdsady Stitu na ochranu soukromi. Je-li politika ochrany soukromi
dostupnd on-line, musi obsahovat hypertextovy odkaz na internetové strinky ministerstva vénované $titu na
ochranu soukromi a hypertextovy odkaz na internetové stranky nezdvislého odvolactho orgdnu pro vysetfovani
nevyfeSenych stiZnosti nebo jeho formuldf pro podavani stiZnosti.

e. Zasady ochrany soukromi se pouziji okamzité po certifikaci. Vzhledem k tomu, Ze tyto zdsady budou mit dopad
na obchodni vztahy s tfetimi stranami, organizace, které certifikuji dodrZovani rdmce $titu na ochranu soukromi
v prvnich dvou mésicich od data Gcinnosti rdmce, co nejdfive, nejpozdgji vak do deviti mésicti od data, kdy
certifikuji dodrzovani zdsad §titu na ochranu soukromi, uvedou stdvajici obchodni vztahy s tfetimi stranami
v soulad se zdsadou odpovédnosti za dal3{ pfeddvani. Pokud organizace v pribéhu tohoto prechodného obdobi
predaji ddaje tfeti strané, i) pouziji zdsady oznamovaci povinnosti a moznosti volby, a ii) pokud ptedaji osobni
udaje tretim strandm, které jsou organizacemi povéfené a jednaji podle jejich pokynd, zajisti, aby uvedené tieti
strany byly povinny poskytnout alespon tutéZ troven ochrany, jakou vyzaduji tyto zdsady.

f. Organizace musi zdsaddm S§titu na ochranu soukromi podrobit v§echny osobni daje obdrzené z EU na zdkladé
§titu. Zavazek dodrzovat zdsady stitu na ochranu soukromi neni ve vztahu k osobnim tdajim, které organizace
obdrzela v dobg, v niZ poziva vyhod $titu na ochranu soukromi, ¢asové omezen. Tento zdvazek znamend, Ze se
na takové tdaje nadéle vztahuji zdsady Stitu na ochranu soukromi tak dlouho, dokud je organizace uchovéva,
pouzivd nebo piedavd, a to i v pipadé, Ze ndsledné z jakéhokoli diivodu stit na ochranu soukromi opusti.
Organizace, kterd ze $titu na ochranu soukromi vystoupi, ale chce si tyto Gdaje ponechat, musi kazdy rok
ministerstvu potvrdit svij zdvazek nadéle pouzivat tyto zdsady nebo zajistit ,odpovidajici ochranu informaci
jinymi schvdlenymi prosttedky (napitklad pomoci smlouvy, do niz se v plném rozsahu promitaji pozadavky
piislusnych standardnich smluvnich doloZek pfijatych Evropskou komisi); v opa¢ném piipadé musi organizace
informace vrétit ¢i vymazat. Organizace, kterd ze §titu na ochranu soukromi vystoupi, musi z p¥islusné politiky
na ochranu soukromi odstranit veskeré odkazy na §tit na ochranu soukromi, z nichZ vyplyvd, Ze se organizace
Stitu naddle aktivné castni a ma ndrok na jeho vyhody.

g. Organizace, kterd prestane existovat jako samostatnd pravnickd osoba v diisledku fize nebo pfevzeti, to musi
ministerstvu pfedem ozndmit. Toto ozndmeni by mélo rovnéz obsahovat daj o tom, zda prebirajici subjekt
nebo subjekt vznikly fazi i) bude naddle podle priva, podle néhoz se prevzeti nebo fize uskute¢nily, vizdn
zdsadami $titu na ochranu soukromi nebo ii) se rozhodne autocertifikovat, ze pijima zdsady stitu na ochranu
soukromi, nebo poskytne jind ochrannd opatfeni, jako napt. pisemnou dohodu zajistujici dodrzovani zdsad $titu
na ochranu soukromi. Neuplatni-li se ani bod i), ani bod ii), musi byt veskeré osobni tdaje, které byly ziskany
v rdmci §titu na ochranu soukromi, neprodlené vymazany.

h. Pokud organizace §tit na ochranu soukromi z jakéhokoli diivodu opusti, musi odstranit viechna prohldseni, ze
kterych vyplyvd, Ze ke $titu na ochranu Gdajii naddle ndlezi nebo Ze md ndrok na jeho vyhody. Také musi
odstranit certifikacni ochrannou zndmku §titu EU-USA na ochranu soukromi, uzivd-li ji. Jakdkoli zkreslend
prohldeni vici vefejnosti o tom, Ze organizace uplatiuje zdsady Stitu na ochranu soukromi, mohou byt
zalovdna FTC nebo jinym piislusnym orgdnem vefejné spravy. Zkreslend prohldSeni vii¢i ministerstvu mohou
byt zalovana podle zdkona o nepravdivych prohldsenich (False Statements Act) (18 U.S.C. § 1001).

7. Ovéfovani

a. Organizace musi naslednymi postupy ovéfovat, Ze osvédceni a tvrzeni o jejich opatfenich na ochranu soukromi
v rdmci §titu na ochranu soukromi jsou pravdivd a Ze se tato opatieni provadéji skutecné tak, jak je v nich
uvedeno, a v souladu se zdsadami §titu na ochranu soukromi.

b. Organizace, aby splnila pozadavky na ovéfovidni podle zdsady odvoldni, prosazovini a odpovédnosti, musi
takovd osvédceni a tvrzeni ovéfit bud sama, nebo nechat provést kontrolu externi osobou.

c. V pfipadé posuzovéni providéného samotnou organizaci musi byt takovym ovéfenim zjisténo, Ze zvefejnénd
politika organizace na ochranu soukromi u osobnich tdaji ziskanych z EU je pfesnd, Gplnd, ozndmend na
viditelném misté, plné provedend a p¥istupnd. Déle musi byt zjisténo, Ze tato politika ochrany soukrom{ jsou
v souladu se zdsadami §titu na ochranu soukromi; ze fyzické osoby jsou informovédny o vnitfnich postupech pro
vyfizovéani stiznosti a o nezdvislych mechanismech, jejichz prostfednictvim mohou podévat své stiznosti; Ze
organizace md své postupy pro Skoleni zaméstnancti v provadéni téchto opatfeni a Ze postihuje nedodrzovani
téchto opatfeni a Ze md vnitin{ postupy pro pravidelnou objektivni kontrolu dodrzovini vyse uvedenych
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opatfeni. ProhldSeni ovéfujici posuzovdni provddéné samotnou organizaci musi podepsat vedouci pracovnik
nebo jiny zmocnény zdstupce organizace alespon jednou ro¢né a musi byt poskytnuto na Zadost fyzickych osob
nebo v souvislosti s vySetfovanim nebo stiznosti na nedodrzovéni pfedpistl.

d. Pokud se organizace rozhodne pro externi kontrolu dodrZovdni, musi tato kontrola prokdzat, Ze politika
organizace na ochranu soukromi u osobnich tdaju ziskanych z EU jsou v souladu se zdsadami §titu na ochranu
soukromi, Ze se dodrzuji a Ze fyzické osoby jsou informovdny o zptsobech, kterymi mohou podévat stiZnosti.
Metody kontroly mohou bez omezeni zahrnovat audit, namétkové kontroly, pouZiti ,ndvnady“ nebo popfipadé
pouziti technologickych néstrojti. Prohldseni osvédcujici tispésné provedeni externi kontroly musi byt podepsino
bud’ kontrolujici osobou, nebo vedoucim pracovnikem ¢i jinym zmocnénym zdstupcem organizace alespon
jednou ro¢né a musi byt poskytnuto na zddost fyzickych osob nebo v souvislosti s vySetfovanim nebo stiznosti
na nedodrzovan{ zédsad.

e. Organizace musi uchovdvat zdznamy o provddéni svych opatfeni na ochranu soukromi vytvorenych podle zdsad
§titu na ochranu soukromi a na zddost v souvislosti s vy3etfovanim nebo stiznosti na nedodrzovani pfedpisti je
musi poskytnout nezavislému orgdnu odpovédnému za vySetfovdni stiznosti nebo orgdnu, ktery je pislusny
rozhodovat v pfipadech nekalych a klamavych praktik. Organizace musi také neprodlené reagovat na dotazy
a jiné zddosti o informace ze strany ministerstva, které se tykaji dodrzovani téchto zdsad organizaci.

8. Pravo na pfistup

a. Zdsada préva na pfistup v praxi

i. Podle zdsad §titu na ochranu soukromi md prdvo na pfistup pro ochranu soukromi zdsadni vyznam.
Konkrétné umoziiuje fyzickym osobdm ovéfovat spravnost o nich uchovavanych informaci. Zasada prava na
piistup znamend, Ze fyzické osoby maji pravo:

1. ziskat od organizace potvrzeni, zda organizace zpracovavd osobni tdaje, které se dotcenych fyzickych
osob tykaji, ¢i nikoli (*);

2. na sdéleni téchto idajti, aby mohly ovéfit jejich pfesnost a opradvnénost zpracovéni; a
3. na opravu, zménu nebo vymaz dajt, jsou-li nepfesné nebo zpracoviny v rozporu s témito zdsadami.

ii. Fyzické osoby nejsou povinny své Zddosti o poskytnuti pfistupu ke svym osobnim udajom zdivodiiovat.
Pozaduje-li nékdo pristup k ddajim, které jsou o ném uchovédvany, organizace by se mély fidit pfedevsim
dtvodem ¢i diivody, které k zadosti vedly. Naptiklad, je-li zddost neurcitd nebo tyké-li se pfili§ Siroké oblasti,
muZe organizace navdzat s danou osobou rozhovor, aby lépe porozuméla motivu jeji zddosti a nalezla
pozadované tidaje. Organizace se mize dotazovat, se kterou jeji organiza¢ni slozkou (slozkami) byla osoba
v kontaktu nebo jakd je povaha nebo vyuziti tidajii, které jsou pfedmétem Zddosti o poskytnuti piistupu.

iii. Vzhledem k tomu, Ze pravo na piistup je jako takové zdkladem ochrany soukromi, mély by se organizace
vzdy v dobré vife snazit piistup poskytnout. Napiiklad, pokud je tfeba urcité informace chranit a lze je
snadno oddélit od jinych osobnich informaci, které jsou predmétem Zzddosti o poskytnuti pfistupu,
organizace by méla chrinéné informace oddélit a ostatni informace dit k dispozici. Jestlize organizace
rozhodne, Ze v nékterém konkrétnim piipadé je nutno pristup omezit, musi podat fyzické osobé pozadujici
piistup vysvétleni, pro¢ takto rozhodla, a uvést kontaktni misto, které podd dalsi informace.

b. Vydaje nebo ndklady na poskytnuti pfistupu

i. Prévo na pfistup k osobnim tidajim lze za vyjimecnych okolnosti omezit, kdyby s tim spojené vydaje nebo
naklady na poskytnuti pistupu byly v daném piipadé netimérné ohrozeni soukromi fyzické osoby nebo
kdyby byla porusena prava osob jinych nez dotéené fyzické osoby. Naklady a zatéz predstavuji dulezité
hledisko a musi byt brany v tGvahu, aviak nejsou rozhodujicimi faktory pro uréeni toho, zda je poskytnuti
pfistupu tinosné.

(") Organizace by méla odpovédét na zddosti fyzickych osob tykajici se Gicelti zpracovéni, kategorif idaji, na které se zpracovéni vztahuje,
a pijemcti nebo kategorif pfijemct, kterym jsou osobni idaje sdélovany.
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ii. Napiiklad, jestlize se osobni informace vyuZivaji pfi rozhodnutich, kterd maji na fyzickou osobu podstatny
dopad (napf. zamitnut{ ¢i pfizndni dilezitych vyhod, jako je pojisténi, hypotéka nebo zaméstndni), pak je
v souladu s ostatnimi ustanovenimi téchto dopliikovych zdsad organizace povinna tyto informace predat
i v ptipadé, Ze je to relativné obtizné nebo ndkladné. Jestlize nejsou pozadované osobni informace citlivé
nebo se nevyuzivaji pfi rozhodnutich, kterd maji na fyzickou osobu podstatny dopad, aviak jsou snadno
dostupné a jejich poskytnuti neni ndkladné, pak je organizace povinna poskytnout k témto informacim
piistup.

. Dvérné obchodni informace

i. Duvérné obchodni informace jsou informace, jejichZ zvefejnéni se organizace brani zvldstnimi opatfenimi,
protoze takové zvefejnéni by zvyhodnilo konkurenta na trhu. Organizace mohou zamitnout nebo omezit
pistup v tom rozsahu, v jakém by jeho plné poskytnuti odhalilo jejich vlastni divérné obchodni informace,
jako napf. marketingové zdvéry nebo klasifikace vytvofené organizaci, nebo divérné obchodni informace
jiného subjektu, na které se vztahuje povinnost utajeni vyplyvajici ze smlouvy.

ii. Pokud lze divérné obchodni informace snadno oddélit od jinych osobnich informaci, které jsou pfedmétem
zddosti o poskytnuti pfistupu, organizace by méla divérné obchodni informace oddélit a informace, které
nejsou duvérné, dat k dispozici.

. Uspofdddni databdzi

i. Poskytnuti pFistupu mizZe mit formu poskytnuti informaci o uchovavanych piislusnych osobnich informacich
fyzické osobé a nevyzaduje se, aby fyzickd osoba ziskala pfistup k databézi organizace.

ii. Organizace musi poskytnout p¥istup pouze v rozsahu, v jakém osobni informace uchovava. Zasada priva na
piistup nezaklddd sama o sobé zddnou povinnost uchovavat, udrzovat, reorganizovat nebo restrukturalizovat
soubory s osobnimi informacemi.

. Kdy lze pfistup omezit

i. Jelikoz organizace vzdy musi v dobré vife usilovat o poskytnuti pfistupu fyzickym osobdm k jejich osobnim
udajim, jsou okolnosti, za kterych organizace smi tento pfistup omezit, limitované a veskeré duvody
omezeni piistupu musi byt konkrétni. Stejné jako podle smérnice miZe organizace omezit piistup
k informacim v rozsahu, v némz by jejich zvefejnéni pravdépodobné ohrozilo dilezité vefejné zdjmy, jako je
napf. ndrodni bezpecnost, obrana nebo vefejnd bezpe¢nost. Pristup lze zamitnout ddle v piipadech, ve
kterych se osobni informace zpracovavaji vyhradné pro vyzkumné nebo statistické ucely. Dalsi divody pro
zamitnuti nebo omezen{ p¥istupu jsou:

1. naru$eni vykonu ¢i prosazovidni prava nebo soukromoprdvnich Zalobnich divodd, véetné prevence,
vySetfovani nebo odhalovani trestnych ¢ind nebo prava na spravedlivy proces;

2. okolnosti, za nichz by byla porusena prdva nebo vyznamné opravnéné zdjmy jinych osob;
3. poruseni zakonného nebo jiného profesniho prava nebo povinnosti;

4. naruseni bezpecnostnich provérek zaméstnancti nebo postupii pro predkladani stiznosti ¢i v souvislosti
s pldnovanim nového obsazeni pracovnich mist a s reorganizaci spole¢nosti nebo

5. naru$eni divérnosti nezbytné v souvislosti se sledovanim, kontrolou nebo jinymi zdkonem pfedepsanymi
regulaénimi funkcemi souvisejicimi s fddnym hospoddiskym nebo finanénim fizenim ¢i nezbytné
dtvérnosti budoucich nebo probihajicich jedndni organizace.

ii. Organizace, kterd se odvoldvd na vyjimku, md povinnost prokdzat jeji nutnost a fyzické osobé musi byt
sdéleny diivody omezeni pfistupu a kontaktni misto, které podd dalsi informace.
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f. Prévo obdrZet potvrzeni a ulozZit poplatek na kryti ndkladti za poskytnuti pfistupu

i. Fyzickd osoba md pravo obdrzet potvrzeni, zda tato organizace ma jeji osobni tdaje, ¢i nikoli. Fyzickd osoba
mé také pravo nechat si své osobni tdaje sdélit. Organizace mohou ulozit poplatek, ktery neni pfemrstény.

ii. Ulozeni poplatku maze byt odivodnéné, jestlize jsou zddosti napiiklad zjevné nepfiméfené, zvldsté z toho
dtvodu, Ze se opakuji.

iii. PHstup nesmi byt odmitnut z diivodd vysokych ndkladd, jestlize je fyzickd osoba ochotna tyto ndklady
uhradit.

g. Opakované nebo kverulantské Zddosti o piistup

Organizace mohou pfiméfené omezit pocet Zddosti o piistup od jedné osoby, které lze v daném casovém
obdobi uspokojit. Pfi stanovovani takovych omezeni by méla organizace brit v tvahu takové faktory, jako je
Cetnost aktualizace informaci, tcel, k némuz jsou tdaje vyuziviny, a povaha informaci.

h. Podvodné zadosti o pfistup

Organizace neni povinna poskytnout piistup, dokud neobdrzi dostatené informace, podle nichz by mohla
potvrdit totoZnost Zadatele.

i. Casovy rdmec pro reakce

Organizace by mély na zddosti fyzickych osob o pfistup reagovat v pfiméfené lhit€, pfiméfenym zptisobem
a snadno srozumitelnou formou. Organizace, kterd poskytuje informace subjektim udaji pravidelné, mize
zadosti fyzické osoby o pfistup vyhovét v ramci svého pravidelného zpiistupiiovani informaci, nedojde-li tak
k nadmérnému prodleni.

9. Udaje v oblasti lidskych zdroji

a. Oblast piisobnosti $titu na ochranu soukromi

i. Pokud organizace usazend v EU pfeddva osobni tGdaje o svych zaméstnancich (byvalych nebo soucasnych)
shromazdéné v souvislosti se zaméstnaneckymi vztahy mateiské, ptridruzené ¢i nikoli pfidruzené spole¢nosti,
kterd poskytuje sluzby ve Spojenych statech a pfijimd zdsady Stitu na ochranu soukromi, pozivd pfedavani
vyhod $titu. V takovych pfipadech podléhd shromazdovéni a zpracovavani informaci pfed jejich pfedanim
vnitrostdtnim pravnim pfedpisim toho clenského stitu EU, ve kterém jsou shromazdovény, a musi byt
dodrzovany veskeré podminky pro pfeddvani nebo omezeni preddvani vyplyvajici z téchto piedpisa.

ii. Zdsady §titu na ochranu soukromi se uplatni, pouze pokud se pfeddvaji nebo zpfistupniuji zdznamy
o urcenych ¢&i urcitelnych fyzickych osobach. Statistické vykazy zaklddajici se na agregovanych udajich
o zaméstnancich a obsahujici osobni tidaje nebo na vyuZzivani anonymnich tdajti nepfedstavuji ohrozeni
soukromi.

b. Pouzivini zdsad oznamovaci povinnosti a moznosti volby

i. Organizace USA, kterd pfijala informace o zaméstnancich z EU v rdmci $titu na ochranu soukromi, smi tyto
informace sdélovat tfetim strandm nebo je pouZivat pro jiné acely pouze v souladu se zdsadami oznamovaci
povinnosti a moznosti volby. Naptiklad, pokud organizace hodld vyuZit osobni informace shromdzdéné
v rdmci zaméstnaneckého vztahu pro G&ely nesouvisejici se zaméstnanim, jako napiiklad pro marketingovd
sdéleni, musi organizace USA pfedem poskytnout dotéenym fyzickym osobdm pfedepsanou moZnost volby,
ledaze jiz dfive souhlasily s vyuzitim informaci pro takové ucely. Toto vyuziti nesmi byt neslucitelné s acely,
pro které byly osobni informace shromdzdény nebo se kterymi fyzickd osoba ndsledné souhlasila. Takovd
volba navic nesmi byt divodem k omezeni pracovnich piilezitosti nebo k sankcim vici takovym
zaméstnanciim.
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ii. Je nutno upozornit na skutecnost, Ze urcité vieobecné platné podminky pro pfeddvani tdajii z nékterych
¢lenskych statti EU mohou vyloucit jiné vyuziti takovych informaci i po uskute¢néni jejich pfedani do zemi
mimo EU; takové podminky je nutno dodrzovat.

iii. Zaméstnavatelé by dale méli vynalozZit pfiméfené usili, aby vyhovéli individudlnim potfebdm zaméstnanct
ohledné ochrany soukromi. Maze jit napiiklad o omezeni piistupu k osobnim tdajiim, zavedeni anonymity
pro urcité tdaje nebo pfidéleni kodh ¢i pseudonyml, pokud skute¢nd jména nejsou pro ucel fizeni potiebna.

iv. V rozsahu a po dobu nezbytnou k zachovéni schopnosti organizace povySovat, jmenovat nebo pfijimat jind
podobnd persondlni rozhodnuti je organizace od oznamovaci povinnosti a od povinnosti umoznit volbu
osvobozena.

c. Pouzivani zdsady prdva na piistup

V doplitkové zdsadé o pfistupu je uvedeno, z jakych divodi muze byt pozadovany piistup k informacim
o lidskych zdrojich zamitnut nebo omezen. Zaméstnavatelé v Evropské unii musi samoziejmé dodrzovat mistni
pravni pfedpisy a zajistit, aby zaméstnanci z Evropské unie méli takovy piistup k témto informacim, jaky
pozaduji pravni predpisy v jejich zemich, bez ohledu na to, kde jsou tyto idaje zpracovdvany a uchovavény.
Zésady stitu na ochranu soukromi poZaduji, aby organizace, kterd takové idaje zpracovava ve Spojenych statech,
spolupracovala pfi poskytovéni takového ptistupu bud pfimo, nebo prostiednictvim zaméstnavatele z EU.

d. Prosazovani

i. Pokud se tyto osobni informace vyuZzivaji pouze v rdmci zaméstnaneckého vztahu, nese vii¢i zaméstnanci
hlavni odpovédnost za tddaje nadale organizace usazend v EU. Z toho plyne, Ze pokud si evropsti
zaméstnanci sté€Zuji na poruSovdni svych prav na ochranu ddaji a nejsou spokojeni s vysledky vnitini
kontroly, fizeni o stiznosti a odvolactho Fizeni (nebo jinych postupt pro predklddani pracovnich stiznosti
pouzitelnych podle kolektivni smlouvy), méli by se obrétit na piislusny stitni nebo federdlni orgdn pro
ochranu tdaji nebo orgdn p¥islusny pro pracovnépravni zdleZitosti v zemi, ve které jsou zaméstndni. To plati
i v ptipadech, kdy za tdajné zneuziti jejich osobnich informaci nese odpovédnost organizace USA, kterd
informace od zaméstnavatele obdrzela, a jde tedy o ddajné poruseni zdsad $titu na ochranu soukromi. Timto
zpusobem se nejucinngji vyfesi, jak uvést do souladu Casto se navzdjem prekryvajici prava a povinnosti
stanovené mistnim pracovnim pravem a kolektivnimi smlouvami, jakoZ i prdvem na ochranu tdaj.

ii. Organizace USA, kterd pfistoupila k zdsaddm Stitu na ochranu soukromi, kterd vyuzivd tdaje v oblasti
lidskych zdrojii pfeddvané z Evropské unie v ramci zaméstnaneckého vztahu a kterd si pieje, aby se na takovd
pfedavani vztahovaly zdsady $titu na ochranu soukromi, se tedy musi zavizat, ze bude v takovych pfipadech
spolupracovat pii vySetfovanich provddénych piislusnymi organy EU a Ze se podiidi jejich doporuceni.

e. Pouzivani zdsady odpovédnosti za dalsi pfeddvani

Pro piileZitostné provozni potfeby v rdmci zaméstnaneckého vztahu organizace §titu na ochranu soukromi
v souvislosti s osobnimi tdaji pfedanymi v rdmci §titu na ochranu soukromi, jako je rezervace letenky nebo
hotelového pokoje ¢i pojisténi, mohou byt osobni tdaje malého poétu zaméstnancii pfeddvany spravcim, aniz
by se uplatnila zdsada prava na pfistup nebo se s tfeti stranou, kterd je spravcem, uzaviela smlouva, jak jinak
zdsada odpovédnosti za dalsi pfeddvani pozaduje, za ptredpokladu, Ze organizace §titu na ochranu soukromi
dodrzela zdsady oznamovaci povinnosti a moznosti volby.

10. Povinné smlouvy pro dcely dalsiho pfedivani

a. Smlouvy o zpracovéni tidajti

i. Jestlize dochdzi k pfeddvani osobnich ddaji z EU do Spojenych stitl pouze za téelem jejich zpracovdni, je
nutné uzaviit smlouvu bez ohledu na Gcast zpracovatele na zdsaddch §titu na ochranu soukromi.
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ii. Sprdvci adaji v Evropské unii musi vzdy pii pfeddni za Gc¢elem pouhého zpracovdni tdaji uzaviit smlouvu,
bez ohledu na to, zda ke zpracovdni dochdzi v EU nebo mimo ni a zda zpracovatel ndlezi ke stitu na
ochranu soukromi, ¢i nikoli. U¢elem smlouvy je zajistit, Ze zpracovatel:

1. jednd pouze podle pokynii spravce;

2. pfijme vhodnd technickd a organiza¢ni opatfeni na ochranu osobnich tdajii proti ndhodnému nebo
nedovolenému zniCeni, ndhodné ztrdté, dpravim, neopravnénému sdélovani nebo pfistupu a chipe, kdy
je povoleno dalsi predavani; a

3. s ohledem na charakter zpracovini pomize spravci odpovidat fyzickym osobdm, které vykondvaji svd
prava podle téchto zdsad.

iii. Protoze organizace, které ndlezeji ke Stitu na ochranu soukromi, poskytuji odpovidajici ochranu ddaj,
nemusi byt smlouvy uzavirané s organizacemi naleZejicimi ke §titu na ochranu soukromi o pouhém
zpracovani Udaji predem schvaloviany (nebo bude takové schvédleni poskytnuto ¢lenskymi stity EU
automaticky), jak by to bylo vyzadovino u smluv uzaviranych s ptijemci, ktefi nenalezeji ke $titu na ochranu
soukromi nebo jinak neposkytuji odpovidajici ochranu.

b. Pfeddvani v rdmci kontrolované skupiny korporaci nebo subjektii

Jsou-li osobni informace pfeddviny mezi dvéma spravci v ramci kontrolované skupiny korporaci nebo subjekti,
zasada odpovédnosti za dalsi pfeddvani nevyzaduje vidy smlouvu. Sprévci Gdajti v rdmci kontrolované skupiny
korporaci nebo subjektti mohou toto pieddvani zalozit na jinych ndstrojich, jako jsou zdvaznd podnikovd
pravidla EU ¢i jiné vnitroskupinové nastroje (napf. programy dodrzovani predpistt a kontrolni programy), které
zajisti kontinuitu ochrany osobnich informaci podle téchto zdsad. V piipadé takovéhoto pieddvani zistiva za
dodrzovani zasad odpovédnd organizace $titu na ochranu soukromi.

c. Preddvini mezi spravci

U pfeddvani mezi spravci musi byt pFijimajicim sprdvcem organizace $titu na ochranu soukromi nebo musi mit
piijimajici spravce nezévisly odvolaci orgdn. Organizace §titu na ochranu soukromi musi s tfeti stranou, kterd je
pHjimajicim sprdvcem, uzaviit smlouvu, jez stanovi tutéZz Groven ochrany, jakou poskytuje stit na ochranu
soukromi, a neobsahuje poZadavek, aby tfeti strana, kterd je pfijimajicim spravcem, byla organizaci Stitu na
ochranu soukromi nebo méla nezavisly odvolaci orgén, za predpokladu, Ze poskytne rovnocenny mechanismus.

11. ReSeni sporit a prosazovani

a. Zasada odvolani, prosazovan{ a odpovédnosti stanovi, jakym zptsobem se vynucuje dodrzovani zdsad stitu na
ochranu soukromi. Jak splnit poZadavky pism. a) bodu ii) této zdsady, je uvedeno v doplitkové zdsadé
o ovétovani. Tato dopliikovd zdsada se vénuje ustanovenim pism. a) bodu i) a iii), kterd obé vyZzaduji nezdvislé
odvolaci organy. Tyto mechanismy mohou mit riznou podobu, aviak musi spliiovat poZadavky zdsady odvolani,
prosazovani a odpovédnosti. Organizace tyto pozadavky splni nékterym z téchto zptsobi: i) dodrzovanim
programti na ochranu soukromi vytvofenych v soukromém sektoru, které do svych pravidel zahrnuji zdsady
§titu na ochranu soukromi a které obsahuji ticinny donucovaci mechanismus, jak je popsdn v zdsadé odvolani,
prosazovani a odpovédnosti; ii) podiizenim se organtim dozoru vytvofenym na zdkladé zdkona nebo nafizeni,
které zajistuji vyfizovani individudlnich stiZnosti a feSeni sport; nebo iii) zdvazkem spolupracovat s organy pro
ochranu adaji nachdzejicimi se v Evropské unii nebo s jejich zmocnénymi zdstupci.

b. Zde vyjmenované moznosti pfedstavuji piiklady a vycet neni vyCerpdvajici. Soukromy sektor muze vytvofit dalsi
donucovaci mechanismy, pokud spliuji pozadavky zdsady odvoldni, prosazovini a odpovédnosti a téchto
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doplitkovych zdsad. Upozoriujeme, Ze pozadavky zdsady odvoldni, prosazovini a odpovédnosti dopliuji
pozadavek, Ze samoregulace musi byt vymahatelnd podle § 5 zdkona o Federdlni obchodni komisi zakazujictho
nekalé nebo klamavé jedndni nebo podle jiného zdkona ¢i nafizeni zakazujiciho takové jedndni.

c. S cilem pomoci zajistit dodrzovani zdvazkt v rdmci §titu na ochranu soukromi a podpofit spravu programu
musi organizace i jejich nezdvislé odvolaci orgdny poskytnout informace o $titu na ochranu soukromi na
pozaddni ministerstvu. Kromé toho musi organizace rychle reagovat na stiznosti na dodrzovini zdsad
postoupené prostiednictvim ministerstva organy pro ochranu tdaji. Odpovéd by méla uvadét, zda je stiznost
opodstatnénd, a pokud ano, jak organizace problém napravi. Ministerstvo bude chrdnit divérnost informaci,
které obdrzi, v souladu s pravem Spojenych statd.

d. Odvolaci mechanismy

i. Spottebitelé by méli byt povzbuzovani k tomu, aby vzndSeli piipadné stiznosti u ptislusnych organizaci
pfedtim, neZ se obrati na nezdvislé odvolaci organy. Organizace musi spotiebiteli odpovédét do 45 dnt od
obdrZeni stiZnosti. To, zda je takovy odvolaci orgdn nezavisly, je faktickd otdzka, a lze to prokdzat zejména
jeho nestrannosti, transparentnim sloZenim a financovanim a prokazatelnym osvéd¢enim odpovidajic
¢innosti. Jak pozaduje zdsada odvoldni, prosazovdni a odpovédnosti, opravné prostiedky musi byt pro
fyzické osoby snadno dostupné a bezplatné. Orgdny zabyvajici se feSenim sporti jsou povinny prezkoumat
kazdou stiznost pfijatou od fyzickych osob, ledaze by stiznosti byly zjevné bezdiivodné nebo neminéné
vazné. To nebrani tomu, aby odvolaci orgdn stanovil kritéria pfipustnosti stiznosti, aviak takova kritéria musi
byt transparentni a odtivodnénd (mohou napiiklad vyloucit stiznosti, které nespadaji do oblasti ptisobnosti
daného programu na ochranu tdaji nebo maji byt feSeny jinym subjektem) a nesmi porusovat povinnost
zabyvat se oprdvnénymi stiznostmi. Odvolaci orgdny musi dile fyzickym osobdm pfi poddni stiZnosti
poskytnout dplné a snadno dostupné informace o tom, jak probihd postup pii FeSeni sporil. Takové
informace by mély obsahovat zminku o praktikdch uplatfiovanych orgdnem pfi ochrané soukromi v souladu
se zdsadami $§titu na ochranu soukromi. Orgdny by mély rovnéz spolupracovat pfi rozvoji ndstrojii pro
usnadnéni Fzeni o stiznostech, jako jsou napf. standardizované formuldfe pro poddvani stiZnosti.

ii. Nezdvislé odvolaci orgdny musi na svych vefejnych internetovych strankdch uvddét informace o zdsaddch
§titu na ochranu soukromi a sluzbach, které v rdmci $titu poskytuji. Tyto informace musi obsahovat: 1)
informace o pozadavcich zdsad stitu na ochranu soukromi tykajicich se nezdvislych odvolacich orgdnii nebo
odkaz na uvedené pozadavky, 2) odkaz na internetové strinky ministerstva vénované $titu na ochranu
soukromi, 3) vysvétleni, Ze jejich sluzby v oblasti feSeni sporti v rdmci $titu na ochranu soukromi jsou
bezplatné, 4) popis zptsobu podani stiZnosti v souvislosti se $titem na ochranu soukromi, 5) ¢asovou lhitu
na vyfzeni stiznost! v souvislosti se §titem na ochranu soukromi a 6) popis nabidky potencidlnich
opravnych prostfedk.

iii. Nezavislé odvolaci orgdny musi zvefejiiovat vyro¢ni zpravu, ve které uvedou souhrnnou statistiku tykajici se
jejich sluzeb v oblasti feSeni spord. Vyro¢ni zprdva musi obsahovat: 1) celkovy pocet stiznosti v souvislosti
se §titem na ochranu soukromi obdrzenych béhem sledovaného roku, 2) typy obdrzenych stiznosti, 3)
méfitka kvality feSeni sport, jako je doba, za jakou jsou stiZnosti vyfizeny, a 4) dusledky &i efekty
obdrzenych stiznosti, zejména pocet a typy opravnych prostiedkti nebo uloZenych sankei.

Y7 vz,

iv. Jak je stanoveno v piiloze I, fyzické osoby maji k dispozici rozhod¢i fizeni, ve kterém se u zbytkovych
ndrokt rozhodne, zda organizace $titu na ochranu soukromi porusila své povinnosti podle téchto zdsad vici
uvedené fyzické osobé a zda toto pfipadné poruseni zistalo v plném rozsahu nebo ¢aste¢né bez népravy.
Tato moznost je k dispozici pouze pro tyto Gcely. Tato moznost neni k dispozici napiiklad v souvislosti
s vyjimkami z téchto zdsad (') nebo s tvrzenimi, kterd se tykaji odpovidajici Grovné ochrany poskytované
Stitem na ochranu soukromi. V rdmci této moznosti rozhod¢iho fizeni mé panel Stitu na ochranu soukromi
(Privacy Shield Panel) (sloZeny z jednoho, ¢i tii rozhodcti podle toho, jak se strany dohodnou) pravomoc vydat
individudlni nepenézni pfiméfené opatieni (jako je pfistup, oprava, vymaz nebo vriceni Gdaji doty¢né
fyzické osoby) nezbytné k napravé poruseni téchto zdsad pouze v souvislosti s dotéenou fyzickou osobou.
Fyzické osoby a organizace $titu na ochranu soukromi se budou moci domdhat soudntho ptezkumu
a vykonu rozhod¢ich nélezti podle prava Spojenych stati na zakladé federdlniho zdkona o rozhod¢im fizeni
(Federal Arbitration Act).

() OddilTbod 5 téchto zdsad.
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e. Opravné prostiedky a sankce

Vysledkem vyuziti opravnych prostiedkd, které poskytuje organ zabyvajici se feSenim sport, by mélo byt to, Ze
organizace ndsledky nedodrZeni zdsad, pokud je to mozné, odstrani nebo napravi a Ze jeji budouci zpracovani
bude v souladu se zdsadami, ptipadné bude ukonéeno zpracovavani osobnich tdaji fyzické osoby, jez vznesla
stiznost. Sankce musi byt dostatecné piisné, aby bylo zajisténo, Ze organizace bude zdsady dodrzovat. Skila
razné piisnych sankci umozni orgdnu zabyvajicimu se feSenim sport pfiméfené reagovat na rizné zdvazné
piipady nedodrzeni zdsad. Sankce by mély zahrnovat jak zvefejnéni zjisténych piipadd nedodrzeni zdsad, tak za
urcitych okolnosti pozadavek na vymazdni ddaji ('). Dalsi sankce mohou zahrnovat pozastaveni a odnéti
moznosti prokazovat se peceti, ndhradu $kody vzniklé fyzickym osobdm v dusledku nedodrzeni zdsad nebo
piedbéiné opatfeni. Orgdny zabyvajici se FeSenim sporti a samoregulaéni orgdny soukromého sektoru musi
oznamovat piipady, kdy organizace $titu na ochranu soukromi nedodrzuji jejich rozhodnuti, piislusnému
orgdnu vefejné spravy s rozhodovaci pravomoci nebo soudtim a informovat ministerstvo.

f. Cinnost FTC

Federdlni obchodni komise se zavdzala pfednostné prezkoumdvat véci tykajici se tidajného nedodrzeni téchto
zdsad postoupené: i) samoregulacnimi organizacemi na ochranu soukromi a jinymi orgdny zabyvajicimi se
feSenim sport, ii) ¢lenskymi stity EU a iii) ministerstvem, s cilem ur¢it, zda byl porusen § 5 zdkona o FTC, ktery
zakazuje nekalé nebo klamavé jedndni ¢i praktiky v obchodé. Dojde-li FTC k zdvéru, Ze existuje divodné
podezfeni, Ze ustanoveni § 5 byla porusena, miize dosdhnout vydani tfedniho pifkazu k zastaveni ¢innosti,
ktery zakdze sporné praktiky, nebo miize podat Zalobu u federdlniho okrskového soudu, jenz — vyhovi-li Zalobé
— muzZe vydat soudni pifkaz se stejnym ucinkem. Pati{ sem nepravdivd tvrzeni o dodrzovéni zdsad Stitu na
ochranu soukromf{ nebo o pfindlezitosti ke 3titu ze strany organizaci, které jiz nejsou na seznamu organizaci
§titu na ochranu soukromi ¢i se u ministerstva nikdy neautocertifikovaly. FTC muze uloZit obcanskopravni
sankce za poruSeni tfedniho pifkazu k zastaveni Cinnosti a miiZe postupovat proti neuposlechnuti soudniho
piikazu federdlniho soudu ob¢anskopravni nebo trestnépravni cestou. FTC ozndmi veskeré své podniknuté kroky
ministerstvu. Ministerstvo podnécuje ostatni orgdny vefejné spravy, aby mu podévaly informace o kone¢nych
vysledcich ve v3ech takovych ptipadech nebo o jinych rozhodnutich ve véci dodrzovani zdsad Stitu na ochranu
soukromi.

g. Soustavné nedodrzovini zdsad

i. Jestlize organizace soustavné nedodrZuje zdsady $titu na ochranu soukromi, ztrdci ndrok pozivat vyhod z néj
plynoucich. Organizace, které soustavné nedodrzuji zdsady $titu na ochranu soukromi, budou ministerstvem
odstranény ze seznamu organizaci §titu na ochranu soukromi a musi osobni informace, jez ziskaly v rdmci
§titu, vrdtit nebo smazat.

ii. K soustavnému nedodrzovani dochdzi tehdy, kdyZ se organizace, kterd se u ministerstva autocertifikovala,
odmitd podfidit konetnému rozhodnuti samoregula¢ni organizace na ochranu soukromi nebo orgdnu
vefejné spravy ¢i kdyz takovy orgdn rozhodne, Ze organizace nedodrzuje zdsady tak casto, Ze jiz neni
vérohodné jeji tvrzeni, Ze tak ini. V téchto pfipadech musi organizace takové skute¢nosti neprodlené
ozndmit ministerstvu. Nesplnéni této povinnosti miZe byt zalovdno podle zdkona o nepravdivych
prohldsenich (18 US.C., § 1001). Odstoupeni organizace od samoregula¢niho programu soukromého
sektoru na ochranu soukromi nebo nezdvislého mechanismu feSeni sporti ji nezbavuje povinnosti dodrzovat
tyto zdsady a predstavovalo by jejich soustavné nedodrzovani.

iii. Ministerstvo odstrani organizaci ze seznamu organizaci $titu na ochranu soukromi v reakci na kazdé
ozndmen{ o soustavném nedodrzovani zdsad, at jiz je obdrzi od organizace samé, od samoregula¢niho
orgdnu pro ochranu soukromi, od jiného nezavislého orgdnu zabyvajictho se feSenim sporti nebo od organu
vefejné sprdvy, avSak teprve po uplynuti lhity 30 dnd poté, co organizaci, jez nedodrzovala zdsady,

(") Orgdny zabyvajici se feSenim sporti rozhoduji o okolnostech, za nichz tyto sankce pouziji, podle vlastniho uvazeni. Jednim z faktord,
které je tieba pfi rozhodovani o vymazéni tidajii brit v dvahu, je citlivost danych tidajti a déle okolnost, zda organizace shromézdila,
pouzivala nebo zvefejnila informace v o¢ividném rozporu se zadsadami titu na ochranu soukromi.
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upozorni a poskytne ji moZnost reagovat. Ze seznamu organizaci $titu na ochranu soukromi vedeného
ministerstvem je tedy zfejmé, které organizace maji a které jiz nemaji zajistény vyhody plynouci ze $titu na
ochranu soukromi.

iv. Organizace, kterd pozddd o ucast v samoregula¢nim orgdnu za tcelem opétovného splnéni pozadavk $titu
na ochranu soukromi, musi tomuto orgdnu poskytnout uplné informace o své piedchozi pfindleZitosti ke
Stitu.

12. Moznost volby — nacasovéni nesouhlasu

a. Obecné je tlelem zdsady moznosti volby zajistit, aby byly osobni informace pouzivany a pfeddvany zptusobem,
ktery je v souladu s o¢ekdvanimi a volbami dotcené fyzické osoby. V souladu s tim by méla mit takovd osoba
pravo vyuZzit moznosti vyslovit nesouhlas s pouzivinim osobnich informaci pro p¥my marketing kdykoli,
v rdmci pfiméfenych omezeni stanovenych organizaci, jako je napf. poskytnuti ¢asu, aby organizace mohla
nesouhlas G¢inné zohlednit. Organizace miiZe téZ poZadovat dostate¢né informace k potvrzeni totoznosti osoby,
kterd 74da o opt-out. Ve Spojenych stitech mohou fyzické osoby vykonat tuto volbu také prostrednictvim vyuziti
centrdlntho opt-out programu, jako je napf. program Mail Preference Service sdruZeni Direct Marketing
Association. Organizace, jeZ se Gcastni programu Mail Preference Service sdruzeni Direct Marketing Association,
by mély podporovat dostupnost této sluzby pro spotiebitele, ktefi si nepieji dostdvat komer¢ni informace.
V kazdém piipadé by fyzické osobé mély byt poskytnuty snadno piistupné a finanéné dostupné mechanismy,
aby vykonala své pravo volby.

b. Podobné muzZe organizace pouzit informace pro urité tlely piimého marketingu tehdy, pokud nelze fyzické
osobé poskytnout moznost vyslovit nesouhlas pted jejich pouzitim, jestlize poskytne dané osobé bezprosttedné
poté (a na pozddani kdykoli) moznost odmitnout (aniz by fyzické osobé vznikly néklady) piijem dalsich sdéleni
pfimého marketingu a jestlize organizace toto jeji pfani splni.

13. Informace souvisejici s cestovinim

a. Informace o rezervacich letenek a dalsi informace souvisejici s cestovanim, napf. o pravidelnych cestujicich,
hotelovych rezervacich nebo zvldstnich potiebach, jako napf. o zvldstnich ndboZzensky odiivodnénych
pozadavcich kladenych na jidelni¢ek ¢i o nutné lékatské péci, mohou byt pfedavany organizacim nachdzejicim se
mimo EU v nékolika riznych piipadech. Podle ¢lanku 26 smérnice lze preddvat osobni tGdaje ,do tieti zemé,
kterd nezajistuje odpovidajici Grovent ochrany ve smyslu ¢l. 25 odst. 2%, pod podminkou, Ze i) je to nezbytné pro
poskytnuti sluzeb vyzddanych spotiebitelem nebo pro splnéni podminek smlouvy, jako je napf. smlouva
s pravidelnym cestujicim, ¢i ii) s tim spotiebitel nepochybné vyslovil souhlas. Organizace USA pfijimajici zdsady
§titu na ochranu soukromi poskytuji odpovidajici ochranu osobnich ddajti, a proto mohou piijimat tidaje z EU,
aniz by musely spliovat tyto podminky nebo jiné podminky uvedené v ¢lanku 26 smérnice. Protoze zdsady $titu
na ochranu soukromi zahrnuji zvlastni pravidla pro citlivé informace, mohou byt takové informace (které nékdy
musi byt shromazdovdny, napf. ve spojeni s potiebou lékatské péce o zdkaznika) zahrnuty v pfeddni ddaj
organizacim ucastnicim se $titu na ochranu soukromi. V kazdém pfipadé vsak musi organizace, kterd predava
informace, dodrzovat pravni piedpisy clenského stitu EU, v némz provadi svou &innost; a tyto prdvni pfedpisy
mohou mimo jiné ukladat zvldstni podminky pro naklddani s citlivymi adaji.

14. Léciva

a. Uplatnovdni zdkont ¢lenskych stati EU nebo zdsad $titu na ochranu soukromi

Prévni pfedpisy ¢lenského stdtu EU se uplatni na shromazdovani osobnich tdaji a jejich zpracovani uskute¢néné
pted pfeddnim do Spojenych stdtli. Zdsady $titu na ochranu soukromi se uplatni na tdaje po jejich pfedani do
Spojenych statd. Udaje pouzivané pro farmaceuticky vyzkum a dalsi acely by mély byt poptipadé anonymni.
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b. Budouci védecky vyzkum

i. Osobni udaje ziskané pfi konkrétni lékatské nebo farmaceutické vyzkumné studii hraji ¢asto vyznamnou roli
v budoucim védeckém vyzkumu. Jsou-li osobni tidaje shromdzdéné pro dcely jedné vyzkumné studie pfeddny
organizaci USA ndlezejici ke $titu na ochranu soukromi, smi organizace pouzit udaje k nové védecké
vyzkumné ¢innosti, byl-li o tom subjekt Gdajii v prvnim stupni vhodné uvédomen a byla-li mu poskytnuta
moznost volby. Takové ozndmeni by mélo poskytnout informace o budoucim konkrétnim vyuziti adaj, jako
jsou napt. pravidelnd ndslednd Setfeni, souvisejici studie nebo uvddéni na trh.

ii. Je zfejmé, Ze ne vSechny budouci zplsoby vyuziti ddajii Ize vyjmenovat, protoZe novy zptsob vyuZiti ve
vyzkumu muZze vzniknout na zdkladé novych poznatkéi o plvodnich ddajich, novych lékatskych objevi
a pokrokt, jakoz i vyvoje ve zdravotnictvi a v legislativé. Ozndmeni by tedy mélo piipadné obsahovat
vysvétleni, Ze osobni ddaje mohou byt vyuzity pfi budoucich 1ékaiskych a farmaceutickych vyzkumnych
¢innostech, které nelze dopfedu predvidat. Jestlize vyuziti idaji neodpovidd obecnému vyzkumnému zdméru
(zdmértm), pro ktery byly osobni tdaje piivodné shromdzdény nebo s kterym dotlend fyzickd osoba
ndsledné souhlasila, je nutno ziskat novy souhlas.

c. Odstoupeni od klinického hodnoceni

Ucastnici se mohou kdykoli rozhodnout nebo byt pozidéni odstoupit od klinického hodnoceni. Osobni tidaje
shromdzdéné pfed odstoupenim vSak mohou byt naddle zpracovavany spolu s ostatnimi tdaji shromdzdénymi
v rdmci klinického hodnoceni, jestlize na to byl tcastnik jasné upozornén v ozndmeni v dobé€, kdy souhlasil se
svou Ucasti.

d. Pfeddvini pro déely regulace a dohledu

Spole¢nosti vyrabéjici 1é¢iva a zdravotnické prostfedky sméji poskytovat osobni tdaje z klinickych hodnoceni
provedenych v EU regula¢nim orgdntim ve Spojenych stitech pro téely regulace a dohledu. Podobné pteddvani
jinym strandm neZ regula¢nim orgdntim, jako jsou spole¢nosti a jini vyzkumni pracovnici, je povoleno v souladu
se zdsadami oznamovaci povinnosti a volby.

<3

e. ,Zaslepené” studie

i. Z dtvodu zajisténi objektivity nesmé&ji pfi mnoha klinickych hodnocenich Gcastnici a ¢asto ani samotni
vyzkumnici mit pfistup k informacim o tom, jakému lécenf se kazdy dcastnik podrobuje. Pokud by k nim
méli pFistup, ohrozilo by to platnost vyzkumu a jeho vysledkd. Ucastnikiim takovych klinickych hodnoceni
(oznacovanych jako ,zaslepené” studie) nemusi byt pfistup k ddajom o jejich 1é¢bé béhem hodnoceni
poskytnut, jestliZe jim bylo toto omezeni vysvétleno pfedtim, neZ se G¢astnili hodnoceni, a jestlize by pfedani
takovych informaci ohrozilo integritu vyzkumného sili.

ii. Souhlas s dcasti na hodnoceni za téchto podminek je postacujici pro vzddni se prdva na pfistup
k informacim. Po dokonceni hodnoceni a provedeni analyzy vysledkil by acastnici méli mit pfstup ke svym
udajam, jestlize o to pozadaji. Méli by je pozadovat piedevsim od lékate nebo jiného poskytovatele lékarské
péce, ktery je osetfoval v rdmci klinického hodnoceni, ¢ pfipadné od organizace, jez si klinické hodnoceni
zadala.

f. Sledovani bezpecnosti a ti¢innosti vyrobka

Spole¢nost vyrabé&jici 1éciva nebo zdravotnické prostfedky nemusi ve svych opatfenich ke sledovani bezpe¢nosti
a ucinnosti svych vyrobkd, véetné poddvani zprdv o nezddoucich pithodich a sledovani stavu pacienti/subjektt
uZivajicich urcitd 1éciva ¢i zdravotnické prostfedky, uplatiiovat zdsady $titu na ochranu soukromi tykajici se
oznamovaci povinnosti, moznosti volby, odpovédnosti za dalsi preddvani a prava na piistup, pokud dodrzovani
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téchto zdsad narusuje dodrzovéni regulacnich pozadavkd. To plati jak pro zprdvy napf. poskytovatelt lékarské
péce spolecnostem vyrdbéjicim 1é¢iva a zdravotnické prostfedky, tak pro zprdvy spolecnosti vyrdbéjicich léciva
a zdravotnické prostedky orgdntim vefejné spravy, jako je napf. Ufad pro potraviny a lé¢iva.

g. Udaje kédované pomoci klice

Udaje uréené pro vyzkum jsou u zdroje zdsadné kédovany hlavnim zkousejicim pomoci unikétniho klice tak,
aby nebyla zfejma totoznost konkrétnich subjektt tidaji. Farmaceutické spolecnosti financujici takovy vyzkum
kli¢ neobdrzi. K6d k unikdtnimu kli¢i md pouze vyzkumny pracovnik, ktery tak mtiZe za ur¢itych okolnosti
danou osobu identifikovat (napt. je-li potfebny nasledny lékaisky dohled). P¥edani takto kédovanych tdaji z EU
do Spojenych stati nepfedstavuje preddni osobnich tdaji, které podléhd zdsadam Stitu na ochranu soukromi.

15. Vefejné zdznamy a vefejné pfistupné informace

a. Organizace musi na osobni tdaje z vefejné dostupnych zdrojii uplatiiovat zdsady $titu na ochranu soukromi
tykajici se bezpecnosti, integrity tdajli, icelového omezeni a odvolani, prosazovani a odpovédnosti. Tyto zdsady
se pouZiji na osobni tdaje shromdzdéné z vefejnych zdznamd. tj. z takovych zdznamd, které vedou vladni
organy nebo jiné subjekty na jakékoli Grovni a které jsou obecné piistupné vefejnosti za G¢elem nahlédnuti.

b. Zéasady oznamovaci povinnosti, moznosti volby a odpovédnosti za dalsi pfedavani neni nutno na informace
z vefejnych zdznami uplatiiovat, pokud nejsou kombinovany s informacemi z nevefejnych zdznamt a pokud
jsou dodrzeny podminky, které pro nahlizeni stanovily pfislusné orgdny. Déle neni obecné nutné uplatiovat
zasady oznamovaci povinnosti, moznosti volby a odpovédnosti za dal§i pfeddvini na vefejné piistupné
informace, ledaze evropskd preddvajici organizace upozorni na to, Ze takové informace podléhaji omezenim,
kterd vyzaduji, aby organizace uplatiiovala tyto zdsady pro zamyslené tcely. Organizace nenesou odpovédnost
za to, jakym zpusobem takové informace pouZiji ti, kteff je ziskaji z uvefejnénych materidld.

c. Pokud bude zji§téno, Ze organizace timyslné zvefejnila osobni informace v rozporu s témito zdsadami, takze tyto
vyjimky pfinesly prospéch ji samé nebo jinym, pfestane spliiovat pozadavky Stitu na ochranu soukromi a ztrati
vyhody z ného plynouci.

d. Na informace z vefejnych zdznam® neni nutné pouzivat zdsadu prdva na piistup, pokud uvedené informace
nejsou kombinovany s jinymi osobnimi informacemi (kromé malého poé¢tu informaci pouzivanych k indexaci
nebo uspofdddni informaci z vefejnych zdznamd); je v3ak tfeba dodrzovat veskeré podminky nahlizeni
stanovené pifslusnymi orgdny. Naopak v pfipadech, kdy jsou informace z vefejnych zdznamd kombinoviny
s jinymi informacemi z nevefejnych zdznamu (jinymi, neZ je uvedeno vy3e), musi organizace poskytnout pfistup
k veskerym takovym informacim, pokud se na né nevztahuji jiné povolené vyjimky.

e. Stejné jako u informaci z vefejnych zdznamil neni nutné poskytovat piistup k informacim, které jsou jiz vefejné
dostupné Siroké vefejnosti, pokud nejsou kombinovany s informacemi, jeZ nejsou vefejné dostupné. Organizace,
které se zabyvaji prodejem vefejné dostupnych informaci, mohou za zodpovézeni Zddosti o poskytnuti piistupu
ulozit sviij obvykly poplatek. Eventudlné mohou fyzické osoby Zddat o piistup ke svym informacim organizaci,
kterd je ptivodné shromazdila.

16. Zdadosti orgdnti vefejné moci o p¥istup

a. Za ucelem transparentnosti opravnénych zadosti orgdnd vefejné moci o piistup k osobnim informacim mohou
organizace $titu na ochranu soukromi dobrovolné vydavat pravidelné zprévy o transparentnosti, které uvadéji
pocet Zadosti o osobni informace, jeZ organizace obdrzely od orgdnt vefejné moci z diivodu prosazovani prava
nebo ndrodn{ bezpecnosti, jsou-li tato sdéleni pfipustnd podle platného priva.
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b. Informace poskytnuté v téchto zpravich organizacemi Stitu na ochranu soukromi spole¢né s informacemi
zvefejnénymi zpravodajskou komunitou a s dal$imi informacemi mohou byt pouzity jako podklad spole¢ného
kazdoro¢niho pfezkumu fungovani §titu na ochranu soukromi v souladu s témito zdsadami.

¢. Neozndmeni v souladu s pism. a) bodem xii) zdsady oznamovaci povinnosti nebrdni organizaci reagovat na
jakoukoli opravnénou zadost ani tuto moznost neoslabuje.
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Priloha I

Rozhod¢&i model

Tato piiloha I stanovi podminky, za kterych jsou organizace §titu na ochranu soukromi povinny rozhodovat zaloby
podle zdsady odvoldni, prosazovani a odpovédnosti. MoZnost zdvazného rozhod¢iho fzeni popsand nize se vztahuje na
urcité ,zbytkové naroky v souvislosti s tdaji, pro které plati §tit EU-USA na ochranu soukromi. Ucelem této moznosti je
poskytnout rychly, nezavisly a spravedlivy mechanismus podle volby fyzickych osob k feseni Gdajnych poruseni téchto
zdsad nevyfeSenych zddnymi jinymi pipadnymi mechanismy v rdmci §titu na ochranu soukromi.

A. Oblast piisobnosti

V rozhod¢im fizeni, které maji fyzické osoby k dispozici, se u zbytkovych ndrokii rozhodne, zda organizace stitu na
ochranu soukromi porusila své povinnosti podle téchto zdsad vii¢i uvedené fyzické osobé a zda toto ptipadné poruseni
ziistalo v plném rozsahu nebo &aste¢né bez ndpravy. Tato moZnost je k dispozici pouze pro tyto Glely. Tato mozZnost
neni k dispozici napiiklad v souvislosti s vyjimkami z téchto zdsad (') nebo s tvrzenimi, kterd se tykaji odpovidajici
trovné ochrany poskytované stitem na ochranu soukromi.

B. Dostupné opravné prostiedky

V rémci této moznosti rozhod¢iho fizeni md panel §titu na ochranu soukromi (Privacy Shield Panel) (sloZeny z jednoho,
¢i i rozhodcti podle toho, jak se strany dohodnou) pravomoc vydat individudlni nepenézni pfiméfené opatteni (jako je
pfistup, oprava, vymaz nebo vrdceni udaji doty¢né fyzické osoby) nezbytné k ndpravé poruseni téchto zdsad pouze
v souvislosti s dotcenou fyzickou osobou. To jsou jediné pravomoci rozhod¢iho panelu v souvislosti s opravnymi
prostfedky. Pfi rozhodovani o opravnych prostfedcich musi vzit rozhod¢f panel v dvahu jiné opravné prostiedky, které
jiz ulozily jiné orgdny v rdmci Stitu na ochranu soukromi. K dispozici neni nahrada $kody, ndkladd, poplatkd ani jiné
opravné prostiedky. Kazdd strana nese své vlastni palmare.

C. Pozadavky pfed rozhod¢im fizeni

Fyzickd osoba, kterd se rozhodne vyuzit této moznosti rozhod¢iho Fizeni, musi pfed podanim Zaloby ucinit tyto kroky:
1) predlozit Gdajné poruseni piimo organizaci a poskytnout ji pfilezitost otdzku vyfesit ve lhaté stanovené v oddile III
bodé 11 pism. d) podbodg i) téchto zdsad, 2) vyuZit nezdvisly bezplatny odvolaci mechanismus podle téchto zdsad a 3)
predlozit problém prostiednictvim svého orgdnu pro ochranu tdaji ministerstvu obchodu a poskytnout mu piilezitost
vynalozit maximalni usili na bezplatné vyfeSeni otdzky ve lhité stanovené v dopise odboru pro mezinirodni obchod
ministerstva obchodu.

Této moznosti se nelze dovoldvat, jestlize totéz tidajné poruseni téchto zdsad Zzalované fyzickou osobou 1) jiz bylo
predmétem zdvazného rozhodc¢iho fizeni, 2) bylo pfedmétem pravomocného rozsudku vyneseného v soudnim sporu,
jehoz byla fyzickd osoba tiastnikem, nebo 3) jiz bylo stranami urovndno. Kromé toho se této moznosti nelze dovolavat,
jestlize orgdn pro ochranu tdaji z EU 1) md pravomoc podle oddilu Il bodt 5 nebo 9 téchto zasad ¢i 2) je opravnén
fesit idajné poruseni piimo s organizaci. Pravomoc orgdnu pro ochranu tdaji Fesit tentyz ndrok vici spravci ddaji
z EU sama o sobé nevylucuje vyuziti této moznosti rozhod¢iho Fizeni proti jinému pravnimu subjektu, ktery neni vazdn
pravomoci orgdnu pro ochranu tidaja.

D. Zaivaznost rozhodnuti

Rozhodnuti fyzické osoby dovolavat se této moznosti zdvazného rozhod¢iho fizeni je zcela dobrovolné. Rozhod¢i
nalezy budou zdvazné pro vSechny wcastniky rozhod¢iho fizeni. Jakmile fyzickd osoba uvedené moznosti vyuZije,
vzdavd se moznosti domdhat se opatieni v souvislosti s tymz tdajnym porusenim v jiné podobé s vyjimkou ptipadd,
kdy nepenéZzni pfiméfené opatfeni nenapravi tidajné poruseni v plném rozsahu; tehdy vyuziti rozhod¢iho fizeni fyzickou
osobou nevylucuje zalobu o nahradu skody, kterou je jinak mozné podat k soudu.

() OddilTbod 5 téchto zdsad.
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E. Pfezkum a prosazovani

Fyzické osoby a organizace §titu na ochranu soukromi se budou moci domdhat soudniho ptezkumu a vykonu
rozhod¢ich ndlezt podle prava Spojenych stitti na zdkladé federdlntho zdkona o rozhod¢im Fizeni (Federal Arbitration
Act, FAA) (!). Veskeré tyto véci musi byt predlozeny federdlnimu okrskovému soudu, ktery je dzemné p#islusny pro
hlavni misto podnikdni organizace $titu na ochranu soukromi.

Tato moznost rozhod¢tho Fizeni md fesit jednotlivé spory a rozhod¢i nédlezy nemaji fungovat jako pesvédcivy nebo
zdvazny precedens v zdlezitostech, které se tykaji jinych stran, véetné budoucich rozhod¢ich fizeni ¢i fizeni u soudt
v EU nebo v USA ¢ u FTC.

F. Rozhodé& panel

Strany vyberou rozhodce ze seznamu rozhodct popsaného nize.

V souladu s pouzitelnym pravem zpracuje Ministerstvo obchodu Spojenych stitd a Evropskd komise seznam alesponi 20
rozhodcti vybranych na zdkladé nezavislosti, profesni bezihonnosti a know-how. V souvislosti s timto procesem plati
nasledujict:

Rozhodci:

1) zlstanou na seznamu po dobu 3 let, nenastanou-li vyjime¢né nebo odtivodnéné okolnosti, pficemz toto obdobi lze
prodlouzit o dalsi 3 roky;

>

nepodléhaji zddnym pokyniim zddné ze stran, Zidné organizace $titu na ochranu soukromi, Spojenych statd, EU,
zadného ¢lenského statu EU ani zddného vladniho organu, orgdnu vefejné moci nebo donucovacitho organu ani
k nim nejsou ptidruzeni a

3) musi mit povoleni vykondvat pravni praxi ve Spojenych statech, byt odborniky na soukromé pravo Spojenych statd
a mit know-how pravnich predpisti EU o ochrané adajt.

G. Postupy pro rozhoddi fizeni

V souladu s pouzitelnym pravem se ministerstvo obchodu a Evropskd komise do 6 mésici od pfijeti rozhodnuti
o odpovidajici trovni ochrany dohodnou na pfijeti stavajictho zavedeného souboru postupli pro rozhodéi fizeni
(napiiklad organizaci AAA nebo JAMS), kterymi se budou fizen{ u panelu §titu na ochranu soukromi ¥{dit v zéavislosti na
kazdém z téchto kritérif:

1. Fyzickd osoba muize zahdjit zdvazné rozhoddi fizeni v zévislosti na ustanoveni o pozadavcich pfed rozhod¢im fizeni
vyse doruCenim ozndmeni organizaci. Ozndmeni obsahuje shrnuti krokt u¢inénych podle &asti C za Géelem vyteseni
ndroku, popis tdajného poruseni a podle vlastntho vybéru fyzické osoby piipadné podkladové dokumenty
a materidly a/nebo pravni vyklad, ktery se tyka uplatinovaného naroku.

-

Kapitola 2 zdkona FAA stanovi, Ze ,[rJozhod¢i dohoda nebo rozhod¢i ndlez vyplyvajici z pravniho vztahu, af jiz smluvniho ¢i
mimosmluvniho, ktery se povaZuje za obchodni, véetné transakce, smlouvy nebo dohody popsané v [§ 2 FAA], spadd pod umluvu
[0 uzndni a vykonu cizich rozhod¢ich nilezti ze dne 10. ervna 1958, 21 US.T. 2519, T.LA.S. No. 6997 (,Newyorskd amluva“)].“
9 U.S.C. § 202. Zakon FAA déle stanovi, Ze ,[m]d se za to, Ze dohoda nebo ndlez vyplyvajici z tohoto vztahu, ktery je pouze mezi
obcany Spojenych stitli, nespadd pod [Newyorskou] dmluvu, pokud se vztah netykd majetku v zahrani¢i, nepfedpokldda plnéni ¢i
vykon v zahrani¢i nebo nemd né&jaky jiny pfiméfeny vztah k jedné ¢ vice cizim zemim*“. (tamtéz). Podle kapitoly 2 ,kterykoli
z Gcastnikd rozhodé¢tho Fzenf muZe kterykoli soud pfislusny podle této kapitoly pozddat o vydani piikazu, jenz potvrd{ nélez proti
druhé strané rozhod¢iho Fizeni. Soud nélez potvrdi, neshledd-li Zddny z dvoda k odepteni nebo odloZeni uznéni & vykonu nélezu
uvedeny v doty¢né [Newyorské] imluvé”. Tamtéz § 207. Kapitola 2 déle stanovi, Ze ,[p]tivodné piislusné ... k projedndni Zaloby
nebo zahdjeni fizeni [podle Newyorské timluvy] ... jsou okrskové soudy Spojenych sttt bez ohledu na spornou &astku®. Tamtéz §
203.

Kapitola 2 také stanovi, Ze ,kapitola 1 se pouZije na Zaloby vznesené a fizen{ zahdjend podle této kapitoly, pokud uvedend kapitola neni
v rozporu s touto kapitolou nebo s [Newyorskou] imluvou ratifikovanou Spojenymi staty“. Tamtéz § 208. Kapitola 1 zase stanovi, Ze
»[plisemné ustanoveni ve ... smlouvé, kterd doklddd obchodni transakci, o urovnani sporu vyplyvajiciho z této smlouvy nebo transakce
rozhod¢im fizenim ¢i o odepteni plnit tuto smlouvu nebo transakci v celém ¢&i ¢astecném rozsahu nebo pisemnd dohoda podrobit
stdvajici spor vyplyvajici z této smlouvy, transakce ¢i odepfeni rozhodéim fizenim jsou platné, neodvolatelné a vykonatelné, neexistuji-li
podle zdkona nebo podle préva ekvity diivody ke zruseni smlouvy“. Tamtéz § 2. Kapitola 1 déle stanovi, ze ,kterykoli ticastnik
rozhodéiho fizeni mize takto uréeny soud pozddat o vydani piikazu, ktery nélez potvrdi, a soud musf na zdkladé toho tento piikaz
vydat, nebude-li ndlez zrusen, upraven nebo opraven, jak pfedepisuji § 10 a 11 [federdlniho zdkona o rozhod¢im fizeni]”. Tamtéz § 9.
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2. Budou vypracovany postupy, které zajisti, aby u téhoz poruseni Zalovaného fyzickou osobou nebyly uplatnény
duplicitni opravné prostfedky nebo postupy.

3. SoubéZné s rozhod¢im fizeni mizZe konat FTC.

4. Téchto rozhod¢ich fizeni se nesmi Gcastnit Zddny zdstupce Spojenych stitli, EU, zddného clenského stitu EU ani
zddného vlddniho orgdnu, orgdnu vefejné moci nebo donucovactho orgdnu za predpokladu, Ze na Zddost fyzické
osoby z EU mohou orgdny pro ochranu tdajt z EU pouze poskytnout pomoc pii piipravé ozndmeni, ale nesméji mit
piistup k listindm ¢i skute¢nostem ani k Zddnym jinym materidlim spojenym s témito rozhod¢imi fzenimi.

5. Mistem kondni rozhod¢iho Fzeni budou Spojené staty a fyzickd osoba si miZe vybrat, Ze se bezplatné zicastni pro-
stfednictvim videa nebo telefonu. Nebude vyZzadovdna osobni téast.

6. Jazykem rozhod¢iho fizeni bude anglictina, nedohodnou-li se tcastnici jinak. Na zdkladé odiivodnéné Zadosti
a s piihlédnutim ke skute¢nosti, zda fyzickou osobu zastupuje advokat, bude fyzické osobé bezplatné poskytnuto
tlumoceni rozhod¢iho jedndni i pteklad rozhod¢ich materidldl, neshledd-li panel, Ze vzhledem k okolnostem
konkrétniho rozhodéiho tizeni by to vedlo k neodiivodnénym nebo nepfiméfenym nakladtim.

7. S materidly pfedloZzenymi rozhodcim bude zachdzeno jako s divérnymi a budou vyuzity pouze v souvislosti
s rozhod¢im Fzenim.

8. V piipadé potieby lze povolit individudlni zptistupnéni listin nebo skutecnosti, se kterymi budou tGcastnici zachdzet
jako s divérnymi a které budou vyuzity pouze v souvislosti s rozhod¢im Fizenim.

9. Rozhod¢i fizeni by méla skoncit do 90 dnii od doruceni ozndmeni Zalované organizaci, nedohodnou-li se strany
jinak.

H. Néklady
Rozhodci by méli uéinit pfiméfené kroky k minimalizaci ndkladt nebo poplatkii spojenych s rozhod¢im Fzenim.

V zdvislosti na pouzitelném pravu usnadni ministerstvo obchodu po konzultaci s Evropskou komisi zfizeni fondu, do
kterého budou organizace $titu na ochranu soukromi muset hradit ro¢ni piispévek zalozeny ¢dste¢né na jejich velikosti,
jenz pokryje ndklady na rozhod¢iho fizeni, véetné poplatki pro rozhodce, a to do maximdlni stanovené vyse (dile téz
,strop“). Fond bude spravovat tfeti strana, kterd bude pravidelné pfedklddat zpravy o jeho fungovani. Pfi kazdoro¢nim
pfezkumu ministerstvo obchodu a Evropskd komise prezkoumaji fungovani fondu, vcetné nutnosti upravit vysi
piispévki nebo stropi, a posoudi mj. pocet rozhod¢ich fzeni a jejich ndklady a nacasovéni, pfiemz vzdjemné chépou,
Ze organizace $titu na ochranu soukromi nebudou nadmérné financné zatiZeny. Na zdkladé tohoto ustanoveni ani
z Zddného fondu podle tohoto ustanoveni se nehradi palmdre.
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PRILOHA III

Dopis ministra zahrani¢i Spojenych sttt Johna Kerryho

7. Cervence 2016
Vazend pani komisatko Jourovd,

€81 mé, Ze jsme dosdhli porozuméni ve véci §titu EU-USA na ochranu soukromi, ktery bude zahrnovat mechanismus
ombudsmana, jehoZ prostfednictvim budou tGfady v EU moci jménem fyzickych osob z EU ptedklddat zadosti, které se
tykaji signdlovych zpravodajskych postupt Spojenych stata.

Dne 17. ledna 2014 ozndmil prezident Barack Obama vyznamné reformy zpravodajskych sluzeb uvedené v prezidentské
smérnici 28 (Presidential Policy Directive 28, ddle téz ,PPD-28). Podle PPD-28 jsem jako nasi kontaktni osobu pro cizi
vlddy, které cht&ji vznést dotazy v souvislosti se signdlovymi zpravodajskymi ¢innostmi Spojenych statd, urcil tajemnici
ministra Catherine A. Novelliovou, jez také pisobi jako vedouci koordindtorka pro mezindrodni informacni diplomacii.
Na zdkladé toho jsem v souladu s podminkami stanovenymi v piiloze A, které byly aktualizovany od mého dopisu ze
dne 22. Gnora 2016, ziidil mechanismus ombudsmana ve vécech §titu na ochranu soukromi Vykonem této funkce jsem
povéril pani tajemnici Novelliovou. Pani tajemnice Novelliovd je na zpravodajské komunité Spojenych sttt nezdvisld a je
podfizena pfimo mné.

Nafidil jsem svym zaméstnancim, aby vénovali potfebné prostiedky na zavedeni nového mechanismu ombudsmana,

a jsem presvédcen, Ze uvedeny mechanismus bude G¢innym prostiedkem feseni obav fyzickych osob z EU.

S pozdravem

John F. Kerry
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Priloha A

Mechanismus ombudsmana ve vécech $titu na ochranu soukromi v souvislosti se signilovym
zpravodajstvim

Uzndvajic vyznam rdmce $titu EU-USA na ochranu soukromi stanovi toto memorandum proces provddéni nového
mechanismu podle prezidentské smérnice 28 (PPD-28) v souvislosti se signdlovym zpravodajstvim. (')

Dne 17. ledna 2014 prones] prezident Obama projev, ve kterém ozndmil vyznamné reformy zpravodajskych sluzeb.
V projevu uvedl, Ze ,[n]aSe Gsili pomdhd chranit nejen nas ndrod, ale také naSe pfdtele a spojence. Nase usili bude
smysluplné, pouze budou-li obycejni obcané v jinych zemich véfit, Ze Spojené stity respektuji také jejich soukromi.”
Prezident Obama ozndmil vyddni nové prezidentské smérnice — PPD-28, kterd ,zfetelné piedepisuje, co déldme
a nedéldme, pokud jde o nase sledovani v zahrani¢i“.

Paragraf 4(d) PPD-28 nafizuje ministru zahrani¢i urcit ,vedouciho koordindtora pro mezindrodni informacni diplomacii®
(ddle téz ,vedouci koordindtor®) ,jako ... kontaktni osobu pro cizi vlddy, které cht&ji vznést dotazy v souvislosti se
signdlovymi zpravodajskymi ¢innostmi Spojenych statt“. Od ledna 2015 putisobi jako vedouci koordindtorka tajemnice
ministra C. Novelliovd.

Toto memorandum popisuje novy mechanismus, jehoZ prostfednictvim vedouci koordindtor usnadni zpracovdvéani
zddosti, které se tykaji pfistupu k tdajim pro tcely ndrodni bezpe¢nosti v piipadé tidaji pfedanych z EU do Spojenych
stith v rdmci S$titu na ochranu soukromi, standardnich smluvnich dolozek, zdvaznych podnikovych pravidel,
,odchylek (%) nebo ,moznych budoucich odchylek (}) zavedenymi postupy podle platnych zdkont a politiky Spojenych
statd a odpovédi na uvedené zadosti.

1. Ombudsman ve vécech $titu na ochranu soukromi. Jako ombudsman ve vécech §titu na ochranu soukrom{ bude
ptsobit vedouci koordindtorka, jez urci dalsi tifedniky ministerstva zahranici, kteff ji popfipadé budou pomdhat pii
plnéni povinnosti rozepsanych v tomto memorandu. (Déle budou koordindtorka a veskeif tifednici vykondvajici tyto
povinnosti oznacovéni téZ jako ,ombudsman ve vécech $titu na ochranu soukromi“.) Ombudsman ve vécech $titu na
ochranu soukromi bude tzce spolupracovat s piislusnymi Gfedniky z jinych ministerstev a agentur, ktefi jsou
odpovédni za vyfizovani Zadosti v souladu s platnym pravem a politikou Spojenych stitd. Ombudsman je nezavisly
na zpravodajské komunité. Je pfimo podfizen ministru zahranici, ktery zajist{, aby ombudsman vykondval svou
funkci objektivné a nepodléhal nepatfi¢nému vlivu, jenZ mize mit G¢inek na odpovéd, kterou méd poskytnout.

2. Utelnd koordinace. Ombudsman ve vécech §titu na ochranu soukromi bude schopen téelné vyuZivat a koordinovat
orgdny dohledu popsané niZe s cilem zajistit, aby jeho odpovéd na zadosti pfedklddajictho orgdnu pro vyfizovani

(") Zaptedpokladu, Ze rozhodnuti Komise o odpovidajici Grovni ochrany poskytované §titem EU-USA na ochranu soukromi bude platit pro
Island, Lichtenstejnsko a Norsko, bude se soubor materidlii ke §titu na ochranu soukromi vztahovat jak na Evropskou unii, tak na tyto tfi
zemé. Odkazy na EU a jeji clenské staty tedy zahrnuji i Island, Lichtenstejnsko a Norsko.

(* ,Odchylkami“ se v této souvislosti rozumi komer¢ni pfedavani, ke kterému dochazi pod podminkou, Ze: a) subjekt tidajii nepochybné
udglil svtj souhlas s predpoklddanym pfeddnim, b) pfeddni je nezbytné pro splnéni smlouvy mezi subjektem tidajii a spravcem nebo pro
spInéni predsmluvnich opatieni pfijatych na zddost subjektu tidajd, ¢) pfedani je nezbytné pro uzavieni nebo plnéni smlouvy, kterd byla
uzaviena v zdjmu subjektu Gdaji mezi sprvcem a tfeti stranou, d) pFeddni je nezbytné nebo se stavd prvné zdvaznym pro zachovani
dulezitého vetejného zdjmu nebo pro zjisténi, vikon nebo obranu pravnich ndroku pted soudem, €) pfeddni je nezbytné pro ochranu
zivotné dilezitych zdjmu subjektu tdaji ¢&i f) k preddni dochdzi z vetejného rejstiiku, ktery je na zdkladé pravnich predpist uréen pro
informovdni vefejnosti a je piistupny vefejnosti nebo jakékoli osobé, kterd osvéd¢i sviij opravnény zdjem, pokud jsou v daném piipadé
splnény pravni podminky tohoto piistupu.

,Moznymi budoucimi odchylkami* se v této souvislosti rozumi komer¢ni pfeddvani, ke kterému dochdzi pod jednou z téchto podminek,

pokud uvedend podminka predstavuje opravnéné davody k preddvani osobnich tdajti z EU do Spojenych stat: a) dany subjekt idaji byl

informovdn o rizicich takového ptedani v disledku absence rozhodnuti o odpovidajici drovni ochrany a vhodnych zdruk a nésledné

k navrhovanému pteddni vydal sviij souhlas, b) pfeddni je nezbytné k ochrané zivotné ddlezitych zdjmu subjektu ddaji nebo jiné osoby

v piipadé, ze subjekt daji neni fyzicky nebo pravné zpiisobily udélit sviij souhlas, ¢i ¢) v piipadé pfeddni do tieti zemé nebo

mezindrodn{ organizaci a v piipadé, kdy neni pouzitelnd Zddnd jind odchylka ani moznd budouci odchylka, a pouze jestlize pfeddni nen{

opakované, tykd se pouze omezeného poctu subjektl idajd, je nezbytné pro ticely opravnénych zajmi sprévce, nad nimiZ nepfevazuji
zdjmy nebo préva a svobody subjektu daj, a spravce posoudil viechny okolnosti daného pfedani tidajti a na zdklad¢ tohoto posouzen{
poskytl vhodné zaruky pro ochranu osobnich tidaji.
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stiznosti fyzickych osob z EU vychdzela z potfebnych informaci. Bude-li se Zddost tykat slucitelnosti sledovani
s pravem Spojenych stitd, bude ombudsman ve vécech §titu na ochranu soukromi moci spolupracovat s jednim
z nezévislych orgdnti dohledu s vySetfovacimi pravomocemi.

a. Ombudsman ve vécech §titu na ochranu soukromi bude tzce spolupracovat s dal§imi vlddnimi dfedniky
Spojenych stdtd, véetné pifslusnych nezdvislych orgdnd dohledu, s cilem zajistit, aby vyplnéné zadosti byly
zpracovédny a vyfeSeny v souladu s platnymi zdkony a postupy. Ombudsman ve vécech Stitu na ochranu soukromi
bude moci svou ¢innost uzce koordinovat s Ufadem feditele ndrodnich zpravodajskych sluzeb, ministerstvem
spravedlnosti a dal§imi pfislusnymi ministerstvy a agenturami, které se zabyvaji ndrodni bezpecnosti Spojenych
statd, s generdlnimi inspektory, s Gfedniky pro zdkon o svobodé informaci a s tfedniky pro obcanské svobody
a ochranu soukromi.

b. Vldda Spojenych stitG se bude opirat o mechanismy pro koordinaci zdleZitosti ndrodni bezpecnosti napii¢
ministerstvy a agenturami a pro dohled nad nimi, které pomohou zajistit, aby ombudsman ve vécech $titu na
ochranu soukromi dokdzal odpovidat na vyplnéné Zadosti podle § 3(b) ve smyslu § 4(e).

¢. Ombudsman ve vécech $§titu na ochranu soukromi maze zdlezitosti spojené s zddostmi postoupit k posouzeni
Vyboru pro dohled nad respektovanim soukromi a obcanskych svobod.

3. Predklddani Zddosti.

a. Zéadost se nejdiive predlozi orgdntim dohledu v ¢lenskych statech, kterym piislusi dohled nad nédrodnimi bezpe¢-
nostnimi sluzbami a/nebo zpracovanim osobnich Gdaji orgdny vefejné moci. Ombudsmanovi Zzddost predlozi
centralizovany orgdn EU (ddle spole¢né téZ ,subjekt pro vyfizovani stiznosti fyzickych osob z EU“).

b. Subjekt pro vyfizovani stiznosti fyzickych osob z EU prostiednictvim téchto tikont: zajist{ Gplnost Zddosti:

i) Oveérl totoZnost fyzické osoby a skutecnost, Ze fyzickd osoba jednd na vlastni Gcet, a nikoli jako zdstupce
vlddni nebo mezivlddni organizace.

ii) Zajisti, aby byla Zddost pisemnd a aby obsahovala tyto zdkladni informace:
— veskeré informace, které tvofi vychodisko Zadosti,
— charakter pozadovanych informaci nebo opatieni,
— poptipadé tdajné zicastnéné subjekty vlddy Spojenych stitt a

— ostatni opatfeni vyuzitd k ziskdni pozadovanych informaci nebo opatfeni a odpovéd obdrzenou v ramci
uvedenych ostatnich opatfent.

iiiy Oveéfi, Ze se zddost tykd tidaju, o kterych se lze ptiméfené domnivat, Ze byly pfeddny z EU do Spojenych statt
podle Stitu na ochranu soukromi, standardnich smluvnich dolozek, zdvaznych podnikovych pravidel, odchylek
nebo moznych budoucich odchylek.

iv) Pfedbézné rozhodne, Ze zadost je minéna vazné, neni kverulantskd a neni predkliddana ve zlé vite.

c. Uplnd zddost pro tcely dalstho vyfizeni ombudsmanem ve vécech Stitu na ochranu soukromi podle tohoto
memoranda nemusi prokazat, Ze vlada Spojenych statti skute¢né ziskala ptistup k Gdajim Zadatele prostiednictvim
signdlovych zpravodajskych ¢innosti.

4. Zavazky komunikovat s pfedklddajicim subjektem pro vy¥izovini stiznosti fyzickych osob z EU.

a. Ombudsman ve vécech $titu na ochranu soukromi pfedklddajicimu subjektu pro vyfizovani stiznosti fyzickych
osob z EU potvrd{ obdrzeni Zadosti.

b. Ombudsman ve vécech §titu na ochranu soukromi provede prvotni pfezkum s cilem ovéfit, ze zddost byla
vyplnéna ve shodé s § 3(b). Zaznamend-li ombudsman ve vécech $titu na ochranu soukromi jakékoli nedostatky
nebo bude-li mit k vyplnéni zddosti jakékoli dotazy, obrati se na pfedklddajici subjekt pro vyfizovani stiZnosti
fyzickych osob z EU s cilem uvedené obavy vyfesit.
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c. Jestlize bude ombudsman ve vécech §titu na ochranu soukromi pro tcely snazstho vhodného vyfizeni Zddosti
potiebovat o zddosti vice informaci nebo jestlize bude muset fyzickd osoba, kterd Zddost ptivodné predlozila,
pfijmout zvldstni opatfeni, informuje o tom ombudsman ve vécech §titu na ochranu soukromi pfedklddajici
subjekt pro vyfizovani stiznosti fyzickych osob z EU.

d. Ombudsman ve vécech §titu na ochranu soukromi sleduje stav zddosti a pfislunym zptsobem poskytuje predkld-
dajicimu subjektu pro vyfizovani stiznosti fyzickych osob z EU aktudln{ informace.

e. Jakmile bude Zddost vyplnéna tak, jak je popsino v § 3 tohoto memoranda, ombudsman ve vécech $titu na
ochranu soukromi pfedklddajicimu subjektu pro vyfizovéani stiznosti fyzickych osob z EU véas poskytne
piislusnou odpovéd v zdvislosti na trvajici povinnosti chrdnit informace podle platnych zdkonti a postupi.
Ombudsman ve vécech $titu na ochranu soukromi poskytne predklddajicimu subjektu pro vyfizovani stiZnosti
fyzickych osob z EU odpovéd, ve které potvrdi, i) Ze stiZnost byla Fddné proSetena a ii) Ze prévo, pfedpisy, vladni
nafizeni, prezidentské smérnice a postupy agentur Spojenych stdtd, jez stanovi omezeni a ochrannd opatfeni
popsand v dopise ODNI, byly dodrzeny, nebo v p¥ipadé, Ze nebyly dodrzeny, zZe bylo toto nedodrzeni napraveno.
Ombudsman ve vécech S$titu na ochranu soukromi nepotvrdi ani nevyvrdti, zda byla fyzickd osoba cilem
sledovéni, ani nepotvrdi konkrétni opravny prostiedek, ktery byl pouzit. Jak je ddle vysvétleno v § 5, zddosti podle
zdkona o svobodé¢ informaci (Freedom of Information Act) budou vyfizovény, jak stanovi uvedeny predpis a dalsi
platné ptedpisy.

f. Ombudsman ve vécech $titu na ochranu soukromi bude komunikovat piimo se subjektem pro vyfizovani stiZznosti
fyzickych osob z EU, ktery bude zase odpovédny za komunikaci s fyzickou osobou, jez Zddost ptedlozila. Bude-li
piimd komunikace soucddsti jednoho ze zdkladnich procesti popsanych niZze, bude probihat v souladu se
stavajicimi postupy.

g. Zavazky v tomto memorandu se nebudou vztahovat na obecnd tvrzeni, Ze §tit EU-USA na ochranu soukromi neni
v souladu s pozadavky Evropské unie na ochranu tdajti. Zdvazky v tomto memorandu vychézeji z obecné shody
mezi Evropskou komisi a vlddou Spojenych stdti na tom, Ze vzhledem k rozsahu zdvazkd v rdmci tohoto
mechanismu mutze dojit k omezenim prostiedkd, a to i v souvislosti s Zddostmi podle zdkona o svobodé
informaci. Pokud by vykon funkci ombudsmana ve vécech $titu na ochranu soukromi prekrocil pfiméfend
omezeni prostiedkd a branil by v plnéni téchto zdvazkd, vldda Spojenych stitd projednd s Evropskou komisi
piipadné vhodné dpravy za tcelem feSen situace.

5. Z4dosti o informace. Zidosti o piistup k zdznamtim vlidy Spojenych sttt lze poddvat a vyfizovat podle zikona
o svobodé¢ informaci.

a. Zdkon o svobodé informaci je prosttedkem pro kazdého, kdo se domdhd pfistupu ke stdvajicim zdznamim
kterékoli federalni agentury, bez ohledu na statni piislusnost Zadatele. Tento pfedpis je kodifikovan jako 5 U.S.C. §
552. Uvedeny pfedpis, spoletné s dal§imi informacemi o zdkoné o svobodé informaci, je dostupny na adrese
www.FOIA.gov a http:/[www.justice.gov/oip/foia-resources. Kazdd agentura méd vedouciho pro zdkon o svobodé
informaci a informace o tom, jak pfedlozit zidost podle uvedeného zdkona, poskytla na svych vefejnych interne-
tovych strankdch. Agentury maji procesy pro vzdjemnou konzultaci o Zddostech podle zdkona o svobodé
informaci, které se tykaji zdznama uchovavanych jinou agenturou.

b. Napiiklad:

i) Utad feditele ndrodnich zpravodajskych sluzeb (ODNI) zfidil portil vénovany zikonu o svobodé informaci:
http:/[www.dni.gov/index.php/about-this-site/foia. Tento portdl poskytuje informace o predkldddni Zddosti,
kontrole stavu stévajici zddosti a piistupu k informacim uvolnénym a zvefejnénym Utadem feditele nirodnich
zpravodajskych sluzeb podle zdkona o svobodé informaci. Portdl ODNI vénovany zdkonu o svobodé informaci
obsahuje odkazy na dal3{ internetové stranky prvki zpravodajské komunity, které se tykaji zdkona o svobodé
informact: http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites.

ii) Komplexni informace o zdkonu o svobodé informaci poskytuje kanceldt pro informacni politiku ministerstva
spravedlnosti: http://www.justice.gov/oip. Uvedené internetové stranky nejen obsahuji informace o pfedkladan{
zddosti podle zdkona o svobodé informaci ministerstvu spravedlnosti, ale také stanovi vlddé Spojenych stdtt
pokyny k vykladu a uplatiiovdni pozadavkd podle doty¢ného zékona.


http://www.FOIA.gov
http://www.justice.gov/oip/foia-resources
http://www.dni.gov/index.php/about-this-site/foia
http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites
http://www.justice.gov/oip
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c. Podle zdkona o svobodé¢ informaci podléhd pfistup k vlddnim zdznamim urcitému poctu vyjimek. Ty zahrnuji
omezeni pistupu k utajovanym informacim o ndrodni bezpecnosti, osobnim informacim tfetich stran
a informacim, které se tykaji vySetfovani vedenych donucovacimi orgdny, a jsou srovnatelné s omezenimi, jez ve
svém vlastnim zdkoné o pfistupu k informacim uklddd kazdy clensky stdt EU. Tato omezeni plati stejnou mérou
pro Americany i jiné statni p¥islusniky.

d. Spory ohledné zvefejiiovani zdznaml poZadovanych podle zdkona o svobodé informaci lze fesit spravni cestou
a poté u federdlniho soudu. Soud musi nové rozhodnout, zda jsou zdznamy odpirany dle pfedpist (5 U.S.C. § 552
(a)(4)(B)), a muze vladé nafidit jejich zpfistupnéni. V nékterych piipadech soudy vyvritily tvrzeni vlddy, Ze by
informace mély byt odepfeny jako utajované. Ackoli nelze ziskat penézitou ndhradu skody, mohou soudy pfiznat
nahradu palmare.

6. Zadosti o dalsi opatieni. Zddost, podle které ddajné doslo k poruseni zdkona nebo jinému poruseni Giednf
povinnosti, bude postoupena pislusnému orgdnu vliddy Spojenych stitli, vcetné nezdvislych orgdnti dohledu,
s pravomoci uvedenou zddost proetfit a vyfesit nedodrzeni ptedpist, jak je popsdno niZe.

a. Generdlni inspektofi jsou ze zdkona nezdvisli, maji Sirokou pravomoc vést vySetfovéni, audity a prezkumy
programil, v¢etné podvodt a zneuZivani nebo porusovani zdkona, a mohou doporucovat ndpravnd opatfeni.

i) Zdkon o generalnich inspektorech (Inspector General Act) z roku 1978 v platném znéni ustanovil nezavislymi
a objektivnimi subjekty ve vét$iné agentur federdlni generdlni inspektory, jejichz povinnosti je bojovat
s plytvanim, podvody a zneuZivinim v rdmci programt a chodu piislusnych agentur. Za timto Gcelem je
kazdy generdlni inspektor povinen provadét audity a vySetfovani, které se tykaji programa a chodu jeho
agentury. Kromé toho zajistuji generdlni inspektofi vedeni a koordinaci a doporucuji postupy, jejichz cilem je
podporovat hospodarnost, efektivnost a dc¢innost, pfedchazet podvodim a zneuzivani v rdmci programt
a chodu agentur a odhalovat je.

ii) Kazdy prvek zpravodajské komunity ma svou vlastni kanceldf generdlniho inspektora odpovédnou mj. za
dohled nad zahrani¢nimi zpravodajskymi ¢innostmi. Byla zvefejnéna fada zprdv generdlnich inspektort
o zpravodajskych programech.

iii) Napiiklad:

— Podle § 405 zdkona o schvéleni zpravodajské ¢innosti za rozpoctovy rok 2010 (Intelligence Authorization
Act of Fiscal Year 2010 — http://www.gpo.gov/fdsys/pkg/PLAW-111publ259/pdf/[PLAW-111publ259.pdf)
byla ziizena Kanceldf generalniho inspektora zpravodajské komunity (Office of the Inspector General of the
Intelligence Community, dale téz ,IC IG"). Kanceldf generalnitho inspektora zpravodajské komunity je povinna
vést audity, vySetfovani, inspekce a prezkumy nap#¢ zpravodajskou komunitou za Géelem oznaceni
a feSeni systémovych rizik, zranitelnych mist a nedostatki spole¢nych dkolim zpravodajskych agentur
s cilem p¥{znivé ovlivnit Gspory a efektivnost celé zpravodajské komunity. Kanceldi generalniho inspektora
zpravodajské komunity je oprdvnéna vySetfovat stiZnosti nebo informace, které se tykaji tdajného
poruseni zdkona, pravidel ¢&i predpisti, plytvani, podvodi, zneuZiti pravomoci nebo vyznamného ¢i
zvlastniho ohroZeni vefejného zdravi a bezpecnosti v souvislosti se zpravodajskymi programy a ¢innostmi
ODNI afnebo zpravodajské komunity. IC IG poskytuje informace, jak ptedlozit zpravu piimo IC IG:
http:/[www.dni.gov/index.php/about-this-site/contact-the-ig.

— Kanceldf generdlniho inspektora (Office of the Inspector General, dile téz ,0IG* — https:/[www.justice.gov) na
Ministerstvu spravedlnosti Spojenych statd (ddle téz ,MS“) je zdkonem zfizeny nezdvisly subjekt, jehoz
poslinim je odhalovat plytvdni, podvody, zneuzivini a poruSovdni Gfedni povinnosti v programech
a u persondlu MS, odrazovat od nich a podporovat ekonomi¢nost a tcelnost uvedenych programt. OIG
vySetfuje Gidajnd poruseni trestniho a obc¢anského prdva zaméstnanci MS a také provadi audity a inspekce
programit MS. OIG md pravomoc nad vSemi stiZnostmi na poruSeni dfedni povinnosti zaméstnanci
ministerstva spravedlnosti, véetné Federdlniho diadu pro vysetiovani, Ufadu pro boj proti drogim,
Federdlni vézenské sluzby, Justicni strize Spojenych stitti, Ufadu pro alkohol, tabdk, stfelné zbrané
a vybusniny, Gfadd statnich zdstupcl Spojenych statti a zaméstnanct, ktefi pracuji v jinych odborech nebo
kanceldfich ministerstva spravedlnosti. (Jedinou vyjimkou je, Ze udajné poruSeni dfedni povinnosti


http://www.gpo.gov/fdsys/pkg/PLAW-111publ259/pdf/PLAW-111publ259.pdf
http://www.dni.gov/index.php/about-this-site/contact-the-ig
https://www.justice.gov
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persondlem stdtnich zastupitelstvi nebo donucovacich orgdni ministerstva, které se tykd vykonu
pravomoci stdtnich zdstupct provadét vySetfovani, poddvat zaloby ¢&i poskytovat pravni poradenstvi,
piislusi kanceldfi pro profesni odpovédnost MS.) Kromé toho § 1001 zdkona o vlastenectvi (USA Patriot
Act) schvileného dne 26. fijna 2001 nafizuje generdlnimu inspektorovi pfezkoumadvat informace a pfijimat
stiznosti, které se tykaji tdajného zneuZivini obcanskych prdv a svobod zaméstnanci ministerstva
spravedlnosti. OIG md vefejné internetové stranky — https:/[www.oig.justice.gov, kde je uvedena ,horkd
linka“ pro podavani stiznosti — https:/[www.oig.justice.gov/hotline/index.htm.

b. Pislusné povinnosti maji také Gfady a subjekty vlddy Spojenych stitd, které se zabyvaji ochranou soukromi
a obcanskych svobod. Napiiklad:

i) Paragraf 803 provddécich doporuceni zdkona o Komisi pro 11. zafi (Implementing Recommendations of the 9/11
Commission Act) z roku 2007, kodifikovanych ve sbirce zdkont Spojenych sttt (42 U.S.C. § 2000-cel) zfizuje
v ramci nékterych ministerstev a agentur (v€etné ministerstva zahrani¢i, ministerstva spravedlnosti a ODNI)
ufedniky pro ochranu soukromi a obcanskych svobod. Paragraf 803 uvddi, Ze tito ufednici pro ochranu
soukromi a obcanskych svobod budou slouzit jako hlavni poradci, ktefi maji mj. zajistit, aby v rdmci
piislusného ministerstva, agentury nebo prvku existovaly adekvatni postupy feSeni stiZnosti fyzickych osob,
jez tvrdi, Ze toto ministerstvo, agentura ¢i prvek porusily ochranu jejich soukromi nebo obcanské svobody.

i) Kanceldf pro obcanské svobody a ochranu soukrom{ Ufadu feditele ndrodnich zpravodajskych sluzeb (ODNT's
Civil Liberties and Privacy Office, ODNI CLPO) vede tfednik ODNI pro ochranu obcanskych svobod a ochranu
soukromi, coz je funkce zfizend zdkonem o narodni bezpecnosti (National Security Act) z roku 1948 v platném
znéni. K povinnostem ODNI CLPO pati{ zaji§tovat, aby politiky a postupy prvki zpravodajské komunity
zahrnovaly adekvdtni ochranu soukromi a obcanskych svobod, a pfezkoumdvat a proetfovat stiznosti na
udajné zneuzivani nebo porusovani obcanskych svobod a ochrany soukromi v rdmci programi a Cinnosti
ODNI ODNI CLPO poskytuje vefejnosti informace, véetné pokynt, jak podat stiznost, na svych internetovych
strankdch: www.dni.gov/clpo. Obdrzi-li ODNI CLPO stiZnost v souvislosti s ochranou soukromi a obcanskych
svobod, kterd se tykd programi a ¢innosti zpravodajské komunity, poradi se s ostatnimi prvky zpravodajské
komunity, jak by uvedend stiznost méla byt dile zpracovdna. Upozorniujeme, Ze kanceldf pro obcanské
svobody a ochranu soukromi, kterd poskytuje informace o svych povinnostech na svych internetovych
strankdch — https:/[www.nsa.gov/civil_liberties/, md také Ndrodni bezpecnostni agentura (National Security
Agency, NSA). Naznacuji-li informace, Ze kterdkoli agentura nedodrzuje pozadavky na ochranu soukromi (napt.
pozadavek podle § 4 PPD-28), maji agentury mechanismy pro dodrzovéni piedpisii k pfezkumu a ndprave
nezaddouci ptihody. Agentury musi hldsit nezddouci pithody s dodrzovanim ptedpisti podle PPD-28 Ufadu
feditele ndrodnich zpravodajskych sluzeb.

i) PHi plnéni povinnosti podporuje vedouctho pro ochranu soukromi a obcanskych svobod ministerstva
spravedlnosti kanceldf pro ochranu soukromi a ob&anskych svobod (Office of Privacy and Civil Liberties, OPCL)
ministerstva spravedlnosti. Hlavnim poslinim OPCL je chrdnit soukromi a obcanské svobody americkych
ob¢anti prezkoumdvdnim c¢innosti ministerstva v oblasti ochrany soukromi, dohledem nad nimi a jejich
koordinaci. OPCL poskytuje slozkdm ministerstva pravni poradenstvi a pokyny, zaji§tuje dodrzovani predpist
o0 ochrané soukromi{ ministerstvem, véetné dodrzovani zdkona o ochrané soukromi (Privacy Act) z roku 1974,
ustanoveni o ochrané soukromi uvedenych v zdkoné o elektronické vefejné spravé (E-Government Act) z roku
2002 a federdlnim zdkoné o fizeni informacni bezpecnosti (Federal Information Security Management Act)
a smérnic o spravnich postupech vydanych na podporu uvedenych zdkond, rozviji a zajiStuje odbornou
pi{pravu ministerstva v oblasti ochrany soukromi, poméhd vedoucimu pro ochranu soukromi a obcanskych
svobod zpracovavat politiku ministerstva na ochranu soukromi, pfipravuje zpravy o ochrané soukromi pro
prezidenta a Kongres a pfezkoumdvd postupy ministerstva pro naklddani s informacemi s cilem zajistit, aby
tyto postupy byly v souladu s ochranou soukromi a ob¢anskych svobod. OPCL poskytuje vefejnosti informace
o svych povinnostech na adrese http:/[www.justice.gov/opcl.

iv) Podle 42 U.S.C. § 2000ee a ndsl. Vybor pro dohled nad respektovinim soukromi a obcanskych svobod
pribézné prezkoumdvd i) politiky a postupy ministerstev, agentur a vykonnych slozek, které se tykaji snahy
chrénit obcany pted terorismem, a jejich provddéni s cilem zajistit ochranu soukromi a ob¢anskych svobod
a ii) dalsi opatfeni exekutivy, jeZ souviseji s timto usilim, s cilem urcit, zda tato opatfeni patfi¢né chrani
soukromi a obcanské svobody a jsou v souladu s rozhodnymi pravnimi a spravnimi pfedpisy a postupy, jez se
tykaji ochrany soukromi a obcanskych svobod. Ziskdvéd a pfezkoumdvd zprdvy a jiné informace od ufednikd
pro ochranu soukromi a obcanskych svobod a popiipadé jim poskytuje doporuceni k jejich ¢innostem.
Paragraf 803 provddécich doporuceni zdkona o Komisi pro 11. zaf z roku 2007, kodifikovanych ve sbirce
zdkonl Spojenych stitl (42 U.S.C. § 2000ee-1), nafizuje Gfednikiim pro ochranu soukromi a obcanskych
svobod osmi federdlnich agentur (vcetné ministra obrany, ministra vnitra, feditele ndrodnich zpravodajskych
sluzeb a feditele Ustfedni zpravodajské sluzby) i veskerych dalsich agentur oznacenych radou predkladat
Vyboru pro dohled nad respektovanim soukromi a obc¢anskych svobod pravidelné zprévy, které uvadéji mj.


https://www.oig.justice.gov
https://www.oig.justice.gov/hotline/index.htm
http://www.dni.gov/clpo
https://www.nsa.gov/civil_liberties/
http://www.justice.gov/opcl
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pocet, charakter a vyiizeni stiznosti na udajnd poruseni predpisti obdrZenych p¥islusnou agenturou. Pfedpis
zmociujici Vybor pro dohled nad respektovanim soukromi a ob¢anskych svobod radé nafizuje pfijimat tyto
zpravy a popiipadé poskytovat tfednikiim pro ochranu soukromi a obcanskych svobod doporuceni k jejich
cinnostem.
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PRILOHA IV

Dopis pfedsedkyné Federilni obchodni komise Edith Ramirezové

7. Cervence 2016
Elektronickou postou

Véra Jourova

Komisatka pro spravedlnost, spotiebitele a rovnost Zen a muza
Evropska komise

Rue de la Loi/Wetstraat 200

1049 Brusel

Belgie

Vazena pani komisatko Jourovd,

Federdlni obchodni komise Spojenych statti (Federal Trade Commission, FTC) si vazi prilezitosti popsat, jak prosazuje novy
ramec $titu EU-USA na ochranu soukromi (ddle téZ ,rdmec $titu na ochranu soukromi“ nebo ,rdmec”). Jsme presvédceni,
7e rdmec bude hrdt Zivotné dulezitou dlohu pfi usnadiiovani obchodnich transakei chrénicich soukromi v ¢im dél tim
propojengjsim svété. Umozni podnikim provadét vyznamné operace v rdmci celosvétového hospoddfstvi a zdroven
zajisti dtlezitou ochranu soukromi spotiebiteld v EU. Federdlni obchodni komise se pfeshrani¢ni ochrané soukromi
vénuje jiz dlouho a prosazovani ramce pro ni bude prvofadou prioritou. Nize vysvétlujeme historicky diirazné obecné
prosazovani ochrany soukromi Federdlni obchodni komisi, v¢etné prosazovdni ptvodniho programu ,bezpecného
piistavu®, i ptistup FTC k prosazovini nového rdmce.

Federdlni obchodni komise sviij zdvazek prosazovat program ,bezpetného piistavu“ poprvé vetejné vyjadiila v roce
2000. V té dobé tehdejsi piedseda FTC Robert Pitofsky zaslal Evropské komisi dopis, ve kterém nastinil zdvazek FTC
dtrazné prosazovat zdsady ,bezpe¢ného pfistavu® pro ochranu soukromi. Federdlni obchodni komise tento zdvazek
potvrdila téméf 40 donucovacimi opatfenimi, fadou dalsich vysetfovani a spolupraci s jednotlivymi evropskymi organy
pro ochranu tdaji (dale téZ ,orgdny pro ochranu tdaja z EU*) na zdlezitostech vzdjemného zdjmu.

Poté, co Evropskd komise v listopadu 2013 vznesla obavy ohledné sprivy a prosazovani programu ,bezpe¢ného
piistavu®, zahdjili jsme my a Ministerstvo obchodu Spojenych stitd konzultace s dfedniky Evropské komise s cilem
prozkoumat zpusoby, jak tuto zdleZitost napravit. Zatimco uvedené konzultace pokracovaly, vydal Soudni dvir dne
6. fijna 2015 rozhodnuti ve véci Schrems, které mj. zrusilo platnost rozhodnuti{ Evropské komise o odpovidajici drovni
ochrany programu ,bezpe¢ného piistavu‘. Po vyddni uvedeného rozhodnuti jsme nadile tzce spolupracovali
s ministerstvem obchodu a Evropskou komisi ve snaze posilit ochranu soukromi poskytovanou fyzickym osobdm z EU.
Vysledkem téchto prabéznych konzultaci je rdmec Stitu na ochranu soukromi. Stejné jako v piipadé programu
sbezpecného piistavu” se FTC timto zavazuje novy ramec dirazné prosazovat. Dokladem uvedeného zdvazku je tento
dopis.

Zejména potvrzujeme svij zdvazek ve Ctyfech klicovych oblastech: 1) upfednostiiovdni a vySetfovani zéleZitosti
pfedlozenych k prezkoumdni, 2) feSeni nepravdivych nebo klamavych tvrzeni o prindlezitosti ke $titu na ochranu
soukromi, 3) pribéziné sledovini dodrzovani usneseni a 4) lepsi zapojovdni orgdnii pro ochranu udaji z EU
a spoluprdce s nimi na prosazovani rdmce. Nize uvddime podrobné informace o kazdém z téchto zdvazkd, pfislusné
souvislosti, které se tykaji ilohy FTC pfi ochrané soukromi spotfebiteli a prosazovéni ,bezpecného ptistavu®, a obecnéjsi
situaci v oblasti ochrany soukromi ve Spojenych stdtech ().

I. SOUVISLOSTI
A. Cinnost FTC v souvislosti s prosazovanim a politikou v oblasti ochrany soukromi

FTC md Sirokou pravomoc prosazovat oblanské pravo s cilem podporovat ochranu spotfebitele a hospodaiskou soutéz
v oblasti obchodu. V rdmci svého manditu chrénit spotiebitele prosazuje FTC $irokou paletu zdkond o ochrané
soukromi a bezpecnosti idaji o spotiebitelich. Hlavni zdkon prosazovany FTC, zdkon o FTC, zakazuje ,nekalé“ nebo

(") Dalsi informace o federdlnich a stétnich zdkonech Spojenych stdtd na ochranu soukromi uvddime v pifloze A. Shrnuti neddvnych
opatieni na prosazovani ochrany soukromi a bezpecnosti je pak dostupné na internetovych strankdch FTC na adrese https:/[www.ftc.
gov(reports/privacy-data-security-update-2015.


https://www.ftc.gov/reports/privacy-data-security-update-2015
https://www.ftc.gov/reports/privacy-data-security-update-2015
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,klamavé“ jedndni & praktiky v obchodé nebo souvisejici s obchodem (). Prohldseni, opomenuti nebo praktika jsou
klamavé, jestlize jsou vyznamné a mohou spotiebitele, ktefi za danych okolnosti jednaji pfiméfené, uvést v omyl ().
Jedndni ¢i praktiky jsou nekalé, jestliZe zptisobi nebo je pravdépodobné, Ze zptsobi znacné skody, kterym se spottebitelé
nemohou rozumné vyhnout ¢i které nejsou vyvdzeny odpovidajicimi vyhodami pro spottebitele nebo hospoddtskou
soutéZ (*). Federdlni obchodni komise také prosazuje cilené pfedpisy, které chrani informace o zdravi a Gvérech a jinych
finan¢nich zdlezitostech a informace o détech na internetu, a vydala nafizeni, jimiz se kazdy z téchto ptedpist provadi.

Pravomoc FTC podle zdkona o FTC se vztahuje na zdleZitosti ,v obchodé nebo souvisejici s obchodem®. FTC nema
pravomoc prosazovat trestni pravo ani se zabyvat zdleZitostmi ndrodni bezpe¢nosti. FTC nemiize dosdhnout ani na
vétsinu jinych vlddnich opatfeni. Kromé toho existuji vyjimky z pravomoci FTC nad obchodnimi aktivitami, a to mj.
v souvislosti s bankami, leteckymi dopravci, pojistovnictvim a béznymi pfenosovymi ¢innostmi poskytovatelt telekomu-
nika¢nich sluzeb. FTC také nemd pravomoc nad vétinou neziskovych organizaci, ale md pravomoc nad fiktivnimi
dobro¢innymi organizacemi nebo jinymi neziskovymi organizacemi, jejichz cilem je ve skute¢nosti zisk. FTC ma také
pravomoc nad neziskovymi organizacemi, jejichz cilem je zisk jejich ziskovych ¢lent, a proto jim mj. poskytuji
podstatné hospoddiské vyhody.5 V nékterych piipadech se pfislusnost FTC prekryvd s pfislusnosti jinych donucovacich
organti (). V nékterych piipadech se pfislusnost FTC piekryvd s pfislusnosti jinych donucovacich organa.

Navazali jsme pevné vztahy s federdlnimi a stdtnimi orgdny a tzce s nimi spolupracujeme na koordinaci vysetfovani,
popiipadé na predkladani zélezitosti k pfezkoumani.

Prosazovani predpisti je zdkladnim pilitfem pFistupu FTC k ochrané soukromi. Federdlni obchodni komise dosud
predlozila k projedndni vice nez 500 véci, které se tykaly ochrany soukromi a bezpec¢nosti informaci o spotfebitelich.
Tento soubor véci se tykd off-line i on-line informaci a zahrnuje donucovaci opatfeni vici velkym i malym
spolecnostem, které tdajné fadné nezachdzely s citlivymi ddaji o spotfebitelich, nezabezpecily osobni informace
spotiebitelti, klamavé sledovaly spottebitele on-line, zasilaly spotfebitelim nevyzddanou postu, instalovaly do pocitact
spotiebitelti Spiondzni nebo jiny skodlivy software, porusily pravidlo zdkazu telefondtti a dal3i telemarketingovd pravidla
a nepatficné sbiraly a sdilely informace o spotfebitelich v mobilnich zafizenich. Donucovaci opatfeni FTC — ve fyzickém
i digitdlnim svété — vysilaji spolecnostem vyznamny vzkaz o nutnosti chranit soukromi spottebiteld.

Federdlni obchodni komise také vyvinula fadu politickych iniciativ zaméfenych na zlepSeni ochrany soukromi
spotfebitelti, které formuji jeji ¢innost v oblasti prosazovani predpist. FTC pofddd pracovni setkdni a vydava zpravy,
které doporucuji osvédéené postupy zaméfené mj. na zlepSeni ochrany soukromi v mobilnim ekosystému, zvyseni trans-
parentnosti v odvétvi zprostfedkovatel tidajii, maximalizaci vyhod dat velkého objemu pii soucasném zmiriiovani jejich
rizik, zejména pro spotiebitele s nizkymi pijmy a nedostate¢nou dostupnosti sluzeb, a upozoriiovani na disledky
rozpozndvani tvaii a internetu véci pro ochranu soukromi a bezpecnost.

FTC se také zabyva osvétou spotiebitelii a podnik s cilem zvysit dopad svych iniciativ v oblasti prosazovani a vypraco-
vavani postupt. FTC vyuzivd k poskytovdni osvétovych materidlti na celou fadu témat, véetné mobilnich aplikaci,
ochrany soukromi déti a zabezpeceni udaji, rizné ndstroje — publikace, on-line zdroje, pracovni setkdni a socidlni
média. Nejnovéji zahdjila komise svou iniciativu Za¢ni s bezpe¢nosti (Start with Security), kterd zahrnuje nové pokyny
pro podniky, jeZz Cerpaji z pouceni z véci komise, které se tykaly zabezpeceni tidajii, i fadu pracovnich setkdni po celé
zemi. Kromé toho je FTC dlouho ¢elnim pfedstavitelem osvéty spotiebiteltt v oblasti zdkladni vypocetni bezpecnosti.
Loni si nasi strdnku On-line na strdzi (OnGuard Online) a jeji mutaci ve $panélsting, Alerta en Linea, zobrazilo vice nez
5 miliond navstévnikd.

B. Pravni ochrana poskytovand Spojenymi stity ve prospéch spotiebitelis z EU

Rdmec bude fungovat v $ir§im prostiedi ochrany soukromi zaji§tované Spojenymi stity, které chréni spotfebitele z EU
fadou zpisobti.

() 15US.C.§ 45(a).

(*) Viz dokument FTC Policy Statement on Deception, appended to Cliffdale Assocs., Inc., 103 ET.C. 110, 174 (1984), ke stazeni
https:/[www.ftc.gov/public-statements/198 3/10/ftc-policy-statement-deception.

(*) See 15 U.S.C § 45(n); Dokument FTC Policy Statement on Unfairness, appended to Int'1 Harvester Co., 104 E.T.C. 949, 1070 (1984), ke
stazen https://www.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness.

(*) Viz véc California Dental Ass'n v. FTC, 526 U.S. 756 (1999).
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Zdkaz nekalého nebo klamavého jedndni ¢ praktik uvedeny v zdkoné o FTC se neomezuje na ochranu spotfebitelt ve
Spojenych stitech pred spolecnostmi ze Spojenych stdtd, jelikoz se vztahuje na praktiky, které 1) zpusobuji nebo je
pravdépodobné, ze zpisobi pfiméfené piedvidatelné skody ve Spojenych stitech, ¢i 2) zahrnuji zdvazné jedndni ve
Spojenych stitech. Déle mtze FTC vyuZit pii ochrané zahrani¢nich spotfebiteld vSechny opravné prostredky, véetné
néhrady, které ma k dispozici na ochranu domdcich spottebiteld.

Cinnost FTC v oblasti prosazovani predpist tedy vyrazné prospivd spotiebitelim ve Spojenych stitech i zahrani¢nim
spotiebiteliim. Napiiklad ve vécech prosazovini § 5 zdkona o FTC chrdnime soukromi jak spotfebitelts ve Spojenych
stitech, tak zahrani¢nich spottebiteld. Ve véci proti zprostiedkovateli informaci Accusearch byl prodej divérnych
telefonnich zdznamd spole¢nosti tietim strandm bez védomi nebo souhlasu spotiebiteld podle FTC nekalou praktikou
v rozporu s § 5 zdkona o FTC. Spole¢nost Accusearch prodala informace, které se tykaly jak spottebitelt ve Spojenych
statech, tak zahrani¢nich spotfebitelti ('). Soud na zdkladé zaloby zdrzovaci zakazal spole¢nosti Accusearch mj. uvadéni
na trh nebo prodej osobnich informaci spotiebitels bez pisemného souhlasu, nebyly-li ziskiny zdkonnym zptsobem
z vefejné dostupnych informaci, a nafidil zaplacen{ témé&f 200 000 USD (3.

Dalsim pifkladem je vyrovndni FTC s organizaci TRUSTe. Zajistuje, Ze se spotiebitelé, véetné spotiebitelii v Evropské
unii, mohou opirat o prohldSeni celosvétového orgdnu stavovské samospravy o jeho pfezkumu a certifikaci domdcich
i zahrani¢nich on-line sluzeb (). Je dileZité, Ze naSe opatfeni viici organizaci TRUSTe také vice posiluje samoregulacni
systém ochrany soukromi, nebot zajituje odpovédnost subjektd, které hraji v samoregulacnich programech, véetné
pfeshrani¢nich rdmcti na ochranu soukromi, vyznamnou tlohu.

FTC také prosazuje jiné cilené zdkony, jejichz ochrana se vztahuje na spotiebitele mimo Spojené stdty, napiiklad zdkon
o0 ochrané soukromi déti na internetu (Children’s Online Privacy Protection Act, COPPA). COPPA mj. vyZaduje, aby provozo-
vatelé internetovych strinek a on-line sluzeb zaméfenych na déti nebo strnek pro Sirokou vefejnost, které védomé
sbiraji osobni informace od déti mladsich 13 let, rodi¢e uvédomili a ziskali jejich ovéfitelny souhlas. Zdkon o ochrané
soukromi déti na internetu musi dodrzovat internetové strinky a sluzby provozované poskytovateli se sidlem ve
Spojenych stitech, které podléhaji uvedenému zdkonu a sbiraji osobni informace od nezletilych cizincti. Zakon
o ochrané soukromi déti na internetu musi dodrzovat také internetové strinky a on-line sluzby provozované poskyto-
vateli se sidlem v zahranidi, jestlize se zaméfuji na déti ve Spojenych stitech nebo od nich védomé sbiraji osobni
informace. Kromé federdlnich zdkont Spojenych stiti prosazovanych FTC mohou dalsi vyhody spotiebitelim z EU
poskytovat i nékteré jiné federalni a stdtni zdkony o ochrané spottebiteld a soukromi.

C. Prosazovini zdsad ,bezpecného pfistavu”

V rdmci svého programu prosazovani ochrany soukromi a bezpecnosti se FTC také snazi chranit spotiebitele z EU
donucovacimi opatienimi, kterd se tykaji poruSovani zdsad ,bezpe¢ného piistavu“. Federdlni obchodni komise ulozila
v souvislosti s prosazovdnim zdsad ,bezpecného pfistavu 39 opatieni: 36 se tykalo tdajnych nepravdivych tvrzeni
o certifikaci a tfi véci — proti spolecnostem Google, Facebook a Myspace — se tykaly tdajnych poruseni zdsad ochrany
soukromi v rdmci ,bezpe¢ného piistavu“ (*). Tyto véci doklddaji vykonatelnost certifikaci a ndsledky nedodrzovani
pfedpisti. Dvacetilety soudni smir vyZaduje, aby spolecnosti Google, Facebook a Myspace zavedly komplexni programy
ochrany soukromi, které musi byt pfiméfené navrzeny tak, aby Fesily rizika, jeZ pro ochranu soukromi pfedstavuje vyvoj
a Fzeni novych i stdvajicich produktd a sluzeb, a chranily soukromi a divérnost osobnich informaci. Komplexni
programy na ochranu soukromi, které tato usneseni vyZaduji, musi oznacovat vyznamnd pfedvidatelnd rizika
a zahrnovat kontrolni mechanismy k jejich feseni. Spole¢nosti musi také FTC predklddat priibéznd nezdvisld posouzeni
svych programt ochrany soukromi. Usneseni také témto spole¢nostem zakazuji zkreslend prohldseni o jejich postupech
ochrany soukromi a jejich Ucasti v jakémkoli programu tykajicim se ochrany soukromi nebo bezpec¢nosti. Tento zdkaz

(') Viz Utfad kanadského komisate pro ochranu soukromi, stiznost podle zdkona o ochrané osobnich informaci a o elektronickych
dokumentech (Personal Information Protection and Electronic Documents Act, PIPEDA) proti spolecnosti Accusearch, Inc., podnikajici pod
ndzvem Abika.com, https:/[www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp. Utfad kanadského komisafe pro ochranu soukromi
ptedlozil v rdmci opravného prosttedku proti opatieni FTC stanovisko amicus curige a proved! vlastni vySetfovani, ve kterém dospél
k zavéru, ze praktiky spole¢nosti Accusearch také porusovaly kanadské pravo.

(%) Viz véc FTCv. Accusearch, Inc., No. 06CV015D (D. Wyo. Dec. 20, 2007), affd 570 F.3d 1187 (10th Cir. 2009).

() Viz dokument In the Matter of True Ultimate Standards Everywhere, Inc., No. C-4512 (ET.C. Mar. 12, 2015) (decision and order), dostupné zde
https:/[www.ftc.gov/system/files/documents/cases/1 503 18trust-edo.pdf.

(*) Viz dokument In the Matter of Google, Inc., No. C-4336 (E.T.C. Oct. 13 2011) (decision and order), dostupné zde https:/[www.ftc.gov/news-
events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; Dokument In the Matter of Facebook, Inc.,
No. C-4365 (ET.C. July 27, 2012) (decision and order), k dispozici zde https:/[www.ftc.gov/news-events|press-releases/2012/08|ftc-
approves-final-settlement-facebook; Dokument In the Matter of Myspace LLC No. C-4369 (E.T.C. Aug. 30, 2012) (decision and order),
dostupné zde https:/[www.ftc.gov/news-events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace.


https://www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp
https://www.ftc.gov/system/files/documents/cases/150318trust-edo.pdf
https://www.ftc.gov/news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz
https://www.ftc.gov/news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz
https://www.ftc.gov/news-events/press-releases/2012/08/ftc-approves-final-settlement-facebook
https://www.ftc.gov/news-events/press-releases/2012/08/ftc-approves-final-settlement-facebook
https://www.ftc.gov/news-events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace
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by se také vztahoval na jedndni a praktiky spole¢nosti podle nového rdmce $titu na ochranu soukromi. FTC mizZe tato
usneseni prosazovat ob¢anskopravnimi sankcemi. A spole¢nost Google v roce 2012 za poruseni usneseni FTC skute¢né
zaplatila v rdmci ob¢anskoprdvni sankce rekordnich 22,5 milionu USD. Tato usneseni FTC tedy pomahaji chrdnit vice
nez miliardu spotfebitell po celém svété, pficemz stamiliony z nich pobyvaji v Evropé.

Véci FTC se také zaméfovaly na nepravdivd, klamava nebo zavadgjici tvrzeni o Gcasti na ,bezpe¢ném piistavu“. FTC bere
tato tvrzeni vazné. Napiiklad ve véci FTC v. Karnani podala Federalni obchodni komise v roce 2011 Zalobu proti muzi
ve Spojenych stitech zabyvajicimu se internetovym marketingem, podle které on a jeho spole¢nost Isti pfiméli britské
spotfebitele domnivat se, Ze spole¢nost sidli ve Spojeném krélovstvi, nebot mj. pouzivali doménovd jména s koncovkou.
uk a odkazovali na britskou ménu a postovni systém Spojeného kralovstvi (*). Po obdrzeni vyrobkt vSak spottebitelé
zjistili, Ze mus{ hradit necekand dovozni cla, Ze zdruky ve Spojeném krélovstvi neplati a Ze ziskdni ndhrady je spojeno
s poplatky. Federdlni obchodni komise také Zalované obvinila z klamdni spottebiteld v souvislosti s jejich tcasti
v programu ,bezpecny piistav®. Stoji za povsimnuti, Ze vSechny obéti byly ve Spojeném kréalovstvi.

Mnoho nadich jinych piipadd prosazovani zdsad ,bezpe¢ného pristavu“ se tykalo organizaci, které se pripojily
k programu ,bezpe¢ny piistav®, ale neobnovily svou kazdoro¢ni certifikaci, a pfitom nadale vystupovaly jako platni
¢lenové. Jak dale uvddime niZe, Federdlni obchodni komise se také zavazala zabyvat se nepravdivymi tvrzenimi o p¥inale-
zitosti k ramci §titu na ochranu soukromi. Toto strategické prosazovani doplni zvy3ujici se pocet opatfeni ministerstva
obchodu za tcelem ovéfovani dodrzovani pozadavki programu na certifikaci a recertifikaci, sledovani Gc¢inného
dodrzovani pfedpist, a to i pomoci dotazniki rozesilanych Gcastnikiim rdmce, a zvySené dsili ministerstva zjistovat
nepravdivd tvrzeni o pfinalezitosti k rdmci a zneuziti certifikacni ochranné zndmky ramce ().

II. UPREDNOSTNOVANI A VYSETROVANI VECI PREDLOZENYCH K PREZKOUMANI

Stejné jako u programu ,bezpeény piistav“ se FTC zavazuje dit vécem ptedlozenym ¢lenskymi stity EU k pfezkoumdni
FTC ptednost. Budeme také upfednostiiovat véci nedodrzovani samoregulacnich pokynii, které se tykaji rdimce Stitu na
ochranu soukromi, pfedlozené k piezkoumdni samoregulanimi organizacemi na ochranu soukromi a jinymi
nezavislymi orgdny zabyvajicimi se feSenim spord.

S cilem usnadnit pfedkldddni véci clenskymi stity EU k pfezkoumdni podle rdmce vytvdi{ FTC normalizovany proces
predklddani véci k pfezkoumdni a poskytuje ¢lenskym statim EU pokyny k typu informaci, které by FTC pfi vySetfovani
véci predloZenych k pfezkoumdni nejlépe pomohly. V rdmci tohoto Gsili ur¢i FTC kontaktni osobu pro véci predlozené
¢lenskymi stity EU k prezkoumdni. Nejuzitecnéjsi je, kdyz predklddajici orgdn ddajné poruseni vysetii a bude pi
vySetfovani spolupracovat s FTC.

Po obdrzZeni véci piedloZené ¢lenskym stitem EU nebo orgdnem stavovské samospravy k ptrezkoumdni mize FTC
pfijmout za Glelem feSeni vznesenych otdzek fadu opatfeni. MiZzeme napiiklad pfezkoumat opatfeni dané spolecnosti
na ochranu soukromi, ziskat dal$i informace pfimo od dané spole¢nosti nebo od tfetich stran, déle véc sledovat s predkld-
dajicim subjektem, posoudit, zda je poruSovani systematické ¢i zda byl postizen vyznamny pocet spotfebiteldl, urcit, zda
z véci predlozené k prezkoumdni vyplyvaji otdzky v kompetenci ministerstva obchodu, posoudit, zda by pomohla
osvéta spotiebitelt a podnikd, a popiipadé zahdjit donucovaci fizeni.

FTC se také zavazuje vyméfovat si s predklddajicimi donucovacimi orginy informace o vécech pfedloZenych
k pfezkoumadni, v¢etné stavu uvedenych véci, v zavislosti na zdkonech a omezenich, které se tykaji zachovani dtivérnosti.
Bude-li to vzhledem k poctu a typu véci piedlozenych k piezkoumdni proveditelné, budou poskytnuté informace
obsahovat vyhodnoceni predlozenych zdlezitosti, véetné popisu vyznamnych vznesenych otdzek a piipadného opatieni
pfijatého s cilem vyfesit porusovani prava v pravomoci FTC. FTC ptedklddajicimu orgdnu také poskytne zpétnou vazbu
k typiim véci piedlozenych k prezkoumdni s cilem zefektivnit Gsili o feSeni protipravniho jedndni. Pozada-li predkladajici

(") Viz véc FTC v. Karnani, No. 2:09-cv-05276 (C.D. Cal. May 20, 2011) (stipulated final order), dostupné zde https:/fwww ftc.gov/sites/
default/files/documents/cases/2011/06/110609karnanistip.pdf; viz ddle Lesley Fair, FTC Business Center Blog, Around the World in Shady
Ways, https:/[www.ftc.gov/blog/2011/06/around-world-shady-ways (9. ¢ervna 2011).

(*) Dopis Kena Hyatta, tajemnika ministra obchodu pro mezindrodni obchod, odbor pro mezindrodni obchod Véfe Jourové, komisaice pro
spravedlnost, spotiebitele a rovnost Zen a muzd.


https://www%20ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www%20ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www.ftc.gov/blog/2011/06/around-world-shady-ways
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donucovaci orgdn pro ucely vlastniho donucovactho fizeni o informace o stavu konkrétni véci predloZené
k pfezkoumdni, FTC odpovi s ohledem na pocet posuzovanych véci pfedlozenych k piezkoumdni a v zavislosti na
zdkonnych pozadavcich na zachovani divérnosti a jinych zdkonnych pozadavcich.

FTC bude také tzce spolupracovat s orgdny pro ochranu tdaji z EU a poskytne jim pomoc pii prosazovani predpist.
V piislusnych ptipadech by uvedend pomoc mohla zahrnovat sdileni informaci a pomoc pfi vySetiovani podle zdkona
Spojenych stdti o bezpe¢ném internetu (SAFE WEB Act), ktery FTC opraviiuje pomdhat cizim donucovacim orgdntim,
prosazuji-li zakony, jez zakazuji postupy, které se vyznamné podobaji postupiim zakdzanym zdkony prosazovanymi
FTC (1. V rdmci této pomoci mtiZze FTC v zdvislosti na pozadavcich zdkona Spojenych stitti o bezpe¢ném internetu (U.
S. SAFE WEB Act) sdilet informace ziskané v souvislosti se svym vySetfovanim, zahdjit jménem orgdnu pro ochranu
udaji z EU, ktery provadi vlastni vySetfovani, donucovaci proces a vyslechnout v souvislosti s donucovacim fizenim
organu pro ochranu ddajti svédky nebo zalované. Federdlni obchodni komise tuto pravomoc pravidelné vyuzivd, aby
pomohla jinym orgdniim po celém svété ve vécech ochrany soukromi a spotiebitele ().

Kromé uptednostiiovani véci pfedloZenych ¢lenskymi stity EU a samoregula¢nimi organizacemi na ochranu soukromi
k pfezkoumdni v rdmci $titu na ochranu soukromi () se FTC zavazuje v piislusnych piipadech prosetiovat moznd
poruseni ramce z vlastniho podnétu pomoci fady ndstrojt.

Déle nez deset let md FTC robustni program vysetfovani problémt s ochranou soukromi a bezpe¢nosti, které se tykaji
obchodnich organizaci. V rdmci téchto vySetfovani Federdlni obchodni komise bézné zkoumala, zda doty¢ny subjekt ¢ini
prohldseni o ,bezpecném pristavu“. Jestlize subjekt tato prohldseni ¢inil a vySetfovani odhalilo zjevné porusovéni zdsad
ochrany soukromi v rdmci ,bezpe¢ného piistavu®, zafadila Federdlni obchodni komise do svych donucovacich opatfeni
obvinéni z porusovani uvedenych zdsad. V tomto proaktivnim pfistupu budeme pokracovat i podle nového rdmce. Je
dilezité uvést, ze FTC provddi mnohem vice vySetfovani, nez kolik jich v konetném disledku vede k vefejnym
donucovacim opatfenim. Mnoho vySetfovani FTC je uzavieno, protoze zaméstnanci nezjisti zjevné poruSeni zdkona.
Protoze vySetfovani FTC jsou nevefejnd a diivérnd, uzavfeni vySetfovani se Casto nezvefejiiuje.

Téméf 40 donucovacich opatfeni iniciovanych FTC ve véci programu ,bezpe¢ny piistav* je dokladem zdvazku agentury
proaktivné prosazovat pfeshrani¢ni programy ochrany soukromi. FTC bude hledat potencidlni poruseni rdmce pfi vyset-
fovanich ve vécech ochrany soukromi a bezpec¢nostnich $etfenich, kterd pravidelné provadime.

III. RESENI NEPRAVDIVYCH NEBO KLAMAVYCH TVRZEN{ O PRINALEZITOSTI KE STITU NA OCHRANU SOUKROMI

Jak je uvedeno vyse, ptijme FTC opatfeni vici subjektim, které uvddéji v omyl, pokud jde o jejich Gcast na rdmci. FTC
pfednostné posoudi véci predlozené k prezkoumdni ministerstvem obchodu, které se budou tykat organizaci
oznalenych za organizace, jeZ nepatfi¢né tvrdi, Ze jsou platnymi ¢leny rdmce, nebo bez povoleni uZivaji jakoukoli
certifikaéni ochrannou zndmku rdmce.

Kromé toho konstatujeme, Ze jestlize politika urcité organizace na ochranu soukromi tvrdi, Ze organizace dodrzuje
zdsady $titu na ochranu soukromi, a uvedend organizace se nezaregistruje u ministerstva obchodu nebo svou registraci
neprodlouzi, tato skute¢nost ji nezprosti prosazovani uvedenych zavazka podle rdimce ze strany FTC.

() Pfiurcovani toho, zda uplatnit svou pravomoc podle zékona U.S. SAFE WEB Act, FTC mj. zvazuje: ,A) zda dozadujici agentura souhlasila
s poskytnutim recipro¢ni pomoci komisi nebo zda takovou pomoc poskytne, B) zda by vyhovéni zddosti ohrozilo vefejny zdjem
Spojenych stitti a C) zda se vySetfovani ¢i donucovaci fizeni dozadujici agentury tyka jedndni ¢i praktik, které zptisobuji nebo je pravdé-
podobné, Ze zptisobi skody vyznamnému poctu osob“. 15 U.S.C. § 46(j)(3). Tato pravomoc se nevztahuje na prosazovani zdkont
o0 hospodafské soutézi.

(%) Naptiklad v rozpoctovych letech 2012-2015 vyuzila FTC svou pravomoc sdilet informace podle zdkona U.S. SAFE WEB Act v reakci
téméf na 60 Zadosti cizich agentur a vydala téméf 60 obcanskoprdvnich vyzev k poddni vysvétleni nebo vydani podklada (které se
rovnaji spravnim piedvoldnim), aby pomohla pii 25 zahrani¢nich vySetfovanich.

(*) Ackoli FTC nefesi stiznosti jednotlivych spottebiteld ani v nich nevystupuje jako medidtor, potvrzuje, Ze upfednostni véci pedlozené
k prezkoumdni v rdmci titu na ochranu soukromi orgdny pro ochranu daji z EU. Kromé toho vyuzivd FTC stiznosti ve své databdzi
Consumer Sentinel, do které md pfistup mnoho dalsich donucovacich orgdnt, ke zjidtovani trendfi, urCovani priorit v oblasti
prosazovéni predpisti a oznacovani potencidlnich cili vySetfovani. Ob¢ané EU mohou k predloZeni stiZnosti FTC vyuZit tentyz systém
podaviéni stiznosti, ktery maji k dispozici obané Spojenych stdtdl, na adrese www.ftc.gov/complaint. V piipadé individudlnich stiznost{
v rdmci §titu na ochranu soukromi vsak méize byt pro obcany EU nejuzitecnéjsi predklddat stiznosti orgdnu svého ¢lenského statu pro
ochranu tidajii nebo poskytovateli alternativniho feseni spord.


http://www.ftc.gov/complaint
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IV. SLEDOVANI USNESENI
FTC také potvrzuje sviij zdvazek sledovat vykon usneseni o zajisténi dodrzovani rdmce §titu na ochranu soukromi.

V budoucich usnesenich FTC podle rdmce budeme pozadovat dodrZovini rdmce prostfednictvim ruznych vhodnych
pfedbéznych opatteni. Ta zahrnuji zdkaz zkreslenych prohldseni o rdmci a jinych programech ochrany soukromi, bude-li
toto jedndni davodem zékladniho opatfeni FTC.

Véci FTC, které se tykaly prosazovani pivodniho programu ,bezpecny ptistav®, jsou poucné. V 36 vécech nespravnych
nebo klamavych tvrzeni o certifikaci podle zdsad ,bezpe¢ného pristavu” kazdé usneseni zakazuje Zalovanému zkreslend
prohldseni o jeho Gcasti na programu ,bezpe¢ny pristav” ¢i jakémbkoli jiném programu v oblasti ochrany soukromi nebo
bezpecnosti a pozaduje, aby dand spole¢nost poskytla FTC zpravy o dodrzovani predpisti. Ve vécech poruseni zdsad
ochrany soukromi v rdmci ,bezpecného pfistavu“ byly spolecnosti pozddany, aby zavedly komplexni programy ochrany
soukromi a po dobu dvaceti let kazdé dva roky ziskaly od tfeti strany posouzeni uvedenych programt, kterd musi
poskytnout Federdlni obchodni komisi.

Poru$ovéni spravnich usneseni FTC muZe vést k ob¢anskopravnim sankcim ve vysi az 16 000 USD za kazdé poruseni
nebo 16 000 USD za kazdy den trvajictho porusovéni (), coz mtize v piipadé postupt, které se dotykaji mnoha
spotiebiteld, ¢init miliony dolartt. Kazdy soudni smir také zahrnuje ustanoveni o ptedkldddni zprdv a dodrzovani
predpisti. Subjekty, na které se usneseni vztahuje, musi po uréeny pocet let uchovévat dokumenty, které doklddaji, ze
dodrzuji pfedpisy. Usneseni musi byt také rozesldna zaméstnanctim odpovédnym za zajisténi jejich dodrzovéni.

FTC dodrzovéni usneseni podle zdsad ,bezpecného piistavu“ systematicky sleduje tak jako u vSech svych usneseni. FTC
bere prosazovani svych usneseni ve vécech ochrany soukromi a zabezpeceni tdajii vdzné a v piipadé potieby poddva
zaloby na jejich vykon. Naptiklad jak je uvedeno vySe, spolecnost Google zaplatila na zakladé obvinéni, ze porusila
usneseni FTC, oblanskopravni sankci ve vy$i 22,5 milionu USD. Je dilezité, Ze usneseni FTC budou nadile chrénit
vSechny spotiebitele po celém svété, ktefl vstoupi s urcitym podnikem do interakce, nejen spotiebitele, jiz podali
stiZnosti.

FTC v neposledni fadé nadile povede on-line seznam spole¢nosti, které podléhaji usnesenim vynesenym v souvislosti
s prosazovanim programu ,bezpe¢ny pfistav i nového $titu na ochranu soukromi (3. Kromé toho zdsady stitu na
ochranu soukromi nyni vyzaduji, aby spolecnosti, které jsou pfedmétem usneseni FTC nebo soudu z diivodu nedodrzeni
zdsad, zvefejnily veskeré piislusné ¢dsti piipadné zprdvy o dodrzovani pfedpist ¢i hodnotici zpravy pfedlozené Federdlni
obchodni komisi, které se tykaji rdmce, a to v rozsahu odpovidajicim pravnim a spravnim pfedpisim o zachovani
davérnosti.

V. SOUCINNOST S ORGANY PRO OCHRANU UDAJU Z EU A SPOLUPRACE NA PROSAZOVANT PREDPISU

FTC uzndvd vyznamnou tlohu, kterou organy pro ochranu tdaji z EU v souvislosti s dodrzovanim rdmce hraji, a vybizi
k intenzivng$im konzultacim a spolupraci na prosazovdni pfedpist. Kromé piipadnych konzultaci s pfedklddajicimi
orgdny pro ochranu ddajii o konkrétnich zdlezitostech se FTC zavazuje Gcastnit se pravidelnych schizi s uréenymi
zdstupci pracovni skupiny ziizené podle ¢lanku 29, kde se bude obecné projedndvat, jak zlepsit spoluprici na
prosazovani rdmce. FTC se také spolu s ministerstvem obchodu, Evropskou komisi a pracovni skupinou zfizenou podle
¢lanku 29 bude Gcastnit kazdoro¢niho prezkumu rdmce s cilem projednat jeho provadéni.

FTC také podporuje vyvoj ndstroju, které zlepsi spolupraci na prosazovani predpisi s orgdny pro ochranu ddaji z EU
i s jinymi orgdny pro prosazovini ochrany soukromi ve svété. Konkrétné FTC spolu s donucovacimi partnery
v Evropské unii i ve svété spustila loni v rdmci Globdlni sité¢ pro prosazovini préva na ochranu soukromi systém
varovani pro sdilen{ informaci o vySetfovanich a pro podporu koordinace prosazovéni predpist. Tento ndstroj varovani
by mohl byt zvldst uZite¢ny v souvislosti s rimcem S§titu na ochranu soukromi. FTC a orgdny pro ochranu tdaji z EU
by jej mohly vyuzivat ke koordinaci vySetfovani v souvislosti s rimcem i jinych vySetfovan{ v oblasti ochrany soukromi,
a to 1 jako vychozi bod pro sdileni informaci, aby mohly spottebiteliim poskytovat koordinovanéjsi a G¢innéjsi ochranu

() 15US.C.§ 45(m); 16 C.ER. § 1.98.
(}) Viz FTC, Business Center, Legal Resources, https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-
protection-topics-tid=251.
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soukromi. Té&ime se na pokracovdni spoluprice se zicastnénymi orgdny EU na $ir$im vyuZzivani systému varovani
v rdamci Globalni sité pro prosazovdni prava na ochranu soukromi a na vyvoji dalSich ndstrojii na zlepSeni spoluprice na
prosazovani predpisti ve vécech ochrany soukromi, véetné véci podle ramce §titu.

FTC s radosti potvrzuje svijj zdvazek prosazovat novy rdmec §titu na ochranu soukromi. Téime se také na dalsi
spoluprdci s nasimi kolegy z EU na ochrané soukromi spotfebitelti na obou strandch Atlantiku.

S pozdravem
Edith Ramirez

predsedkyné
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Priloha A

Rémec $titu EU-USA na ochranu soukromi v souvislostech: Pfehled situace v oblasti ochrany
a zabezpeceni soukromi ve Spojenych stdtech

Ochrana poskytovand rdmcem S§titu EU-USA na ochranu soukromi (ddle téZ ,rdmec”) existuje v souvislosti s Sirsi
ochranou soukromi poskytovanou v kontextu pravniho systému Spojenych statd jako celku. Zaprvé, Federalni obchodni
komise Spojenych stta (Federal Trade Commission, FTC) md robustni program ochrany soukromi a zabezpeceni dajii pro
obchodni praktiky ve Spojenych stitech, ktery chrdni spotfebitele po celém svété. Zadruhé, situace v oblasti ochrany
a zabezpeceni{ soukromi spotfebitelti ve Spojenych stdtech zaznamenala od roku 2000, kdy byl pfijat pivodni program
Spojenych stitd a EU ,bezpe¢ny piistav®, znaény vyvoj. Od té doby bylo schvileno mnoho federdlnich i statnich zdkont
o ochrané soukromi a bezpe¢nosti a znacné se zvysil pocet vefejnopravnich i soukromopravnich spor v oblasti
prosazovéni prav na ochranu soukromi. Sirokd plisobnost prévni ochrany a zabezpeceni soukromi spotfebiteléi ve
Spojenych stitech platné pro obchodni praktiky v oblasti osobnich tdaja dopliiuje ochranu, kterou fyzickym osobam
z EU poskytuje novy ramec.

. OBECNY PROGRAM FTC V OBLASTI PROSAZOVANI OCHRANY A ZABEZPECENI SOUKROMI

FTC je pfedni agenturou Spojenych stti na ochranu spotfebiteld zaméfenou na ochranu soukromi v komeré¢nim
sektoru. Md pravomoc stihat nekalé nebo klamavé jedndni ¢i praktiky, které narusuji soukromi spottebiteld, jakoZz
i prosazovat cilengj$i zdkony o ochrané soukromi, jez chrani nékteré finan¢ni informace, informace o zdravotnim stavu
a détech a informace vyuzivané k ur¢itym rozhodnutim o zptsobilosti spotiebitelt.

Federdlni obchodni komise md bezpiikladnou zkusenost s prosazovanim ochrany soukromi spotiebitelt.. Jeji donucovaci
opatfeni Fesila protiprdvni postupy na internetu i mimo néj. Federdlni obchodni komise naptiklad uplatnila donucovaci
opatfeni vi¢i dobfe zndmym spole¢nostem, jako Jje Google, Facebook, Twitter, Microsoft, Wyndham, Oracle, HTC
a Snapchat, i vi¢i spole¢nostem méné zndmym. Zalovala podniky, které tdajné zasilaly spotfebitelim nevyzddanou
postu, instalovaly do pocita¢d $piondzni software, nezabezpecily osobni informace spotiebiteld, klamavé sledovaly
spotiebitele on-line, narusily soukromi déti, protipravné sbiraly informace v mobilnich zafizenich spotiebitelt a nezabe-
zpecily zafizeni pfipojend k internetu vyuZivand k uchovdvani osobnich informaci. Vyslednd usneseni obvykle stanovila
prubézné sledovani Federdlni obchodni komisi po dobu dvaceti let, zakdzala dal§i porusovani zdkona a ulozila
podniktim zna¢né finanéni sankce za poruseni usneseni ('). Dulezité je, Ze usneseni FTC nechrdni jen fyzické osoby,
které si stézovaly na problém, ale vSechny spottebitele, nebot se zabyvaji dalsim sméfovanim podnikd. V preshrani¢nim
kontextu méd FTC pravomoc chrénit spotfebitele po celém svété pied postupy uskute¢iovanymi ve Spojenych statech (3.

Dosud Federdlni obchodni komise predlozila k projedndni vice nez 130 véci nevyzddané posty a $piondZniho softwaru,
vice nez 120 véci poruseni telemarketingového pravidla ,Do Not Call“, vice nez 100 Zalob podle zdkona o spravedlivém
informovéni o tvérové spolehlivosti (Fair Credit Reporting Act), téméf 60 véci zabezpeceni tdaji, vice nez 50 Zalob ve
véci obecné ochrany soukromi, téméf 30 véci poruseni zdkona Gramm-Leach-Bliley Act a vice nez 20 zalob podle zdkona
o ochrané soukrom{ déti na internetu (Children’s Online Privacy Protection Act, COPPA) (°). Kromé téchto p¥ipadii Federdlni
obchodni komise také odeslala a zvefejnila varovné dopisy (¥).

(") Kazdému subjektu, ktery nedodrzuje usneseni FTC, hrozi ob¢anskoprévni sankce ve vysi az 16 000 USD za kazdé poruseni nebo
16 000 USD za kazdy den trvajictho porusovani. Viz 15 U.S.C. § 45(1); 16 C.E.R. § 1.98(c).

() Kongres vyslovné potvrdil pravomoc FTC vymahat zdkonné opravné prosttedky, véetné nahrady, v p¥ipadé jakéhokoli jedndni ¢i praktik
v zahrani¢nim obchodg, které 1) zptsobuji nebo je pravdépodobné, ze zptisobi pfimétené piedvidatelné skody ve Spojenych statech, ¢i
2) zahrnuji zdvazné jedndni ve Spojenych statech. Viz 15 U.S.C. § 45(a)(4).

(*) V nékterych piipadech ve vécech ochrany soukromi a zabezpeceni tidajii dand spolecnost podle komise Gdajné uplatiiovala jak klamavé,
tak nekalé praktiky; tyto véci se také nékdy tykaji idajného porusovani vice predpisti, napiiklad zdkona o spravedlivém informovani
o tivérové spolehlivosti, zdkona Gramma, Leache a Blileyho a zdkona o ochrané soukrom{ déti na internetu.

(*) Viz napt. Press Release, Fed. Trade Comm’n, FTC Warns Children’s App Maker BabyBus About Potential COPPA Violations (Dec. 22,
2014), https:/[www.ftc.gov[news-events|press- releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa; Press
Release, Fed. Trade Comm'n, FTC Warns Data Broker Operations of Possible Privacy Violations (May 7, 2013), https:|fwww.ftc.gov/
news-events/press-releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-violations; Press Release, Fed. Trade Comm'n,
FTC Warns Data Brokers That Provide Tenant Rental Histories They May Be Subject to Fair Credit Reporting Act (Apr. 3, 2013),
https:/[www.ftc.gov/news-events/press-releases/201 3/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may.
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V rdmci dirazného prosazovdni ochrany soukromi v minulosti Federdlni obchodni komise také pravidelné hledala
potencidlni poruSeni programu ,bezpecny piistav’. Od piijeti programu provedla Federdlni obchodni komise fadu
vySetfovani ve véci dodrzovani zdsad ,bezpe¢ného piistavu“ z vlastniho podnétu a predlozila k projedndni 39 véci
porusovéani uvedenych zdsad spole¢nostmi ze Spojenych stitd. FTC ucini z prosazovani nového rdmce svou prioritu,
a bude tak v tomto proaktivnim pfistupu pokracovat.

1. FEDERALNI A STATNf OCHRANA SOUKROMI SPOTREBITELU

Prehled prosazovani zdsad ,bezpecného piistavu®, ktery je piilohou rozhodnuti Evropské komise o odpovidajici tirovni
ochrany uvedenych zdsad, poskytuje shrnuti mnoha federdlnich i stitnich zdkonti o ochrané soukromi zavedenych
v dobé pfijeti programu ,bezpe¢ny piistav‘ v roce 2000 (‘). V té dobé regulovalo komeréni sbér a vyuzivani osobnich
informaci kromé § 5 zdkona o FTC mnoho federdlnich pfedpist, napf. zdkon o politice v kabelovych komunikacich
(Cable Communications Policy Act), zdkon o ochrané soukromi Fidi¢a (Driver’s Privacy Protection Act), zdkon o ochrané ddajt
v elektronickych komunikacich (Electronic Communications Privacy Act), zdkon o elektronickych pfevodech finan¢nich
prosttedkd (Electronic Funds Transfer Act), zdkon o spravedlivém informovani o Gvérové spolehlivosti (Fair Credit Reporting
Act), zdkon Gramm-Leach-Bliley Act, zdkon o pravu na ochranu finan¢nich tdaji (Right to Financial Privacy Act), zékon
o ochrané spotiebiteld v oblasti telefonnich sluzeb (Telephone Consumer Protection Act) a zdkon o ochrané soukromi
v souvislosti s videozdznamy (Video Privacy Protection Act). Obdobné zdkony v téchto oblastech mély také mnohé stity
USA.

Od roku 2000 doslo na federdlni i stitni Grovni ke zna¢nému vyvoji, ktery poskytuje daldi ochranu soukromi
spotiebitelii (}). Napiiklad na federdlni Grovni novelizovala Federdlni obchodni komise v roce 2013 provadéci pravidlo
k zdkonu COPPA, a stanovila tak Fadu dalSich ochrannych opatfeni pro osobni informace déti. Federdlni obchodni
komise také vydala dvé pravidla, kterymi se provadi zdkon Gramma, Leache a Blileyho — pravidlo o ochrané soukromi
a pravidlo o ochrannych opatienich —, podle nichz finanéni instituce (}) musi zvefejiiovat své postupy sdileni informaci
a zavést komplexni program zabezpeceni informaci na ochranu informaci o spotiebitelich (*). Obdobné zdkon o spraved-
livgch a presnych dvérovych transakcich (Fair and Accurate Credit Transactions Act, FACTA) schvileny v roce 2003
dopliiuje star$i zdkony USA o tivérech a stanovi pozadavky na zaslepeni, sdileni a likvidaci urcitych citlivych finan¢nich
tdaji. Federdlni obchodni komise schvilila podle zdkona FACTA fadu pravidel, kterd se tykaji mj. prava spotfebiteld na
bezplatny ro¢ni dvérovy vypis, poZadavki na bezpecnou likvidaci informaci ve zprévich o spotiebiteli, prdva
spotiebitelii vyslovit nesouhlas se zasilanim ur¢itych nabidek Givért a pojisténi, prava spotiebiteld odmitnout vyuzivini
poskytnutych informaci pfidruzenym podnikem k uvddéni jeho vyrobkil a sluzeb na trh a pozadavkd na provadéni
programi odhalovani krddezi totoZnosti a jejich pfedchdzeni finanénimi institucemi a véfiteli (). Kromé toho byla
v roce 2013 zrevidovdna pravidla schvilend podle zdkona o pfenositelnosti zdravotniho pojisténi a o souvisejici
odpovédnosti (Health Insurance Portability and Accountability Act), kdyz to nich byla doplnéna dalsi opatfeni na ochranu
soukromi a zabezpeceni osobnich zdravotnich informaci (¥). U¢inku nabyla také pravidla na ochranu spotiebitelti pred
nevyzddanymi telemarketingovymi telefondty, robotickymi telefondty a nevyzddanou postou. Kongres kromé toho
schvélil zdkony, které od nékterych spolecnosti, jez sbiraji informace o zdravotnim stavu, vyZaduji, aby spotfebitele
v ptipadé poruseni uvédomily ().

Velmi aktivni ve schvalovdni zdkont o ochrané a zabezpeceni soukromi jsou i jednotlivé staity USA. Od roku 2000
schvélilo zdkony, které vyZzaduji, aby podniky uvédomily fyzické osoby o naruSeni bezpecnosti osobnich informaci,

(") Viz dokument U.S. Dep’t of Commerce, Safe Harbor Enforcement Overview, https://build.export.gov/main/safeharbor/eu/eg_main_
018476.

(%) V pfipadé zdjmu o komplexngjsi shrnuti pravni ochrany ve Spojenych stitech viz Daniel ]. Solove & Paul Schwartz, Information Privacy
Law (5thed. 2015).

(*) Zdkon Gramm-Leach-Bliley Act velmi Siroce vymezuje finanéni instituce, kterymi se rozumi mj. vechny podniky, jez se ,vyrazné zabyvaji“

poskytovanim finan¢nich produktt nebo sluzeb. Pati{ sem napiiklad podniky propldcejici Seky, poskytovatelé mikrodvért, zprostiedko-

vatelé hypotecnich tivért, nebankovni vétitelé, odhadci majetku nebo nemovitosti a odborni dafiovi poradci.

Podle hlavy X zdkona o ochrané spotiebitelt na finan¢nim trhu (Consumer Financial Protection Act, CFPA), Pub. L. 111-203, 124 Stat.

1955 (July 21, 2010) (zndm také jako Dodd-Frank Wall Street Reform and Consumer Protection Act) byla vétsina pravomoci FTC vytvéfet

pravidla podle zdkona Gramm-Leach-Bliley Act pfevedena na Kanceldf pro ochranu spotfebiteldi na finan¢nim trhu (Consumer Financial

Protection Bureau, CFPB). FTC si ponechdvd donucovaci pravomoc podle zdkona Gramm-Leach-Bliley Act i pravomoc vytvéfet pravidla

v souvislosti s pravidlem o ochrannych opatienich a omezenou pravomoc vytvéfet pravidla v rdmci pravidla o ochrané soukrom{

v souvislosti s obchodniky s automobily.

(’) Podle zdkona CFPA sdili komise svou tlohu v oblasti prosazovani zékona FCRA s kanceldii CFPB, az na pravomoc vytvafet pravidla
piedanou z velké ¢dsti CFPB (s vjimkou pravidel o varovnych signalech a likvidaci, Red Flags and Disposal Rules).

(°) Viz45 CFR.pts. 160,162, 164.

() Viz napf. American Recovery & Reinvestment Act of 2009, Pub. L. No. 111-5, 123 Stat. 115 (2009) a pfislusné vyhlasky, 45 C.ER. §§
164.404-164.414; 16 CFR. pt. 318.

=
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CtyFicet sedm statd, District of Columbia, Guam, Portoriko a Panenské ostrovy (). Alespon ticet dva stdti a Portoriko
mé zdkony o likvidaci tdaji, které stanovi pozadavky na zniceni nebo likvidaci osobnich informaci (?). Nékolik statd
také schvililo obecné zdkony o zabezpeceni tidajti. Kromé toho schvdlila riizné zdkony na ochranu soukromi Kalifornie,
véetné zdkona, ktery vyzaduje, aby spolecnosti mély opatfeni na ochranu soukromi a zvefejiiovaly své postupy pro
nesledovani spotfebitelt (Do Not Track) (), zdkona ,Shine the Light“, jenz poZaduje transparentnost zprostfedkovatelt
udaji (*), a zdkona, ktery stanovi ,mazaci tlacitko“, jeZ nezletilyjm osobdm umozZni poZddat o vymazini nékterych
informaci v socidlnich médiich (*).Na zdkladé téchto zdkond a dalsich pravomoci ulozily federdlni a stitni vladni
instituce spole¢nostem, které neochranily soukromi a nezabezpecily osobni informace spotfebiteld, znacné pokuty (°).

K aspé$nym rozsudkiim a vyrovndnim, které poskytuji spotiebitelim dalsi ochranu soukromi a zabezpeceni udaja, vedly
také soukromopravni soudni spory. Napiiklad v roce 2015 spolecnost Target souhlasila s tthradou 10 miliond USD
v ramci vyrovnani se zdkazniky, podle kterych byly ohrozeny jejich osobni finanéni informace vieobecnym porusovanim
ochrany osobnich tdaji. V roce 2013 souhlasila spole¢nost AOL s thradou vyrovndni ve vysi 5 miliontt USD v rdmci
hromadné Zaloby, kterd se tykala tidajné neodpovidajici anonymizace spojené se zvefejnénim vyhleddvacich dotazd
stovek tisic ¢lentt AOL. Kromé toho schvilil federlni soud tthradu 9 miliond USD spolecnosti Netflix za to, Ze idajné
vedla zdznamy o historii vypujéek v rozporu se zdkonem o ochrané soukromi v souvislosti s videozdznamy z roku
1988. Federalni soudy v Kalifornii schvilily dvé samostatnd vyrovnani s podnikem Facebook, jedno ve vysi 20 miliont
USD a druhé ve vy$i 9,5 milionu USD, kterd se tykala sbéru, vyuZzivini a sdileni osobnich informaci uzivatelt
spolecnosti. A v roce 2008 schvdlil kalifornsky stitni soud vyrovndni ve vysi 20 miliond USD se spole¢nosti
LensCrafters za protipravni zvefejnéni lékafskych informaci o spotfebitelich.

Stru¢né feceno, jak toto shrnuti dokladd, poskytuji Spojené stity soukromi a zabezpeceni tdajli spotiebiteli vyraznou
pravni ochranu. Novy rdmec §titu na ochranu soukromi, ktery fyzickym osobdm z EU zajistuje smysluplnd ochrannd
opatieni, bude piisobit v tomto $ir$im kontextu, v némz je ochrana soukromi a zabezpeceni tidaji spottebiteld nadale
vyznamnou prioritou.

() Viz napf. National Conference of State Legislatures (NCSL), State Security Breach Notification Laws (Jan. 4, 2016), dostupné zde http:|[www.
ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.aspx.

(*) NCSL, Data Disposal Laws (Jan. 12, 2016), dostupné zde http:/[www.ncsl.org/research/telecommunications-and-information-technology/
data-disposal-laws.aspx.

(}) Cal. Bus. & Professional Code §§ 22575-22579.

(*) Cal. Civ. Code §§ 1798.80-1798.84.

(’) Cal. Bus. & Professional Code § 22580-22582.

(°) Viz Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines, Computerworld (Feb. 17, 2014), k dispozici zde http:|fwww.computerworld.
com/s/article/9246393[Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-fines’taxonomyld=17 &pageNumber=1.
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PRILOHA V

Dopis ministra dopravy Spojenych stiti Anthonyho Foxxe
19. tnora 2016

Komisatka Véra Jourovd
Evropskd komise

Rue de la Loi/Wetstraat 200
1 049 1 049 Brusel

Belgie

Véc: Rdmec stitu EU-USA na ochranu soukromi

Vézend pani komisatko Jourova,

Ministerstvo dopravy Spojenych statG (ddle téZ ,ministerstvo* nebo ,MD*) si vdZzi pfileZitosti popsat svou tlohu
v prosazovani rdimce $titu EU-USA na ochranu soukromi. Tento rdmec hraje Zivotné dileZitou tlohu v ochrané osobnich
udaji poskytovanych béhem obchodnich transakei v ¢im dél tim propojengjsim svété. Umoziiuje podnikim provadét
vyznamné operace v ramci celosvétového hospodafstvi a zdroven zajistuje dileZitou ochranu soukromi spotfebitelii
v EU.

MD poprvé vefejné vyjadfilo svijj zdvazek prosazovat rdmec ,bezpecného pristavu“ v dopise zaslaném Evropské komisi
pfed 15 lety. V uvedeném dopise se MD zavédzalo disledné prosazovat zdsady ochrany soukromi v rdmci ,bezpe¢ného
pfistavu“. MD tento zdvazek stdle dodrZuje a tento dopis je toho dikazem.

MD zejména obnovuje svijj zdvazek v téchto klicovych oblastech: 1) upfednostiiovani vySetfovani tdajnych porueni
§titu na ochranu soukromi, 2) vhodnd donucovaci opatfeni vici subjektim, které se dopusti nepravdivych nebo
klamavych tvrzeni o certifikaci v souvislosti se $titem na ochranu soukromi, a 3) sledovini a zvefejfiovani vykonu
usneseni o porusenich $titu na ochranu soukromi. Poskytujeme informace o kazdém z téchto zdvazkd a pro ucely
potiebnych souvislosti nezbytné zdkladni informace o tiloze MD pfi ochrané soukromi spotiebitelii a prosazovani $titu
na ochranu soukromi.

I. SOUVISLOSTI
A. Pravomoc MD v oblasti ochrany soukromi

Ministerstvo je pevné odhodldno zajistit ochranu soukromi informaci poskytovanych spotiebiteli leteckym dopravciim
a prodejcim letenek. Pravomoc MD pfijimat opatieni v této oblasti je zakotvena v pfedpisu 49 U.S.C. § 41712, ktery
zakazuje, aby se letecky dopravce nebo prodejce letenek pfi prodeji letenek dopoustél ,nekalych ¢i klamavych praktik
nebo pouzival nekalé soutézni metody*, které ptisobi nebo by mohly zpisobit spotiebiteli tijmu. Vzorem pro § 41712
je § 5 zdkona o Federdlni obchodni komisi (Federal Trade Commission Act) (15 U.S.C. § 45). Podle naseho vykladu ptedpis
o nekalych nebo klamavych praktikdch leteckym dopravcim ¢&i prodejctim letenek zakazuje: 1) porusovat podminky
jejich politiky ochrany soukromi nebo 2) shromazdovat ¢i sdélovat soukromé informace zpisobem, ktery narusuje
vefejny porddek, je nemravny nebo zpisobuje spotiebiteli znaénou Gjmu, jeZ neni vykompenzovina odpovidajicimi
vyhodami. Podle naseho vykladu § 41712 také zakazuje dopravciim a prodejciim letenek: 1) porusovat jakdkoli pravidla
vydand ministerstvem, kterd oznacuji konkrétni praktiky v oblasti ochrany soukromi za nekalé nebo klamavé, ¢i 2)
poruovat zdkon o ochrané soukromi déti na internetu (Children’s Online Privacy Protection Act, COPPA) nebo pravidla
Federdlni obchodni komise (Federal Trade Commission, FTC), jimiz se COPPA provadi. Podle federdlniho prdva md MD
vyluénou pravomoc regulovat postupy leteckych dopravct v oblasti ochrany soukromi a pravomoc sdilenou s FTC nad
postupy prodejcti letenek v oblasti ochrany soukromi.

Jakmile se tedy letecky dopravce nebo prodejce letenek vefejné zavdze dodrzovat zdsady ochrany soukromi podle rimce
§titu na ochranu soukromi, miZe ministerstvo vyuzivat své zdkonné pravomoci uvedené v § 41712, aby zajistilo
dodrzovéni uvedenych zdsad. Jakmile tedy cestujici poskytne informace leteckému dopravci nebo prodejci letenek, ktery
se zavdzal ctit zdsady ochrany soukromi podle rdmce §titu na ochranu soukromi, pfedstavovalo by jakékoli poruseni
téchto zdsad dopravcem & prodejcem letenek poruseni § 41712.
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B. Postupy prosazovini pfedpisii

Véci podle piedpisu 49 U.S.C. § 41712 vysetiuje a stthd Ufad ministerstva pro prosazovani predpisi a fizeni v letectvi
(ddle téz ,ufad pro prosazovéni predpist v letectvi“). Zdkonny zdkaz nekalych a klamavych praktik stanoveny v § 41712
prosazuje prevazné jedndnim, ptipravou piikazl ke zdrZeni se kondni a zpracovavanim usneseni o vyméfeni obcansko-
pravnich sankci. O potencidlnich porusenich predpisti se Gfad vétSinou dozvidd ze stiznosti, které obdrzi od fyzickych
osob, cestovnich agentur, leteckych dopravc a americkych a cizich vlddnich agentur. K podédvani stiznosti ve véci
ochrany soukromi na letecké dopravce a prodejce letenek mohou spotiebitelé vyuzit internetové stranky MD (').

Neni-li véc pfiméfené a vhodné urovndna, ma ufad pro prosazovani predpis v letectvi pravomoc zahdjit donucovaci
fizeni, které zahrnuje ditikazni fizen{ pfed spravnim soudcem MD. Spravni soudce md pravomoc vyddvat pifkazy ke
zdrzeni se kondni a uklddat obcanskoprdvni sankce. Poruseni § 41712 muize vést k vyddni pfikazi ke zdrzeni se kondni
a k uvaleni obcanskoprévnich sankei do vyse 27 500 USD za kazdé poruseni uvedeného paragrafu.

Ministerstvo nemd pravomoc pfiznavat jednotlivym stézovatelim nahradu $kody nebo poskytovat finanéni odskodnéni.
Ministerstvo viak md pravomoc schvalovat vyrovndni, kterd jsou vysledkem vySettovani provedenych jeho Gfadem pro
prosazovani piedpisi v letectvi a kterd pfindSeji spotiebitelim p¥#my prospéch (napt. hotovost, poukazy), jako
kompenzaci za penézni sankce, jez by jinak byly splatné vladé Spojenych statd. K tomu v minulosti jiz doslo a mize
k tomu také dojit v souvislosti se zdsadami rdmce §titu na ochranu soukromi, vyzadaji-li si to okolnosti. Opakované
poruSovani § 41712 leteckym dopravcem by rovnéz vzbudilo pochybnosti o pfipravenosti takového dopravce dodrzovat
zdsady, coz by mohlo v mimotddné zdvaznych piipadech vést k tomu, Ze letecky dopravce by jiz nebyl povazovan za
provozuschopného, takze by mu bylo odiiato povoleni k provozovani letecké dopravy.

Dosud ministerstvo dopravy obdrZelo pomérné mdlo stiznosti na tdajné poruSeni ochrany soukromi prodejci letenek
nebo leteckymi dopravci. Vyvstanou-li stiznosti, jsou vySetfeny podle zdsad stanovenych vyse.

C. Pravni ochrana poskytovand MD ve prospéch spotfebitelis z EU

Podle § 41712 se zdkaz nekalych nebo klamavych praktik v letecké dopravé ¢i prodeji letenek vztahuje jak na americké,
tak na zahrani¢ni letecké dopravce i prodejce letenek. MD casto piijimd opatfeni proti americkym i zahrani¢nim
leteckym dopravctim z divodu postupil, které se dotykaji jak zahrani¢nich, tak americkych spottebiteltt a ke kterym
dochdzi pfi poskytovani dopravy do nebo ze Spojenych stitd. MD vyuzivd a bude nadile vyuZzivat vSechny opravné
prostiedky, které md k dispozici k ochrané zahrani¢nich i americkych spottebiteld pfed nekalymi nebo klamavymi
praktikami regulovanych subjektt v letecké dopravé.

MD také v souvislosti s leteckymi dopravci prosazuje dalsi cilené zdkony, jejichz ochrana se vztahuje i na spotiebitele
mimo Spojené stdty, napiiklad zdkon o ochrané soukromi déti na internetu. COPPA mj. vyZaduje, aby provozovatelé
internetovych strinek a on-line sluzeb zaméfenych na déti nebo strinek pro Sirokou vefejnost, které védomé sbiraji
osobni informace od déti mladsich 13 let, uvédomili rodi¢e a ziskali jejich ovéfitelny souhlas. Zdkon o ochrané
soukromi déti na internetu musi dodrzovat internetové strinky a sluzby provozované poskytovateli se sidlem ve
Spojenych stitech, které podléhaji uvedenému zdkonu a sbiraji osobni informace od nezletilych cizinctl. Zakon
o ochrané soukromi déti na internetu musi dodrzovat také internetové stranky a on-line sluzby provozované poskyto-
vateli se sidlem v zahranidi, jestlize se zaméfuji na déti ve Spojenych stdtech nebo od nich védomé sbiraji osobni
informace. Pokud ameri¢ti nebo zahrani¢ni lete¢t! dopravci, ktefi podnikaji ve Spojenych stitech, zdkon o ochrané
soukromi déti na internetu porusi, mad MD pravomoc piijmout donucovaci opatfeni.

II. PROSAZOVANI STITU NA OCHRANU SOUKROMI

Jestlize se letecky dopravce nebo prodejce letenek rozhodne tcastnit se rdmce §titu na ochranu soukromi a ministerstvo
obdrzi stiznost, Ze tento letecky dopravce ¢i prodejce letenek ramec tdajné porusil, podnikne za tGéelem dasledného
prosazovani ramce tyto kroky.

() http://www.transportation.gov/airconsumer/privacy-complaints
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A. Prednostni vySetfovini ddajnych poruseni

Utad ministerstva pro prosazovani piedpisti v letectvi vySetfi kazdou stiznost na tidajné poruseni §titu na ochranu
soukromi (v€etné stiznosti obdrZenych od organti pro ochranu tdaja z EU), a budou-li existovat dikazy o poruseni,
pfijme donucovaci opatieni. Utad pro prosazovani predpisii v letectvi bude dile spolupracovat s FTC a ministerstvem
obchodu a prednostné posoudi tvrzeni, Ze regulované subjekty nedodrzuji zdvazky chranit soukrom{ u¢inéné v rdmci
§titu na ochranu soukromi.

Po obdrzeni ozndmeni o tidajném poruseni ramce $titu na ochranu soukromi mtiZe dfad ministerstva pro prosazovani
piedpist v letectvi piijmout v rdmci svého vySetfovani fadu opatfeni. MizZe napiiklad pfezkoumat opatfeni prodejce
letenek nebo leteckého dopravce na ochranu soukromi, ziskat dalsi informace od prodejce letenek, leteckého dopravce ¢i
tietich stran, véc s predkladajicim subjektem déle sledovat a posoudit, zda je poruSovani systematické nebo zda byl
postiZen vyznamny pocet spotiebiteld. Dédle by dfad urcil, zda z uvedené véci vyplyvaji otizky v kompetenci
ministerstva obchodu nebo FTC, posoudil, zda by pomohla osvéta spotfebiteli a podnikd, a popiipadé zahdjil
donucovaci fizeni.

Dozvi-li se ministerstvo o potencidlnich porusenich §titu na ochranu soukromi prodejci letenek, koordinuje svijj postup
s FTC. Rovnéz budeme o vysledku ptipadného donucovaciho opatteni ve véci §titu na ochranu soukromi informovat
FTC a ministerstvo obchodu.

B. ReSeni nepravdivych nebo klamavych tvrzeni o lenstvi

Ministerstvo zistdvd odhodldno vysetfovat poruseni §titu na ochranu soukromi, véetné nepravdivych nebo klamavych
tvrzeni o Clenstvi v programu §titu. Pfednostné posoudime véci predlozené k piezkoumdni ministerstvem obchodu,
které se budou tykat organizaci oznacenych za organizace, jez nepatfi¢né tvrdi, Ze jsou platnymi ¢leny Stitu na ochranu
soukromi, nebo bez povoleni uzivaji certifika¢ni ochrannou zndmku rdmce $titu.

Kromé toho oznamujeme, Ze jestlize politika urcité organizace na ochranu soukromi tvrdi, Ze organizace dodrzuje
hmotnépravni zdsady $titu na ochranu soukromi, a uvedend organizace se nezaregistruje u ministerstva obchodu nebo
svou registraci neprodlouzi, tato skutecnost ji nezprosti prosazovani uvedenych zdvazkd ministerstvem dopravy.

C. Sledovini a zvefejiiovani vykonu usneseni o porusenich $titu na ochranu soukromi

Utad ministerstva pro prosazovani predpisti v letectvi také ztstivd odhodlin sledovat podle potieby vykon usneseni
s cilem zajistit dodrzovani programu §titu na ochranu soukromi. Konkrétné vyda-li tifad piikaz, aby se letecky dopravce
nebo prodejce letenek v budoucnu zdrzel poruovani $titu na ochranu soukromi a § 41712, bude sledovat, zda subjekt
ustanoveni o zdrZeni se kondni uvedené v piikazu dodrzuje. Kromé toho tfad zajisti, aby usneseni ve vécech §titu na
ochranu soukromi byla dostupnd na jeho internetové strance.

Téime se na pokraCovani nasi spoluprdce se svymi federdlnimi partnery i zdcastnénymi subjekty v EU ve vécech stitu
na ochranu soukromi.

Doufim, Ze Vdm tyto informace budou ndpomocny. Prosim, obratte se na mé, budete-li mit jakékoli otdzky nebo
budete-li potfebovat dalsi informace.

S pozdravem
Anthony R. Foxx

ministr dopravy
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PRILOHA VI

Dopis generdlniho rady Roberta Litta
Utad feditele nirodnich zpravodajskych sluzeb

22. tinora 2016

Justin S. Antonipillai

Rada

Ministerstvo obchodu Spojenych sttt americkych
1401 Constitution Ave., NW

Washington, DC 20230

Ted Dean

Zéastupce naméstka ministryné
Odbor pro mezindrodni obchod
1401 Constitution Ave., NW
Washington, DC 20230

Vazeny pane Antonipillai, vaZeny pane Deane,

v souvislosti s vyjedndvanim o $titu EU-USA na ochranu soukromi poskytly Spojené stity v priibéhu poslednich dvou
a ptl let podstatné informace o fungovéni ¢innosti shromazdovani informaci zpravodajskou komunitou Spojenych stétt
prostiednictvim signdlového zpravodajstvi. Soucasti byly i informace o platném pravnim rdmci, vicetroviiovém dohledu
nad témito ¢innostmi, rozsdhlém zprahlediiovani téchto Cinnosti a o celkové ochrané soukromi a ob&anskych svobod
s cilem pomoci Evropské komisi rozhodnout o odpovidajici Grovni uvedenych ochrannych opatfeni, nebot se tykaji
vyjimky ze zdsad $titu na ochranu soukromi pro ndrodni bezpecnost. V tomto dokumentu jsou poskytnuté informace
shrnuty.

I. PREZIDENTSKA SMERNICE 28 A SIGNALOVA ZPRAVODAJSKA CINNOST SPOJENYCH STATU

Zpravodajskd komunita Spojenych stitd shromazduje zahrani¢ni zpravodajské informace zptisobem, ktery je peclivé
kontrolovén, je v piisném souladu se zdkony Spojenych stith a podléhd nékolika drovnim dohledu; zaméfuje se na
dtlezité priority v oblasti zahrani¢niho zpravodajstvi a ndrodni bezpecnosti. Shromazdovan{ informaci prosttednictvim
signdlovych zpravodajskych sluzeb Spojenych statti upravuje mozaika zdkont a postupti, mimo jiné Ustava Spojenych
statd americkych, zdkon o zabezpecovani informaci o ¢innostech cizi moci (Foreign Intelligence Surveillance Act, FISA,
50 US.C. § 1801 a nésl.), vykonny dekret 12333 a jeho provadécich pravidla, prezidentské pokyny a cetné postupy
a pokyny, které byly schvileny Soudem pro uplatiiovini zdkona FISA a ministrem spravedlnosti a které stanovuji
dodate¢na pravidla pro omezeni shromazdovani, uchovavani, pouzivani a $ifen{ informaci zahrani¢niho zpravodajstvi (!).

a. Pfehled prezidentské smérnice 28

V lednu 2014 pfednesl prezident Obama fe¢, v niz nastinil nékolik reforem signdlovych zpravodajskych ¢innosti
Spojenych stitli, a vydal k témto ¢innostem prezidentskou smérnici 28 (Presidential Policy Directive 28, PPD-28) (2.
Prezident zdiraznil, Ze signdlové zpravodajské Cinnosti Spojenych stitti pomdahaji zajistit bezpe¢nost nejen nasi zemé
a nasich svobod, ale také bezpe¢nost a svobody jinych zemi, v¢etné ¢lenskych statt EU, které se pfi ochrané svych
obcanti spoléhaji na informace ziskané zpravodajskymi agenturami Spojenych statu.

Ve smérnici PPD-28 je stanovena fada zdsad a pozadavkd, které se vztahuji na vSechny signdlové zpravodajské ¢innosti
Spojenych stati a na vSechny osoby, bez ohledu na sttni pfislu§nost nebo misto, kde se nachdzeji. Zejména stanovuje
urcité pozadavky na postupy pro feeni shromazdovéni, uchovévani a $ifeni osobnich informaci o osobéch, které nejsou
osobami USA, ziskanych signdlovym zpravodajstvim Spojenych stati. Tyto poZadavky jsou niZe rozebrany podrobnéji,
lze je vak shrnout takto:

— PPD znovu opakuje, Ze Spojené stity shromazduji informace prostfednictvim signdlového zpravodajstvi pouze tak,
jak je povoleno zakonem, vykonnym dekretem nebo jinymi prezidentskymi smérnicemi.

(") Dalsi informace o zahrani¢nich zpravodajskych ¢innostech Spojenych stétd jsou vefejné dostupné on-line na strance IC on the Record
(www.icontherecord.tumblr.com), coZ je vefejnd strdinka ODNI, kterd usiluje o vy33i transparentnost zpravodajskych ¢innosti vlady.
(3 Dostupné zde https:/[www.whitehouse.gov/the-press-office/2014/01/17 [presidential-policy-directive-signals-intelligence-activities.
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— PPD stanovuje postupy pro zajisténi toho, Ze se signdlové zpravodajské ¢innosti provadéji pouze za tcelem plnéni
zdkonnych a povolenych cild narodni bezpecnosti.

— PPD rovnéz vyzaduje, aby ochrana soukromi a obcanskych svobod tvofila nedilnou soucdst planovani shromaz-
dovani informaci prostfednictvim signdlovych zpravodajskych ¢innosti. Spojené stity ptedevsim neshromazduji
zpravodajské informace proto, aby potlacovaly nebo obtézovaly osoby, které je kritizuji ¢i s nimi nesouhlasi, ani
proto, aby znevyhodnovaly osoby na zdkladé jejich etnické pfislusnosti, rasy, pohlavi, sexudlni orientace nebo
nadbozenstvi, a ani proto, aby poskytovaly konkuren¢ni obchodni vyhody spole¢nostem a podnikatelskému odvétvi
ze Spojenych statd.

— PPD nafizuje, aby bylo shromazdovéni informaci prostfednictvim signdlovych zpravodajskych ¢innosti v nejvyssi
mozné mife uzplsobeno na miru a aby se hromadné informace shromazdované prostrednictvim signalovych
zpravodajskych sluzeb vyuzivaly pouze ke konkrétné vyjmenovanym tcelam.

— PPD nafizuje, aby zpravodajskd komunita pfijala postupy, které jsou ,pfiméfené navrzeny tak, aby minimalizovaly
Sifeni a uchovdvdni osobnich informaci shromdzdénych prostfednictvim signdlovych zpravodajskych ¢innosti*
a zejména rozsifuje urcitou ochranu osobnich informaci, které pozivali pouze osoby USA, i na osoby, které nejsou
osobami USA.

— Agentury pfijaly a zvefejnily postupy provadéjici smérnici PPD-28.

Je zjevné, Ze se tyto stanovené postupy a ochrannd opatfeni vztahuji i na $tit na ochranu soukromi. Jsou-li Gdaje
ptedany podnikim ve Spojenych stitech v souladu se $titem na ochranu soukromi nebo jakymkoli jingm zptsobem,
mohou si je zpravodajské agentury Spojenych stati od uvedenych podnikt vyzddat pouze v piipadé, Ze je jejich zadost
v souladu se zdkonem FISA nebo je piedlozena v souladu se zdkonnymi ustanovenimi pro pifkaz k vydani informaci
z dvodu ndrodni bezpecnosti (National Security Letter), o nichz se hovoii dale ('). Navic aniZ by se timto potvrzovaly
nebo vyvracely zpravy médii, podle kterych zpravodajskd komunita Spojenych stitd tdajné shromazduje tdaje
pfendsené transatlantickymi kabely do Spojenych stitd, pokud by zpravodajskd komunita Spojenych statti skutecné
tdaje z transatlantickych kabelti shromazdovala, ¢inila by tak v souladu s omezenimi a ochrannymi opatfenimi zde
uvedenymi, vCetné pozadavk(i smérnice PPD-28.

b. Omezeni shromaZdovini informaci

PPD-28 stanovuje nékolik dalezitych obecnych zdsad, kterymi se shromazdovéni informaci prostfednictvim signdlového
zpravodajstvi Hdr:

— Shromazdovani informaci prostfednictvim signdlového zpravodajstvi musi byt povoleno zdkonem nebo
prezidentskym povolenim a musi se provadét v souladu s dstavou a pravem.

— Ochrana soukromi a obcanskych svobod musi tvofit nedilnou soucdst planovani signdlovych zpravodajskych
¢innosti.

— Signalové zpravodajstvi shromazduje informace pouze v piipadé, kdy k tomu existuji oprévnéné divody z hlediska
zpravodajskych sluzeb v zahrani¢i nebo kontrarozvédky.

— Spojené stity nebudou shromazdovat informace prostfednictvim signdlového zpravodajstvi proto, aby potla¢ovaly
nebo obtézovaly osoby, které je kritizuji ¢i s nimi nesouhlasi.

— Spojené stity nebudou shromazdovat informace prostfednictvim signdlového zpravodajstvi proto, aby znevyhod-
fiovaly osoby na zdkladg jejich etnické piislusnosti, rasy, pohlavi, sexudlni orientace nebo ndboZenstvi.

— Spojené staty nebudou shromazdovat informace prostfednictvim signdlového zpravodajstvi proto, aby poskytovaly
konkuren¢ni obchodni vyhody spole¢nostem a podnikatelskému odvétvi ze Spojenych statd.

— Signélové zpravodajské ¢innosti Spojenych statd musi byt vZdy v nejvy$si mozné mife uzpiisobeny na miru a musi
zohlednovat dostupnost jinych zdrojii informaci. To mimo jiné znamend, Ze kdykoli je to mozné, provddi se
shromazd'ovani informaci prostfednictvim signdlové zpravodajské ¢innosti cilené, a nikoli hromadné.

Pozadavek, aby byly signdlové zpravodajské cinnosti ,v nejvy$si mozné mife uzpusobeny na miru“, se vztahuje na
zplisob shromazdovdn{ informaci, ale i na to, co se skute¢né shromazduje. Napiiklad pfi stanovovini toho, zda

(") Donucovaci orgdny nebo regulaéni agentury mohou od spole¢nosti pozadovat informace pro ticely vysetfovéni ve Spojenych stétech na
zdkladé jinych trestnépravnich, obcanskoprévnich a regulacnich pravomoci, které stoji mimo oblast ptisobnosti tohoto dokumentu, jenz
se omezuje na pravomoci na poli narodni bezpecnosti.
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shromazdovat informace prostfednictvim signdlovych zpravodajskych ¢innosti, musi zpravodajskd komunita zvézit
dostupnost jinych informaci, v¢etné diplomatickych nebo vefejnych zdrojti, a ddt prednost témto prostfedkiim, pokud je
to vhodné a proveditelné. Postupy prvki zpravodajské komunity by mély navic vyzadovat, aby se, pokud je to mozné,
shromazdovani zaméfilo na konkrétni cile nebo témata zahrani¢niho zpravodajstvi, a to prostfednictvim vyuziti diskri-
minantd (napf. konkrétni prostredky, selekéni terminy a identifikdtory).

Je dtlezité nahlizet na informace poskytnuté Komisi jako na celek. Rozhodnuti o tom, co je ,mozZné“ nebo
,proveditelné®, neni na uvdzeni fyzickych osob, ale podléhd postuptim, které agentury vydaly v souladu se smérnici PPD-
28 a které byly zpfistupnény vefejnosti, i dal$im postuptim popsanym v uvedené smérnici ('). Ve smérnici PPD-28 se
uvéddi, Ze hromadnym shromazdovinim informaci prostfednictvim signdlovych zpravodajskych sluzeb je shromaz-
dovéni, které ,se z technickych ¢ provoznich divodt provadi bez vyuziti diskriminantl (napf. specifické identifikdtory,
selekéni terminy atd.)*. Smérnice PPD-28 v tomto ohledu uzndvd, Ze prvky zpravodajské komunity za urcitych okolnosti
mus{ prostiednictvim signdlového zpravodajstvi shromazdovat hromadné informace, aby mohly stanovit novd nebo
vznikajici nebezpedi a dal3i informace Zivotné dilezité pro ndrodni bezpecnost, které jsou Casto skryty v rozsdhlém
a slozitém systému modernich celosvétovych komunikaci. Rovnéz uzndvd obavy tykajici se soukromi{ a obcanskych
svobod pii shromazdovédni hromadnych informaci ze signdlového zpravodajstvi. Smérnice PPD-28 tudiz vede zpravo-
dajskou komunitu k tomu, aby upfednostiovala jiné moznosti, které by umoznily provddét cilené, nikoli hromadné
signdlové zpravodajstvi. V souladu s tim by mély prvky zpravodajské komunity vzdy, kdyz je to mozné, provadét
zacilené, nikoli hromadné signdlové zpravodajské ¢innosti. (*) Tyto zdsady zajisti, aby se z vyjime¢ného hromadného
shromazdovani nestalo obecné pravidlo.

Pojem ,ptiméfenost” je zakladni zdsadou prava Spojenych statd. Znamend, Ze po prvcich zpravodajské komunity nebude
vyZadovéno, aby pfijaly opatfeni, jeZ jsou mozZnd teoreticky, ale Ze své sili o ochranu opravnénych zdjmé v oblasti
soukromi a obcanskych svobod budou muset vyvazovat s praktickymi potfebami signalovych zpravodajskych ¢innosti.
I zde jsou k dispozici postupy agentur, které mohou zajistit, aby formulace ,pfiméfené navrzeny tak, aby minimalizovaly
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$ifen{ a uchovavani osobnich informaci“ nepodryvala obecné pravidlo.

PPD-28 taktéz stanovi, Ze informace hromadné shromdzdéné prostfednictvim signalového zpravodajstvi lze vyuzivat
pouze k Sesti konkrétnim tcelim: ke zjistovani urcitych ¢innosti cizich mocnosti a k boji proti témto ¢innostem, k boji
proti terorismu, k boji proti $ifeni zbrani hromadného nieni, k zajisténi kybernetické bezpelnosti, ke zjistovani
ohrozeni ozbrojenych sil Spojenych stitG nebo spojenci a k boji proti témto nebezpe¢im a k boji proti hrozbim
mezindrodni trestné ¢innosti, véetné vyhybani se postihtim. Poradce prezidenta pro narodni bezpe¢nost po konzultaci
s feditelem ndrodnich zpravodajskych sluzeb tato pfijatelnd vyuziti informaci shromazdovanych hromadné prostrednict-
vim signdlového zpravodajstvi kazdorocné piezkoumd, aby se zjistilo, zda by se neméla zménit. Reditel nédrodnich
zpravodajskych sluzeb tento seznam v nejvy$si mozné mife zvefejni v souladu s ndrodni bezpecnosti. To ptedstavuje
vyznamné a transparentni omezeni vyuzit{ informaci shromazdovanych hromadné prostiednictvim signalového zpravo-
dajstvi.

Navic prvky zpravodajské komunity, které provadéji smérnici PPD-28, posilily stavajici analytické postupy a normy pro
dotazovani v nevyhodnocenych informacich ze signdlového zpravodajstvi (°). Analytici musi své dotazovani nebo jiné
terminy a techniky vyhleddvani strukturovat, aby zajistili, Ze jsou vhodné pro urceni zpravodajskych informaci
relevantnich pro opravnéné tdkoly v rdmci ¢innosti zahrani¢niho zpravodajstvi ¢ prosazovani prava. Za timto Géelem
musi prvky zpravodajské komunity zaméfit své dotazovani ohledné osob na kategorie informaci ze signalového zpravo-
dajstvi, které piisluseji pozadavkim zahrani¢ntho zpravodajstvi nebo prosazovani prava, tak aby se predeslo vyuzivani
osobnich informaci, jez jejich pozadavkim nepfisluseji.

Je dulezité zdiraznit, Ze veskeré Cinnosti hromadného shromazdovani informaci tykajici se internetové komunikace,
které zpravodajskd komunita Spojenych stitt vykonavd prostfednictvim signdlového zpravodajstvi, probihaji v malé &asti
internetu. Navic zacilené dotazovini, jak je popsdno vyse, zajistuje, Ze analytikim jsou ke zkoumdni vzdy ptedlozeny
pouze informace, které jsou potencidlné zpravodajsky hodnotné. Ucelem téchto omezeni je chrénit soukromi a ob&anské
svobody vsech osob bez ohledu na jejich stdtni piislusnost nebo misto pobytu.

(") Dostupné zde www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28. Témito postupy se pojeti zacileného a na
miru uzpiisobeného shromazdovéni informaci, o nichz se hovofi v tomto dopise, provadi zpisobem, ktery je specificky pro jednotlivé
prvky zpravodajské komunity.

() Jako jeden piiklad za viechny lze citovat postupy NSA, kterymi se provadi smérnice PPD-28 a ve kterych se uvadi: ,Kdykoli je to mozné,
provadi se sbér informaci prostfednictvim vyuziti jednoho nebo vice selek¢nich termind, aby se bylo mozno soustiedit na konkrétni cile
zahrani¢niho zpravodajstvi (napf. konkrétniho zndmého mezindrodniho teroristu ¢i teroristickou skupinu) nebo konkrétni témata
zahrani¢niho zpravodajstvi (napt. §iteni zbrani hromadného niceni cizi mocnosti & jejimi agenty).”

() Dostupné zde htp:/[www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf.
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Spojené stity maji propracované postupy pro zaji§téni toho, Ze se signdlové zpravodajské ¢innosti provadéji pouze za
Ucelem plnéni pfiméfenych cilt ndrodni bezpecnosti. Po rozsihlém formdlnim meziagenturnim postupu stanovuje
prezident kazdy rok nejvyss{ stdtni priority pro shromazdovani zahrani¢nich zpravodajskych informaci. Reditel
ndrodnich zpravodajskych sluzeb zodpovidd za to, aby tyto zpravodajské priority byly pfevedeny do rdmce ndrodnich
zpravodajskych priorit (National Intelligence Priorities Framework, NIPF). Smérnice PPD-28 posilila a vylepsila
meziagenturni postup tak, aby se zajistil pfezkum a schvdleni vSech zpravodajskych priorit zpravodajské komunity
tvarci politk na vysoké drovni. Daldi pokyny k rdmci ndrodnich zpravodajskych priorit stanovi smérnice 204
o zpravodajské komunité, kterd byla v lednu 2015 aktualizovana tak, aby zahrnovala pozadavky smérnice PPD-28 (').
Atkoli je rdmec ndrodnich zpravodajskych priorit dévérny, informace tykajici se konkrétnich priorit &innosti
zahrani¢niho zpravodajstvi Spojenych stitti se kazdoro¢né promitaji do neutajovaného dokumentu feditele ndrodnich
zpravodajskych sluzeb s ndzvem Posouzeni celosvétovych hrozeb (Worldwide Threat Assessment), ktery je také k dispozici
na internetovych strankdch ODNIL

Priority jsou v rdmci ndrodnich zpravodajskych priorit uvedeny pomérné vysoce obecné. Zahrnuji témata, jako je
sledovani kapacit jadernych a balistickych stel konkrétnich zahrani¢nich protivnikd, Gi¢inky korupce drogovych kartelt
a poruSovani lidskych prav v konkrétnich zemich. A nevztahuji se jen na signdlové zpravodajstvi, ale na veskeré
zpravodajské ¢innosti. Organizace, kterd zodpovidd za to, aby se priority rdmce ndrodnich zpravodajskych priorit
promitly do skute¢ného shromazdovini informaci prostfednictvim signdlového zpravodajstvi, se nazyvd Vybor pro
nérodni signdlové zpravodajstvi (National Signals Intelligence Committee, SIGCOM). Pisobi pod zéstitou feditele Nérodni
bezpecnostni agentury (National Security Agency, NSA), ktery je povéfen vykonnym dekretem 12333 jako ,funkéni
manaZer pro signdlové zpravodajstvi“ a pod dohledem ministra obrany a feditele ndrodnich zpravodajskych sluzeb
zodpovidd za dohled nad signdlovym zpravodajstvim napfi¢ zpravodajskou komunitou a za jeho koordinaci. Ve Vyboru
pro ndrodni signdlové zpravodajstvi jsou zastoupeny viechny prvky zpravodajské komunity, a az Spojené stity provedou
smérnici PPD-28 v plném rozsahu, budou v ném zastoupena také dal$i ministerstva a agentury se zdjmem na politice
tykajici se signdlového zpravodajstvi.

Vsechny ministerstva a agentury Spojenych statil, které Cerpaji z ¢innosti zahrani¢niho zpravodajstvi, predkladaji své
zadosti o shromazdovani informaci Vyboru pro ndrodni signdlové zpravodajstvi. Vybor tyto zddosti pfezkouma, zajisti,
aby byly v souladu s rimcem nérodnich zpravodajskych priorit, a udéli jim prioritu na zdkladé napiiklad téchto kritérif:

— Muze signdlové zpravodajstvi poskytnout v tomto pifpadé uzite¢né informace, nebo pro splnéni daného pozadavku
existuji lepsi ¢i hospoddrngjsi zdroje informaci, jako satelitni snimky nebo informace z otevienych zdroji?

— Do jaké miry jsou tyto informace nezbytné nutné? Jde-li o vysokou prioritu v rdmci ndrodnich zpravodajskych
priorit, nejcastéji pajde také o vysokou prioritu v signdlovém zpravodajstvi.

— Jaky druh signdlového zpravodajstvi by mohl byt vyuzit?

— Je shromazdovéni informaci co nejvice uzptisobeno na miru? Méla by zde existovat Casovd, zemépisnd nebo jind
omezeni?

Postup Spojenych stiti pro vyfizovdni pozadavkil na signdlové zpravodajstvi také vyzaduje vyslovné zvdzeni dalsich
faktorti, jmenovité:

— Jsou cil nebo metodika shromazdovéni informaci obzvldsté citlivé? Pokud ano, bude zapotiebi prezkum vysoce
postavenymi tviirci politik.

— Bude shromazdovani informaci pfedstavovat bezdivodné ohrozeni soukromi a ob¢anskych svobod, bez ohledu na
statni pfislusnost?

— Jsou zapotiebi dodate¢nd ochrannd opatfeni proti §ifeni a uchovavéni informaci, aby se ochrénilo soukromi nebo
zdjmy ndrodni bezpecnosti?

Nakonec na zavér postupu Skoleny personal NSA na zdkladé priorit ovéfenych Vyborem pro ndrodni signalové zpravo-
dajstvi vyhledd a ur¢i konkrétni selekéni terminy, jako jsou naptiklad telefonni ¢isla nebo e-mailové adresy, u nichz se
piedpoklada, ze se jejich prostfednictvim ziskaji zahrani¢ni zpravodajské informace odpovidajici témto prioritdm.
Vsechny zvolené terminy musi byt pred zaddnim do systémii Nérodni bezpecnostni agentury pro shromazdovéni
informaci ptezkoumény a schvileny. I poté viak to, zda a kdy se shromazdovéni opravdu uskuteni, bude ¢dste¢né

(") Dostupné zde http:|[www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf.
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zdviset na dalsich faktorech, jako je napiiklad dostupnost vhodnych zdroji pro shromazdovani. Tento postup zajistuje,
ze cile shromazdovani informaci prostfednictvim signdlového zpravodajstvi ze strany Spojenych stdtd odrdZzeji
opravnéné a dilezité potfeby zahraniéntho zpravodajstvi. A samoziejmé, pokud se shromazdovini provadi podle
zdkona FISA, musi NSA a dalsi agentury dodrzovat dodate¢nd omezeni schvélend Soudem pro uplatiiovani zdkona FISA.
Struéné Feceno, ani Ndrodni bezpe¢nostni agentura, ani zddnd jind zpravodajskd agentura Spojenych stitd o tom, co
shromazduje, nerozhoduje sama.

Tento postup zajistuje, Ze vSechny zpravodajské priority Spojenych stdt jsou stanovovdny vysoce postavenymi tvirci
politik, kteff dokdzi nejlépe urcit pozadavky pro zahrani¢ni zpravodajské ¢innosti Spojenych sttd a ktefi zohlediuji
nejen potencidlni hodnotu shromdzdénych zpravodajskych informaci, ale také rizika souvisejici s timto shromaz-
dovanim, véetné ohroZeni soukromi, nirodohospodafskych zdjmt a zahrani¢nich vztah.

Pokud jde o tdaje pieddvané do Spojenych stith v souladu se Stitem na ochranu soukromi, pak pfesto, Ze Spojené staty
nemohou potvrdit ani vyvratit konkrétn{ zpravodajské metody nebo operace, vztahuji se pozadavky smérnice PPD-28 na
veskeré signdlové zpravodajské operace provadéné Spojenymi stity, bez ohledu na typ ¢&i zdroj shromazdovanych tdaj.
Diéle omezeni a ochrannd opatieni vztahujici se na shromazdovani informaci prostfednictvim signdlového zpravodajstvi
se tykaji informaci shromazdovanych signdlovym zpravodajstvim pro jakékoli povolené ucely, vcetné ucelt jak
zahrani¢ni, tak vnitrostatni bezpec¢nosti.

Postupy popsané vyse ukazuji jasné odhodlani predchazet svévolnému a nahodilému shromazdovani informaci prostied-
nictvim signdlového zpravodajstvi a napliiovat — od nejvyssich trovni nasi vlady — zdsadu pfiméfenosti. Smérnice PPD-
28 a provadéci postupy agentur vyjastiuji novd i stavajici omezeni a konkrétnéji popisuji tcel, pro néjz Spojené stity
shromazduji a vyuZivaji informace ze signdlového zpravodajstvi. Mély by tak dile ujistit, Ze ¢innosti signalového zpravo-
dajstvi jsou a nadéle budou provddény pouze pro opravnéné tcely zahrani¢nich zpravodajskych ¢innosti.

c. Omezeni uchovdavani a Sifeni informaci

Paragraf 4 smérnice PPD-28 vyZzaduje, aby kazdy prvek zpravodajské komunity mél vyslovnd omezeni pro uchovavani
a $ifeni osobnich informaci o osobach, které nejsou osobami USA, shromdzdénych prosttednictvim signdlového zpravo-
dajstvi, kterd jsou srovnatelnd s omezenimi pro stdtni piislusniky Spojenych stdtd. Tato pravidla jsou zaclenéna do
postupti pro jednotlivé zpravodajské agentury, které byly vyddny v tnoru 2015 a jsou vefejné dostupné. Aby bylo
mozné osobni informace ziskané prostfednictvim zahrani¢ni zpravodajské ¢innosti uchovavat ¢ $ifit, musely byt ziskany
na zakladé schvaleného zpravodajského pozadavku, jak stanovi vySe popsany postup podle NIPF, musi existovat
dtvodné podezieni, Ze jde o diikaz trestného ¢inu, nebo musi splitovat jednu z dalsich norem pro uchovavani informaci
o0 osobdch USA, které jsou uvedeny v § 2.3 vykonného dekretu 12333.

Informace, pro které nic z toho neplati, nemohou byt uchovdvany déle nez 5 let, pokud feditel narodnich zpravo-
dajskych sluzeb vyslovné neuvede, Ze je jejich dalsi uchovévani v zdjmu ndrodni bezpecnosti Spojenych stitd. Prvky
zpravodajské komunity tudiz musi informace shromdzdéné o osobach, které nejsou osobami USA, prostiednictvim
signdlového zpravodajstvi vymazat pét let po jejich shromazdéni, pokud napiiklad nebylo stanoveno, Ze jde o informaci
dalezitou pro schvéleny pozadavek na ¢innost zahrani¢niho zpravodajstvi, nebo pokud feditel narodnich zpravodajskych
sluzeb po zvazeni stanoviska tfednika ODNI pro ochranu ob¢anskych svobod a pracovniki dalsich agentur pro ochranu
soukromi a ob¢anskych svobod nestanovi, Ze je jejich dal$i uchovavani v zdjmu narodni bezpe¢nosti.

Navic viechny postupy agentur, kterymi se provadi smérnice PPD-28, nyni vyslovné vyZaduji, Ze informace o osobach
nesméji byt §ffeny pouze na zakladé toho, Ze jde o osobu, kterd neni osobou USA, a Ufad feditele nirodnich zpravo-
dajskych sluzeb vydal smérnici pro viechny prvky zpravodajské komunity ('), aby tento pozadavek zohlednily. Po
pracovnicich zpravodajské komunity se vyslovné pozaduje, aby pfi vypracovavani a Sifeni zpravodajskych zprav brali
v potaz zdjmy ochrany soukromi osob, které nejsou osobami USA. Zejména informace shromdzdéné prostfednictvim
signdlového zpravodajstvi o pravidelnych ¢innostech ciziho stitniho p#islusnika by se sama o sobé nepovazovala za
zahrani¢ni zpravodajstvi, které by bylo mozno $ifit nebo trvale uchovévat, jestlize jinak neodpovidd schvélenému
pozadavku na ¢innost zahrani¢niho zpravodajstvi. To predstavuje uzndni vyznamného omezeni a odpovéd na obavy
Evropské komise ohledné $ife vymezeni ¢innosti zahraniéniho zpravodajstvi, jak je stanoveno ve vykonném dekretu
12333.

() Intelligence Community Directive (ICD) 203, dostupné zde http:/fwww.dni.gov/files/documents/ICD[ICD%20203%20Analytic%
20Standards.pdf.
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d. Soulad s pfedpisy a dohled

Systém dohledu nad zahrani¢nim zpravodajstvim Spojenych stdtd poskytuje pifsny vicetiroviiovy dohled, aby se zajistilo
dodrzovéni prislusnych zdkont a postupti, véetné téch, které se tykaji shromazdovéni, uchovévani a $ifeni informaci
o osobdch, které nejsou osobami USA, ziskanych prostfednictvim signdlového zpravodajstvi, jak je stanoveno ve
smérnici PPD-28. Pokud jde o systém dohledu:

— Zpravodajskd komunita zaméstndvd stovky pracovnikii dohledu. Jen samotnd NSA mé vice nez 300 lidi, ktefi se
vénuji souladu s pfedpisy, a jiné prvky také maji kanceldte dohledu. Rozsdhly dohled nad zpravodajskymi ¢innostmi
navic zaji§tuje ministerstvo spravedlnosti a ur¢ity dohled zaji$tuje i ministerstvo obrany.

— Kazdy prvek zpravodajské komunity mé svou vlastni kanceldf generdlniho inspektora odpovédnou mj. za dohled nad
zahrani¢nimi zpravodajskymi ¢innostmi. Generdlni inspektofi jsou ze zdkona nezavisli, maji Sirokou pravomoc vést
vySetfovani, audity a pfezkumy programi, vcetné podvodii a zneuZivini nebo poruSovani zdkona, a mohou
doporucovat ndpravnd opatieni. Doporuceni generalntho inspektora jsou sice nezdvaznd, jeho zprdvy se vSak Casto
zvefejiiuji a v kazdém piipadé se predklddaji Kongresu, coZ zahrnuje ndsledné zprévy, pokud ndpravné kroky
doporucené v predchozich zprdvich dosud nebyly dokonceny. Kongres je tudiZ informovdn o vSech piipadech
nesouladu a muze vyvijet tlak, a to i prostfednictvim rozpoctovych opatfeni, aby dosdhl ndpravnych krokd. Byla
zvefejnéna fada zprdv generdlnich inspektort o zpravodajskych programech ().

— Kanceld# ODNI pro ob¢anské svobody a ochranu soukromi (CLPO) je povéfena zajistovanim toho, aby zpravodajskd
komunita fungovala tak, aby pomdhala ndrodni bezpe¢nosti a zdroven chrdnila oblanské svobody a priva na
soukromi. (%) Ostatni prvky zpravodajské komunity maji své vlastni Gfedniky pro ochranu soukromi.

— Vybor pro dohled nad respektovinim soukromi a obcanskych svobod (Privacy and Civil Liberties Oversight Board,
PCLOB) je nezavisly zdkonem zi{zeny orgdn, ktery je povéfen analyzovinim a pfezkoumdvanim protiteroristickych
programt a politik, v€etné vyuzivani signdlového zpravodajstvi, aby se zajistilo, Ze odpovidajicim zptisobem chrani
soukromi a ob¢anské svobody. Vydal nékolik vefejnych zprav o zpravodajskych ¢innostech.

— Jak je podrobnéji uvedeno niZe, Soud pro uplatiiovani zdkona FISA, ktery tvoii nezdvisli federdlni soudci, zodpovida
za dohled nad veskerymi cinnostmi shromazdovani informaci prostfednictvim signdlového zpravodajstvi
provadénymi podle zdkona FISA a za jejich soulad s uvedenym zdkonem.

— A konecné Kongres Spojenych stdtd, pesnéji fe¢eno vybory pro zpravodajstvi a pro soudnictvi Snémovny a Senatu,
maji vyznamné dohledové pravomoci, co se tyce viech zahrani¢nich zpravodajskych ¢innosti Spojenych statd, véetné
signdlového zpravodajstvi Spojenych stata.

Vedle téchto formalnich mechanismi dohledu md zpravodajskd komunita zavedeno mnozZstvi mechanisma pro zaji§téni
svého souladu s omezenimi shromazdovéni, jak je popsdno vyse. Napiiklad:

— Kazdy rok musi jejich poZadavky na signdlové zpravodajstvi potvrzovat vlddni Gfednici.

— NSA kontroluje cile signdlového zpravodajstvi v pribéhu celého postupu shromazdovéni, aby stanovila, zda
skute¢né poskytuji zahrani¢nimu zpravodajstvi hodnotné informace, které odpovidaji prioritdim, a pokud je
nepfindseji, jejich sledovani zastavi. Dal$i postupy zarucuji, aby byly selekéni terminy pravidelné ptezkoumavany.

() Viz napt. dokument U.S. Department of Justice Inspector General Report ,A Review of the Federal Bureau of Investigation’s Activities
Under Section 702 of the Foreign Intelligence Surveillance Act of 2008 (September 2012), k dispozici zde https:|[oig.justice.gov/reports|
2016/01601a.pdf.

() Viz www.dni.gov/clpo.
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— Na zékladé doporuceni nezdvislé pfezkumné skupiny jmenované prezidentem Obamou stanovil feditel ndrodnich
zpravodajskych sluzeb novy mechanismus pro sledovani shromazdovani a $iteni informaci ze signdlového zpravo-
dajstvi, jejichz cil nebo zplsob shromazdovani je obzvldsté citlivy, aby se zajistilo, Ze jsou v souladu s tim, co
stanovili tvirci politik.

— A kone¢né ODNI kazdoro¢né ptezkoumava pridéleni zdroju zpravodajské komunity ve srovndni s prioritami ramce
ndrodnich zpravodajskych priorit a posldni zpravodajstvi jako celku. Tento pfezkum zahrnuje posouzeni hodnoty
viech druhti shromazdovéni zpravodajskych informaci, véetné signdlového zpravodajstvi, a hledi jak do minulosti —
jak Gspé&$né se zpravodajskd komunita zhostila svych dkold? —, tak do budoucnosti — co bude zpravodajskd komunita
potiebovat v budoucnosti? To zarudi, Ze se zdroje signdlového zpravodajstvi vyuZziji pro nejvyznamnéjsi narodni
priority.

Jak dokazuje tento komplexni pfehled, zpravodajskd komunita sama nerozhoduje o tom, které konverzace ma odposlou-
chavat, nesnazi se shromazdovat veskeré informace ani neptisobi bez dohledu. Jejich ¢innosti se zaméfuji na priority
stanovené tvirci politik, a to prostfednictvim postupu, ktery zahrnuje vstupy nap#i¢ vlddou a nad kterym je vykondvin
dohled jak v rdmci NSA, tak ze strany ODNI, ministerstva spravedlnosti a ministerstva obrany.

Smérnice PPD-28 také obsahuje mnoho dalsich ustanoveni pro zajisténi toho, ze osobni informace shromazdované pro-
stfednictvim signdlového zpravodajstvi jsou chrdnény, bez ohledu na stdtni pfislusnost. Smérnice PPD-28 napiiklad
upravuje postupy pro zabezpeceni tdaji, pro pistup k nim a pro jejich kvalitu, aby byly osobni informace shromdzdéné
prostiednictvim signalového zpravodajstvi chranény, a uklddd také povinnou odbornou pfipravu, aby se zajistilo, Ze
persondl chdpe odpovédnost chranit osobni informace bez ohledu na stétni piislusnost. PPD také upravuje mechanismy
dodate¢ného dohledu a souladu s pfedpisy. Ty zahrnuji pravidelny audit a pfezkumy pfislusnymi Gfedniky pro dohled
a soulad, pokud jde o postupy na ochranu osobnich informaci obsazenych v signdlovém zpravodajstvi. Pfezkumy také
musi zkoumat soulad agentur s postupy na ochranu takovych informaci.

Smérnice PPD-28 navic stanovi, Ze vyznamné otdzky souladu s piedpisy tykajici se osob, které nejsou osobami USA,
budou feSeny na vysoké vladni drovni. Pokud vyvstane vyznamny problém ohledné souladu tykajici se osobnich
informaci jakékoli osoby, které byly shromdzdény v disledku ¢innosti signdlového zpravodajstvi, musi byt takovy
problém kromé splnéni jiz existujicich pozadavkti na ptedkldddni zprdv také okamzité¢ nahldsen fediteli ndrodnich
zpravodajskych sluzeb. Tykd-li se problém osobnich informaci osoby, kterd neni osobou USA, pak feditel ndrodnich
zpravodajskych sluzeb po konzultaci s ministrem zahrani¢i a s Feditelem pfislusného prvku zpravodajské komunity
stanovi, zda by mély byt ucinény kroky pro informovéni piislusné cizi vlddy, pfi dodrzeni ochrany zdroji a metod
a persondlu Spojenych stat. Navic, jak nafizuje smérnice PPD-28, ministr zahrani¢i urcil vysoce postaveného ufednika,
tajemnici ministra Catherine Novelliovou, kterd slouZi jako kontaktni osoba pro cizi vlady, jez chtéji vznést dotazy
v souvislosti se signdlovymi zpravodajskymi ¢innostmi Spojenych stdtd. Tento zdvazek k zapojeni na vysoké trovni
dokladd tsili vynalozené vlddou Spojenych stdti v nékolika uplynulych letech na ziskdn{ diivéry v Cetnd a prekryvajici se
opatfeni zavedend na ochranu informaci o osobdch USA i i osobéch, které nejsou osobami USA.

e. Shrnuti

Postupy Spojenych stdtdl pro shromazdovani, uchovavéni a $ifeni informaci ziskanych zahrani¢ni zpravodajskou ¢innosti
poskytuji dalezitou ochranu soukromi pro osobni informace o viech osobdch, bez ohledu na stdtni pfislusnost. Tyto
postupy zejména zajistuji, Ze se naSe zpravodajskd komunita zaméfuje na své poslani chranit ndrodni bezpe¢nost, jak ji
povoluji prislusné zdkony, vykonné dekrety a prezidentské smérnice, Ze ochrafiuje informace pred nepovolenym
pistupem, pouZitim a zvefejnénim, a Ze své Cinnosti vykondvd pod nékolika drovnémi pfezkumu a dohledu, vcetné
pfezkumu a dohledu vykondvaného dohledovymi vybory Kongresu. Smérnice PPD-28 a jeji provadéci postupy
predstavuji nase Gsili o rozsifeni urcité minimalizace a dalsich podstatnych zdsad ochrany tidajii na osobni informace
vSech osob bez ohledu na jejich stitni ptislusnost. Osobni informace ziskané shromazdovinim informaci prostfednict-
vim signalového zpravodajstvi Spojenych stitti podléhaji zdsaddm a poZzadavkim zdkont a prezidentskych smérnic
Spojenych statl, véetné ochrannych opatfeni stanovenych ve smérnici PPD-28. Tyto zdsady a pozadavky zajistuji, aby
bylo se vSemi osobami zachdzeno distojné a s respektem, bez ohledu na jejich statni pfislusnost nebo misto pobytu,
a uzndvaji, Ze vSechny osoby maji oprdvnény zdjem na ochrané svého soukromi, kdyz se naklddd s jejich osobnimi tidaji.
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1. ZAKON O DOHLEDU NAD ZAHRANICNIMI ZPRAVODA]SKYMI CINNOSTMI - § 702

Shromazdovdni podle § 702 zdkona o dohledu nad zahrani¢nimi zpravodajskymi ¢innostmi (') neni ,masivni
a nahodilé“, nybrz je Uzce zaméfené na shromazdovini zahrani¢niho zpravodajstvi od jednotlivé stanovenych
opravnénych cild, je jednoznaéné schvileno povolenim vydanym na zakladé vyslovné zakonné pravomoci a podléhd jak
nezavislému soudnimu dohledu, tak podstatnému pfezkumu a dohledu ze strany vykonné moci a Kongresu. Sbér tidaja
podle § 702 se povazuje za signdlové zpravodajstvi podléhajici poZadavkim smérnice PPD-28 (3.

Shromazdovani podle § 702 je jednim z nejcennéjsich zpravodajskych zdroji, ktery chrani jak Spojené stdty, tak nase
evropské partnery. Rozshlé informace o fungovéni a dohledu podle § 702 jsou vefejné dostupné. Cetnd soudni podani,
soudni rozhodnuti a zpravy o dohledu tykajici se programu byly odtajnény a zvefejnény na internetovych strankich
ODNIL: www.icontherecord.tumblr.com. Paragraf 702 byl navic komplexné analyzovdn ve zpravé PCLOB, kterd je
k dispozici na adrese https:|/fwww.pclob.gov/library/702-Report.pdf (%).

Paragraf 702 byl po rozsdhlé vefejné rozpravé v Kongresu pfijat jako soucdst zdkona FISA Amendments Act of 2008 (*).
Povoluje se jim ziskdvani zahranicnich zpravodajskych informaci prostfednictvim zacileni na osoby, které nejsou
osobami USA a jsou mimo tzemi Spojenych stitli, s povinnou pomoci poskytovatelti elektronickych komunikacnich
sluzeb ze Spojenych statd. Podle § 702 ministr spravedlnosti a feditel narodnich zpravodajskych sluzeb — dva pfedsta-
vitelé na vladni Grovni jmenovani prezidentem a potvrzeni Sendtem — predklddaji kazdoro¢né Soudu pro uplatiiovani
zdkona FISA certifikace (). V téchto certifikacich jsou specifikoviny kategorie zahrani¢nich zpravodajskych informaci,
které maji byt shromazdovény, jako naptiklad zpravodajstvi tykajici se boje proti terorismu nebo zbrani hromadného
niceni, jeZ musi patfit do kategorii definovanych v zdkonu FISA (). Jak uvedl vybor PCLOB, ,[t]ato omezeni neumoZiiuji
neomezené shromazdovani informaci o cizincich® (7).

Certifikace také musi zahrnovat postupy pro ,cileni“ a ,minimalizaci®, které musi Soud pro uplatiiovani zdkona FISA
ptezkoumat a schvdlit (%). Postupy pro zacileni maji zajistovat, aby shromazdovani probihalo pouze tak, jak je povoleno
zdkonem, a aby spadalo do rozsahu certifikaci; postupy pro minimalizaci maji omezovat ziskavani, $ifeni a uchovavani
informaci o osobiach USA, obsahuji v3ak také ustanoveni, kterd rovnéZ poskytuji podstatnou ochranu informaci
o osobdch, které nejsou osobami USA, jak je popsano niZe. Navic, jak je popsdno vyse, prezident ve smérnici PPD-28
nafidil, aby zpravodajskd komunita poskytovala dodate¢nou ochranu osobnim informacim osob, které nejsou osobami
USA, a tato ochrana se vztahuje na informace shromazdované podle § 702.

Jakmile soud postupy pro zacileni a minimalizaci schvdli, neprobihd shromazdovini podle § 702 hromadné nebo
nahodile, nybrz ,spocivd zcela v sledovani konkrétnich osob, o kterych bylo u¢inéno individualizované zjisténi,“ jak
prohldsil vybor PCLOB (°). Shromazdovan{ je zacileno prostfednictvim vyuzit! individudlnich selekénich termind, jako

) 50U.5.C.§1881a.

8 Spojené st%ity mohou také v souladu s jinymi ustanovenimi zdkona FISA ziskat soudni piikaz k pfedloZen{ tidajti, véetné daji pfedanych
podle stitu na ochranu soukromi. Viz 50 U.S.C. § 1801 a ndsl. Ustanoven{ hlavy I, ktera povoluje elektronické sledovani, a hlavy III, jez
povoluje fyzické prohlidky, zdkona FISA vyzaduji soudni piikaz (s vyjimkou mimorddnych okolnosti) a vidy pozaduji divodné
podezieni k tomu, aby se bylo mozno domnivat, Ze cilem je cizi mocnost nebo agent cizi mocnosti. Hlava IV zdkona FISA pouZiti
zaf{zeni pro zaznamendvani informaci o odchozi komunikaci sledovaného zafizeni (pen register) nebo zaf{zeni pro zaznamendvani
informaci o pfichozi komunikaci sledovaného zatizeni (trap and trace) povoluje na zdkladé soudniho piikazu (s vjjimkou mimofddnych
okolnosti) ve schvélenych vy3ettovanich v oblasti zahrani¢niho zpravodajstvi, kontrarozvédky ¢i boje proti terorismu. Hlava V zdkona
FISA povoluje, aby tifad FBI v souladu se soudnim pifkazem (s v§jimkou mimofddnych okolnosti) ziskdval obchodni zdznamy, které jsou
dulezité pro vysetfovani v oblasti zahrani¢niho zpravodajstvi, kontrarozvédky nebo boje proti terorismu. Jak je uvedeno nize, zdkon
USA FREEDOM Act vyslovné zakazuje vyuzivat zafizeni pro zaznamendvéni informaci o odchozi komunikaci sledovaného zaiizeni
nebo pikazy k hromadnému shromazdovani informaci z obchodnich zdznamt podle zdkona FISA pro hromadné shromazdovani
informaci a uklddd pozadavek na ,konkrétni selekéni terminy*, aby se zajistilo cilené vyuzivani povoleni.

(}) Privacy and Civil Liberties Board, ,Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act* (July 2, 2014) (,PCLOB Report®).

(*) VizPub. L. No.110-261, 122 Stat. 2436 (2008).

() Viz50U.S.C. § 1881a(a) and (b).

(%) Viztamtéz § 1801(e).

(') VizPCLOB Report, s. 99.

(%) Viz 50 US.C. § 1881a(d), (e).

(°) VizPCLOB Report,s. 111.
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jsou e-mailové adresy nebo telefonni ¢isla, u nichZ pracovnici zpravodajskych sluzeb Spojenych stitt stanovili, Ze jsou
pravdépodobné vyuziviny pro sd€lovani zahrani¢nich zpravodajskych informaci typu, na ktery se vztahuje certifikace
pfedlozend soudu (!). Zdklad pro selekci cile musi byt podlozen dokumenty a dokumentace pro kazdy zvoleny termin je
ndsledné pfezkoumdna ministerstvem spravedlnosti (3. Vldda USA zvefejnila informace, které ukazuji, Ze v roce 2014
bylo podle § 702 zacileno piiblizné 90 000 osob, coZ je nepatrny zlomek z vice nez 3 miliard uZivateld internetu na
celém svété (%).

Informace shromdzdéné podle § 702 podléhaji soudem schvdlenym postupim pro minimalizaci, které poskytuji
ochranu osobdm, které nejsou osobami USA, i osobdm USA a které byly zvefejnény (¥). Komunikace ziskand podle §
702 se napiiklad uchovadvd v databédzich s pfisnou kontrolou pfistupu, bez ohledu na to, zda se tykd osob USA nebo
osob, které nejsou osobami USA. Mohou ji zkoumat pouze zpravodajsti pracovnici, ktefi prosli odbornou piipravou
ohledné postupti pro minimalizaci tykajici se ochrany soukromi a kterym byl pfistup schvalen specificky pro plnéni
jejich povolenych funkci (). Vyuziti ddaji se omezuje na stanoveni zahrani¢nich zpravodajskych informaci nebo dikaza
trestného ¢inu (°). V souladu se smérnici PPD-28 lze tyto informace §ifit, pouze pokud je k tomu oprdvnény divod
zahrani¢niho zpravodajstvi nebo prosazovani prava; skutecnost, Ze jednou ze stran komunikace neni osoba USA, neni
sama o sobé dostacujici (). A postupy pro minimalizaci a smérnice PPD-28 také stanovuji lhity pro uchovévani ddaji
ziskanych podle § 702 (¥).

Dohled podle § 702 je rozsdhly a provadéji jej vSechny tfi slozky moci v nasem stdté. Agentury, které tento predpis
provadgji, maji nékolik drovni internich ptrezkumt, véetné pfezkumu nezdvislymi generdlnimi inspektory a technolo-
gickych kontrol nad pfistupem k dajim. Ministerstvo spravedlnosti a ODNI dikladné zkoumaji a kontroluji pouziti §
702, aby ovérily soulad s pravnimi pravidly; agentury rovnéZz maji nezdvislou povinnost informovat o moznych
piipadech nesouladu. Tyto pfipady jsou vySetfovany a viechny neZddouci pithody s dodriovdnim pfedpisi jsou
nahlddeny Soudem pro uplatiiovini zdkona FISA, prezidentové Vyboru pro dohled nad zpravodajstvim a Kongresu
a jsou piislusnym zptsobem napraveny (°). Dosud k zddnym pfipadim zdmérnych pokusti o poruseni zdkona nebo
obchézeni zdkonnych pozadavkd nedoslo ().

Vyznamnou roli hraje pfi provadéni § 702 Soud pro uplatiiovani zdkona FISA. Je tvofen nezdvislymi federdlnimi soudci,
ktef{ jako vsichni ostatni federdlni soudci vykonavaji funkci soudce dozivotné, ale u tohoto soudu piisobi pouze po dobu
sedmi let. Jak je uvedeno vySe, soud musi pfezkoumdvat, zda jsou kazdorocni certifikace a postupy pro zacileni
a minimalizaci v souladu se zdkonem. Navic, jak je také uvedeno vySe, musi vldda soud neprodlené uvédomit
o problémech s dodrzovanim (); jiz bylo odtajnéno a zvefejnéno nékolik stanovisek soudu, kterd ukazuji mimofddnou
droven soudni kontroly a nezdvislosti pfi pfezkumu takovych pfipada.

Byvaly pfedsedajici soudce soudu popsal ndrocné postupy v dopise Kongresu, ktery byl zvefejnén ('). V dusledku
zdkona USA FREEDOM Act, jak je uvedeno niZe, md nyni soud vyslovné oprdvnéni jmenovat externtho prdvnika
nezdvislym advokdtem pro ochranu soukromi v pfipadech, kdy vyvstdvaji nové nebo vyznamné pravni otdzky (*).
Takovy stupeil zapojeni nezdvislého soudnictvi zemé do zahrani¢nich zpravodajskych cinnosti zaméfenych na osoby,
které nejsou oblany dané zemé ani se v ni nenachdzeji, je neobvykly, ne-li bezprecedentni a pomdha zajistit, aby se
shromazdovani informaci podle § 702 uskuteciiovalo v pfislusnych zdkonnych mezich.

(") Tamtéz.

() Tamtéz 8; 50 U.S.C. § 1881a(l); viz také NSA Director of Civil Liberties and Privacy Report, ,NSA’s Implementation of Foreign
Intelligence Surveillance Act Section 702 (hereinafter ,NSA Report) s. 4, dostupné zde http:|[icontherecord.tumblr.com/ppd-
28/2015privacy-civil-liberties.

(*) Director of National Intelligence 2014 Transparency Report, dostupnd zde http:/[icontherecord.tumblr.com/transparency/odni_
transparencyreport_cy2014.

() Postupy pro minimalizaci jsou dostupné na adrese: http:/[www.dnigov/files/documents/ppd-28/2014%20NSA%20702%
20Minimization%20Procedures.pdf (,NSA Minimization Procedures); http:/fwww.dni.gov/files/documents/ppd-28/2014%20FBI%
20702%20Minimization%20Procedures.pdf; a http:/[www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%
20Procedures.pdf.

(’) VizNSA Reports. 4.

(®) Viz napi. NSA Minimization Procedures, s. 6.

() Postupy zpravodajskych agentur podle smérnice PPD-28 dostupné zde http:|[icontherecord.tumblr.com/ppd-28/2015[privacy-civil-
liberties.

(®) VizNSA Minimization Procedures; § 4 smérnice PPD-28.

() Viz 50 U.S.C. § 1881(1); viz také PCLOB Report, s. 66-76.

(") Viz Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act, Submitted by the Attorney General and the Director of National Intelligence, s. 23, dostupné zde http://www.dni.gov/
files/documents/Semiannual%20Assessment%200{%20Compliance%20with%20procedures%20and%20guidelines%20issued%
20pursuant%20t0%20Sect%20702%200f%20FISA.pdf

(") Pravidlo 13 Soudu pro uplatiiovani zdkona FISA, dostupné zde http:|fwww.fisc.uscourts.gov/sites/default/files/FISC%20Rules%200{%
20Procedure.pdf.

(") Dopis Reggie B. Waltona Patricku J. Leahymu ze dne 29. ¢ervence 2013, s. 2-3. k dispozici zde http://fas.org[irp/news/2013/07 [fisc-
leahy.pdf.

() Viz §y501 USA FREEDOM Act, P.L. 114-23.
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http://fas.org/irp/news/2013/07/fisc-leahy.pdf
http://fas.org/irp/news/2013/07/fisc-leahy.pdf
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Kongres vykondvd dohled prostfednictvim ze zdkona vyzadovanych zprav predklddanych vyboru pro zpravodajstvi
a vyboru pro soudnictvi a Castych informacnich schizek a slySeni. Ty zahrnuji pololetni zprdvu ministra spravedlnosti,
kterd dokumentuje pouziti § 702 a veskeré nezddouci pithody s dodrzovdnim piedpistt (*), samostatné pololetni
posouzeni pfedklddané ministrem spravedlnosti a Feditelem pro ndrodni zpravodajské sluzby, jez doklddd soulad
s postupy pro zacileni a minimalizaci, véetné souladu s postupy vytvofenymi pro zajisténi toho, aby byly informace
shromazdovany pouze v piipadé, kdy k tomu existuji opravnéné divody z hlediska zahrani¢nich zpravodajskych
¢innosti (3), a vyro¢ni zpravu vedoucich pfedstaviteld prvka zpravodajskych sluzeb, kterd zahrnuje certifikaci, Ze
shromazdovani podle § 702 nadile poskytuje zahrani¢ni zpravodajské informace (3).

Krétce Feceno, shromazdovéani podle § 702 je povoleno zdkonem, podléhd nékolika trovnim prezkumu, soudniho
dozoru a dohledu, a jak Soud pro uplatiiovani zdkona FISA uvedl v neddvno odtajnéném stanovisku, ,neprovadi se
hromadné nebo nahodile®, nybrz ,prostfednictvim ... samostatnych rozhodnuti o zacileni pro jednotlivé [komunikaéni]
prostiedky” ().

1. ZAKON USA FREEDOM ACT

Zékon USA FREEDOM Act, uzdkonény podpisem v ¢ervnu 2015, vyznamnym zptisobem pozménil dohled Spojenych
statd a dals ndrodni bezpecnostni pravomoci a vefejné zprthlednil uzivani téchto pravomoci a rozhodnuti Soudu pro
uplatiiovani zdkona FISA, jak je uvedeno nize (). Tento zdkon zajituje, aby nasi pracovnici v oblasti zpravodajstvi
a prosazovani prava méli pravomoci, jaké k ochrané ndroda potfebuji, a zdroven aby se ddle zajistila fddnd ochrana
soukromi fyzickych osob pfi uplatiiovani téchto pravomoci. Posiluje ochranu soukromi a obcanskych svobod a zvysuje
transparentnost.

Zékon zakazuje hromadné shromazdovani jakychkoli zdznamd, véetné zdznami jak o osobdch USA, tak o osobéch,
které nejsou osobami USA, v souladu s nékolika ustanovenimi zdkona FISA nebo prostiednictvim National Security Letter,
coz je forma zdkonem povoleného spravniho predvoldni (*). Tento zdkaz vyslovné zahrnuje telefonni metadata tykajici
se hovorti mezi osobami uvnité Spojenych stti a osobami mimo Spojené stity a zahrnoval by také shromazdovani
informaci v rdmci $titu na ochranu soukromi na zdkladé téchto pravomoci. Zdkon vyzaduje, aby vlida kazdou zddost
o zdznamy na zaklad¢ uvedenych pravomoci zakladala na ,specifickém zvoleném terminu“ — na takovém terminu, ktery
konkrétné identifikuje urcitou osobu, Gcet, adresu nebo osobni zafizeni tak, Ze se tim v co nejvyssi mozné piiméfené
mife omezi rozsah poZadovanych informaci (). Toto déle zajisti, aby bylo shromazdovdni informaci pro zpravodajské
tUclely pfesné zaméfeno a zacileno.

Zékon také piinesl vyznamné zmény fizeni u Soudu pro uplatiiovani zdkona FISA, které jednak zvy$uji transparentnost,
jednak poskytuji dodate¢né zajisténi ochrany soukromi. Jak je uvedeno vyse, povolil vytvofeni stdlého panelu pravnika
s bezpetnostni provérkou, kteff maji zkuSenosti v oblasti ochrany soukromi a obcanskych svobod, shromazdovani
zpravodajskych informaci, komunika¢nich technologii nebo dalsich souvisejicich oblasti, jiz mohou byt jmenovani pro
vystupovani pfed soudem jako amicus curige v piipadech, které zahrnuji vyznamné & novitorské vyklady préva. Tito
préavnici jsou oprdvnéni predndset pravni argumenty ve prospéch ochrany soukromi a obcanskych svobod fyzickych
osob a budou mit pfistup k veskerym informacim, véetné utajenych informaci, které soud uznd za nutné pro vykon
jejich sluzby (%).

Tento zdkon také stavi na bezprecedentni transparentnosti vlddy Spojenych sttt ohledné zpravodajskych ¢innosti tim,
7e pozaduje, aby feditel ndrodnich zpravodajskych sluzeb po konzultaci s ministrem spravedlnosti bud odtajnil vSechna
rozhodnuti, ptikazy nebo stanoviska vydana Soudem pro uplatiiovani zdkona FISA & prezkumnym soudem pro dohled
nad zahrani¢nimi zpravodajskymi ¢innostmi, kterd obsahuji vyznamné konstrukce nebo vyklady jakychkoli pravnich
ustanovent, ¢i aby zvefejnil jejich neutajovand shrnuti.

() Viz50 US.C.§ 1881f.

() Viz tameéz § 1881a(l)(1).

() Viztamtéz § 1881a(l)(3). Neékteré z téchto zprav jsou tajné.

(*) Mem. Opinion and Order. s 26 (FISC 2014), available at http:|/www.dni.gov/files/documents/0928FISC%20Memorandum%200pinion
%20and%200rder%2026%20August%202014.pdf.

(’) Viz USA FREEDOM Act of 2015, Pub. L. No. 114-23, § 401, 129 Stat. 268.

() Viztamtéz §§ 103, 201, 501. National Security Letters jsou povoleny nékolika zdkony a umoznuji dfadu FBI ziskdvat informace obsaZené
v tivérovych zpravéch, finan¢nich zdznamech, elektronickém odbéru a transakénich zdznamech ur¢itych druhti spolecnosti, a to pouze
z diivodu ochrany pfed mezindrodnim terorismem nebo nezdkonnymi zpravodajskymi ¢innostmi. Viz 12 U.S.C. § 3414; 15 U.S.C. §§
1681u-1681v; 18 U.S.C. § 2709. National Security Letters obvykle vyuziva Gfad FBI ke shromazdovdni kritickych informaci netykajicich
se obsahu v ranych fézich vysetiovani v oblasti boje proti terorismu a kontrarozvédky — jde napiiklad o totoznost odbératele Gictu, ktery
mohl komunikovat s agenty teroristickych skupin jako ISIL. P¥jjemci National Security Letter maji pravo jej napadnout u soudu. Viz 18 U.S.
C.§3511.

0) Viz§ tamtéz.

(%) ViztamtéZ § 401.


http://www.dni.gov/files/documents/0928/FISC%20Memorandum%20Opinion%20and%20Order%2026%20August%202014.pdf
http://www.dni.gov/files/documents/0928/FISC%20Memorandum%20Opinion%20and%20Order%2026%20August%202014.pdf
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Zékon navic umoziuje rozsdhld zvefejriovani ohledné shromazdovani informaci podle zdkona FISA a Zddosti podle
National Security Letters. Spojené stity musi Kongresu a vefejnosti kazdy rok mimo jiné informace odhalit také pocet
pozadovanych a ziskanych piikazt a certifikaci podle zdkona FISA, odhadované pocty osob USA a osob, které nejsou
osobami USA, zacilenych a dotcenych sledovanim a pocet povéteni amici curiae (). Zdkon rovnéz vyZzaduje, aby vlada
navic vefejné informovala o poctu Zadosti na zdkladé National Security Letter jak pro osoby USA, tak pro osoby, které
nejsou osobami USA ().

Pokud jde o transparentnost obchodnich spolecnosti, poskytuje jim zdkon fadu moznosti, jak vefejné informovat
o souhrnnych poctech pikazii a smérnic podle zdkona FISA nebo National Security Letter, které obdrzi od vlady, jakoz
i o poctu zdkaznickych ¢t zacilenych témito pitkazy (°). Nékolik spolecnosti jiz tyto informace zvefejnilo a odhalilo
tak, Ze tyto zdznamy byly poZadovany pouze u omezeného poctu zdkaznikd.

Tato transparentni hldSeni spole¢nosti dokazuji, Ze se zddosti zpravodajskych sluzeb Spojenych stitd dotykaji pouze
nepatrného zlomku ddaji. Neddvnd zprava o transparentnosti jedné vyznamné spolecnosti napiiklad ukazuje, Ze se
zddosti z diivodu ndrodni bezpecnosti (na zdkladé zdkona FISA nebo National Security Letter), které obdrzela, tykaly méné
nez 20 000 jejich G¢th v dobé, kdy méla vice nez 400 miliontt odbératelii. Jingmi slovy, vSechny pozadavky Spojenych
statt z divodu ndrodni bezpecnosti, které tato spolecnost uvedla ve zpravé, se dotykaly méné nez 0,005 % jejich
odbératelil. Je zfejmé, Ze i kdyby se viechny tyto pozadavky tykaly (idaji ,bezpe¢ného piistavu®, coz tak samozifejmé
neni, jsou to pozadavky zacilené, maji pfiméfeny rozsah a nejsou hromadné ani nahodilé.

Zékony, kterymi se povoluji National Security Letters, jiz sice omezovaly okolnosti, za nichZz mohlo byt adresitovi
takového piikazu zakdzdno jeho zvefejnéni, zdkon vsak déle stanovil, Ze takovy poZadavek na nezvefejiovani musi byt
pravidelné ptezkoumadn; také ukladd, aby adresati National Security Letters byli uvédomeni v ptipadé, kdy skute¢nosti jiz
nebudou zavddvat pii¢inu k pozadavku na nezvefejiiovani, a kodifikuje postupy, jimiz mohou adresiti pozadavky na
nezvefejnéni napadnout. a kodifikuje postupy, jimiZ mohou adresati pozadavky na nezvetejnéni napadnout ().

Souhrnné feCeno, vyznamné zmény v pravomocich zpravodajskych sluzeb Spojenych stitti, které pfinesl zdkon USA
o svobodg, jasné dokazuji rozsdhlé Usili Spojenych stdtd pfenést ochranu osobnich informaci, soukromi a obcanskych
svobod a transparentnost do popfedi viech zpravodajskych postupti Spojenych sttt

IV. TRANSPARENTNOST

Navic k transparentnosti pozadované zdkonem USA o svobodé zpravodajskd komunita Spojenych stitti poskytuje
vefejnosti mnohé dodatecné informace a ve zprihlednovani svych zpravodajskych ¢innosti je velmi dobrym piikladem.
Zpravodajskd komunita zvefejnila mnohé své politiky, postupy, rozhodnuti soudu pro dohled nad zahrani¢nimi zpravo-
dajskymi ¢innostmi a dal$i odtajnéné materidly, ¢imz svou Cinnost vyjime¢nym zptsobem zprihlednila. Zpravodajska
komunita navic podstatné zvysila zvefejiiovani statistik ohledné vlddniho vyuZivini pravomoci pro shromazdovéni
informaci z davodu ndrodni bezpecnosti. Dne 22. dubna 2015 zpravodajskd komunita vydala druhou vyroc¢ni zpravu,
v niz pfedklddd statistiky o tom, jak Casto vldda tyto vyznamné pravomoci vyuzivd. ODNI na svych internetovych
strankach a na strankdch IC On the Record také zvefejnil soubor konkrétnich zdsad transparentnosti (°) a provadéci plan,
kterym se zdsady ptevadéji do konkrétnich, méfitelnych iniciativ (°). V Fjnu 2015 feditel ndrodnich zpravodajskych
sluzeb nafidil, aby kazdd zpravodajskd agentura povéfila v rdmci svého vedeni tfednika pro transparentnost zpravo-
dajskych sluzeb, ktery bude podporovat transparentnost a povede iniciativy pro transparentnost (). Ufednik pro transpa-
rentnost bude Gzce spolupracovat s tifedniky pro ochranu soukromi a ob&anskych svobod z jednotlivych zpravodajskych
agentur, aby se zajistilo, Ze transparentnost a ochrana soukromi a obcanskych svobod zistdvaji i naddle hlavnimi
prioritami.

(") Viztamtéz § 602.

() Viz tamtéz.

() Viztamtéz § 603.

() Viz tamtéz §§ 502(H—503.

(*) Dostupné na adrese http:/[www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles.

(®) Dostupné na  adrese  http:/[www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%
20Transparency%20Implementation%20Plan.pdf.

() Viz tamtez.


http://www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles
http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%20of%20Intelligence%20Transparency%20Implementation%20Plan.pdf
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Jako piiklad tohoto usili lze uvést, Ze hlavni Gfednik NSA pro ochranu soukromi a obcanskych svobod zvefejnil
v prubéhu poslednich let nékolik neutajovanych zprav, véetné zprdv o &innostech podle § 702, vykonného dekretu
12333 a zdkona USA FREEDOM Act (!). Zpravodajskd komunita navic dzce spolupracuje s Vyborem pro dohled nad
respektovanim soukromi a ob¢anskych svobod, Kongresem a advokéty v oblasti ochrany soukromi ve Spojenych statech,
aby mohla zpravodajské ¢innosti Spojenych stdtd, kdykoli je to mozné a je to v souladu s ochranou citlivych zdrojt
a metod zpravodajstvi, ddle zprihlediiovat. Celkové jsou zpravodajské ¢innosti Spojenych stdt stejné transparentni, ¢i
dokonce jesté transparentnéjsi nez zpravodajské ¢innosti kteréhokoli jiného stitu na svété a jsou tak transparentni, jak
jen je to pfi dodrzeni potteby chrdnit citlivé zdroje a metody mozné.

Shrnuti rozsdhlé transparentnosti zpravodajskych ¢innosti Spojenych stata:

— Zpravodajskd komunita uvolnila a zvefejnila on-line tisice stranek stanovisek soudd a postupl agentur, které
nastinuji specifické postupy a pozadavky nasich zpravodajskych ¢innosti. Rovnéz jsme zvefejnili zprivy o souladu
zpravodajskych agentur s pfislusnymi omezenimi.

— Vysoce postaveni zpravodajsti tfednici pravidelné hovoii na vefejnosti o dlohdch a ¢innostech svych organizaci,
véetné popisti rezima pro soulad s predpisy a ochrannych opatfeni, kterymi se jejich prace fidi.

— Zpravodajskd komunita zvefejnila dodate¢né dokumenty o zpravodajskych ¢innostech podle zdkona o svobodé
informaci.

— Prezident vydal smérnici PPD-28, v niZ se vefejné stanovuji omezenf nasich zpravodajskych ¢innosti, a Utad feditele
ndrodnich zpravodajskych sluzeb vydal dvé vefejné zprvy o provddéni téchto omezeni.

— Zpravodajskd komunita nyni musi ze zdkona zvefejiiovat vyznamnd prdvni stanoviska vydand Soudem pro
uplattiovani zdkona FISA nebo jejich shrnuti.

— Vldda musi kazdoro¢né predklddat zpravu o tom, v jakém rozsahu vyuZzivd ur¢ité pravomoci v oblasti ndrodni
bezpe¢nosti, a spolecnosti jsou opravnény init totéz.

— Vybor pro dohled nad respektovanim soukromi a obcanskych svobod vydala nékolik podrobnych vetejnych zprav
o zpravodajskych ¢innostech a bude tak ¢init i nadéle.

— Zpravodajskd komunita poskytuje rozsdhlé utajené informace dohledovym vyborim Kongresu.

— Reditel nérodnich zpravodajskych sluzeb vydal zdsady transparentnosti, jimiz se majf ¢innosti zpravodajské komunity
fidit.

Toto rozsdhlé zpruhlednovani pijde stile dal. Veskeré informace, které budou uvolnény pro vefejnost, budou
samoziejmé k dispozici jak ministerstvu obchodu, tak Evropské komisi. Kazdoro¢ni pfezkum ze strany ministerstva
obchodu a Evropské komise tykajici se provddéni §titu na ochranu soukromi poskytne Evropské komisi piileZitost
prodiskutovat jakékoli otdzky, které vyvstaly na zdkladé zvefejnéni jakychkoli novych informaci, jakoz i jakékoli jiné
zaleZitosti tykajici se $titu na ochranu soukromi a jeho fungovéani a chdpeme, Ze ministerstvo si mizZe k Gi¢asti na tomto
pfezkumu pfizvat dle vlastntho uvazZeni zdstupce dalsich agentur, v¢etné zpravodajské komunity. Podle mechanisma
PPD-28 ¢lenské stity EU samozfejmé mohou své dotazy tykajici se sledovani predkladat také povéfenému tfednikovi
ministerstva zahranici.

V. NAPRAVNA OPATREN({

Pravo Spojenych sttt poskytuje fyzickym osobdm, které byly pfedmétem nezdkonného elektronického sledovani pro
tcely ndrodni bezpecnosti, nékolik zptsobti ndpravy. Podle zdkona FISA se pravo usilovat o ndpravu u soudu Spojenych
stdt neomezuje na osoby USA. Fyzickd osoba, kterd mlze prokdzat oprdvnénost svého ndroku, aby mohla podat

(") Dostupné na adrese https:/fwww.nsa.gov/civil_liberties| files/nsa_report_on_section_702_program.pdf; https://www.nsa.gov/civil_
liberties|_files/UFA_Civil_Liberties_and_Privacy_Report.pdf; https:/fwww.nsa.gov/civil_liberties|_files/UFA_Civil_Liberties_and_
Privacy_Report.pdf.


https://www.nsa.gov/civil_liberties/_files/nsa_report_on_section_702_program.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
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soudni zalobu, by podle zdkona FISA méla k dispozici ndpravnd opatfeni pro napadeni nezdkonného elektronického
sledovani. Zakon FISA naptiklad osobdm vystavenym nezdkonnému elektronickému sledovani umoziuje Zalovat vladni
ufedniky Spojenych stitti jako soukromé osoby o ndhradu penézni $kody, véetné punitivni ndhrady $kody a odmény pro
pravniho zdstupce. Viz 50 U.S.C. § 1810. Fyzické osoby, které mohou prokdzat opravnénost svého ndroku, mohou také
podat obcanskoprévni zalobu o ndhradu penézni skody, véetné ndkladt fizeni, proti Spojenym stitim, pokud informace
o nich ziskané prostfednictvim elektronického sledovini podle zdkona FISA byly nezdkonné a timyslné pouzity nebo
zvefejnény. Viz 18 U.S.C. § 2712. V piipadé, ze vlaida md v timyslu jakékoli informace ziskané prostrednictvim elektro-
nického sledovani nebo z néj odvozené o jakékoli dotéené osobé podle zdkona FISA proti této osobé pouzZit ¢i zvefejnit
v soudnim nebo spravnim fizeni ve Spojenych stitech, musi pfedem na sviij zdmér upozornit tribunal a dotéenou
osobu, kterd poté mize napadnout zdkonnost sledovani a usilovat o zadrzeni takovych informaci. Viz 50 U.S.C. § 1806.
Zdkon FISA také upravuje trestni sankce pro fyzické osoby, které se zdmérné zapojuji do nezdkonného elektronického
sledovani z titulu vykonu své funkce v soudnictvi nebo prosazovani prava ¢i které zdmérné vyuZiji nebo zvefejni
informace ziskané nezdkonnym sledovanim. Viz 50 U.S.C. § 1809.

Obcané EU maji jiné zptsoby, jak se domdhat pravni ndpravy proti Gfednikim Spojenych stitd za nezdkonné vyuziti
tdajo nebo nezdkonny piistup k nim ze strany vlddy, vCetné vlddnich dfednikdi, kteff porusi zdkon nezdkonnym
pfistupem k informacim ¢i jejich pouZitim pro tidajné Gcely ndrodni bezpecnosti. Zdkon o pocitacovych podvodech
a zneuziti (Computer Fraud and Abuse Act) zakazuje timyslny nezdkonny p¥istup (nebo piekroceni zdkonného pfistupu)
pro ziskdni informaci z finan¢nich instituci, pocitacového systému vlddy Spojenych sttl ¢i pocitace prostfednictvim
internetového pistupu, stejné jako vyhroZovani poskozenim chranénych pocitac pro téely vydirdni nebo podvodu. Viz
18 U.S.C. § 1030. Jakdkoli osoba kterékoli stdtni pfislusnosti, kterd utrpi $kodu nebo ztrdtu z ditvodu poruseni tohoto
zdkona, muZe na porusitele (véetné vlddniho tfednika) podat Zalobu o ndhradu $kody a zdrzovaci zalobu nebo zddost
o soudni zdkaz podle § 1030(g), bez ohledu na to, zda doslo k trestnimu stihdni, a to za pfedpokladu, Ze jedndni
zahrnuje nejméné jednu z okolnosti stanovenych v zdkoné. Zdkon o ochrané tdaju v elektronickych komunikacich
(Electronic Communications Privacy Act, ECPA) upravuje vlddni pfistup k uchovdvanym elektronickym komunikacim
a transakénim zdznamtm a informacim o odbératelich drzenym tfetimi stranami poskytujicimi komunikaéni sluzby. Viz
18 U.S.C. §§ 2701-2712. Zdkon ECPA povoluje poskozenym fyzickym osobdm Zalovat vladni dfedniky za Gmyslny
nezdkonny piistup k uchovdvanym ddajim. Vztahuje se na vSechny osoby bez ohledu na jejich stdtni pfislusnost
a poskozené osoby mohou ziskat nahradu $kody a ndhradu palmdre. Zdkon o pravu na ochranu finan¢nich adaji (Right
to Financial Privacy Act, RFPA) omezuje piistup vlady Spojenych stitd k zdznamim bank a makléfi-obchodnika
s cennymi papiry o jednotlivych zdkaznicich. Viz 12 U.S.C. §§ 3401-3422. Podle zdkona RFPA mizZe zdkaznik banky
nebo makléfe-obchodnika s cennymi papiry Zalovat vladu Spojenych stiti o zdkonnou, skute¢nou a punitivni nahradu
skody za protipravni ziskdni pfistupu k jeho zdznamim; pokud je shleddno, ze takovy protipravni pfistup byl imyslny,
automaticky bude zahdjeno vySetfovani s moznym disciplindrnim postihem pfislusnych zaméstnanct vlady. Viz 12 U.S.
C.§ 3417.

A konetné zdkon o svobodé informaci (Freedom of Information Act, FOIA) stanovi prostfedky k tomu, aby se kterdkoli
osoba domdhala pfistupu k existujicim zdznamtim federdlnich agentur na jakékoli téma v zdvislosti na urcitych
kategoriich vyjimek. Viz 5 US.C. § 552(b). Tyto kategorie zahrnuji omezeni pfistupu k utajovanym informacim
o ndrodni bezpecnosti, k osobnim informacim jinych fyzickych osob a k informacim o vysetfovanich vedenych
donucovacimi orgdny a jsou srovnatelné s omezenimi, jez ve svych vlastnich zdkonech o piistupu k informacim uklddaji
jiné staty. Tato omezeni plati stejnou mérou pro Americany i jiné statni piislusniky. Spory ohledné zvefejiiovani
zdznamu pozadovanych podle zdkona o svobodé informaci lze fesit spravni cestou a poté u federdlniho soudu. Soud
musi nové rozhodnout, zda jsou zdznamy odpirdny dle pfedpisii (5 U.S.C. § 552(a)(4)(B)), a mize vladé nafidit jejich
zpFistupnéni. V nékterych piipadech soudy vyvritily tvrzeni vlady, ze by informace mély byt odepfeny jako utajované (').
Ackoli nelze ziskat penézitou ndhradu $kody, mohou soudy pfiznat ndhradu palmare.

VI. ZAVER

Spojené staty uznavaji, Ze nase signalové i jiné zpravodajské ¢innosti museji zohledniovat skutecnost, Ze by se se vemi
osobami mélo zachdzet distojné a s respektem, bez ohledu na jejich statni pfislusnost nebo misto pobytu, a Ze viechny
osoby maji pfi nakldddni s jejich osobnimi informacemi oprdvnény zdjem na ochrané svého soukromi. Spojené stdty
vyuzivaji signdlové zpravodajstvi pouze pro prosazovani zdjmt ndrodni bezpe¢nosti a zahrani¢ni politiky a pro ochranu
svych obcanti a oblanti svych spojencii a partnerti pfed Gjmou. Zkrdcené feleno, zpravodajskd komunita neprovadi
nahodilé sledovini kohokoli, véetné béznych evropskych obcanti. Shromazdovéni informaci prostfednictvim signdlového
zpravodajstvi se uskuteciiuje pouze v fadné povolenych ptipadech, a to zptsobem, ktery je v piisném souladu s témito

(") Viz napt. véc New York Times v. Department of Justice, 756 F.3d 100 (2d Cir. 2014); American Civil Liberties Union v. CIA, 710 F.3d 422 (D.C.
Cir. 2014).
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omezenimi, po zvadZeni dostupnosti alternativnich zdrojti, véetné diplomatickych a vefejnych zdrojti, a zptisobem, jenz
upfednostiiuje vhodné a proveditelné alternativy. A kdykoli je to mozné, uskuteciuje se signalové zpravodajstvi pouze
prostiednictvim shromazdovéni zacileného pomoci diskriminantd na konkrétni zahrani¢nézpravodajské cile nebo
témata.

Politika Spojenych statti byla v tomto ohledu potvrzena smérnici PPD-28. V tomto ramci nemaji zpravodajské agentury
Spojenych sttt zdkonnou pravomoc, zdroje, technickou kapacitu ani touhu zachycovat veskeré svétové komunikace.
Tyto agentury nectou e- maily vech lidi ve Spojenych stitech ani vSech lidi na celém svété. V souladu se smérnici PPD-
28 poskytuji Spojené stity robustni ochranu osobnich informaci osob, které nejsou osobami USA, jeZ jsou shromaz-
dovany prostrednictvim signdlovych zpravodajskych ¢innosti. To v nejvy$si mozné mife proveditelné v souladu
s nérodni bezpe¢nosti zahrnuje politiky a postupy pro minimalizaci uchovévani a $ifeni osobnich informaci o osobéch,
které nejsou osobami USA, a to v rozsahu srovnatelném s ochranou poskytovanou sttnim pfislusnikim Spojenych
statd. Jak je navic uvedeno V}'Iée komplexni rezim dohledu nad cilenymi pravomocemi podle § 702 zdkona FISA nemd
obdoby. A konetné vyznamné zmény prdva Spojenych stiti v oblasti zpravodajské komunity zavedené zdkonem USA
o svobodé a iniciativami vedenymi Ufadem feditele ndrodnich zpravodajskych sluzeb za tcelem zpruhledneru
zpravodajské komunity velice podporuji ochranu soukromi a ob&anskych svobod kazdé fyzické osoby bez ohledu na jeji
statni pfislusnost.

S pozdravem
Robert S. Litt
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21. Cervna 2016

Justin S. Antonipillai

Rada

Ministerstvo obchodu Spojenych stétti americkych
1401 Constitution Avenue, N.W.

Washington, DC 20230

Ted Dean

Zéastupce ndméstka ministryné
Odbor pro mezindrodni obchod
1401 Constitution Avenue, N.W.
Washington, DC 20230

Vazeny pane Antonipillai, vaZeny pane Deane,

piSi Vam, abych Vam poskytl dal3i informace o tom, jak Spojené stity provadéji hromadné shromazdovani informaci
prostiednictvim signdlovych zpravodajskych sluzeb. Jak vysvétluje pozndmka pod ¢arou 5 v prezidentské smérnici 28
(Presidential Policy Directive 28, PPD-28), ,hromadnym* shromazdovanim se rozumi ziskdvini pomérné velkého objemu
signdlovych zpravodajskych informaci nebo tdaji za okolnosti, kdy zpravodajskd komunita nemize k soustfedénému
shromazdovani{ pouzit identifikdtor spojeny s konkrétnim cilem (napiiklad e-mailovou adresu ¢i telefonni &islo cile). To
vSak neznamend, Ze takovéto shromazdovani je ,masivni“ nebo ,nahodilé“. Podle smérnice PPD-28 totiz ,[s]igndlové
zpravodajské ¢innosti musi byt v nejvy$si mozné mife uzptsobeny na miru“. S cilem podpofit tento manddt piijima
zpravodajskd komunita kroky, aby zajistila, Ze i kdyZz nebudeme moci pouzit zvlastni identifikatory k cilenému shromaz-
dovéni, budou tdaje, které maji byt shromdzdény, pravdépodobné obsahovat zahrani¢ni zpravodajské informace, jez
odpovidaji pozadavkiim formulovanym tviirci politiky Spojenych statil, a to postupem vysvétlenym v mém dfivejsim
dopise, a minimalizuje objem irelevantnich shromadzdénych informaci.

Zpravodajskd komunita mizZe byt napitklad pozdddna o ziskdni signdlovych zpravodajskych informaci o aktivitich
teroristické skupiny, kterd pasobi v nékterém z regiondl jedné blizkovychodni zemé a o které se ma za to, Ze planuje
tutoky proti zdpadoevropskym zemim; zpravodajskd komunita v§ak nemusi zndt jména, telefonni ¢isla, e-mailové adresy
ani zadné jiné zvldstni identifikdtory fyzickych osob spojovanych s touto teroristickou skupinou. MitZeme se rozhodnout
skupinu zaméfit shromazdovanim komunikace sméfujici do a z uvedeného regionu k dalsimu prezkumu a rozboru,
abychom uréili komunikaci, kterd se tykd uvedené skupiny. P tom by se zpravodajskd komunita snazila shromazdovani
co nejvice zuzit. To by se povazovalo za ,hromadné“ shromazdovani, protoze neni proveditelné vyuziti diskriminantd,
nikoli v8ak za shromazd'ovani ,masivni“ nebo ,nahodilé“, naopak by bylo zaméfeno co nejpiesnéji.

I kdyZ tedy neni mozné zacileni pomoci konkrétnich zvolenych terminti, Spojené stity neshromazduji veskerou
komunikaci ze v§ech komunika¢nich prostfedkd z celého svéta, ale pouZivaji filtry a jiné technické ndstroje, aby se
shromazdovani soustfedilo na zafizeni, kterd pravdépodobné obsahuji komunikaci vyznamnou pro zahrani¢ni zpravo-
dajstvi. Pfi tom se ¢innosti signdlového zpravodajstvi Spojenych statt dotykaji pouze zlomku komunikace odehravajici
se prostiednictvim internetu.

Navic jak jsem uvedl ve svém dfivéjsim dopise, protoZe ,hromadné“ shromazdovani s sebou nese vétsi riziko shromaz-
dovéni irelevantni komunikace, omezuje PPD-28 vyuziti signdlovych zpravodajskych ¢innosti zpravodajskou komunitou
shromdzdénych hromadné na Sest stanovenych uceld. PPD-28 a postupy agentur, kterymi se PPD-28 provadi, také
omezuji uchovavani a Sifeni osobnich informaci ziskanych signdlovym zpravodajstvim bez ohledu na to, zda byly
informace ziskdny hromadné nebo cilené, a bez ohledu na stétni ptislusnost fyzické osoby.

,Hromadné“ shromazdovan{ informaci zpravodajskou komunitou tedy neni ,masivni“ ani ,nahodilé*, ale pouzivd metody
a nastroje k filtrovanému shromazdovéni s cilem soustfedit se na materidl, ktery bude odpovidat pozadavkim na
zahrani¢ni zpravodajstvi formulovanym tvirci politiky, a zdroven minimalizovat shromazdovéni irelevantnich informact;
pfi tom se zpravodajskd komunita Hdi pfsnymi pravidly na ochranu irelevantnich informaci, jez mohou byt ziskdny.
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Politiky a postupy popsané v tomto dopise se vztahuji na veskeré hromadné shromazdovani informaci prostfednictvim
signdlového zpravodajstvi, véetné veskerého hromadného shromazdovani komunikace do a z Evropy, aniz bychom
potvrzovali nebo vyvraceli, zda k tomuto shromazdovdn{ dochézi.

74dali jste také o vice informaci o Vyboru pro dohled nad respektovanim soukromi a obcanskych svobod (PCLOB)
a generdlnich inspektorech a jejich pravomocech. PCLOB je nezdvisld agentura v ramci moci vykonné. Péticlennou radu
slozenou ze zdstupc obou hlavnich politickych stran jmenuje prezident a potvrzuje Senét ('). Kazdy clen rady je
jmenovan na Sestileté funkéni obdobi. Clenové rady a zaméstnanci musi ziskat piislusnou bezpecnostni provérku, aby
mohli vykondvat své zdkonné povinnosti a odpovédnost v plném rozsahu ().

Poslanim PCLOB je zajistit, aby usili federdlni vlddy pfedchdzet terorismu bylo v rovnovéze s potfebou chranit soukromi
a obcanské svobody. Rada md dvé zakladni povinnosti — dohlizet a poskytovat rady. PCLOB si stanovi vlastni pofad
jedndni a urcuje, jaké dohledové nebo poradenské ¢innosti bude vykonavat.

V rdmci svych dohledovych Cinnosti PCLOB pfezkoumdvd a analyzuje opatfeni piijimand moci vykonnou na ochranu
ndroda pred terorismem s tim, Ze nutnost téchto opatfeni musi byt v rovnovéaze s nutnosti chranit soukromi a obc¢anské
svobody (*). Nejnovéjsi dohledovy prezkum, ktery PCLOB dokoncil, se zaméfoval na programy sledovéni provozované
podle § 702 zdkona FISA (*). V soucasnosti pfezkoumdvd zpravodajské ¢innosti provozované podle vykonného dekretu
12333 ().

V rdmci své poradni Glohy PCLOB zajistuje, aby se pfi vypracovavéni a provadéni zdkond, pfedpisti a postupii spojenych
se snahou chrénit narod pfed terorismem ndleZité braly v tivahu obavy o svobodu (¢).

Aby mohl vybor plnit své posldni, je ze zdkona oprdvnén nahlizet do vSech ptislusnych zdznamd, zprdv, auditd,
ptezkumdi, dokladii, dokumentti, doporuceni a veskerych dalSich pfislusnych materidld, véetné utajovanych informaci
v souladu se zdkonem (). Kromé toho se vybor mize dotazovat jakéhokoli vlddniho tfednika ¢i zaméstnance nebo jej
vyslychat, a to i vefejné (*). Navic maze rada pisemné pozadat ministra spravedlnosti o vydani pfedvolan{ jménem rady
subjektim mimo moc vykonnou, kterd jim nafidi poskytnout p¥islusné informace (°).

A konelné je vybor ze zdkona povinen vystupovat transparentné vici vefejnosti. V rdmci toho vefejnost informuje
o svych ¢innostech pofdddnim vefejnych slySeni a zpfistupfiovanim svych zprdv vefejnosti v maximdlni mozné mife
v souladu s ochranou utajovanych informaci (*%). Kromé toho musi vybor PCLOB hldsit, odmitne-li se vladni agentura
fidit jejim doporucenim.

Generdlni inspektofi ve zpravodajské komunité provadéji audity, inspekce a prezkumy programd a Cinnosti ve
zpravodajské komunité s cilem oznacit a fesit systémovd rizika, zranitelnd mista a nedostatky. Kromé toho generdlni
inspektofi vySetfuji podnéty nebo informace o ddajném poruSovdni zdkond, pravidel ¢i pFedpist nebo $patném

42 U.S.C. 2000ce(d)(1); viz také dokument PCLOB Advisory Function Policy and Procedure, Policy 2015-004, dostupny na adrese
https:/[www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf.
() 42U.S.C. 2000ee(g)(1)(A).
() 42 U.S.C. 2000ee(g)(1)(B).
() 42 U.S.C. 2000ee(g)(1)(D).
1

)


https://www.pclob.gov/library.html#oversightreports
https://www.pclob.gov/events/2015/may13.html
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
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hospodateni, zdvazné plytvani finan¢nimi prostredky, zneuziti pravomoci ¢ podstatné a konkrétni ohrozeni vefejného
zdravi a bezpe¢nosti v rdmci programfi a Cinnosti zpravodajské komunity. Zivotné dilezitou slozkou objektivity
a integrity kazdé zprdvy, zjisténi a doporuceni, které generdlni inspektor vydd, je jeho nezdvislost. K nejzdsadné&jsim
faktortim zachovéni nezévislosti generalnich inspektort patii proces jejich jmenovani a odvoldni, samostatné provozni,
rozpoctové a persondlni pravomoci a pozadavek pfedklddat zpravy jak vedoucim vladnich agentur, tak Kongresu.

Kongres ustavil nezavislou kancelaf generdlniho inspektora v kazdé vladni agentufe, véetné kazdého prvku zpravodajské
komunity ('). Po schvéleni zdkona o schvileni zpravodajské ¢innosti za rozpoctovy rok 2015 (Intelligence Authorization
Act for Fiscal Year 2015) téméf vSechny generdlni inspektory dohliZejici na prvky zpravodajské komunity jmenuje
prezident a potvrzuje Sendt, vcetné generalnich inspektort na ministerstvu spravedlnosti, v Ustiedni zpravodajské
agentufe, Ndrodni bezpecnostni agentufe a ve zpravodajské komunité (%). Kromé toho jsou tito generdlni inspektofi stdli
nestranni Cinitelé, které mtze odvolat pouze prezident. I kdyz podle Gstavy Spojenych stitd md prezident pravomoc
odvoldvat generdlni inspektory, byla uvedend pravomoc uplatnéna jen ziidka a v takovém pfipadé musi prezident
poskytnout Kongresu 30 dni pted odvoldnim generalniho inspektora pisemné odiivodnéni (°). Tento proces jmenovani
generdlnich inspektort zajistuje, aby vybér, jmenovani nebo odvoldni generdlntho inspektora nepatfi¢né neovliviiovali
vlddni Cinitelé.

Zadruhé, generdln{ inspektofi maji vyznamné zdkonné pravomoci provadét audity, vySetfovani a prezkumy vlddnich
programi a operaci. Mimo dohledové vySetfovani a pfezkumy vyzadované zdkonem maji generdlni inspektofi znacné
volné uvazeni vykondvat dohledovou pravomoc za tcelem pfezkumu programt a Cinnosti podle svého vybéru (%).
V rdmci vykonu této pravomoci zdkon zaji§tuje, aby generdlni inspektofi méli k plnéni svych povinnosti nezédvislé
prosttedky, véetné pravomoci pfijimat vlastni zaméstnance a samostatné dokumentovat své rozpoctové Zddosti pro
Kongres (°). Zdkon zajistuje, aby generdlni inspektofi méli piistup k informacim potfebnym k vykonu jejich povinnosti.
Sem patii pravomoc mit piimy pfistup ke v§em zdznamim a informacim agentur, které podrobné rozepisuji programy
a operace dané agentury bez ohledu na utajeni, pravomoc pfedvoldvat za tGcelem poskytnuti informaci a dokumentt
a pravomoc piijimat piisahy (°). V omezenych piipadech maze vedouci vlddni agentury ¢innost generdlniho inspektora
zakdzat, pokud by napiiklad jeho audit nebo vySetfovani vyznamné poskodily ndrodni bezpe¢nostni zdjmy Spojenych
stat(. Uplatnéni této pravomoci je opét krajné neobvyklé a vedouci agentury musi Kongresu do 30 dnii ozndmit divody
jejlho uplatnéni (). Reditel ndrodnich zpravodajskych sluzeb tuto pravomoc omezit jakékoli ¢innosti generdlniho
inspektora ve skute¢nosti nikdy neuplatnil.

Zatieti, generalni inspektofi jsou povinni poskytovat vedoucim vladnich agentur a Kongresu tiplné a aktudlni informace
prostiednictvim zprdv o podvodech a jinych vaznych problémech, zneuzivani a nedostatcich v souvislosti s vlddnimi
programy a ¢innostmi (%). Dvoji podavani zprav posiluje nezéavislost generalnich inspektort, nebot zprihlediuje jejich
dohledovy proces a vedoucim agentur poskytuje pfilezitost provést doporuceni generdlnich inspektort, nez Kongres
piijme legislativni opatfeni. Generalni inspektofi jsou naptiklad ze zdkona povinni zpracovavat pololetni zpravy, které
popisuji tyto problémy i ndpravnd opatfeni, jez byla dosud pfijata (°). Vlidn{ agentury berou zji§téni a doporuceni
generdlnich inspektort vdzné a generdlni inspektofi mohou Casto zaradit souhlas agentur s jejich doporucenimi a jejich

(") §2, 4 zdkona o generalnich inspektorech (Inspector General Act of 1978), ve znéni pozdgjsich predpisti; § 103H(b), () zdkona o ndrodni
bezpecnosti (National Security Act of 1947), ve znéni pozdésich predpist; § 17(a) zdkon o Ustfedni zpravodajské sluzbé (Central
Intelligence Act) (ddle téz ,zdkon o CIA®).

(%) Viz Pub. L. No. 113-293, 128 Stat. 3990, (Dec. 19, 2014). Prezident nejmenuje pouze generalni inspektory Defense Intelligence Agency

a National Geospatial-Intelligence Agency; nad témito agenturami viak mé soucasné pravomoc generdlni inspektor ministerstva obrany

a generdlni inspektor zpravodajské komunity.

§ 3 zdkona o generdlnich inspektorech; § 103H(c) zdkona o ndrodni bezpe¢nosti; § 17(b) zdkona o CIA.

Viz § 4(a), 6(a)(2) zdkona o generdlnich inspektorech; § 103H(c), (g)(2)(A) zdkona o ndrodni bezpecnosti; § 17(a), (c) zdkona o CIA.

§ 3(d), 6(a)(7), 6(f) zdkona o CIA; § 103H(d), (i), (j), (m) zakona o ndrodni bezpecnosti; § 17(¢)(7), (f) zdkona o CIA.

§6(a)(1), (3), (4), (5), (6) zdkona o CIA; § 103H(g)(2) zdkona o ndrodni bezpecnosti; § 17(e)(1), (2), (4), (5) zdkona o CIA.

Viz napt. § 8(b), 8E(a) zdkona o generdlnich inspektorech; § 103H(f) zdkona o ndrodni bezpecnosti; § 17(b) zdkona o CIA.

§ 4(a)(5) zdkona o generdlnich inspektorech; § 103H(a)(b)(3), (4) zdkona o nirodni bezpecnosti; § 17(a)(2), (4) zdkona o CIA.

§ 2(3), 4(a), 5 zdkona o generdlnich inspektorech; § 103H(k) zdkona o ndrodni bezpecnosti; § 17(d) zakona o CIA. Generélni inspektor

ministerstva spravedlnosti poskytuje své zvefejnéné zprdvy na internetu na adrese http://oig.justice.gov/reports/all.htm. Obdobné

generédlni inspektor zpravodajské komunity zvefejiiuje své pololetni zprdvy na adrese https:/[www.dni.gov/index.php/intelligence-
community/ic-policies-reports/records-requested-under-foia#icig.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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provedeni do téchto i jinych zprav poskytovanych Kongresu a v nékterych pfipadech vefejnosti (). Mimo tuto strukturu
dvojiho pfedkladdni zprav jsou generdlni inspektofi také povinni doprovézet vlddni oznamovatele do piislusnych vybort
Kongresu pro dohled, aby je uvedeni oznamovatelé mohli informovat o ddajnych podvodech, plytvani nebo zneuzivani
v rdmci vlddnich programi a ¢innosti. Totoznost téch, kdo vystoupi, je chranéna pted sdélenim moci vykonné, coz
oznamovatele chrani pred potencidlnimi zakdzanymi persondlnimi opatfenimi nebo pfed opatfenimi v rdmci bezpec-
nostnich provérek pfijatymi v odveté za poddni hldseni generdlnimu inspektorovi (}). JelikoZ oznamovatelé jsou Casto
zdrojem vySetfovani generdlnich inspektori, moZnost ozndmit své obavy Kongresu bez ovliviiovdni moci vykonnou
zvy$uje Gcelnost dohledu generdlnich inspektorti. Diky této nezavislosti mohou generdlni inspektofi objektivné a Cestné
podporovat hospodarnost, efektivnost a odpovédnost ve vlddnich agenturach.

A konecné, Kongres ustavil Radu generdlnich inspektort pro integritu a efektivnost. Tato rada mj. vypracovdvd normy
pro audity, vySetfovani a pfezkumy generdlnich inspektord, podporuje vycvik a méd pravomoc pfezkoumdvat obvinéni
generdlnich inspektorti ze zneuzit{ pravomoci vefejného Cinitele, ¢imz nad generdlnimi inspektory, ktef jsou povéfeni
sledovat vSechny ostatni, kriticky bdi. ()

Doufam, Ze Vam tyto informace budou ndpomocny.

S pozdravem
Robert S. Litt

Generalni rada

(") §2(3), 4(a), 5 zdkona o generélnich inspektorech; § 103H(k) zékona o ndrodni bezpe¢nosti; § 17(d) zdkona o CIA. Generélni inspektor
ministerstva spravedlnosti poskytuje své zvefejnéné zprdvy na internetu na adrese http://oig.justice.gov/reports/all.htm. Obdobné
generdlni inspektor zpravodajské komunity zvefejiuje své pololetni zprdvy na adrese https://www.dni.gov/index.php/intelligence-
community/ic-policies-reports/records-requested-under-foia#icig.

(%) §7 zdkona o generélnich inspektorech; § 103H(g)(3) zdkona o narodni bezpecnosti; § 17(e)(3) zdkona o CIA.

(*) §11 zdkona o generalnich inspektorech.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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PRILOHA VII

Dopis zistupce ndméstka ministryné spravedlnosti a rady pro mezindrodni zileZitosti Bruce
Swartze, Ministerstvo spravedlnosti Spojenych stité americkych

19. tnora 2016

Justin S. Antonipillai

Rada

Ministerstvo obchodu Spojenych stati americkych
1401 Constitution Ave., NW

Washington, DC 20230

Ted Dean

Zastupce ndméstka ministryné
Odbor pro mezindrodni obchod
1401 Constitution Ave., NW
Washington, DC 20230

Vazeny pane Antonipillai, viZeny pane Deane,

tento dopis poskytuje kratky ptehled primarnich vySetfovacich ndstrojii vyuZzivanych pro ziskdvani obchodnich ddajt
a dalsich informaci ze zdznamt od spolecnosti ve Spojenych stitech pro tcely prosazovani trestniho prava nebo
vefejného zdjmu (obcanského a regula¢niho), vetné omezeni piistupu stanovenych v téchto opravnénich (). Tyto
zakonné postupy nerozli§uji statni piislusnost subjektu tdajd, jehoZ informace maji byt ziskdny od spolecnosti ve
Spojenych statech, véetné spolecnosti, které se budou autocertifikovat prostfednictvim ramce $titu EU-USA na ochranu
soukromi. Dale spole¢nosti, které ve Spojenych stitech obdrzi soudni pitkaz, jej mohou napadnout u soudu, jak je
uvedeno nize (%).

Pokud jde o zachytdvani tdaji organy vefejné moci, je diileZity zejména Ctvrty dodatek Ustavy Spojenych stitdi, ktery
stanovi, Ze ,[p]rdvo lidi na ochranu svobody osobni, domovni, pisemnosti a majetku pred nepfiméfenymi prohlidkami,
zadrzenim a zabavenim nesmi byt poruseno a piikaz k prohlidce smi byt vydan, jen pokud neexistuje dtvodné
podezieni podlozené vypovedl pod piisahou nebo jinak potvrzené, a musi konkretne popisovat misto, jez md byt
prohledano, osoby, které maji byt zadrZeny, nebo predméty, které maji byt zabaveny* (Ctvrty dodatek Ustavy Spojenych
statd). Jak rozhodl Nejvyssi soud Spojenych statd americkych ve véci Berger v. State of New York, ,[h]lavnim cilem tohoto
dodatku, jak bylo uzndno v bezpoc¢tu rozhodnuti tohoto soudu, je ochrénit soukromi a bezpe¢nost fyzickych osob pfed
jejich svévolnym naruSovanim ze strany vlddnich Gfednika“ 388 U.S. 41, 53 (1967) (citing Camara v. Mun. Court of San
Francisco, 387 U.S. 523, 528 (1967)). Pii vnitrostdtnich trestnich vySetfovanich ¢tvrty dodatek obecné vyzaduje, aby
pracovnici donucovacich organt pfed provedenim prohlidky ziskali soudni pitkaz k prohlidce. Viz véc Katz v. United
States, 389 U.S. 347, 357 (1967). Pokud se na danou situaci pozadavek soudniho pitkazu nevztahuje, podléhd vlddni
ginnost zkousce ,piiméfenosti“ podle ctvrtého dodatku. Sama Ustava tedy zabezpetuje, aby vldda Spojenych sttt
neméla neomezenou nebo svévolnou moc zachycovat soukromé informace.

Orginy pro prosazovini trestniho priva:

Federdlni stdtni zdstupci, ktef{ jsou pracovniky ministerstva spravedlnosti, a federdlni vySetfovatelé, véetné agentl
Federlniho tifadu pro vysetfovani (FBI), donucovaciho orgdnu patficiho pod ministerstvo spravedlnosti, jsou opravnéni
vyzadovat ptedlozeni dokumentt a dalSich informaci ze zdznamu spolecnosti ve Spojenych stitech pro tcely trestniho

(") V tomto piehledu nejsou popsdny vysetfovaci ndstroje ndrodni bezpe¢nosti vyuzivané donucovacimi orgdny pii vySetiovani terorismu
a pii jinych vySetfovanich v oblasti ndrodni bezpe¢nosti, véetné National Security Letters pro nékteré informace ze zdznamt v Gvérovych
zpravéch, finan¢nich zdznamech a elektronickém odbéru a v transakénich zdznamech, viz 12 U.S.C. § 3414; 15 US.C. § 1681u; 15 U.S.
C.§1681v; 18 US.C. § 2709, a pro elektronicky dohled, pifkazy k prohlidce, obchodni zdznamy a dalii shromazdovani komunikaci
podle zdkona FISA, viz 50 U.S.C. § 1801 a ndsl..

V tomto dopise se hovoii o pravomocich federdlnich donucovacich a regula¢nich orgénti; poruseni stdtnich zdkont jsou vysetfovana
a souzena na drovni jednotlivych stdtd USA. Statni donucovaci orgny pouil’vajl’ soudn{ pfl’kazy a pfedvolém’ vydané podle statniho
préva v podstaté stejnym Zpusobem jaky j je popsdn zde, ale s moznosti, Ze soudni fizeni na drovni stdtu miZe podléhat ochrané podle
lstavy daného stétu, kterd mize jit nad rdmec Ustavy Spo;enych statd. Ochrana podle stitniho prdva musi byt minimalné na stejné
tirovni jako ochrana podle Ustavy Spojenych stitfi, mimo jiné véetné étvrtého dodatku.

—
N



L 207/110 Utedn véstnik Evropské unie 1.8.2016

vySetfovani prostfednictvim nékolika typti povinnych zdkonnych postupd, véetné pfedvoldni velkou porotou, spravnich
pfedvoldni a pitkazti k prohlidce, a mohou ziskat dalsi komunikaci v rdmci federdlnich pravomoci odposlechu
telefonnich rozhovorti a ziskdvani informaci ze zafizeni pro zaznamendvdni informaci o odchozi komunikaci
sledovaného zafizeni (pen registers).

Predvoldni velkou porotou nebo soudni pfedvoldni: Pfedvoldni v trestni véci se pouZivaji k podpofe zacilenych
vySetfovani provddénych donucovacimi orgdny. Predvoldni velkou porotou je dfedni zddost vydand velkou porotou
(obvykle na zddost federdlniho stitnitho zdstupce) na podporu vysetfovani pied velkou porotou ve véci konkrétniho
podezieni z poruseni trestniho préva. Velké poroty jsou vySettovaci vétvi soudu, porotci jsou vybirani soudcem nebo
vySetiujicim soudcem. Pfedvoldnim Ize pfedvolat osobu ke svédecké vypovédi v Fzeni nebo k ptedlozeni ¢i zpFistupnéni
obchodnich zdznamd, elektronicky uloZenych informaci nebo jinych hmotnych pfedmétd. Informace musi mit pro
vySetfovani vyznam a piedvoldni nesmi byt nepfiméfené z divodu piilisné Sife, represivnosti nebo tiZe bfemene. Na
zdkladé takovych skutecnosti totiz mize adresit pfedvoldni napadnout. See Fed. R. Crim. P. 17. V omezenych piipadech
lze poté, co v ptipadu doslo k obzalovani velkou porotou, vyuzit pfedvolani k pfedloZeni dokumentl v soudnim fizeni.

Pravomoc vyddvat spravni pfedvoldni: Pravomoc vydavat spravni pfedvoldni lze vykondvat v trestnépravnim i obcansko-
pravnim vySetfovani. V kontextu prosazovani trestniho prava nékolik federdlnich zdkond povoluje vyuziti spravniho
pfedvolani k ptedlozeni nebo zpfistupnéni obchodnich zdznamd, elektronicky ulozenych informaci ¢i jinych hmotnych
piedmét ve vySetfovanich tykajicich se podvod v oblasti zdravotni péce, zneuZivani déti, ochrany tajné sluzby
a ptipadt kontrolovanych latek a ve vySetfovanich generdlniho inspektora tykajicich se vladnich agentur. Usiluje-li vlada
o uplatnén{ spravniho pfedvoldni u soudu, adresét spravniho ptedvoldni, stejné jako adresit pfedvoldni velkou porotou,
muze tvrdit, Ze je predvoldni nepfiméfené z divodu piilisné Sife, represivnosti nebo tize biemene.

Soudni ptikazy tykajici se zafizeni pro zaznamendvini informaci o odchozi komunikaci sledovaného zafizeni (pen
register) nebo zafizeni pro zaznamendvéni informaci o pfichozi komunikaci sledovaného zafizeni (trap and trace): Podle
trestnépravnich ustanoveni o zafizenich pro zaznamendvani informaci o odchozi komunikaci sledovaného zafizeni
a zafizenich pro zaznamendvéani informaci o pfichozi komunikaci sledovaného zafizeni mohou donucovaci orginy
obdrzet soudni piikaz k ziskdni informaci v redlném case o vytdceni, smérovani, adresovani a signdlovani, které se
netykaji obsahu, ohledné telefonniho ¢isla nebo e-mailu, a to na zdkladé certifikace toho, ze poskytované informace jsou
dulezité pro probihajici trestni vySetfovani. Viz 18 U.S.C. §§ 3121-3127. Nezdkonné pouziti nebo nainstalovani
takovych zafizen{ je federdlnim trestnym ¢inem.

Zékon o ochrané udaji v elektronickych komunikacich (Electronic Communications Privacy Act, ECPA): Dalsi pravidla
upravuji piistup vlady k informacim o odbératelich, k ddajim o provozu a k uchovdvanému obsahu komunikaci
v drZeni telefonnich spole¢nosti poskytujicich internetové sluzby a jinych tfetich stran poskytujicich sluzby podle hlavy
II zdkona o ochrané udajii v elektronickych komunikacich, kterému se téz iikd zdkon o uchovavanych komunikacich
(Stored Communications Act, SCA) (18 U.S.C. § 2701-2712). Zdkon o uchovdvanych komunikacich stanovuje systém
zakonnych prav na ochranu soukromi, ktery omezuje pfistup donucovacich organd k dajim nad ramec toho, co je
podle ustavniho préva pozadovino od zdkaznikd a odbératel poskytovatelti internetovych sluzeb. Zakon
o uchovavanych komunikacich poskytuje zvysenou troven ochrany soukromi v zdvislosti na mife naruSovani soukrom{
shromazdovanim informaci. Pro ziskdni registra¢nich informaci, IP adres a souvisejicich ¢asovych razitek a fakturacnich
informaci o odbératelich musi donucovaci organy ziskat soudni pfedvoldni. Pro vétsinu ostatnich uchovdvanych
informaci netykajicich se obsahu, jako jsou hlavicky e-maild bez pfedmétu, musi donucovaci orgdny predloZit soudci
konkrétni fakta, kterd dokazuji, ze pozadované informace jsou relevantni a zdvazné pro probihajici trestni vySetfovani.
Pro ziskdni uchovdvaného obsahu elektronickych komunikaci donucovaci orgdny obvykle ziskaji od soudce ptikaz na
zdkladé divodného podezieni, Ze doteny ucet obsahuje diikaz trestného ¢inu. Zdkon o uchovdvanych komunikacich
také upravuje obcanskopravni odpovédnost a trestni sankce.

Soudni nafizeni sledovani podle federdlniho zdkona o odposlechu: Déle podle federdlntho zdkona o odposlechu mohou
donucovaci orgdny pro ucely trestniho vySetfovani zachycovat v redlném case telefonické, dstni nebo elektronické
komunikace. Viz 18 U.S.C. §§ 2510-2522. Tuto pravomoc mohou vykondvat pouze v souladu se soudnim nafizenim,
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v némz soudce mimo jiné shledd, Ze existuje davodné podezfeni, ze odposlech nebo elektronické zachycovani povedou
k ziskdni dikazu o federdlnim trestném ¢inu nebo o misté, kde se nachdzi osoba vyhybajici se stihdni. Tento zdkon také
upravuje obc¢anskopravni odpovédnost a trestni sankce za poruseni ustanoveni o odposlechu.

Prikaz k prohlidce — pravidlo 41: Donucovaci organy mohou fyzicky prohleddvat prostory ve Spojenych stitech, pokud
jim to povolil soudce. Musi soudci na zdkladé ,diéivodného podezieni prokazat, ze doslo ¢i v blizké dobé dojde ke
spachdni trestného ¢inu a Ze prvky souvisejici s nim se pravdépodobné nachdzeji na misté uvedeném v piikazu. Této
pravomoci se Casto vyuZiva v ptipadech, kdy je zapottebi, aby policie provedla prohlidku ur¢itého mista, protoZe hrozi
nebezpeci, Ze by dikazy mohly byt zniceny, pokud by spole¢nosti bylo doruceno ptedvoldni nebo jiné nafizeni
k piedlozeni informaci. Viz &tvrty dodatek Ustavy Spojenych stdtt americkych (jak je podrobnéji uvedeno vyse) a Fed. R.
Crim. P. 41. Subjekt pfikazu k prohlidce mize usilovat o prohldseni piikazu za neplatny z divodu pfilisné sife,
kverulantstvi nebo jinak nepatfi¢ného zptsobu jeho ziskdni a dotéené strany s opravnénym ndrokem mohou usilovat
o to, aby byly za neplatné prohldSeny jakékoli diikazy ziskané pfi nezdkonné prohlidce. Viz véc Mapp v. Ohio, 367 U.S.
643 (1961).

Pokyny a postupy ministerstva spravedlnosti: Navic k témto tistavnim, zdkonnym a na pravidlech zaloZenym omezenim
vlddniho piistupu k ddajim vydal ministr spravedlnosti pokyny, které dile omezuji pfistup donucovacich orgint
k Gdajim a které také obsahuji ochranu soukromi a obcanskych svobod. Naptiklad pokyny ministra spravedlnosti pro
vnitrostatni operace FBI (zdfi 2008) dostupné na adrese http:/[www.justice.gov/archive/opa/docs/guidelines.pdf stanovuji
omezeni pro vyuZiti vySetfovacich prostfedki pro ziskdvini informaci souvisejicich s vySetfovanim, které se tyka
federalnich trestnych ¢int. Tyto pokyny vyZaduji, aby tifad FBI vyuzival co nejméné obtézujici proveditelné vysetiovaci
metody se zohlednénim jejich a¢inku na ochranu soukromi a obcanskych svobod a na mozné poskozeni dobrého
jména. Déle se v nich uvadi, ze ,FBI zdsadné musi svd vySetfovani i jiné Cinnosti vést zdkonnym a piiméfenym
zpusobem, ktery respektuje svobodu a soukromi a vyhybd se zbyte¢nému narusovéni Zivotd lidi dodrzujicich zdkony*.
Viz AG FBI Guidelines, s. 5. Federdlni Gfad pro vySetfovani tyto pokyny proved! prostfednictvim operacni pfirucky FBI
pro vnitrostdtni vySetfovani, kterd je dostupnd na adrese https:/[vault.fbi.gov/FBI%20Domestic%20Investigations%20and
%200perations%20Guide%20(DIOG) a kterd je komplexni piiruckou, jez zahrnuje podrobnd omezeni tykajici se vysetio-
vacich ndstroji a pokyny pro zajisténi ochrany obc¢anskych svobod a soukromi ve vech vySetfovanich. Dalsi pravidla
a postupy uklddajici omezeni vySetfovacich ¢innosti federdlnich stdtnich zdstupcl jsou stanoveny v pi{ruéce United
States Attorneys’ Manual (USAM), kterd je také dostupnd na adrese hittp:/[www.justice.gov/usam/united-states-
attorneys-manual.

Obcanské a regulacni orginy (vefejny zdjem):

Existuji také vyznamnd omezeni pfistupu obcanskych nebo regulacnich orgdnd (tj. ,orgdnti ve vefejném zdjmu‘)
k tdajim drzenym spolecnostmi ve Spojenych stitech. Agentury s obcanskymi a regula¢nimi tkoly mohou vyddvat
pfedvoldni pro spolecnosti k predlozeni obchodnich zdznamt, elektronicky uchovavanych informaci nebo hmotnych
pfedmétd. Vykon pravomoci vydavat spravni nebo obcanskd pfedvolani maji tyto agentury omezeny nejen prostrednict-
vim svych instituciondlnich zdkond, ale také prostfednictvim nezdvislého soudniho pfezkumu piedvoldni pfed jejich
potencidlnim soudnim vykonem. Viz nap¥. Fed. R. Civ. P. 45. Agentury mohou usilovat o piistup pouze k tém tdajiim,
které jsou relevantni pro zdlezitosti v rdmci jejich regulaéni pravomoci. Ddle mizZe adresit spravniho pfedvoldni
napadnout vykon pfedvoldni u soudu tim, ze predlozi diikazy, Ze agentura nejednala v souladu se zdkladnimi standardy
pfiméfenosti, o nichz se zde hovofilo dfive.

Podle specifickych odvétvi spolecnosti a typt tdaja, které vlastni, existuji jesté dalsi pravni zdklady k tomu, aby mohly
spolecnosti napadnout zddosti vlddnich agentur o poskytnuti tdaji. Napfiklad finanéni instituce mohou spravni
pfedvoldni k predloZeni urcitych typd informaci napadnout jako poruseni zdkona o bankovnim tajemstvi a jeho
provadécich pfedpisti. Viz 31 U.S.C. § 5318, 31 CFR. Part X. Dalsi podniky se mohou opiit o zdkon o spravedlivém
informovéni o dvérové spolehlivosti (Fair Credit Reporting Act), viz 15 U.S.C. § 1681b, nebo o fadu dalsich zdkont
specifickych pro dand odvétvi. ZneuzZiti pravomoci agentury vydavat predvoldni muaze vést k odpovédnosti agentury
nebo k osobni odpovédnosti jejich pracovnikil. Viz napt. Right to Financial Privacy Act, 12 U.S.C. §§ 3401-3422. Soudy
ve Spojenych stitech tak chrdni pred neopravnénymi regula¢nimi pozadavky a poskytuji nezdvisly dohled nad kroky
federdlnich agentur.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
http://www.justice.gov/usam/united-states-attorneys-manual
http://www.justice.gov/usam/united-states-attorneys-manual
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A konecné, veskeré zdkonné pravomoci, které vladni organy maji ohledné fyzického zadrzeni zdznamu spole¢nosti ve
Spojenych stitech na zdkladé administrativni prohlidky, musi spliiovat pozadavky ctvrtého dodatku. Viz See v. City of
Seattle, 387 U.S. 541 (1967).

Zaveér

Veskeré ¢innosti prosazovani prava a regulacni ¢innosti ve Spojenych stitech musi byt v souladu s pfislusnym pravem,
véetné Ustavy Spojenych stdtt, zakonti, pravidel a predpisi. Tyto Cinnosti také musi byt v souladu s pifslusnymi
postupy, véetné pokynt ministra spravedlnosti, které upravuji federalni ¢innosti prosazovani prava. Vyse popsany pravni
rdmec omezuje schopnost donucovacich a regulacnich agentur Spojenych stitd ziskdvat informace od spole¢nosti ve
Spojenych stitech — af uz jde o informace tykajici osob USA nebo osob, které nejsou osobami USA —, a navic umoziiuje
soudni prezkum veskerych zddosti vlady o tidaje v rdmci téchto pravomoci.

S pozdravem
Bruce C. Swartz

zdstupce ndméstka ministryné spravedlnosti a rada
pro zahrani¢ni zéleZitosti
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